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Lời giới thiệu

Xây dựng và duy trì lòng tin là nền tảng then chốt cho sự phát triển bền vững của kinh tế số và xã hội số tại Việt Nam. Trong hệ sinh thái các giao dịch điện tử, các tổ chức cung cấp dịch vụ tin cậy đóng vai trò thiết yếu trong việc thiết lập sự tin tưởng giữa các bên tham gia, đặc biệt là trên môi trường mạng công cộng mở.

Chữ ký số là một dịch vụ tin cậy quan trọng, cung cấp các bằng chứng điện tử đáng tin cậy nhằm bảo đảm tính toàn vẹn, tính xác thực và tính không chối bỏ của thông điệp dữ liệu được trao đổi. Tuy nhiên, đối với các thông điệp dữ liệu cần được lưu trữ và sử dụng trong thời gian dài, việc duy trì hiệu lực kỹ thuật và giá trị pháp lý của chữ ký số đối mặt với nhiều thách thức lớn, bao gồm việc hết hạn chứng thư số, thu hồi chứng thư và sự lạc hậu theo thời gian của các thuật toán mật mã.

Dịch vụ ký số phục vụ lưu trữ dài hạn giải quyết các thách thức này bằng cách tích hợp các tài liệu xác thực và các dấu thời gian điện tử vào cấu trúc chữ ký, giúp bảo vệ tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực, cho phép việc kiểm tra và xác minh chữ ký có thể được thực hiện thành công ngay cả sau khi các chứng thư liên quan đã hết hạn hoặc thuật toán mật mã ban đầu trở nên yếu đi.

Để các bên tham gia giao dịch điện tử có thể tin tưởng vào tính bảo tồn lâu dài của thông điệp dữ liệu, các tổ chức cung cấp dịch vụ và người sử dụng phải áp dụng các quy trình kỹ thuật, vận hành và kiểm soát chặt chẽ.

Tài liệu này quy định các yêu cầu đối với việc ký số trên thông điệp dữ liệu để lưu trữ dài hạn, bao gồm các khía cạnh về cấu trúc định dạng chữ ký số, quy trình tạo, nâng cấp, gia tăng và xác thực chữ ký lâu dài. Các yêu cầu trong tài liệu này tập trung vào việc đảm bảo dịch vụ hoạt động đáng tin cậy, minh bạch và tương thích với khung pháp lý về giao dịch điện tử, góp phần bảo vệ quyền lợi hợp pháp của người sử dụng và thúc đẩy quá trình chuyển đổi số quốc gia.

Lời nói đầu
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Giao dịch điện tử – Yêu cầu về ký số trên thông điệp dữ liệu để lưu trữ dài hạn
Electronic transactions – General Requirements for Digital Signature for Long-Term Data Preservation
1 Phạm vi áp dụng

Tiêu chuẩn này quy định các yêu cầu về ký số trên thông điệp dữ liệu để lưu trữ dài hạn. 

Các yêu cầu trong tiêu chuẩn này tập trung vào định dạng XML cho các chính sách đối với chữ ký, định dạng ASN.1 cho các chính sách đối với chữ ký, các quy tắc và chính sách áp dụng chữ ký đối với chữ ký/con dấu điện tử đủ điều kiện sử dụng, quy trình tạo và xác thực chữ ký số, báo cáo xác thực chữ ký số, các khối cấu tạo và chữ ký cơ bản, hồ sơ chữ ký bổ sung/mở rộng, nhằm bảo đảm dịch vụ lưu trữ và xác nhận tính toàn vẹn của thông điệp dữ liệu được cung cấp một cách an toàn, tin cậy, ổn định và phù hợp với các quy định hiện hành.
2 Tài liệu viện dẫn 

Các tài liệu viện dẫn dưới đây là cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có). 
ISO 32000-1:2008: Document management – Portable document formart – Part 1: PDF 1.7
ISO 32000-2:2020: Document management – Portable document formart – Part 1: PDF 2.0
ISO 14533-3:2017: Processes, data elements and documents in commerce, industry and administration – Long-term signature – Part 3: Profile for PDF Advanced Electronic Signatures (PAdES)
3 Thuật ngữ, định nghĩa và chữ viết tắt
3.1. Thuật ngữ và định nghĩa
3.1.1 
Bên tin tưởng (relying party)

Cá nhân hoặc tổ chức dựa vào một phương thức định danh điện tử hoặc một dịch vụ tin cậy để thực hiện hoặc hỗ trợ giao dịch điện tử.

CHÚ THÍCH: Bên tin tưởng bao gồm các bên thực hiện việc xác minh chữ ký số dựa trên chứng thư khóa công khai.
3.1.2 
Bằng chứng điện tử (electronic evidence) 
Dữ liệu được tạo ra trong một quá trình điện tử và được sử dụng để chứng minh một sự kiện hoặc một hoạt động đã xảy ra tại một thời điểm xác định.

3.1.3 
Bằng chứng tồn tại (proof of existence - POE) 
Bằng chứng chứng minh rằng một đối tượng dữ liệu đã tồn tại tại một thời điểm cụ thể.

3.1.4 
Chính sách chữ ký (signature policy) 
Tập hợp các quy tắc xác định các yêu cầu đối với việc tạo và xác thực chữ ký số nhằm đáp ứng một nhu cầu nghiệp vụ cụ thể.

3.1.5 
Chữ ký số nâng cao (advanced electronic signature - AdES) 
Chữ ký số tuân thủ các đặc tả kỹ thuật cho phép xác định duy nhất người ký, đảm bảo quyền kiểm soát của người ký và phát hiện bất kỳ thay đổi nào đối với dữ liệu sau khi ký.

3.1.6 
Chuẩn hóa (canonicalization) 
Quy trình biến đổi một tài liệu XML sang một dạng chuẩn duy nhất để đảm bảo rằng các thay đổi không đáng kể về cấu trúc (như khoảng trắng) không làm thay đổi giá trị mã băm của tài liệu đó.

3.1.7 
Dấu thời gian điện tử (electronic time-stamp) 
Dữ liệu liên kết các dữ liệu khác dưới dạng điện tử với một thời điểm cụ thể nhằm thiết lập bằng chứng rằng dữ liệu đó đã tồn tại vào thời điểm đó.

3.1.8 
Dịch vụ tin cậy (trust service)

Dịch vụ tin cậy bao gồm các dịch vụ:

a) Dịch vụ cấp dấu thời gian;

b) Dịch vụ chứng thực thông điệp dữ liệu;

c) Dịch vụ chứng thực chữ ký số công cộng.

[NGUỒN: Điều 28, Luật số 20/2023/QH15]
3.1.9 
Dữ liệu xác thực (validation material/data) 
Dữ liệu cần thiết để xác thực chữ ký số, bao gồm chứng thư ký, các chứng thư trong chuỗi tin cậy, thông tin trạng thái thu hồi chứng thư (CRL hoặc OCSP) và các bằng chứng thời gian.

3.1.10 
Gia tăng chữ ký (signature augmentation) 
Quy trình bổ sung các thuộc tính không ký (như tài liệu xác thực hoặc dấu thời gian) vào một chữ ký số hiện có để nâng cấp cấp độ của chữ ký đó nhằm phục vụ lưu trữ lâu dài.

3.1.11 
Mã hiệu tin nhắn (message imprint) 

Giá trị mã băm của một đối tượng dữ liệu được gửi đến tổ chức cung cấp dịch vụ cấp dấu thời gian để đóng dấu thời gian.

3.1.12 
Thông điệp dữ liệu (data message/data object) 
Thông tin được tạo ra, được gửi, được nhận và được lưu trữ bằng phương tiện điện tử.

3.1.13 
Tổ chức cung cấp dịch vụ tin cậy (trust service provider - TSP) 
Tổ chức cung cấp một hoặc nhiều dịch vụ tin cậy.
3.1.14 
Xác thực lâu dài (long-term validation - LTV) 
Khả năng xác thực chữ ký số tại một thời điểm muộn hơn nhiều so với thời điểm ký, ngay cả khi chứng thư hỗ trợ đã hết hạn hoặc thuật toán mật mã đã suy yếu.
3.2. Chữ viết tắt

	AdES
	Advanced Electronic Signature
	Chữ ký số nâng cao

	ASN.1
	Abstract Syntax Notation One
	Cấu trúc cú pháp trừu tượng số một

	CAdES
	CMS Advanced Electronic Signature
	Chữ ký số nâng cao dựa trên CMS

	CRL
	Certificate Revocation List
	Danh sách thu hồi chứng thư

	DER
	Distinguished Encoding Rules
	Quy tắc mã hóa phân biệt

	OCSP
	Online Certificate Status Protocol
	Giao thức trạng thái chứng thư trực tuyến

	OID
	Object Identifier
	Mã định danh đối tượng

	PAdES
	PDF Advanced Electronic Signature
	Chữ ký số nâng cao trên tệp PDF

	POE
	Proof of Existence
	Bằng chứng tồn tại

	TSA
	Time-Stamping Authority
	Tổ chức cung cấp dịch vụ cấp dấu thời gian

	TSP
	Trust Service Provider
	Tổ chức cung cấp dịch vụ tin cậy

	UTC
	Coordinated Universal Time
	Thời gian quốc tế

	XAdES
	XML Advanced Electronic Signature
	Chữ ký số nâng cao dựa trên XML

	XML
	Extensible Markup Language
	Ngôn ngữ đánh dấu mở rộng


4 Chính sách chữ ký và tài liệu chính sách chữ ký
Một chính sách chữ ký nên được dẫn xuất từ việc phân tích các yêu cầu áp dụng cho việc triển khai chữ ký số vào một quy trình điện tử nghiệp vụ hoặc miền ứng dụng cụ thể.

Việc phân tích yêu cầu đó nên được thực hiện theo quy trình được mô tả trong tài liệu ETSI TR 119 100.

Các quy tắc kết quả liên quan đến việc tạo, gia tăng và/hoặc xác thực của một hoặc nhiều chữ ký mà cùng một tập hợp các quy tắc áp dụng phải được lập hồ sơ trong một chính sách chữ ký.

Một chính sách chữ ký phải bao gồm ít nhất một trong ba khía cạnh sau đây liên quan đến việc quản lý các chữ ký mà nó áp dụng:

1. một chính sách tạo chữ ký;

2. một chính sách gia tăng chữ ký; hoặc

3. một chính sách xác thực chữ ký.

Khi có nhu cầu thể hiện một chính sách chữ ký dưới dạng con người có thể đọc được, mục lục được quy định tại Phụ lục A phải được tuân thủ để thiết lập tài liệu chính sách chữ ký tương ứng, hoặc chính sách chữ ký phải được thể hiện dưới dạng tóm tắt công bố chính sách chữ ký được thiết lập trên cơ sở Bảng A.1 từ Phụ lục A.

Việc đánh số các điều của mục lục được cung cấp trong Phụ lục A phải xuất hiện trong tài liệu chính sách chữ ký bằng cách loại bỏ phần "A." ở đầu. Mỗi điều phải xuất hiện. Nếu điều đó không áp dụng, cụm từ "không áp dụng" phải được viết sau tiêu đề điều. Văn bản được cung cấp trong mỗi điều của Phụ lục A quy định nội dung dự kiến của mỗi điều. Văn bản hướng dẫn này không được sao chép vào tài liệu chính sách chữ ký.

Trong trường hợp có thể áp dụng, các điều con của tài liệu chính sách chữ ký có thể xác định các quy định riêng biệt cho mỗi chính sách chữ ký được đề cập trong tài liệu và đối với mỗi chính sách đó, có thể xác định các quy định riêng cho việc tạo, gia tăng và xác thực bằng cách sử dụng các nhãn sau để bắt đầu các điều chuyên biệt tương ứng:

· [TẠO]

· [GIA TĂNG]

· [XÁC THỰC].

Các quy định được thể hiện trong mỗi điều có thể được viết dưới dạng văn bản một cách rõ ràng hoặc được đưa vào bằng cách tham chiếu đến các nguồn quy định khác, đặc biệt là để tuân thủ, xác nhận, kế thừa hoặc thực thi các yêu cầu từ các chính sách chữ ký khác.

Điều A.3 bao gồm các quy tắc hoặc yêu cầu được đặt ra bởi một chính sách chữ ký được tổ chức theo các tham số xác định phạm vi nghiệp vụ (Business Scoping Parameters - BSPs), bao gồm:

· Các tham số chủ yếu liên quan đến ứng dụng và/hoặc quy trình nghiệp vụ mà việc triển khai (các) chữ ký là bắt buộc;

· Các tham số chủ yếu bị ảnh hưởng bởi các quy định pháp lý hoặc quy định liên quan đến bối cảnh ứng dụng và/hoặc nghiệp vụ mà quy trình nghiệp vụ diễn ra;

· Các tham số liên quan đến các tác nhân tham gia vào việc tạo, gia tăng hoặc xác thực chữ ký; và

· Các tham số chữ ký khác.

Các điều con của Điều A.3 phải bao gồm mô tả về các quy định của tham số xác định phạm vi nghiệp vụ áp dụng theo ngôn ngữ nghiệp vụ và phải chỉ ra riêng biệt các yêu cầu tương ứng đối với người ký, các thực thể thực hiện gia tăng chữ ký và/hoặc các bên tin tưởng thực hiện xác thực chữ ký được bao quát bởi mỗi chính sách chữ ký trong tài liệu chính sách chữ ký.

Khi một quy trình nghiệp vụ hoặc ứng dụng cụ thể liên quan đến một vài nhóm chữ ký được điều chỉnh bởi các chính sách chữ ký khác nhau, một tài liệu chính sách chữ ký duy nhất có thể được sử dụng để thể hiện các chính sách đó.

Ví dụ: Nhiều chữ ký được áp dụng cho cùng một dữ liệu hoặc cho các tập hợp dữ liệu khác nhau được ký bởi cùng một thực thể hoặc các thực thể khác nhau tại các thời điểm khác nhau trong quy trình làm việc của các sự kiện, với nhu cầu về bằng chứng được bao quát bởi quy trình làm việc đang xét.

Ghi chú: Một tài liệu chính sách chữ ký có thể bao quát một nhóm gồm vài chính sách chữ ký, trong trường hợp đó mỗi chính sách xác định tập hợp các quy tắc áp dụng cho một hoặc vài chữ ký mà cùng một tập hợp các quy tắc được áp dụng.

Tài liệu chính sách chữ ký ít nhất phải được cung cấp dưới dạng tài liệu định dạng tài liệu di động cho lưu trữ dài hạn (PDF/A-2) theo tiêu chuẩn ISO 19005-2 và phải được ký số theo các chữ ký cơ sở định dạng chữ ký số PDF (PAdES).

CHƯƠNG I: ĐỊNH DẠNG XML CHO CÁC CHÍNH SÁCH ĐỐI VỚI CHỮ KÝ
5 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) cho tài liệu chính sách chữ ký máy có thể xử lý

5.1 Giới thiệu

5.1.1 Tiếp cận kỹ thuật 
Tài liệu này định nghĩa các thành phần cơ bản của một tài liệu chính sách chữ ký dưới dạng con người có thể đọc được. Các thành phần cơ bản này gồm hai loại:

· Các thành phần cơ bản định nghĩa các quy tắc áp dụng, vốn là các ràng buộc về quy trình được thực thi bởi các quy trình nghiệp vụ nơi chữ ký số được sử dụng. Các ràng buộc quy trình này, nếu không được thỏa mãn, có thể ngăn cản việc xử lý tiếp theo một tài liệu đã ký nhất định ngay cả khi chữ ký số là hợp lệ về mặt kỹ thuật.

· Các thành phần cơ bản định nghĩa các ràng buộc kỹ thuật, liên quan đến các khía cạnh kỹ thuật của chữ ký số và việc xác thực kỹ thuật của nó (định dạng chữ ký, các thuộc tính chữ ký, ràng buộc đối với chứng thư, mã hiệu dấu thời gian, dữ liệu tài liệu thu hồi, v.v.).

Tài liệu này quy định một định dạng ngôn ngữ đánh dấu mở rộng (XML), vốn định nghĩa các ràng buộc kỹ thuật, và cho phép xây dựng các tài liệu định nghĩa các ràng buộc kỹ thuật ở định dạng máy có thể đọc được. Các phần tử XML được định nghĩa trong tài liệu này chứa thông tin chỉ ra rõ ràng liệu các ràng buộc mà chúng định nghĩa áp dụng cho việc tạo chữ ký, xác thực chữ ký, gia tăng chữ ký, bất kỳ sự kết hợp nào của hai trong số các việc trên, hoặc cho cả ba. Do đó, các tài liệu XML được xây dựng bằng cách sử dụng tài liệu này có thể chứa các thành phần của chính sách tạo chữ ký, và/hoặc chính sách xác thực chữ ký, và/hoặc chính sách gia tăng chữ ký.

5.1.2 Không gian tên XML Tài liệu này sử dụng các không gian tên mã định danh tài nguyên đồng nhất (URI) được liệt kê dưới đây:

· http://uri.etsi.org/19172/v1.1.1

· http://www.w3.org/2000/09/xmldsig#

· http://uri.etsi.org/02231/v2#

· http://www.w3.org/2001/XMLSchema

Tài liệu này định nghĩa một tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML Schema), cụ thể là: "19172xmlSchema.xsd". Bảng sau hiển thị các URI của các không gian tên được sử dụng trong các định nghĩa lược đồ XML, được ánh xạ tới các tiền tố tương ứng của chúng.
	URI không gian tên XML
	Tiền tố

	http://www.w3.org/2000/09/xmldsig#
	ds

	http://www.w3.org/2001/XMLSchema
	xs

	http://uri.etsi.org/02231/v2#
	tsl


Ngữ nghĩa của kiểu AnyType
· Kiểu AnyType phải có một mô hình nội dung cho phép một chuỗi các phần tử XML tùy ý (kết hợp với văn bản) có độ dài không hạn chế.

· Kiểu AnyType phải có một mô hình nội dung chỉ cho phép nội dung văn bản.

· Kiểu AnyType phải có một mô hình nội dung cho phép một phần tử của kiểu dữ liệu này mang một số lượng không hạn chế các thuộc tính tùy ý.

· Ghi chú: Kiểu dữ liệu AnyType được sử dụng trong suốt các phần còn lại của tài liệu này bất cứ khi nào nội dung của một phần tử XML được để ngỏ.
5.2 Phần tử Chính sách chữ ký (SignaturePolicy)

5.2.1 Ngữ nghĩa 
Phần tử này phải chứa:

1. Một tóm lược (digest) để bảo mật nội dung của tài liệu chính sách chữ ký, và một mã định danh của thuật toán tóm lược được sử dụng để tính toán nó, như được quy định trong mục 5.3.

2. Một phần tử chứa tất cả các thành phần máy có thể xử lý của chính sách chữ ký, như được quy định trong mục 5.4.

5.2.2 Cú pháp 
Phần tử SignaturePolicy phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd".

5.3 Phần tử Tóm lược (Digest)

5.3.1 Ngữ nghĩa 
Phần tử này phải chứa:

1. Một mã định danh của một thuật toán tóm lược.

2. Một giá trị tóm lược. Trong trường hợp tài liệu có cấu trúc là một tài liệu XML, phần tử này cũng phải chứa một thuật toán chuẩn hóa.

5.3.2 Cú pháp 
Phần tử Digest phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd", và được sao chép dưới đây để thông tin:

<xs:element name="Digest" type="DigestDetailsType"/>

<xs:complexType name="DigestDetailsType">

  <xs:sequence>

    <xs:element ref="ds:DigestMethod" />

    <xs:element ref="ds:DigestValue" />

    <xs:element ref="ds:CanonicalizationMethod" />

  </xs:sequence>

</xs:complexType>

Giá trị tóm lược phải được tính toán trên đầu ra của việc áp dụng thuật toán chuẩn hóa được xác định trong thành phần này, đối với phần tử PolicyComponents được quy định trong mục 5.4.

5.4 Phần tử Các thành phần chính sách (PolicyComponents)

5.4.1 Ngữ nghĩa 
Phần tử này phải chứa một phần tử chứa tất cả các quy tắc được định nghĩa bởi chính sách chữ ký, như được quy định trong mục 4.14 (của tài liệu gốc). Phần tử này cũng nên chứa một phần tử bao gồm các chi tiết chung, như được quy định trong mục 5.5.

5.4.2 Cú pháp 
Phần tử PolicyComponents phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd".

5.5 Phần tử Chi tiết chung (GeneralDetails)

5.5.1 Ngữ nghĩa 
Phần tử này phải chứa một phần tử chứa các chi tiết về chính sách chữ ký, như được quy định trong mục 4.6 (của tài liệu gốc). Phần tử này có thể chứa:

1. Một phần tử chứa các chi tiết của cơ quan chịu trách nhiệm về chính sách chữ ký, như được quy định trong mục 4.7 (của tài liệu gốc).

2. Một phần tử chứa các chi tiết khác không được định nghĩa trong tài liệu này, như được quy định trong mục 4.13 (của tài liệu gốc).

5.5.2 Cú pháp 
Phần tử GeneralDetails phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd".

5.6 Phần tử Chi tiết chính sách chữ ký (SigPolicyDetails)

5.6.1 Ngữ nghĩa 
Phần tử này phải chứa:

1. Một phần tử định danh chính bản thân chính sách chữ ký.

2. Một phần tử mà giá trị của nó phải là tên của chính bản thân chính sách chữ ký. Phần tử này cũng có thể chứa một phần tử bao gồm một hoặc nhiều điểm phân phối của chính bản thân chính sách chữ ký.

5.6.2 Cú pháp 
Phần tử SigPolicyDetails và kiểu SigPolicyDetailsType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B, và được sao chép dưới đây để thông tin:

<xs:element name="SigPolicyDetails" type="SigPolicyDetailsType"/>

<xs:complexType name="SigPolicyDetailsType">

  <xs:sequence>

    <xs:element name="PolicyIdentifier" type="xs:anyURI"/>

    <xs:element name="PolicyName" type="tsl:InternationalNamesType"/>

    <xs:element ref="tsl:DistributionPoints" minOccurs="0"/>

  </xs:sequence>

</xs:complexType>

Phần tử con PolicyIdentifier phải chứa một mã định danh tài nguyên đồng nhất (URI) định danh chính sách chữ ký. Nếu chính sách chữ ký được định danh bằng một mã định danh đối tượng (OID), giá trị của phần tử con PolicyIdentifier phải là giá trị của mã định danh đối tượng được mã hóa dưới dạng một tên tài nguyên đồng nhất (URN) theo quy định trong tiêu chuẩn Yêu cầu bình luận (RFC) 3061 của Lực lượng Đặc nhiệm Kỹ thuật Internet (IETF).

Phần tử con PolicyName phải chứa một hoặc nhiều tên của chính sách chữ ký. Nội dung của nó phải theo quy định trong tiêu chuẩn ETSI TS 119 612.

Nếu hiện diện, phần tử con tsl:DistributionPoints phải chứa một hoặc nhiều mã định danh tài nguyên đồng nhất nơi chính sách chữ ký có thể được truy cập. Nội dung của nó phải theo quy định trong tiêu chuẩn ETSI TS 119 612.

5.7 Phần tử Chi tiết cơ quan có thẩm quyền (AuthorityDetails)

5.7.1 Ngữ nghĩa 
Phần tử này phải chứa các chi tiết của cơ quan có thẩm quyền chịu trách nhiệm về chính sách chữ ký. Phần tử này phải chứa ít nhất một trong hai thành phần sau đây:

1. Một phần tử bao gồm tên của cơ quan có thẩm quyền như quy định tại mục 5.8.

2. Một phần tử như quy định tại mục 5.9, bao gồm một mã định danh đăng ký chính thức, định danh cơ quan có thẩm quyền một cách không mơ hồ, như được đăng ký trong các hồ sơ chính thức, nơi mà mã định danh đăng ký như vậy tồn tại.

Phần tử này cũng phải chứa các thành phần sau:

1. Một phần tử bao gồm một dãy gồm một hoặc nhiều địa chỉ bưu chính của cơ quan có thẩm quyền như quy định tại mục 5.10.

2. Một phần tử bao gồm một hoặc nhiều địa chỉ điện tử của cơ quan có thẩm quyền như quy định tại mục 4.11 của tài liệu gốc.

Phần tử này có thể chứa:

1. Một phần tử để cung cấp các chi tiết của một hoặc nhiều cá nhân đóng vai trò là đầu mối liên lạc như quy định tại mục 4.12 của tài liệu gốc.

5.7.2 Cú pháp 
Phần tử Authority phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.8 Phần tử Tên (Name)

5.8.1 Ngữ nghĩa 
Phần tử này phải đáp ứng các yêu cầu quy định tại mục 5.3.4 ("Tên tổ chức vận hành lược đồ") của tiêu chuẩn ETSI TS 119 612.

5.8.2 Cú pháp 
Phần tử Name phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.9 Phần tử Tên thương mại (TradeName)

5.9.1 Ngữ nghĩa 
Phần tử này phải đáp ứng các yêu cầu quy định tại mục 5.4.2 ("Tên thương mại của tổ chức cung cấp dịch vụ tin cậy") của tiêu chuẩn ETSI TS 119 612 đối với nội dung tên thương mại của các tổ chức cung cấp dịch vụ tin cậy là pháp nhân.

5.9.2 Cú pháp 
Phần tử TradeName phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.10 Phần tử Địa chỉ bưu chính (PostalAddresses)

5.10.1 Ngữ nghĩa 
Phần tử này phải đáp ứng các yêu cầu quy định tại mục 5.3.5.1 ("Địa chỉ bưu chính của tổ chức vận hành lược đồ") của tiêu chuẩn ETSI TS 119 612.

5.10.2 Cú pháp 
Phần tử PostalAddresses phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.11 Phần tử Địa chỉ điện tử (ElectronicAddresses)

5.11.1 Ngữ nghĩa 
Phần tử này phải đáp ứng các yêu cầu được quy định tại mục 5.3.5.2 ("Địa chỉ điện tử của tổ chức vận hành lược đồ") của tiêu chuẩn ETSI TS 119 612.

5.11.2 Cú pháp 
Phần tử ElectronicAddresses phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd", và được sao chép dưới đây để thông tin:

<xs:element name="ElectronicAddresses" type="tsl:ElectronicAddressType"/>

Ghi chú: Các trường hợp của kiểu tsl:ElectronicAddressType được quy định trong ETSI TS 119 612 có kèm theo chỉ dẫn về ngôn ngữ.

5.12 Phần tử Người liên hệ (ContactPersons)

5.12.1 Ngữ nghĩa

Phần tử này phải bao gồm các chi tiết của một hoặc nhiều người liên hệ. Đối với mỗi người liên hệ, phần tử này phải chứa:

1. Một tên.

2. Một hoặc nhiều địa chỉ điện tử để có thể liên lạc với người liên hệ đó.

3. Một hoặc nhiều số điện thoại.

5.12.2 Cú pháp 
Phần tử ContactPersons phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd", và được sao chép dưới đây để thông tin:

<xs:element name="ContactPersons" type="ContactPersonsListType"/>

<xs:complexType name="ContactPersonsListType">

  <xs:sequence>

    <xs:element ref="ContactPerson" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="ContactPerson" type="ContactPersonType"/>

<xs:complexType name="ContactPersonType">

  <xs:sequence>

    <xs:element name="Name" type="xs:string"/>

    <xs:element ref="ElectronicAddresses"/>

    <xs:element name="PhoneNumbers" type="StringListType"/>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="StringListType">

  <xs:list itemType="xs:string"/>

</xs:simpleType>

Mỗi giá trị chuỗi ký tự trong phần tử PhoneNumbers phải chứa đúng một số điện thoại của người liên hệ. Mỗi số điện thoại phải bắt đầu bằng ký tự '+' tiếp theo là mã vùng quốc gia.

5.13 Phần tử Chi tiết khác (OtherDetails)

5.13.1 Ngữ nghĩa 
Phần tử này phải chứa ngày và giờ ban hành của chính sách chữ ký. Phần tử này cũng có thể chứa:

1. Thời hạn ký, dùng để định danh ngày và giờ mà trước đó, và một ngày và giờ tùy chọn mà sau đó, chính sách chữ ký không nên được sử dụng để tạo các chữ ký mới.

· Ghi chú: Mặc dù thành phần này có tác động đến việc tạo và xác thực chữ ký số, nó không ảnh hưởng đến việc gia tăng chữ ký số, vì việc gia tăng này nhằm mục đích bảo tồn trạng thái của chữ ký bất kể chữ ký được tạo ra khi nào.

2. Danh sách các chi tiết chung khác không được định nghĩa trong tài liệu này.

5.13.2 Cú pháp 
Phần tử OtherDetails phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd".

5.14 Phần tử Quy tắc chính sách (PolicyRules)

5.14.1 Ngữ nghĩa 
Phần tử này phải chứa tất cả các quy tắc được định nghĩa bên trong chính sách chữ ký. Phần tử này phải chứa ít nhất một trong các phần tử sau:

1. Một phần tử chứa các quy tắc về cam kết, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (g) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.15 của tài liệu gốc.

2. Một phần tử chứa các quy tắc áp dụng cho dữ liệu cần được ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (b) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.16 của tài liệu gốc.

3. Một phần tử chứa các quy tắc về mối quan hệ giữa chữ ký và dữ liệu cần được ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (c) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.17 của tài liệu gốc.

4. Một phần tử chứa các quy tắc về trách nhiệm xác thực và/hoặc gia tăng chữ ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (e) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.21 của tài liệu gốc.

5. Một phần tử chứa các quy tắc về mức độ bảo đảm yêu cầu đối với bằng chứng thời gian, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (h) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.25 của tài liệu gốc.

6. Một phần tử chứa các quy tắc áp dụng cho định danh và các thuộc tính của người ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (l) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.24 của tài liệu gốc.

7. Một phần tử chứa các quy tắc áp dụng cho mức độ bảo đảm yêu cầu đối với việc xác thực người ký, bao gồm các điều kiện tin cậy đối với chứng thư X509 và các điều kiện tin cậy đối với các đối tượng dữ liệu thông tin trạng thái thu hồi, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (m) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.26 của tài liệu gốc.

8. Một phần tử chứa các quy tắc về các thuộc tính/tính chất bổ trợ có ký và không ký bắt buộc được đưa vào chữ ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (o) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.27 của tài liệu gốc.

9. Một phần tử chứa các quy tắc về mức độ bảo đảm yêu cầu của thiết bị tạo chữ ký, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (n) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.28 của tài liệu gốc.

10. Một phần tử chứa các quy tắc về các bộ mã hóa mật mã, tương ứng với đối trọng kỹ thuật của tham số xác định phạm vi nghiệp vụ (BSP) (p) trong tiêu chuẩn ETSI TS 119 172-1. Phần tử này phải theo quy định tại mục 4.29 của tài liệu gốc.

11. Một phần tử đóng vai trò là nơi lưu giữ cho các quy tắc chưa được định nghĩa trong tiêu chuẩn ETSI TS 119 172-1. Cú pháp của nó được định nghĩa tại mục 5.14.2.

Mỗi phần tử trong danh sách liệt kê ở trên có thể chứa một thành phần chỉ ra phạm vi khuyến nghị cho các quy tắc chứa trong phần tử đó. Phạm vi có thể là bất kỳ sự kết hợp nào của: tạo, xác thực và gia tăng chữ ký số. Người sử dụng chính sách chữ ký nên sử dụng các quy tắc chính sách trong các phạm vi được xác định trong thành phần này. Việc thiếu thành phần phạm vi khuyến nghị có nghĩa là người sử dụng chính sách chữ ký có thể sử dụng các quy tắc chính sách trong bất kỳ phạm vi nào.

5.14.2 Cú pháp 
Phần tử PolicyRules phải được định nghĩa trong tệp lược đồ XML "19172xmlSchema.xsd", và được sao chép dưới đây để thông tin:

<xs:element name="PolicyRules" type="PolicyRulesListType"/>

<xs:complexType name="PolicyRulesListType">

  <xs:sequence>

    <xs:element ref="PolicyRule" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="PolicyRule" type="PolicyRuleType"/>

<xs:group name="BasicRule">

  <xs:choice>

    <xs:element ref="DataToBeSignedRules"/>

    <xs:element ref="SigToDTBSRelationRules"/>

    <xs:element ref="SigFormatsAndLevels"/>

    <xs:element ref="AugmentationRules"/>

    <xs:element ref="SigningCertRules"/>

    <xs:element ref="TimeEvidencesRules"/>

    <xs:element ref="SignerAttributesConstraints"/>

    <xs:element ref="QualifyingPropertiesRules"/>

    <xs:element ref="SCDLoARules"/>

    <xs:element ref="CryptoSuitesRules"/>

    <xs:element ref="OtherRule"/>

  </xs:choice>

</xs:group>

<xs:element name="OtherRule" type="AnyType"/>

<xs:complexType name="PolicyRuleType">

  <xs:choice>

    <xs:element ref="CommitmentRules"/>

  </xs:choice>

</xs:complexType>

<xs:simpleType name="ScopeListType"> 

  <xs:list itemType="ScopeType"/> 

 </xs:simpleType> 

 <xs:simpleType name="ScopeType"> 

  <xs:restriction base="xs:string"> 

   <xs:enumeration value="Generation"> 

    <xs:annotation> 

     <xs:documentation>Quy tắc áp dụng cho việc tạo chữ ký số</xs:documentation> 

    </xs:annotation> 

   </xs:enumeration> 

   <xs:enumeration value="Validation"> 

    <xs:annotation> 

     <xs:documentation>Quy tắc áp dụng cho việc xác thực chữ ký số</xs:documentation> 

    </xs:annotation> 

   </xs:enumeration> 

   <xs:enumeration value="Augmentation"> 

    <xs:annotation> 

     <xs:documentation>Quy tắc áp dụng cho việc gia tăng chữ ký số</xs:documentation> 

    </xs:annotation> 

   </xs:enumeration> 

  </xs:restriction> 

 </xs:simpleType>

Ghi chú 1: Một phần tử Quy tắc chính sách (PolicyRule) có thể có phần tử con là một trong các phần tử được tham chiếu trong Quy tắc cơ bản (BasicRule) hoặc phần tử Các quy tắc cam kết (CommitmentRules).

Ghi chú 2: Nhóm các phần tử Quy tắc cơ bản (BasicRule) nhóm tất cả các phần tử có thể xuất hiện dưới dạng phần tử con của phần tử Các quy tắc cam kết (CommitmentRules). Nó cũng sẽ được tham chiếu trong định nghĩa của kiểu CommitmentRulesType tại mục 5.15.2 (tương ứng mục 4.15.2 trong tài liệu gốc).

Phần tử Các quy tắc dữ liệu cần được ký (DataToBeSignedRules) phải theo quy định tại mục 5.16.2 (tương ứng mục 4.16.2 trong tài liệu gốc).

Phần tử Các quy tắc quan hệ giữa chữ ký và dữ liệu cần được ký (SigToDTBSRelationRules) phải theo quy định tại mục 5.17.2 (tương ứng mục 4.17.2 trong tài liệu gốc).

Phần tử Các định dạng và mức độ chữ ký (SigFormatsAndLevels) phải theo quy định tại mục 5.20.2 (tương ứng mục 4.20.2 trong tài liệu gốc).

Phần tử Các quy tắc gia tăng (AugmentationRules) phải theo quy định tại mục 5.21.2 (tương ứng mục 4.21.2 trong tài liệu gốc).

Phần tử Các quy tắc chứng thư ký (SigningCertRules) phải theo quy định tại mục 5.24.2 (tương ứng mục 4.24.2 trong tài liệu gốc).

Phần tử Các quy tắc bằng chứng thời gian (TimeEvidencesRules) phải theo quy định tại mục 5.25.2 (tương ứng mục 4.25.2 trong tài liệu gốc).

Phần tử Các ràng buộc về thuộc tính người ký (SignerAttributesConstraints) phải theo quy định tại mục 5.26.2 (tương ứng mục 4.26.2 trong tài liệu gốc).

Phần tử Các quy tắc về thuộc tính bổ trợ (QualifyingPropertiesRules) phải theo quy định tại mục 5.27.2 (tương ứng mục 4.27.2 trong tài liệu gốc).

Phần tử Các quy tắc về mức độ bảo đảm của thiết bị tạo chữ ký (SCDLoARules) phải theo quy định tại mục 5.28.2 (tương ứng mục 4.28.2 trong tài liệu gốc).

Phần tử Các quy tắc về bộ mã hóa mật mã (CryptoSuitesRules) phải theo quy định tại mục 5.29.2 (tương ứng mục 4.29.2 trong tài liệu gốc).

5.15 Phần tử Các quy tắc cam kết (CommitmentRules)

5.15.1 Ngữ nghĩa 
Phần tử này phải chứa một dãy các thành phần. Mỗi thành phần phải chứa:

1. Một danh sách không trống các mã định danh cam kết.

2. Một hoặc nhiều thực thể của các quy tắc chứa trong phần tử Quy tắc chính sách (PolicyRules) như được quy định tại mục 5.14, với ngoại lệ duy nhất là nó không được bao gồm phần tử con Các quy tắc cam kết (CommitmentRules).

3. Một chỉ số khớp giá trị ("all" - tất cả, "atLeastOne" - ít nhất một, hoặc "none" - không có) dùng để xác định các quy tắc trong mục trên áp dụng cho các cam kết nào.

5.15.2 Cú pháp 
Phần tử CommitmentRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B, và được sao chép dưới đây để thông tin:

<xs:element name="CommitmentRules" type="CommitmentRulesType"/>

<xs:complexType name="CommitmentRulesType">

  <xs:sequence>

    <xs:element ref="ComitmentRulesComponent" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="ComitmentRulesComponent" type="CommitmentRulesComponentType"/>

<xs:complexType name="CommitmentRulesComponentType">

  <xs:sequence>

    <xs:element ref="Commitment" maxOccurs="unbounded"/>

    <xs:sequence>

      <xs:group ref="BasicRule" maxOccurs="unbounded"/>

    </xs:sequence>

  </xs:sequence>

  <xs:attribute name="MatchingIndicator" type="MatchingIndicatorType" use="required"/>

</xs:complexType>

<xs:element name="Commitment" type="CommitmentDetailsType"/>

<xs:complexType name="CommitmentDetailsType">

  <xs:sequence>

    <xs:element name="Identifier" type="xs:anyURI" />

    <xs:element name="Details" type="tsl:MultiLangStringType" minOccurs="0" maxOccurs="unbounded" />

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="MatchingIndicatorType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="All"/>

    <xs:enumeration value="None"/>

    <xs:enumeration value="AtLeastOne"/>

  </xs:restriction>

</xs:simpleType>

Mỗi phần tử Cam kết (Commitment) phải chứa một mã định danh của một cam kết được thực hiện bởi người ký (phần tử con Identifier), và cũng có thể chứa các chi tiết văn bản bổ sung bằng các ngôn ngữ khác nhau (mỗi phần tử con Detail có thuộc tính lang để định danh ngôn ngữ).

5.16 Phần tử Các quy tắc dữ liệu cần được ký (DataToBeSignedRules)

5.16.1 Ngữ nghĩa 
Phần tử này phải chứa một dãy gồm 1 hoặc 2 thành phần. Mỗi thành phần:

1. Phải có giá trị là một danh sách các giá trị kiểu phương tiện (mime type), định danh một hoặc nhiều định dạng cho các đối tượng dữ liệu đã ký.

2. Phải là một danh sách chỉ ra:

· Rằng không có đối tượng dữ liệu đã ký nào được phép có kiểu phương tiện hiện diện trong danh sách (danh sách NoneOf); hoặc

· Rằng tất cả các đối tượng dữ liệu đã ký phải có một trong các kiểu phương tiện hiện diện trong danh sách (danh sách AnyOf).

Nếu phần tử này chứa một dãy gồm 2 thành phần, một trong số đó phải là danh sách NoneOf và thành phần còn lại phải là danh sách AnyOf như đã quy định ở trên.

5.16.2 Cú pháp 
Phần tử DataToBeSignedRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.17 Phần tử Các quy tắc quan hệ giữa chữ ký và dữ liệu cần được ký (SigToDTBSRelationRules)

5.17.1 Ngữ nghĩa 
Phần tử này phải chứa:

1. Một phần tử cung cấp thông tin về các phạm vi số lượng được phép cho các đối tượng dữ liệu cần được ký, như quy định tại mục 5.18.

Phần tử này cũng có thể chứa:

1. Một thành phần chỉ ra vị trí tương đối của chữ ký và (các) đối tượng dữ liệu đã ký, như quy định tại mục 5.19.

2. Một thành phần chỉ ra định dạng và mức độ của chữ ký như quy định tại mục 5.20.

5.17.2 Cú pháp 
Phần tử SigToDTBSRelationRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.18 Phần tử Số lượng đối tượng dữ liệu cần được ký (DTBSCardinality)

5.18.1 Ngữ nghĩa 
Phần tử này phải chứa ít nhất một trong hai thành phần sau đây:

1. Một thành phần có giá trị là một số nguyên, chỉ ra giá trị tối đa của các đối tượng dữ liệu cần được ký. Thành phần này cũng phải bao gồm một từ định tính mang một trong các giá trị sau: "LessThan" (nhỏ hơn), "LessOrEqualTo" (nhỏ hơn hoặc bằng), hoặc "Equal" (bằng). Nếu từ định tính có giá trị "LessThan", số lượng đối tượng dữ liệu được ký bởi chữ ký phải nhỏ hơn giá trị số nguyên trong thành phần. Nếu từ định tính có giá trị "LessOrEqualTo", số lượng đối tượng dữ liệu được ký bởi chữ ký phải nhỏ hơn hoặc bằng giá trị số nguyên trong thành phần. Nếu từ định tính có giá trị "Equal", số lượng đối tượng dữ liệu được ký bởi chữ ký phải bằng giá trị số nguyên trong thành phần.

2. Một thành phần có giá trị là một số nguyên, chỉ ra giá trị tối thiểu của các đối tượng dữ liệu cần được ký. Thành phần này cũng phải bao gồm một từ định tính mang một trong các giá trị sau: "HigherThan" (lớn hơn), "HigherOrEqualTo" (lớn hơn hoặc bằng), hoặc "Equal" (bằng). Nếu từ định tính có giá trị "HigherThan", số lượng đối tượng dữ liệu được ký bởi chữ ký phải lớn hơn giá trị số nguyên trong thành phần. Nếu từ định tính có giá trị "HigherOrEqualTo", số lượng đối tượng dữ liệu được ký bởi chữ ký phải lớn hơn hoặc bằng giá trị số nguyên trong thành phần. Nếu từ định tính có giá trị "Equal", số lượng đối tượng dữ liệu được ký bởi chữ ký phải bằng giá trị số nguyên trong thành phần.

5.18.2 Cú pháp 
Phần tử DTBSCardinality phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B, và được sao chép dưới đây để thông tin:

<xs:element name="DTBSCardinality" type="CardinalityType"/>

<xs:complexType name="CardinalityType">

  <xs:sequence>

    <xs:element name="MaximumValue" minOccurs="0">

      <xs:complexType>

        <xs:simpleContent>

          <xs:extension base="xs:int">

            <xs:attribute name="qualifier" type="MaxValueQualEnumeratedType" use="required"/>

          </xs:extension>

        </xs:simpleContent>

      </xs:complexType>

    </xs:element>

    <xs:element name="MinimumValue" minOccurs="0">

      <xs:complexType>

        <xs:simpleContent>

          <xs:extension base="xs:int">

            <xs:attribute name="qualifier" type="MinValueQualEnumeratedType" use="required"/>

          </xs:extension>

        </xs:simpleContent>

      </xs:complexType>

    </xs:element>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="MaxValueQualEnumeratedType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="LessThan"/>

    <xs:enumeration value="LessOrEqualTo"/>

    <xs:enumeration value="Equal"/>

  </xs:restriction>

</xs:simpleType>

<xs:simpleType name="MinValueQualEnumeratedType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="HigherThan"/>

    <xs:enumeration value="HigherOrEqualTo"/>

    <xs:enumeration value="Equal"/>

  </xs:restriction>

</xs:simpleType>

5.19 Phần tử Vị trí tương đối giữa chữ ký và đối tượng dữ liệu cần được ký (SigDTBSRelativePosition)

5.19.1 Ngữ nghĩa 
Thành phần này phải chỉ ra một trong các điều sau: a) Rằng chữ ký phải được bao bọc bên trong một vỏ bọc chữ ký đi kèm (ASiC) (vỏ bọc này cũng bao bọc các đối tượng dữ liệu đã ký); hoặc b) Rằng chữ ký phải là loại bao ngoài (enveloping), bao trong (enveloped), hoặc tách rời (detached) khỏi các đối tượng dữ liệu đã ký; hoặc c) Rằng vị trí tương đối giữa chữ ký và các đối tượng dữ liệu đã ký phải là bất kỳ sự kết hợp nào của hai trong số ba loại: bao ngoài, bao trong và tách rời; hoặc d) Rằng vị trí tương đối giữa chữ ký và các đối tượng dữ liệu đã ký phải bao gồm cả ba loại: bao ngoài, bao trong và tách rời.

Ghi chú: Các trường hợp c) và d) chỉ có thể xảy ra trong các chữ ký số XML và chữ ký số XML nâng cao (XAdES) (một chữ ký số XML hoặc XAdES có thể được lồng trong một trong các đối tượng dữ liệu mà nó ký, bao ngoài một đối tượng dữ liệu đã ký thứ hai, và tách rời khỏi một đối tượng dữ liệu đã ký thứ ba).

Sự vắng mặt của thành phần này có nghĩa là bất kỳ vị trí tương đối nào cũng được coi là hợp lệ đối với chính sách chữ ký.

5.19.2 Cú pháp 
Phần tử SigDTBSRelativePosition phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

Nếu giá trị "ASiC" hiện diện trong danh sách, không có giá trị nào khác được phép hiện diện. Sự hiện diện của giá trị này có nghĩa là chữ ký phải xuất hiện trong một vỏ bọc chữ ký đi kèm (ASiC).

Nếu giá trị "ASiC" không hiện diện trong danh sách, danh sách này phải chứa 1, 2 hoặc 3 giá trị chuỗi ký tự.

Đối với mỗi giá trị trong danh sách khác với "ASiC", chữ ký phải được đặt so với một hoặc nhiều đối tượng kỹ thuật số đã ký theo chỉ dẫn của giá trị đó.

Ví dụ: Nếu giá trị của phần tử SigDTBSRelativePosition là danh sách chuỗi "EnvelopingSig DetachedSig", chính sách chữ ký quy định rằng chữ ký sẽ bao ngoài một hoặc nhiều đối tượng dữ liệu đã ký và sẽ tách rời khỏi một hoặc nhiều đối tượng dữ liệu đã ký.

5.20 Phần tử Các định dạng và mức độ chữ ký (SigFormatsAndLevels)

5.20.1 Ngữ nghĩa 
Thành phần này phải bao gồm:

1. Một thành phần để định danh các định dạng chữ ký được chấp nhận, hoặc để chỉ ra rằng bất kỳ định dạng nào cũng được chấp nhận.

2. Một thành phần để chỉ ra các mức độ chữ ký được chấp nhận, hoặc để chỉ ra rằng bất kỳ mức độ nào cũng được chấp nhận.

Ví dụ: Tiêu chuẩn ETSI TS 119 192 cung cấp các giá trị mã định danh tài nguyên đồng nhất (URI) để định danh các định dạng khác nhau và các mức độ khác nhau.

5.20.2 Cú pháp 
Phần tử SigFormatsAndLevels phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B.

5.21 Phần tử Các quy tắc gia tăng (AugmentationRules)
5.21.1 Ngữ nghĩa Thành phần này phải chứa:

1. Một thành phần chỉ ra liệu việc xác thực chữ ký số có được yêu cầu trước khi tiến hành gia tăng chữ ký số đó hay không.

2. Một thành phần định danh các ràng buộc đối với việc gia tăng chữ ký số. Thành phần này phải bao gồm: a) Mã định danh của một mức độ hoặc một mã định danh chỉ ra rằng không có ràng buộc nào đối với các mức độ gia tăng. b) Một từ định tính chỉ ra liệu mức độ được chỉ định là mức độ chính xác, mức độ tối thiểu hay mức độ tối đa mà chữ ký số phải được gia tăng tới.

5.21.2 Cú pháp Phần tử AugmentationRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML) "19172xmlSchema.xsd", được cung cấp tại Phụ lục B, và được sao chép dưới đây để thông tin:.

<xs:element name="AugmentationRules" type="AugmentationRulesType"/>

<xs:complexType name="AugmentationRulesType">

  <xs:sequence>

    <xs:element name="PreviousValidationRequired" type="xs:boolean"/>

    <xs:element name="LevelId">

      <xs:complexType>

        <xs:simpleContent>

          <xs:extension base="xs:anyURI">

            <xs:attribute name="Qualifier">

              <xs:simpleType>

                <xs:restriction base="xs:string">

                  <xs:enumeration value="ThisLevel"/>

                  <xs:enumeration value="MinimumLevel"/>

                  <xs:enumeration value="MaximumLevel"/>

                </xs:restriction>

              </xs:simpleType>

            </xs:attribute>

          </xs:extension>

        </xs:simpleContent>

      </xs:complexType>

    </xs:element>

  </xs:sequence>

</xs:complexType>

5.22 Các kiểu dữ liệu để định nghĩa các ràng buộc đối với sự tin cậy của chứng thư

5.22.1 Giới thiệu 
Điều khoản này định nghĩa bốn kiểu dữ liệu:

TrustAnchorsListType định nghĩa các điểm neo tin cậy.

NameConstraintsType định nghĩa các ràng buộc về tên của các thực thể.

PolicyConstraintsType định nghĩa các ràng buộc về chính sách chứng chỉ.

CertificateTrustTreesType định nghĩa các ràng buộc về điều kiện tin cậy cần thiết cho chứng chỉ.

5.22.2 Kiểu dữ liệu TrustAnchorsListType

5.22.2.1 Ngữ nghĩa 
Các thực thể của kiểu dữ liệu này phải chứa một danh sách các điểm tin cậy (trust anchors). Mỗi điểm tin cậy có thể được cung cấp theo các cách khác nhau được chỉ ra dưới đây: a) Dưới dạng một bộ được hình thành bởi một chứng thư X.509 tự ký và một thời điểm tùy chọn chỉ ra cho đến khi nào thì điểm tin cậy đó còn đáng tin cậy, việc vắng mặt thời điểm này có nghĩa là điểm tin cậy đó luôn đáng tin cậy. b) Dưới dạng một bộ mà:

· Phải chứa một tham chiếu đến một Danh sách tin cậy theo quy định trong tiêu chuẩn ETSI TS 119 612, có thể là một Danh sách tin cậy (TL) cụ thể hoặc một Danh sách các Danh sách tin cậy (LOTL). Một Danh sách tin cậy cụ thể liệt kê các dịch vụ tin cậy. Một Danh sách các Danh sách tin cậy là một danh sách không liệt kê các dịch vụ tin cậy mà chứa các con trỏ đến các Danh sách tin cậy cụ thể.

· Có thể chứa một thời điểm tùy chọn chỉ ra cho đến khi nào các điểm tin cậy trong Danh sách tin cậy còn đáng tin cậy, việc vắng mặt nó có nghĩa là việc sử dụng các điểm tin cậy này là đáng tin cậy miễn là bản thân Danh sách tin cậy đó còn đáng tin cậy.

· Có thể chứa một danh sách các mã định danh của các kiểu dịch vụ.

· Có thể chứa danh sách các trạng thái của dịch vụ.

Tập hợp các điểm tin cậy, trong trường hợp tìm thấy một bộ thuộc trường hợp b), phải được xác định như được chỉ ra dưới đây:.

1. Lấy một tập hợp chứng thư ban đầu như sau:

2. Nếu Danh sách tin cậy được tham chiếu là một Danh sách tin cậy cụ thể, tập hợp chứng thư ban đầu phải bao gồm tất cả các chứng thư hiện diện trong Danh sách tin cậy đó.

3. Nếu Danh sách tin cậy được tham chiếu là một Danh sách các Danh sách tin cậy, tập hợp chứng thư ban đầu phải bao gồm tất cả các chứng thư được liệt kê trong tất cả các Danh sách tin cậy cụ thể được trỏ tới từ Danh sách các Danh sách tin cậy.

4. Nếu danh sách các mã định danh của các kiểu dịch vụ hiện diện, chỉ giữ lại những chứng thư trong danh sách chứng thư ban đầu mà dịch vụ tương ứng có kiểu nằm trong danh sách các mã định danh của các kiểu dịch vụ đã đề cập ở trên.

5. Nếu danh sách các mã định danh trạng thái hiện diện, chỉ giữ lại những chứng thư mà dịch vụ tương ứng tại thời điểm hiện tại có trạng thái nằm trong danh sách các trạng thái dịch vụ đã đề cập ở trên.

5.22.2.2 Cú pháp Phần tử TrustAnchors và kiểu dữ liệu TrustAnchorsType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", được cung cấp tại Phụ lục B, và được sao chép dưới đây để thông tin:.

<xs:element name="TrustAnchors" type="TrustAnchorListType"/>

<xs:complexType name="TrustAnchorListType">

  <xs:sequence maxOccurs="unbounded">

    <xs:choice>

      <xs:element ref="X509CertificateBased"/>

      <xs:element ref="TAsInTrustedList"/>

    </xs:choice>

  </xs:sequence>

</xs:complexType>

<xs:element name ="X509CertificateBased" type="Base64BinaryAndTimeType"/>

<xs:complexType name="Base64BinaryAndTimeType">

  <xs:simpleContent>

    <xs:extension base="xs:base64Binary">

      <xs:attribute name="reliableUntil" type="xs:dateTime" use="optional"/>

    </xs:extension>

  </xs:simpleContent>

</xs:complexType>

<xs:element name ="TAsInTrustedList" type="TrustAnchorsInTLType"/>

<xs:complexType name="TrustAnchorsInTLType">

  <xs:sequence>

    <xs:element name="TLReference" type="xs:anyURI"/>

    <xs:element name="ServiceTypes" type="tsl:NonEmptyURIListType" minOccurs="0"/>

    <xs:element name="ServiceStatuses" type="tsl:NonEmptyURIListType" minOccurs="0"/>

  </xs:sequence>

  <xs:attribute name="reliableUntil" type="xs:dateTime" use="optional"/>

</xs:complexType>

5.22.3 Kiểu dữ liệu NameConstraintsType

5.22.3.1 Ngữ nghĩa 
Các thực thể của kiểu dữ liệu này phải quy định các ràng buộc đối với các tên bên trong chứng thư (các ràng buộc đối với các cây con). Các thực thể của kiểu dữ liệu này phải định nghĩa một không gian tên mà bên trong đó tất cả các tên chủ thể trong các chứng thư tiếp theo trong một đường dẫn chứng thực phải được đặt vị trí. Các hạn chế có thể áp dụng cho tên phân biệt chủ thể hoặc tên thay thế chủ thể. Các hạn chế chỉ được áp dụng khi dạng tên được quy định hiện diện. Nếu không có tên thuộc kiểu đó hiện diện trong chứng thư, chứng thư đó phải được chấp nhận.

Các thực thể của kiểu dữ liệu này phải có hai thành phần con, cụ thể là:.

1. Một thành phần con chứa danh sách các cây con được phép.

2. Một thành phần con chứa danh sách các cây con bị loại trừ. Bất kỳ tên nào khớp với một hạn chế trong thành phần con này phải được coi là không hợp lệ bất kể thông tin xuất hiện trong thành phần con chứa danh sách các cây con được phép.

Một cây con tên phải được định nghĩa bởi:.

· Một thực thể của kiểu GeneralName được định nghĩa trong tiêu chuẩn IETF RFC 5280 (gốc của cây con).

· Một số nguyên chỉ ra khoảng cách tối thiểu của các tên trong cây con so với tên đóng vai trò là gốc. Giá trị mặc định của số nguyên này phải là 0.

· Một số nguyên tùy chọn chỉ ra khoảng cách tối đa của các tên trong cây con so với tên đóng vai trò là gốc

5.22.3.2 Cú pháp Kiểu dữ liệu NameConstraintsType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

(Lưu ý: Đoạn mã XML tương ứng cho NameConstraintsType không xuất hiện trong phần trích dẫn văn bản của nguồn tài liệu này, nhưng được tham chiếu tới lược đồ đính kèm)
5.22.4 Kiểu dữ liệu PolicyConstraintsType

5.22.4.1 Ngữ nghĩa Các thực thể của kiểu dữ liệu này phải ràng buộc việc xử lý đường dẫn theo hai cách. Chúng có thể được sử dụng để cấm ánh xạ chính sách, hoặc yêu cầu mỗi chứng thư trong một đường dẫn phải chứa một mã định danh chính sách có thể chấp nhận được.

Các thực thể của kiểu dữ liệu này phải chứa ít nhất một trong hai thành phần sau đây:

1. Một thành phần để hạn chế ánh xạ chính sách. Nó phải có giá trị là một số nguyên, chỉ ra số lượng các chứng thư bổ sung có thể xuất hiện trong đường dẫn (bao gồm cả chứng thư tự ký của điểm tin cậy) trước khi việc ánh xạ chính sách không còn được phép.

· Ví dụ: Giá trị bằng 1 chỉ ra rằng việc ánh xạ chính sách có thể được xử lý trong các chứng thư do chủ thể của chứng thư này cấp, nhưng không được xử lý trong các chứng thư bổ sung tiếp theo trong đường dẫn.

2. Một thành phần yêu cầu sự hiện diện của một mã định danh chính sách có thể chấp nhận được bên trong một tập hợp các chứng thư. Nó phải có giá trị là một số nguyên, chỉ ra số lượng các chứng thư bổ sung có thể xuất hiện trong đường dẫn (bao gồm cả chứng thư tự ký của điểm tin cậy) trước khi một chính sách tường minh là bắt buộc.

Một mã định danh chính sách có thể chấp nhận được phải là mã định danh của một chính sách được yêu cầu bởi người sử dụng đường dẫn chứng thực hoặc mã định danh của một chính sách đã được tuyên bố là tương đương thông qua việc ánh xạ chính sách.

5.22.4.2 Cú pháp Kiểu dữ liệu PolicyConstraintsType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

<xs:complexType name="PolicyConstraintsType">

  <xs:sequence>

    <xs:element name="RequireExplicitPolicy" type="xs:integer" minOccurs="0"/>

    <xs:element name="InhibitExplicitPolicy" type="xs:integer" minOccurs="0"/>

  </xs:sequence>

</xs:complexType>

5.22.5 Kiểu dữ liệu CertificateTrustTreesType

5.22.5.1 Ngữ nghĩa Các thực thể của kiểu dữ liệu này phải chứa một thực thể của kiểu TrustAnchorsListType như quy định tại mục 5.22.2.

Các thực thể của kiểu dữ liệu này cũng có thể chứa các thành phần sau:

1. Một thành phần để quy định các ràng buộc đối với đường dẫn chứng thực. Giá trị của nó phải là một số nguyên lớn hơn hoặc bằng 0. Nếu lớn hơn 0, nó phải chỉ ra số lượng tối đa các chứng thư của cơ quan chứng thực (CA) có thể có trong một đường dẫn chứng thực tiếp sau điểm tin cậy. Giá trị bằng 0 chỉ ra rằng chỉ có chứng thư của điểm tin cậy được chỉ định và một chứng thư của thực thể cuối mới có thể được sử dụng. Sự vắng mặt của thành phần này chỉ ra rằng không có giới hạn đối với độ dài cho phép của đường dẫn chứng thực.

2. Tập hợp ban đầu các chính sách chứng thư được chấp nhận: một dãy các mã định danh của các chính sách chứng thư, mà mỗi chính sách đó đều có thể chấp nhận được theo chính sách chữ ký.

3. Một thành phần phải chỉ ra đường dẫn chứng thực sẽ được sử dụng. Điều này có thể được cung cấp một cách tường minh, hoặc ngầm định, bằng cách chỉ ra rằng đường dẫn chứng thực được cung cấp trong chữ ký sẽ được sử dụng. Nếu thành phần này hiện diện và nội dung của nó mâu thuẫn với các yêu cầu trong bất kỳ thành phần nào đã liệt kê ở các mục trên, thì các yêu cầu trong thành phần hiện tại phải được ưu tiên.

5.22.5.2 Cú pháp Kiểu dữ liệu CertificateTrustTreesType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1.

5.23 Các kiểu dữ liệu để định nghĩa các ràng buộc đối với trạng thái thu hồi của chứng thư

5.23.1 Giới thiệu 
Mục này định nghĩa hai kiểu dữ liệu:

1. CertificateRevReqType: định nghĩa các ràng buộc đối với các quy trình kiểm tra việc thu hồi chứng thư.

2. CertificateRevTrustType: định nghĩa các ràng buộc đối với các điều kiện tin cậy yêu cầu đối với dữ liệu thu hồi của chứng thư.

5.23.2 Kiểu dữ liệu CertificateRevReqType

5.23.2.1 Ngữ nghĩa 
Các thực thể của kiểu dữ liệu này phải chứa các quy tắc quy định các yêu cầu đối với việc sử dụng thông tin trạng thái thu hồi chứng thư (ví dụ: danh sách chứng thư bị thu hồi (CRL), phản hồi từ giao thức trạng thái chứng thư trực tuyến (OCSP)) để kiểm tra tính hợp lệ của một chứng thư.

Thực thể thực hiện việc xác thực chữ ký có thể tính đến thông tin trong chứng thư để quyết định cách tốt nhất nhằm kiểm tra trạng thái thu hồi, nhưng nếu thông tin trong chứng thư mâu thuẫn với các yêu cầu được thể hiện trong thành phần này, các yêu cầu của tài liệu hiện tại phải được ưu tiên áp dụng.

Các quy tắc được quy định trong thành phần này có thể áp dụng cho các kiểu chứng thư khác nhau (ví dụ: chứng thư ký, chứng thư của các cơ quan chứng thực, chứng thư của các thực thể phản hồi OCSP, chứng thư của các cơ quan ban hành danh sách chứng thư bị thu hồi, chứng thư của các đơn vị cấp dấu thời gian, v.v.).

Các thực thể của kiểu dữ liệu này phải có các thành phần sau:

1. Một thành phần để quy định các yêu cầu đối với các quy trình kiểm tra việc thu hồi cho các chứng thư của thực thể cuối.

2. Một thành phần để quy định các yêu cầu đối với các quy trình kiểm tra việc thu hồi cho các chứng thư của cơ quan chứng thực.

Mỗi thành phần phải chỉ ra liệu trạng thái thu hồi của chứng thư có phải được xác minh hay không, và trong trường hợp có, liệu việc kiểm tra sẽ diễn ra bằng cách sử dụng OCSP, danh sách chứng thư bị thu hồi, cả hai, một trong hai, hoặc sử dụng các phương tiện khác.

Các yêu cầu về thu hồi phải được quy định theo các thuật ngữ:

· clrcheck: Việc kiểm tra phải được thực hiện đối với các danh sách chứng thư bị thu hồi hiện hành (hoặc danh sách các cơ quan có thẩm quyền bị thu hồi).

· ocspcheck: Trạng thái thu hồi phải được kiểm tra bằng cách sử dụng giao thức trạng thái chứng thư trực tuyến như được quy định trong tiêu chuẩn IETF RFC 6960.

· bothcheck: Cả việc kiểm tra bằng OCSP và danh sách chứng thư bị thu hồi đều phải được thực hiện.

· eithercheck: Việc kiểm tra bằng OCSP hoặc danh sách chứng thư bị thu hồi đều phải được thực hiện.

· nocheck: Không có việc kiểm tra nào là bắt buộc.

· Other: Cơ chế khác theo định nghĩa của phần mở rộng chính sách chữ ký.

5.23.2.2 Cú pháp 
Kiểu dữ liệu CertificateRevReqType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

<xs:element name="CertificateRevReq" type="CertificateRevReqType"/>

<xs:complexType name="CertificateRevReqType">

  <xs:sequence>

    <xs:element name="EndRevReq" type="RevocationReqType"/>

    <xs:element name="CACerts" type="RevocationReqType"/>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="RevocationReqType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="clrcheck"/>

    <xs:enumeration value="ocspcheck"/>

    <xs:enumeration value="bothcheck"/>

    <xs:enumeration value="eithercheck"/>

    <xs:enumeration value="nocheck"/>

    <xs:enumeration value="other"/>

  </xs:restriction>

</xs:simpleType>

5.24 Phần tử Các quy tắc chứng thư ký (SigningCertRules)

5.24.1 Ngữ nghĩa 
Phần tử SigningCertRules phải bao gồm một thành phần định nghĩa các điều kiện tin cậy đối với chứng thư ký. Phần tử SigningCertRules cũng có thể chứa một thành phần quy định liệu chỉ chứng thư ký hay tất cả các chứng thư trong đường dẫn chứng thực phải được đưa vào trong chữ ký.

5.24.2 Cú pháp 
Phần tử SigningCertRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML) "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

5.24.3 Phần tử Thông tin chứng thư ký bắt buộc (MandatedSigningCertInfo)

5.24.3.1 Ngữ nghĩa 
Phần tử MandatedSigningCertInfo phải chỉ ra liệu chữ ký sẽ chỉ bao gồm chứng thư ký, trong trường hợp đó giá trị của nó phải là "signingCertOnly", hoặc bao gồm toàn bộ đường dẫn chứng thư ký, trong trường hợp đó giá trị của nó phải là "fullPath".

5.24.3.2 Cú pháp 
Phần tử MandatedSigningCertInfo phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

5.24.4 Phần tử Các điều kiện tin cậy chứng thư ký (SigningCertTrustConditions)

5.24.4.1 Ngữ nghĩa T
hành phần này phải chứa:

1. Một thành phần định nghĩa các cây tin cậy chứng thư cho người ký.

2. Một thành phần định nghĩa các điều kiện tin cậy đối với trạng thái thu hồi của người ký.

5.24.4.2 Cú pháp 
Phần tử SigningCertTrustConditions phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:.

<xs:element name="SigningCertTrustConditions" type="SigningCertTrustConditionsType"/>

<xs:complexType name="SigningCertTrustConditionsType">

 <xs:sequence>

  <xs:element name="SignerTrustTrees" type="CertificateTrustTreesType"/>

  <xs:element name="SignerRevTrust" type="CertificateRevTrustType"/>

 </xs:sequence>

</xs:complexType>

Phần tử SignerTrustTrees, thuộc kiểu CertificateTrustTreesType, phải theo quy định tại mục 5.22.5.2.
5.25 Phần tử Các quy tắc bằng chứng thời gian (TimeEvidencesRules)

5.25.1 Ngữ nghĩa 
Phần tử này phải bao gồm một dãy các bộ (tuple). Mỗi bộ:

1. Phải có một thành phần định danh một hoặc nhiều bằng chứng thời gian cụ thể.

2. Phải có một thành phần chỉ ra mức độ bảo đảm (Level of Assurance), như được quy định trong tiêu chuẩn ETSI TS 119 172-1, đối với các bằng chứng thời gian được định danh trong thành phần đầu tiên của bộ.

3. Cũng có thể có một thành phần định danh các điều kiện tin cậy cho việc xử lý đường dẫn chứng thực được sử dụng để xác thực (các) cơ quan cấp dấu thời gian tạo ra các bằng chứng thời gian, và các ràng buộc đối với tên của nó. Thành phần này có thể chứa: a) Một chỉ dẫn về khoảng thời gian trôi qua tối đa được phép giữa một thời điểm t0 và việc tạo mã hiệu dấu thời gian của chữ ký. Trong việc tạo chữ ký, t0 phải là thời điểm tạo chữ ký. Trong việc xác thực chữ ký, t0 phải là thời điểm ký được tuyên bố, nếu hiện diện bên trong chữ ký. Như trên, thành phần con này chỉ ra một khoảng thời gian chênh lệch (delta time) với khả năng chỉ ra các chênh lệch theo ngày, giờ, phút và giây.

5.25.2 Cú pháp 
Phần tử TimeEvidencesRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML) "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:

<xs:element name="TimeEvidencesRules" type="TimeEvidencesRulesType"/>

<xs:complexType name="TimeEvidencesRulesType">

  <xs:sequence>

    <xs:element ref="RulesForSetOfEvidences" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="RulesForSetOfEvidences" type="RulesForSetOfEvidencesType"/>

<xs:complexType name="RulesForSetOfEvidencesType">

  <xs:sequence>

    <xs:element name="EvidenceIdentifiers">

      <xs:complexType>

        <xs:sequence>

          <xs:element name="Identifier" type="xs:anyURI" maxOccurs="unbounded"/>

        </xs:sequence>

      </xs:complexType>

    </xs:element>

    <xs:element name="LevelOfAssurance" type="xs:anyURI"/>

    <xs:element ref="TimeStampTrustCondition" minOccurs="0"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="TimeStampTrustCondition" type="TimeStampTrustConditionType"/>

<xs:complexType name="TimeStampTrustConditionType">

  <xs:sequence>

    <xs:element name="TstCertificateTrustTrees" type="CertificateTrustTreesType" minOccurs="0"/>

    <xs:element name="TstRevocationTrust" type="CertificateRevTrustType" minOccurs="0"/>

    <xs:element name="TstNameConstraints" type="NameConstraintsType" minOccurs="0"/>

    <xs:element name="SignatureTimeStampDelay" type="DeltaTimeType" minOccurs="0"/>

  </xs:sequence>

</xs:complexType>

<xs:complexType name="DeltaTimeType">

  <xs:sequence>

    <xs:element name="DeltaSeconds" type="xs:integer"/>

    <xs:element name="DeltaMinutes" type="xs:integer"/>

    <xs:element name="DeltaHours" type="xs:integer"/>

    <xs:element name="DeltaDays" type="xs:integer"/>

  </xs:sequence>

</xs:complexType>

Phần tử TstRevocationTrust, thuộc kiểu CertificateRevTrustType, phải theo quy định tại mục 5.23.3.2.

5.26 Phần tử Các ràng buộc về thuộc tính người ký (SignerAttributesConstraints)

5.26.1 Ngữ nghĩa 
Thành phần này định nghĩa các ràng buộc đối với thuộc tính người ký, vốn là một thuộc tính bổ trợ có ký (signed qualifying property), nếu chữ ký có bao gồm thuộc tính đó.

Nếu thành phần này không hiện diện, thì bất kỳ thuộc tính người ký nào được bao bọc bên trong một chứng thư thuộc tính (attribute certificate) hoặc bên trong một xác nhận có ký (signed assertion) đều được coi là hợp lệ theo chính sách xác thực.

Thành phần này phải là một sự lựa chọn giữa:

1. một chỉ dẫn rằng các chữ ký theo chính sách này không được bao gồm các thuộc tính người ký; và

2. một danh sách các thành phần định nghĩa các ràng buộc cho các thuộc tính người ký.

Nếu thành phần đầu tiên hiện diện, các chữ ký tuân thủ chính sách chữ ký sẽ không được đưa vào bất kỳ thuộc tính người ký nào.

Mỗi thành phần trong danh sách nêu trên:

1. Phải định danh mức độ bảo đảm (Level of Assurance) của thuộc tính người ký, cụ thể là: được tuyên bố (claimed), được chứng thực (certified), một xác nhận có ký (signed assertion), hoặc bất kỳ loại nào trong số chúng.

2. Có thể bao gồm, trong trường hợp thuộc tính người ký được chứng thực hoặc là một xác nhận có ký, một thực thể của kiểu CertificateTrustTreesType như được quy định tại mục 5.22.5.

3. Có thể bao gồm, trong trường hợp thuộc tính người ký được chứng thực hoặc là một xác nhận có ký, một thực thể của kiểu CertificateRevTrustType như được quy định tại mục 5.23.2 (của tài liệu gốc).

4. Có thể bao gồm một hoặc nhiều thành phần định danh một thuộc tính người ký và cung cấp các ràng buộc cụ thể hơn cho thuộc tính đó. Cụ thể hơn, mỗi thành phần:

· Phải bao gồm một thành phần định danh thuộc tính người ký bắt buộc (sau đây gọi là "mã định danh thuộc tính người ký").

· Có thể bao gồm một thành phần định nghĩa các ràng buộc đối với giá trị của thuộc tính người ký. Nếu thành phần "mã định danh thuộc tính người ký" không hiện diện, thì thành phần này cũng không được phép hiện diện.

Nếu danh sách các thành phần định nghĩa các ràng buộc cho các thuộc tính người ký hiện diện, thì các chữ ký tuân thủ chính sách chữ ký phải đưa vào các thuộc tính người ký được định danh trong các thành phần "mã định danh thuộc tính người ký", và mọi thuộc tính người ký trong chữ ký phải đáp ứng các yêu cầu được quy định bởi các thành phần trong danh sách được đánh số ở trên.

Nếu thành phần này không có bất kỳ thành phần "mã định danh thuộc tính người ký" nào, thì các yêu cầu được quy định bởi các thành phần còn lại trong danh sách được đánh số ở trên sẽ áp dụng cho bất kỳ thuộc tính người ký nào được đưa vào chữ ký.

5.26.2 Cú pháp 
Phần tử SignerAttributesConstraints phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML) "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:

<xs:element name="SignerAttributesConstraints" type="SignerAttributesConstraintsType"/>

<xs:complexType name="SignerAttributesConstraintsType">

  <xs:choice>

    <xs:element name="NoSignerAttributesAllowed"/>

    <xs:element name="ConstraintsOnOneSetOfAttributes" type="AttributesSetConstraintsType" maxOccurs="unbounded"/>

  </xs:choice>

</xs:complexType>

<xs:complexType name="AttributesSetConstraintsType">

  <xs:sequence>

    <xs:element name="HowCertAttribute" type="HowCertAttributeType"/>

    <xs:element name="AttrCertTrustTrees" type="CertificateTrustTreesType" minOccurs="0"/>

    <xs:element name="AttributeRevocationTrust" type="CertificateRevTrustType" minOccurs="0"/>

    <xs:element name="AttributeConstraints" type="AttributeConstraintsType" minOccurs="0" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="HowCertAttributeType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="ClaimedAttribute"/>

    <xs:enumeration value="CertifiedAttribute"/>

    <xs:enumeration value="SignedAssertion"/>

    <xs:enumeration value="Any"/>

  </xs:restriction>

</xs:simpleType>

<xs:complexType name="AttributeConstraintsType">

  <xs:sequence >

    <xs:element name="AttributeIdMustBePresent" type="xs:anyURI"/>

    <xs:element name="AttributeValueConstraint" type="AnyType" minOccurs="0" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

Nếu kiểu thuộc tính người ký được định danh bằng một mã định danh đối tượng (OID), giá trị của phần tử con AttributeIdMustBePresent phải là giá trị của mã định danh đối tượng được mã hóa dưới dạng một tên tài nguyên đồng nhất (URN) theo quy định trong tiêu chuẩn IETF RFC 3061.

Phần tử AttrCertTrustTrees, thuộc kiểu CertificateTrustTreesType, phải theo quy định tại mục 5.22.5.2.
Phần tử AttributeRevocationTrust, thuộc kiểu CertificateRevTrustType, phải theo quy định tại mục 5.23.3.2.
5.27 Phần tử Các quy tắc về thuộc tính bổ trợ (QualifyingPropertiesRules)

5.27.1 Ngữ nghĩa 
Thành phần này phải bao gồm một dãy các bộ (tuple). Mỗi bộ:

1. Có thể bao gồm một mã định danh của một mức độ chữ ký.

2. Phải bao gồm một thành phần định nghĩa các yêu cầu đối với các thuộc tính có ký.

3. Phải bao gồm một thành phần định nghĩa các yêu cầu đối với các thuộc tính không ký.

Các thành phần định nghĩa yêu cầu đối với thuộc tính có ký và không ký:

1. Phải cung cấp phương tiện để định danh một cách riêng lẻ và đầy đủ thuộc tính bổ trợ chịu tác động của các ràng buộc, bằng cách sử dụng một mã định danh tài nguyên đồng nhất (URI).

2. Phải cung cấp phương tiện để chỉ ra một sự lựa chọn giữa vài thuộc tính.

3. Phải cung cấp phương tiện để chỉ ra mức độ yêu cầu về sự hiện diện, cụ thể là: "bắt buộc" (mandatory) hoặc "tùy chọn" (optional). Phải cung cấp phương tiện để áp dụng mức độ yêu cầu về sự hiện diện cho cả các thuộc tính riêng lẻ và các lựa chọn giữa vài thuộc tính.

Việc vắng mặt thành phần này chỉ ra rằng không có yêu cầu nào được áp đặt đối với các thuộc tính bổ trợ, và các chữ ký tuân thủ chính sách chữ ký này có thể có hoặc không có các thuộc tính bổ trợ có ký/không ký, và nếu chúng có thì tất cả chúng sẽ được coi là hợp lệ so với chính sách.

5.27.2 Cú pháp 
Phần tử QualifyingPropertiesRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (XML) "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:

<xs:element name="QualifyingPropertiesRules" type="QualifyingPropertiesRulesType"/>

<xs:complexType name="QualifyingPropertiesRulesType">

  <xs:sequence>

    <xs:element name="LevelRules" type="LevelQualifyingPropertiesRulesType" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:complexType name="LevelQualifyingPropertiesRulesType">

  <xs:sequence>

    <xs:element name="LevelIdentifier" type="xs:anyURI" minOccurs="0"/>

    <xs:element name="SignedQualifyingProperties" type="QualifyingPropertiesListType" minOccurs="0"/>

    <xs:element name="UnsignedQualifyingProperties" type="QualifyingPropertiesListType" minOccurs="0"/>

  </xs:sequence>

</xs:complexType>

<xs:complexType name="QualifyingPropertiesListType">

  <xs:sequence maxOccurs="unbounded">

    <xs:choice>

      <xs:element name="Choice">

        <xs:complexType>

          <xs:sequence>

            <xs:element name="PropertyId" type="xs:anyURI" maxOccurs="unbounded"/>

          </xs:sequence>

          <xs:attribute name="presenceLevel" type="PresenceLevelType" use="required"/>

        </xs:complexType>

      </xs:element>

      <xs:sequence>

        <xs:element name="PropertyId" maxOccurs="unbounded">

          <xs:complexType>

            <xs:simpleContent>

              <xs:extension base="xs:anyURI">

                <xs:attribute name="presenceLevel" type="PresenceLevelType" use="required"/>

              </xs:extension>

            </xs:simpleContent>

          </xs:complexType>

        </xs:element>

      </xs:sequence>

    </xs:choice>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="PresenceLevelType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="Mandatory"/>

    <xs:enumeration value="Optional"/>

  </xs:restriction>

</xs:simpleType>

5.28 Phần tử Các quy tắc về mức độ bảo đảm của thiết bị tạo chữ ký (SCDLoARules)

5.28.1 Ngữ nghĩa 
Thành phần này phải chỉ ra mức độ bảo đảm (Level of Assurance) của thiết bị tạo chữ ký nơi lưu giữ khóa bí mật tương ứng với khóa công khai bên trong các chứng thư được xác thực trong quá trình xác thực chứng thư.

5.28.2 Cú pháp 
Phần tử SCDLoARules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:

<xs:element name="SCDLoARules" type="xs:anyURI"/>

Giá trị của SCDLoARules phải là một giá trị mã định danh tài nguyên đồng nhất (URI) chỉ ra mức độ bảo đảm của thiết bị tạo chữ ký.

5.29 Phần tử Các quy tắc về bộ mã hóa mật mã (CryptoSuitesRules)

5.29.1 Ngữ nghĩa 
Thành phần này phải chứa một dãy không trống các thành phần quy định các ràng buộc về thuật toán. Mỗi thành phần:

1. Phải bao gồm một mã định danh của một thuật toán.

2. Có thể chứa một danh sách các mục đích sử dụng mà tại đó thuật toán được định danh bởi thành phần trước đó được phép sử dụng. Việc vắng mặt thành phần này ngầm định rằng thuật toán được phép sử dụng trong tất cả các mục đích sử dụng có thể. Dưới đây là danh sách các mục đích sử dụng có thể:

· Thuật toán được sử dụng để tạo chữ ký số (Người ký).

· Thuật toán được sử dụng để tạo chứng thư ký (Chứng thư ký).

· Thuật toán được sử dụng để tạo các chứng thư trong đường dẫn chứng thực.

· Thuật toán được sử dụng để tạo dữ liệu trạng thái thu hồi.

· Thuật toán được sử dụng để tạo mã hiệu dấu thời gian.

· Thuật toán được sử dụng để tạo các chứng thư thuộc tính.

· Thuật toán được sử dụng để tạo các xác nhận có ký.

3. Phải chứa một chỉ dẫn về ngày hết hạn.

4. Có thể chứa một chỉ dẫn về độ dài tối thiểu của một khóa.

5. Có thể chứa một chỉ dẫn về độ dài tối thiểu của một giá trị băm.

5.29.2 Cú pháp 
Phần tử CryptoSuitesRules phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng "19172xmlSchema.xsd", vị trí của tệp được quy định chi tiết tại mục B.1, và được sao chép dưới đây để thông tin:

<xs:element name="CryptoSuitesRules" type="CryptoSuiteRulesType"/>

<xs:complexType name="CryptoSuiteRulesType">

  <xs:sequence>

    <xs:element name="AlgConstraints" type="AlgConstraintsType" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:complexType name="AlgConstraintsType">

  <xs:sequence>

    <xs:element name="AlgId" type="xs:anyURI"/>

    <xs:element name="Usages" type="UsagesType" minOccurs="0"/>

    <xs:element name="ExpirationDate" type="xs:dateTime" />

    <xs:element name="MinKeyLength" type="xs:integer" minOccurs="0"/>

    <xs:element name="MinHashLength" type="xs:integer" minOccurs="0"/>

    <xs:element name="Other" type="AnyType" minOccurs="0" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:simpleType name="UsagesType">

  <xs:list itemType="UsageType"/>

</xs:simpleType>

<xs:simpleType name="UsageType">

  <xs:restriction base="xs:anyURI">

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#Signature">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo chữ ký số</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage/#SigningCert">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo chứng thư ký</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#PathCert">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo các chứng thư trong đường dẫn chứng thực</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#RevStatData">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo dữ liệu trạng thái thu hồi</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#Tstk">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo mã hiệu dấu thời gian</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#AaCert">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo các chứng thư thuộc tính</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

    <xs:enumeration value="http://uri.etsi.org/19172/v1.1.1/Usage#SigAss">

      <xs:annotation>

        <xs:documentation>Ràng buộc đối với thuật toán sử dụng để tạo các xác nhận có ký</xs:documentation>

      </xs:annotation>

    </xs:enumeration>

  </xs:restriction>

</xs:simpleType>
CHƯƠNG II: ĐỊNH DẠNG ASN.1 CHO CÁC CHÍNH SÁCH ĐỐI VỚI CHỮ KÝ
6 Cú pháp cấu trúc cú pháp trừu tượng số một (ASN.1) cho tài liệu chính sách chữ ký máy có thể xử lý

6.1 Giới thiệu

6.1.1 Tiếp cận kỹ thuật 
Tài liệu này lấy điểm xuất phát là nội dung của tiêu chuẩn ETSI TS 119 172-1, vốn định nghĩa các thành phần cơ bản của một tài liệu chính sách chữ ký dưới dạng con người có thể đọc được. Các thành phần cơ bản này gồm hai loại:

· Các thành phần cơ bản định nghĩa các quy tắc áp dụng, vốn là các ràng buộc về quy trình được thực thi bởi các quy trình nghiệp vụ nơi chữ ký số được sử dụng. Các ràng buộc quy trình này, nếu không được thỏa mãn, có thể ngăn cản việc xử lý tiếp theo (nói cách khác là chấp nhận cho mục đích nghiệp vụ) một tài liệu đã ký nhất định ngay cả khi chữ ký số là hợp lệ về mặt kỹ thuật.

· Các thành phần cơ bản định nghĩa các ràng buộc kỹ thuật, liên quan đến các khía cạnh kỹ thuật của chữ ký số và việc xác thực kỹ thuật của nó (định dạng chữ ký, các thuộc tính chữ ký, ràng buộc đối với chứng thư, mã hiệu dấu thời gian, dữ liệu tài liệu thu hồi, v.v.).

Tài liệu này quy định một định dạng cấu trúc cú pháp trừu tượng số một (ASN.1) cho các thành phần cơ bản được quy định trong ETSI TS 119 172-1, vốn định nghĩa các ràng buộc kỹ thuật, và cho phép xây dựng các tài liệu định nghĩa các ràng buộc kỹ thuật ở định dạng máy có thể đọc được. Các phần tử ASN.1 được định nghĩa trong tài liệu này chứa thông tin chỉ ra rõ ràng liệu các ràng buộc mà chúng định nghĩa áp dụng cho việc tạo chữ ký, xác thực chữ ký, gia tăng chữ ký, bất kỳ sự kết hợp nào của hai trong số các việc trên, hoặc cho cả ba. Do đó, các tài liệu ASN.1 được xây dựng bằng cách sử dụng tài liệu này có thể chứa các thành phần của chính sách tạo chữ ký, và/hoặc chính sách xác thực chữ ký, và/hoặc chính sách gia tăng chữ ký.

6.1.2 Mô-đun ASN.1 
Phụ lục A định nghĩa mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1), mô tả các phần tử được định nghĩa trong tài liệu này.

6.1.3 Mã hóa ASN.1

6.1.3.1 Quy tắc mã hóa phân biệt (DER) 
Các quy tắc mã hóa phân biệt (DER) cho các kiểu ASN.1 phải theo quy định trong Khuyến nghị ITU-T X.690.

6.1.3.2 Quy tắc mã hóa cơ bản (BER) 
Nếu các quy tắc mã hóa cơ bản (BER) được sử dụng cho một số kiểu ASN.1, chúng phải theo quy định trong Khuyến nghị ITU-T X.690.

6.1.4 Kiểu ASN.1 cho phép các phần mở rộng: kiểu Khác (Other)
Ngữ nghĩa Ngữ nghĩa của kiểu Khác (Other) phải theo quy định đối với kiểu AnyType tại mục 4.1.2 của tiêu chuẩn ETSI TS 119 172-2.

Cú pháp Kiểu Khác (Other) phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.2 Kiểu SignaturePolicy

6.2.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.2.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo mục 4.2.1 của ETSI TS 119 172-2, thành phần này chứa một tóm lược để bảo mật nội dung của tài liệu chính sách chữ ký, mã định danh thuật toán tóm lược được sử dụng và một phần tử chứa tất cả các thành phần máy có thể xử lý của chính sách chữ ký.
6.2.2 Cú pháp 
Kiểu SignaturePolicy phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.3 Kiểu Digest

6.3.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.3.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo mục 4.3.1 của ETSI TS 119 172-2, thành phần này chứa một mã định danh của một thuật toán tóm lược và một giá trị tóm lược. Trong trường hợp tài liệu có cấu trúc là một tài liệu XML, thành phần này cũng phải chứa một thuật toán chuẩn hóa.
6.3.2 Cú pháp 
Kiểu Digest phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A và được sao chép dưới đây để thông tin:

Digest ::= SEQUENCE {

    digestAlgorithm AlgorithmIdentifier,

    digestValue OCTET STRING

}

Giá trị tóm lược phải được tính toán dựa trên kết quả của việc áp dụng thuật toán chuẩn hóa (nếu có) đối với phần tử Các thành phần chính sách (PolicyComponents).

6.4 Kiểu PolicyComponents

6.4.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.4.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một phần tử bao gồm tất cả các quy tắc được định nghĩa bởi chính bản thân chính sách chữ ký và nên chứa một phần tử bao gồm các chi tiết chung.
6.4.2 Cú pháp 
Kiểu PolicyComponents phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.5 Kiểu GeneralDetails

6.5.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.5.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một phần tử bao gồm các chi tiết về chính bản thân chính sách chữ ký. Nó cũng có thể chứa các chi tiết của cơ quan chịu trách nhiệm về chính sách chữ ký hoặc các chi tiết khác không được định nghĩa trong tiêu chuẩn.
6.5.2 Cú pháp 
Kiểu GeneralDetails phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.6 Kiểu SigPolicyDetails

6.6.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.6.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một phần tử định danh chính bản thân chính sách chữ ký và một phần tử mà giá trị của nó phải là tên của chính bản thân chính sách chữ ký. Nó cũng có thể chứa một hoặc nhiều điểm phân phối của chính sách.
6.6.2 Cú pháp 
Thành phần con distributionPoints phải chứa một hoặc nhiều mã định danh tài nguyên đồng nhất (URI) nơi có thể truy cập chính sách chữ ký.

Kiểu SigPolicyDetails phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.7 Kiểu AuthorityDetails

6.7.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.7.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa các chi tiết của cơ quan có thẩm quyền chịu trách nhiệm về chính sách chữ ký, bao gồm ít nhất tên hoặc mã định danh đăng ký chính thức, cùng với các địa chỉ bưu chính và địa chỉ điện tử.
6.7.2 Cú pháp 
Kiểu AuthorityDetails phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.8 Kiểu Name

6.8.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.8.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải đáp ứng các yêu cầu về tên tổ chức vận hành lược đồ quy định trong tiêu chuẩn ETSI TS 119 612.
6.8.2 Cú pháp 
Kiểu Name phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.9 Kiểu TradeName

6.9.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.9.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải đáp ứng các yêu cầu về tên thương mại của tổ chức cung cấp dịch vụ tin cậy quy định trong tiêu chuẩn ETSI TS 119 612.
6.9.2 Cú pháp 
Kiểu TradeName phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.10 Kiểu PostalAddresses

6.10.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.10.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải đáp ứng các yêu cầu về địa chỉ bưu chính của tổ chức vận hành lược đồ quy định trong tiêu chuẩn ETSI TS 119 612.
6.10.2 Cú pháp 
Kiểu PostalAddresses phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.11 Kiểu ElectronicAddresses

6.11.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.11.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải đáp ứng các yêu cầu về địa chỉ điện tử của tổ chức vận hành lược đồ quy định trong tiêu chuẩn ETSI TS 119 612.
6.11.2 Cú pháp 
Mỗi phần tử thuộc kiểu ElectronicAddresses phải được định tính bằng một chỉ dẫn về ngôn ngữ, theo định nghĩa của Mã định danh tài nguyên đồng nhất đa ngôn ngữ (MultiLangURI).

Kiểu ElectronicAddresses phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.
ElectronicAddresses::= SEQUENCE OF ElectronicAddresse 
ElectronicAddresse ::= MultiLangURI 
MultiLangURI ::= SEQUENCE { 
lang PrintableString, 
uri IA5String }
6.12 Kiểu ContactPersons

6.12.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.12.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải bao gồm các chi tiết của một hoặc nhiều người liên hệ, bao gồm tên, các địa chỉ điện tử và các số điện thoại.
6.12.2 Cú pháp 
Mỗi giá trị kiểu chuỗi ký tự có thể in được (PrintableString) trong phần tử phoneNumbers phải chứa đúng một số điện thoại của người liên hệ. Mỗi số điện thoại phải bắt đầu bằng ký tự '+' tiếp theo là mã vùng quốc gia.
ContactPersons ::= SEQUENCE OF ContactPerson 
ContactPerson ::= SEQUENCE { 
name UTF8String, 
electronicAddresses ElectronicAddresses, 
phoneNumbers SEQUENCE OF PrintableString}
Kiểu ContactPersons phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

6.13 Kiểu OtherDetails

6.13.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.13.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa ngày và giờ ban hành của chính sách chữ ký. Nó cũng có thể chứa thông tin về thời hạn ký hoặc các chi tiết chung khác không được định nghĩa cụ thể trong tiêu chuẩn.
6.13.2 Cú pháp 
Kiểu OtherDetails phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

OtherDetails ::= SEQUENCE { 

dateOfIssue GeneralizedTime,

signingPeriod [0] SigningPeriod OPTIONAL, 

others [1] SEQUENCE SIZE (1..MAX) OF Other{{OtherDetailsOtherSet}} OPTIONAL} 

SigningPeriod ::= SEQUENCE { 

notBefore GeneralizedTime, 

notAfter GeneralizedTime OPTIONAL } 

OtherDetailsOtherSet OTHER ::= {...}
6.14 Kiểu Quy tắc chính sách (PolicyRules)

6.14.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.14.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa tất cả các quy tắc được định nghĩa bên trong chính sách chữ ký. Nó phải bao gồm ít nhất một trong các quy tắc sau: quy tắc về cam kết; quy tắc áp dụng cho dữ liệu cần được ký; quy tắc về mối quan hệ giữa chữ ký và dữ liệu cần được ký; quy tắc về trách nhiệm xác thực và/hoặc gia tăng; quy tắc về mức độ bảo đảm yêu cầu đối với bằng chứng thời gian; quy tắc về định danh và thuộc tính người ký; quy tắc về mức độ bảo đảm yêu cầu đối với việc xác thực người ký; quy tắc về các thuộc tính bổ trợ; quy tắc về mức độ bảo đảm của thiết bị tạo chữ ký; hoặc các quy tắc về bộ mã hóa mật mã.
6.14.2 Cú pháp 
Kiểu PolicyRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

PolicyRules ::= SEQUENCE OF PolicyRule

PolicyRule ::= CHOICE {

    commitmentRules             CommitmentRules,

    dataToBeSignedRules         DataToBeSignedRules,

    sigToDTBSRelationRules      SigToDTBSRelationRules,

    sigFormatsAndLevels         SigFormatsAndLevels,

    augmentationRules           AugmentationRules,

    signingCertRules            SigningCertRules,

    timeEvidencesRules          TimeEvidencesRules,

    signerAttributesConstraints SignerAttributeConstraints,

    qualifyingAttributesRules    QualifyingAttributesRules,

    scdLoARules                 SCDLoARules,

    cryptoSuitesRules           CryptoSuitesRules,

    other                       Other

Thành phần DataToBeSignedRules phải theo quy định tại mục 6.16.2 của tài liệu này.

Thành phần SigToDTBSRelationRules phải theo quy định tại mục 6.17.2 của tài liệu này.

Thành phần SigFormatsAndLevels phải theo quy định tại mục 6.20.2 của tài liệu này.

Thành phần AugmentationRules phải theo quy định tại mục 6.21.2 của tài liệu này.

Thành phần SigningCertRules phải theo quy định tại mục 6.24.2 của tài liệu này.

Thành phần TimeEvidencesRules phải theo quy định tại mục 6.25.2 của tài liệu này.

Thành phần SignerAttributesConstraints phải theo quy định tại mục 6.26.2 của tài liệu này.

Thành phần QualifyingPropertiesRules phải theo quy định tại mục 6.27.2 của tài liệu này.

Thành phần SCDLoARules phải theo quy định tại mục 6.28.2 của tài liệu này.

Thành phần CryptoSuitesRules phải theo quy định tại mục 6.29.2 của tài liệu này.

6.15 Kiểu Các quy tắc cam kết (CommitmentRules)

6.15.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.15.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này chứa một dãy các thành phần, mỗi thành phần bao gồm: một danh sách không trống các mã định danh cam kết; một hoặc nhiều thực thể của các quy tắc chính sách áp dụng; và một chỉ số khớp giá trị ("tất cả", "không có", hoặc "ít nhất một") để xác định các quy tắc áp dụng cho cam kết nào.
6.15.2 Cú pháp 
Kiểu CommitmentRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A.

Mỗi mục trong phần chi tiết (details) phải được định tính bằng một chỉ dẫn về ngôn ngữ, theo định nghĩa của Mã định danh tài nguyên đồng nhất đa ngôn ngữ (MultiLangURI) tại mục 6.11.2.
CommitmentRules ::= SEQUENCE OF CommitmentRulesComponent

CommitmentRulesComponent ::= SEQUENCE {

    commitments        SET OF Commitment,

    rules              SET OF BasicRule,

    matchingIndicator  MatchingIndicator

}

Commitment ::= SEQUENCE {

    identifier  OBJECT IDENTIFIER,

    details     SEQUENCE OF MultiLangString OPTIONAL

}

MatchingIndicator ::= ENUMERATED {

    all         (0),

    none        (1),

    atLeastOne  (2)

}
6.16 Kiểu Các quy tắc dữ liệu cần được ký (DataToBeSignedRules)

6.16.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.16.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này chứa các quy tắc xác định một hoặc nhiều định dạng kiểu phương tiện (mime type) cho các đối tượng dữ liệu được ký, chỉ rõ liệu các đối tượng đó không được phép thuộc danh sách (NoneOf) hoặc bắt buộc phải thuộc danh sách (AnyOf) các kiểu phương tiện đã nêu.
6.16.2 Cú pháp 
Kiểu DataToBeSignedRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A và được sao chép dưới đây để thông tin:

DataToBeSignedRules ::= SEQUENCE SIZE (1..2) OF DataToBeSignedRule

DataToBeSignedRule ::= CHOICE {

    anyOf  SET OF UTF8String,

    noneOf SET OF UTF8String

}

Các trường anyOf và noneOf không được để trống.

6.17 Kiểu Các quy tắc quan hệ giữa chữ ký và dữ liệu cần được ký (SigToDTBSRelationRules)

6.17.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.17.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một phần tử cung cấp thông tin về các phạm vi số lượng (cardinality) được phép cho các đối tượng dữ liệu cần được ký. Nó cũng có thể chứa một thành phần chỉ ra vị trí tương đối của chữ ký và dữ liệu, và một thành phần chỉ ra định dạng và mức độ của chữ ký.
6.17.2 Cú pháp 
Kiểu SigToDTBSRelationRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

SigToDTBSRelationRules ::= SEQUENCE {

    dtbsCardinality          DTBSCardinality,

    sigDTBSRelativePosition  SigDTBSRelativePosition OPTIONAL,

    sigFormatsAndLevels      SigFormatsAndLevels OPTIONAL

}

6.18 Kiểu Số lượng đối tượng dữ liệu cần được ký (DTBSCardinality)

6.18.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.18.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này quy định giá trị tối đa và/hoặc tối thiểu của các đối tượng dữ liệu được ký bởi chữ ký, kèm theo các từ định tính như "nhỏ hơn", "lớn hơn", "bằng", v.v..
6.18.2 Cú pháp 
Kiểu DTBSCardinality phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa và các thành phần liên quan được sao chép dưới đây để thông tin:

DTBSCardinality ::= SEQUENCE {

    maximumValue  MaxValueCardinality OPTIONAL,

    minimumValue [4] MinValueCardinality OPTIONAL

}

MaxValueCardinality ::= SEQUENCE {

    value      INTEGER,

    qualifier  MaxValueQual

}

MaxValueQual ::= ENUMERATED {

    lessThan       (0),

    lessOrEqualTo  (1),

    equal          (2)

}

MinValueCardinality ::= SEQUENCE {

    value      INTEGER,

    qualifier  MinValueQual

}

MinValueQual ::= ENUMERATED {

    higherThan       (0),

    higherOrEqualTo  (1),

    equal            (2)

}

6.19 Kiểu Vị trí tương đối giữa chữ ký và dữ liệu cần được ký (SigDTBSRelativePosition)

6.19.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.19.1 của tiêu chuẩn ETSI TS 119 172-2 (mặc dù tài liệu gốc có thể dẫn chiếu nhầm đến mục 4.20.1 của Phần 2, nhưng ngữ nghĩa chính xác tương ứng với mục quy định về vị trí tương đối).

CHÚ THÍCH: Thành phần này chỉ ra liệu chữ ký là loại bao ngoài (enveloping), bao trong (enveloped), tách rời (detached) hoặc được đóng gói trong vỏ bọc chữ ký đi kèm (ASiC).
6.19.2 Cú pháp 
Giá trị của phần tử SigDTBSRelativePosition phải là một danh sách chứa một hoặc nhiều mục nhập thuộc kiểu SigDTBSRelativePositionValue. Mỗi mục trong danh sách phải chỉ ra chữ ký được đóng gói trong một vỏ bọc chữ ký đi kèm (giá trị "asic"), hoặc vị trí tương đối của chữ ký so với một trong các đối tượng dữ liệu mà nó ký (giá trị "envelopingSig", "envelopedSig", hoặc "detachedSig").

Kiểu SigDTBSRelativePosition phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

SigDTBSRelativePosition ::= SEQUENCE OF SigDTBSRelativePositionValue

SigDTBSRelativePositionValue ::= ENUMERATED {

    envelopingSig  (0),

    envelopedSig   (1),

    detachedSig    (2),

    asic           (3)

}

Ví dụ: Nếu giá trị của SigDTBSRelativePosition chứa "envelopingSig" và "detachedSig", chính sách chữ ký quy định rằng chữ ký sẽ bao ngoài một hoặc nhiều đối tượng dữ liệu đã ký và sẽ tách rời khỏi một hoặc nhiều đối tượng dữ liệu đã ký khác.

6.20 Kiểu Các định dạng và mức độ chữ ký (SigFormatsAndLevels)

6.20.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.20.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này bao gồm một thành phần để định danh các định dạng chữ ký được chấp nhận (hoặc chỉ ra rằng mọi định dạng đều được chấp nhận) và một thành phần để chỉ ra các mức độ chữ ký được chấp nhận (hoặc chỉ ra rằng mọi mức độ đều được chấp nhận).
6.20.2 Cú pháp 
Kiểu SigFormatsAndLevels phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

SigFormatsAndLevels ::= SEQUENCE {

    sigFormats  SEQUENCE OF AnyURI,

    sigLevels   SEQUENCE OF AnyURI OPTIONAL

}

6.21 Kiểu Các quy tắc gia tăng (AugmentationRules)

6.21.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.21.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một chỉ dẫn về việc liệu có yêu cầu xác thực chữ ký trước khi tiến hành gia tăng hay không, và các ràng buộc đối với các mức độ gia tăng (bao gồm mã định danh mức độ và từ định tính xác định mức độ đó là mức độ chính xác, tối thiểu hay tối đa).
6.21.2 Cú pháp 
Kiểu AugmentationRules phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa và các thành phần liên quan được sao chép dưới đây để thông tin:

AugmentationRules ::= SEQUENCE {

    previousValidationRequired  BOOLEAN,

    levelRules                  SEQUENCE OF AugmentationLevel OPTIONAL

}

AugmentationLevel ::= SEQUENCE {

    levelId    AnyURI,

    qualifier  LevelQualifier

}

LevelQualifier ::= ENUMERATED {

    thisLevel     (0),

    minimumLevel  (1),

    maximumLevel  (2)

}

6.22 Các kiểu dữ liệu để định nghĩa các ràng buộc đối với sự tin cậy của chứng thư và trạng thái thu hồi của chứng thư

6.22.1 Giới thiệu 
Điều khoản hiện tại định nghĩa bốn kiểu dữ liệu:

1. TrustAnchors (Các điểm tin cậy).

2. NameConstraints (Các ràng buộc về tên).

3. PolicyConstraints (Các ràng buộc về chính sách).

4. CertificateTrustTrees (Các cây tin cậy chứng thư).

6.22.2 Kiểu TrustAnchors

6.22.2.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.22.2.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, các thực thể của kiểu này phải định danh các điểm tin cậy. Mỗi điểm tin cậy bao gồm một chứng thư của điểm tin cậy đó và có thể bao gồm một tập hợp các trạng thái dịch vụ được chấp nhận đối với điểm tin cậy đó.
6.22.2.2 Cú pháp 
Kiểu TrustAnchors phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

TrustAnchors ::= SEQUENCE OF TrustAnchor

TrustAnchor ::= SEQUENCE {

    trustAnchorCertificate  Certificate,

    serviceStatuses         SEQUENCE OF AnyURI OPTIONAL

}

Thành phần serviceStatuses, khi hiện diện, phải chứa một danh sách không rỗng các mã định danh tài nguyên đồng nhất (URI) thể hiện các trạng thái dịch vụ được chấp nhận.

6.22.3 Kiểu NameConstraints

6.22.3.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.22.3.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, các thực thể của kiểu này phải quy định các ràng buộc đối với các tên bên trong chứng thư (ràng buộc đối với các cây con). Chúng định nghĩa một không gian tên mà tất cả các tên chủ thể trong các chứng thư tiếp theo của một đường dẫn chứng thực phải nằm trong đó. Các ràng buộc có thể áp dụng cho tên phân biệt của chủ thể hoặc tên thay thế của chủ thể.
6.22.3.2 Cú pháp 
Kiểu NameConstraints phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

NameConstraints ::= SEQUENCE {

    permittedSubtrees   GeneralSubtrees OPTIONAL,

    excludedSubtrees   [7] GeneralSubtrees OPTIONAL

}

GeneralSubtrees ::= SEQUENCE OF GeneralSubtree

6.22.4 Kiểu PolicyConstraints

6.22.4.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.22.4.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, các thực thể của kiểu này phải ràng buộc việc xử lý đường dẫn bằng cách cấm ánh xạ chính sách hoặc yêu cầu mỗi chứng thư trong đường dẫn chứa một mã định danh chính sách có thể chấp nhận được.
6.22.4.2 Cú pháp 
Kiểu PolicyConstraints phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

PolicyConstraints ::= SEQUENCE {

    requireExplicitPolicy   SkipCerts OPTIONAL,

    inhibitPolicyMapping   [7] SkipCerts OPTIONAL

}

SkipCerts ::= INTEGER (0..MAX)

6.22.5 Kiểu CertificateTrustTrees

6.22.5.1 Ngữ nghĩa 
Ngữ nghĩa phải theo quy định tại mục 4.22.5.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, kiểu này phải chứa một thực thể của kiểu TrustAnchors. Nó cũng có thể chứa các thành phần để quy định các ràng buộc đối với đường dẫn chứng thực (số lượng tối đa các chứng thư CA), tập hợp ban đầu các chính sách chứng thư được chấp nhận và một thành phần chỉ ra đường dẫn chứng thực sẽ được sử dụng.
6.22.5.2 Cú pháp 
Kiểu CertificateTrustTrees phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

CertificateTrustTrees ::= SEQUENCE OF CertificateTrustTree

CertificateTrustTree ::= SEQUENCE {

    trustAnchors                 TrustAnchors,

    certificatePathConstraints   INTEGER OPTIONAL,

    initialAcceptableCertPolicies SEQUENCE OF AnyURI OPTIONAL,

    certificatePath              CertificatePath OPTIONAL

}

CertificatePath ::= CHOICE {

    explicitPath  SEQUENCE OF Certificate,

    implicitPath  NULL

}

6.23 Các kiểu dữ liệu để định nghĩa các ràng buộc đối với trạng thái thu hồi của chứng thư

6.23.1 Giới thiệu 
Điều khoản hiện tại định nghĩa hai kiểu dữ liệu,:

1. CertificateRevReq: định nghĩa các ràng buộc đối với các quy trình kiểm tra việc thu hồi chứng thư,.

2. CertificateRevTrust: định nghĩa các ràng buộc đối với các điều kiện tin cậy yêu cầu đối với dữ liệu trạng thái thu hồi của các chứng thư,,.

6.23.2 Kiểu CertificateRevReq

6.23.2.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.23.2.1 của tiêu chuẩn ETSI TS 119 172-2,.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này chứa các quy tắc quy định việc sử dụng thông tin trạng thái thu hồi chứng thư (ví dụ: danh sách chứng thư bị thu hồi (CRL), các phản hồi từ giao thức trạng thái chứng thư trực tuyến (OCSP)) để kiểm tra tính hợp lệ của một chứng thư. Nó chỉ rõ liệu trạng thái thu hồi có phải được xác minh hay không và bằng phương thức nào (clrcheck, ocspcheck, cả hai, một trong hai, hoặc phương thức khác) đối với cả chứng thư thực thể cuối và chứng thư của cơ quan chứng thực (CA),.

6.23.2.2 Cú pháp 
Kiểu CertificateRevReq phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A,. Đoạn mã định nghĩa kiểu dữ liệu này được sao chép dưới đây để thông tin:

CertificateRevReq ::= SEQUENCE {

    endRevReq  RevocationReq,

    caCerts    RevocationReq

}

RevocationReq ::= ENUMERATED {

    clrcheck    (0),

    ocspcheck   (1),

    bothcheck   (2),

    eithercheck (3),

    nocheck     (4),

    other       (5)

}

6.23.3 Kiểu CertificateRevTrust

6.23.3.1 Ngữ nghĩa

Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.23.3.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chứa một thực thể của kiểu CertificateRevReq. Nó cũng có thể chứa các ràng buộc về tính cập nhật (freshness) của dữ liệu trạng thái thu hồi và yêu cầu chứng thư ký phải được ban hành bởi một **cơ quan chứng thực** có duy trì thông tin thu hồi ngay cả khi chứng thư đã hết hạn* [6], [9], [5].

6.23.3.2 Cú pháp

Giá trị của phần tử timeAfterSignature*phải là khoảng thời gian sau thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (best-signature time) được tính toán theo tiêu chuẩn ETSI TS 119 102-1.

Giá trị của phần tử sigCertIssuedByCAKeepsExpiredRevokedCertsInfo phải là một chỉ dẫn về thời gian.

Nếu phần tử sigCertIssuedByCAKeepsExpiredRevokedCertsInfo hiện diện, thì bắt buộc chứng thư ký phải được ban hành bởi một cơ quan chứng thực có duy trì các thông báo thu hồi cho các chứng thư bị thu hồi ngay cả sau khi chúng đã hết hạn, trong một khoảng thời gian vượt quá giá trị của phần tử con này. Nếu phần tử này vắng mặt, ràng buộc này không bắt.

Kiểu CertificateRevTrust phải được định nghĩa trong mô-đun ASN.1 tại Phụ lục A. Đoạn mã định nghĩa được sao chép dưới đây để thông tin:

CertificateRevTrust ::= SEQUENCE {

    certificateRevReq                             CertificateRevReq,

    freshness                                     CHOICE {

        maxDifferenceRevocationAndValidation  Duration,

        timeAfterSignature                   [10] Duration

    } OPTIONAL,

    sigCertIssuedByCAKeepsExpiredRevokedCertsInfo [11] Duration OPTIONAL

}

Freshness ::= CHOICE { 
maxDifferenceRevocationAndValidation [0] Duration, 
timeAfterSignature [1] Duration } 
Duration ::= PrintableString
6.24 Kiểu Các quy tắc chứng thư ký (SigningCertRules)

6.24.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.24.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải bao gồm một thành phần định nghĩa các điều kiện tin cậy đối với chứng thư ký. Nó cũng có thể chứa một thành phần quy định liệu chỉ chứng thư ký hay tất cả các chứng thư trong đường dẫn chứng thực phải được đưa vào trong chữ ký.
6.24.2 Cú pháp 
Kiểu SigningCertRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này được sao chép dưới đây để thông tin:

SigningCertRules ::= SEQUENCE {

    mandatedSigningCertInfo     MandatedSigningCertInfo,

    signingCertTrustConditions  SigningCertTrustConditions

}

6.24.3 Kiểu Thông tin chứng thư ký bắt buộc (MandatedSigningCertInfo)
6.24.3.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.24.3.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Thành phần này chỉ ra liệu chữ ký sẽ chỉ bao gồm chứng thư ký (giá trị "signingCertOnly") hoặc bao gồm toàn bộ đường dẫn chứng thư ký (giá trị "fullPath").
6.24.3.2 Cú pháp 
Kiểu MandatedSigningCertInfo phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này được sao chép dưới đây để thông tin:

MandatedSigningCertInfo ::= ENUMERATED {

    signingCertOnly (0),

    fullPath        (1)

}

6.24.4 Kiểu Các điều kiện tin cậy chứng thư ký (SigningCertTrustConditions)

6.24.4.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.24.4.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Thành phần này phải chứa một thành phần định nghĩa các cây tin cậy chứng thư cho người ký và một thành phần định nghĩa các điều kiện tin cậy đối với trạng thái thu hồi của người ký.
6.24.4.2 Cú pháp 
Kiểu SigningCertTrustConditions phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này được sao chép dưới đây để thông tin:

SigningCertTrustConditions ::= SEQUENCE {

    signerTrustTrees  CertificateTrustTrees,

    signerRevTrust    CertificateRevTrust

}

Thành phần signerTrustTrees, thuộc kiểu CertificateTrustTrees, phải theo quy định tại mục 6.22.5.2.

Thành phần signerRevTrust, thuộc kiểu CertificateRevTrust, phải theo quy định tại mục 6.23.3.2.
6.25 Kiểu Các quy tắc bằng chứng thời gian (TimeEvidencesRules)

6.25.1 Ngữ nghĩa 
Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.25.1 của tiêu chuẩn ETSI TS 119 172-2,.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này bao gồm một dãy các bộ (tuple). Mỗi bộ: 1) định danh một hoặc nhiều bằng chứng thời gian cụ thể; 2) chỉ ra mức độ bảo đảm (Level of Assurance) đối với các bằng chứng thời gian đó; và 3) có thể định danh các điều kiện tin cậy cho việc xử lý đường dẫn chứng thực của cơ quan cấp dấu thời gian và các ràng buộc về khoảng thời gian trôi qua tối đa được phép (chênh lệch thời gian) giữa thời điểm ký (hoặc thời điểm ký được tuyên bố) và việc tạo mã hiệu dấu thời gian của chữ ký.
6.25.2 Cú pháp 

Kiểu TimeEvidencesRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này và các thành phần liên quan được sao chép dưới đây để thông tin:

TimeEvidencesRules ::= SEQUENCE OF RulesForSetOfEvidences

RulesForSetOfEvidences ::= SEQUENCE {

    evidenceIdentifiers     SEQUENCE OF AnyURI,

    levelOfAssurance        AnyURI,

    timeStampTrustCondition TimeStampTrustCondition OPTIONAL

}

TimeStampTrustCondition ::= SEQUENCE {

    tstCertificateTrustTrees  CertificateTrustTrees OPTIONAL,

    tstRevocationTrust        CertificateRevTrust OPTIONAL,

    tstNameConstraints        NameConstraints OPTIONAL,

    signatureTimeStampDelay   DeltaTime OPTIONAL

}

DeltaTime ::= SEQUENCE {

    deltaSeconds  INTEGER,

    deltaMinutes  INTEGER,

    deltaHours    INTEGER,

    deltaDays     INTEGER

}

Thành phần tstCertificateTrustTrees, thuộc kiểu CertificateTrustTrees, phải theo quy định tại mục 6.22.5.2.

Thành phần tstRevocationTrust, thuộc kiểu CertificateRevTrust, phải theo quy định tại mục 6.23.3.2.

Thành phần tstNameConstraints, thuộc kiểu NameConstraints, phải theo quy định tại mục 6.22.3.2.

Thành phần signatureTimeStampDelay, thuộc kiểu DeltaTime, chỉ ra một khoảng thời gian chênh lệch với khả năng chỉ ra các chênh lệch theo ngày, giờ, phút và giây.

6.26 Kiểu Các ràng buộc về thuộc tính người ký (SignerAttributesConstraints)

6.26.1 Ngữ nghĩa 

Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.26.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này định nghĩa các ràng buộc đối với thuộc tính người ký, vốn là một thuộc tính bổ trợ có ký (signed qualifying property), nếu chữ ký có bao gồm thuộc tính đó. Nó có thể là một chỉ dẫn rằng không được phép có thuộc tính người ký, hoặc một danh sách các thành phần định nghĩa các ràng buộc (như mức độ bảo đảm, cây tin cậy chứng thư thuộc tính, các ràng buộc về giá trị thuộc tính cụ thể, v.v.).
6.26.2 Cú pháp 

Kiểu SignerAttributesConstraints phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này và các thành phần liên quan được sao chép dưới đây để thông tin:

SignerAttributesConstraints ::= CHOICE {

    noSignerAttributesAllowed  NULL,

    constraintsOnAttributes    SEQUENCE OF AttributesSetConstraints

}

AttributesSetConstraints ::= SEQUENCE {

    howCertAttribute          HowCertAttribute,

    attrCertTrustTrees        CertificateTrustTrees OPTIONAL,

    attributeRevocationTrust  CertificateRevTrust OPTIONAL,

    attributeConstraints      SEQUENCE OF AttributeConstraints OPTIONAL

}

HowCertAttribute ::= ENUMERATED {

    claimedAttribute  (0),

    certifiedAttribute (1),

    signedAssertion   (2),

    any               (3)

}

AttributeConstraints ::= SEQUENCE {

    attributeIdMustBePresent  AnyURI,

    attributeValueConstraint  SEQUENCE OF Other OPTIONAL

}

Thành phần attrCertTrustTrees, thuộc kiểu CertificateTrustTrees, phải theo quy định tại mục 6.22.5.2.

Thành phần attributeRevocationTrust, thuộc kiểu CertificateRevTrust, phải theo quy định tại mục 6.23.3.2.

Nếu kiểu thuộc tính người ký được định danh bằng một mã định danh đối tượng (OID), giá trị của phần tử attributeIdMustBePresent phải là giá trị của mã định danh đối tượng được mã hóa dưới dạng một tên tài nguyên đồng nhất (URN) theo quy định trong tiêu chuẩn IETF RFC 3061.

6.27 Kiểu Các quy tắc về thuộc tính bổ trợ (QualifyingAttributesRules)

6.27.1 Ngữ nghĩa 

Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.27.1 của tiêu chuẩn ETSI TS 119 172-2.

*CHÚ THÍCH: Theo quy định tại mục 4.27.1 của ETSI TS 119 172-2, thành phần này phải bao gồm một dãy các bộ (tuple). Mỗi bộ:

1. Có thể bao gồm một mã định danh của một mức độ chữ ký.

2. Phải bao gồm một thành phần định nghĩa các yêu cầu đối với các thuộc tính có ký.

3. Phải bao gồm một thành phần định nghĩa các yêu cầu đối với các thuộc tính không ký. Các thành phần định nghĩa yêu cầu đối với thuộc tính có ký và không ký phải cung cấp phương tiện để định danh thuộc tính bằng một mã định danh tài nguyên đồng nhất (URI), chỉ ra sự lựa chọn giữa vài thuộc tính (nếu có), và mức độ yêu cầu về sự hiện diện ("bắt buộc" hoặc "tùy chọn"). Việc vắng mặt thành phần này chỉ ra rằng không có yêu cầu nào được áp đặt đối với các thuộc tính bổ trợ*.

6.27.2 Cú pháp 
Kiểu QualifyingAttributesRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này và các thành phần liên quan được sao chép dưới đây để thông tin:

QualifyingAttributesRules ::= SEQUENCE OF LevelQualifyingAttributesRules

LevelQualifyingAttributesRules ::= SEQUENCE {

    levelIdentifier               AnyURI OPTIONAL,

    signedQualifyingAttributes    QualifyingAttributesList OPTIONAL,

    unsignedQualifyingAttributes  QualifyingAttributesList OPTIONAL

}

QualifyingAttributesList ::= SEQUENCE OF QualifyingAttributesPresence

QualifyingAttributesPresence ::= CHOICE {

    choice    QualifyingAttributesChoice,

    property [5] QualifyingAttributesProperty

}

QualifyingAttributesChoice ::= SEQUENCE {

    propertyId      SEQUENCE OF AnyURI,

    presenceLevel   PresenceLevel

}

QualifyingAttributesProperty ::= SEQUENCE {

    propertyId      AnyURI,

    presenceLevel   PresenceLevel

}

PresenceLevel ::= ENUMERATED {

    mandatory (0),

    optional  (1)

}

6.28 Kiểu SCDLoARules

6.28.1 Ngữ nghĩa 

Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.28.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tham chiếu, thành phần này phải chỉ ra Mức độ đảm bảo (Level of Assurance) của thiết bị tạo chữ ký nơi lưu giữ khóa riêng tương ứng với khóa công khai nằm trong các chứng thư được xác thực trong quá trình xác thực chứng thư.
6.28.2 Cú pháp 

Kiểu SCDLoARules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này được sao chép dưới đây để thông tin:

SCDLoARules ::= SEQUENCE OF AnyURI

6.29 Kiểu Các quy tắc bộ mã hóa mật mã (CryptoSuitesRules)

6.29.1 Ngữ nghĩa 

Ngữ nghĩa của kiểu này phải theo quy định tại mục 4.29.1 của tiêu chuẩn ETSI TS 119 172-2.

CHÚ THÍCH: Theo quy định tại mục 4.14.1 và 4.29.1 của ETSI TS 119 172-2, thành phần này chứa các quy tắc về bộ mã hóa mật mã, tương ứng với đối chiếu kỹ thuật của tham số phạm vi kinh doanh BSP(p) trong tiêu chuẩn ETSI TS 119 172-1. Thành phần này phải chứa tất cả các quy tắc và ràng buộc kỹ thuật liên quan đến các bộ mã hóa mật mã được sử dụng trong chữ ký số. Đối với mỗi bộ mã hóa mật mã, nó phải bao gồm ít nhất một thuật toán tóm lược, và có thể bao gồm một thuật toán chữ ký và một thuật toán mã hóa.
6.29.2 Cú pháp 
Kiểu CryptoSuitesRules phải được định nghĩa trong mô-đun cấu trúc cú pháp trừu tượng số một (ASN.1) tại Phụ lục A. Đoạn mã định nghĩa kiểu dữ liệu này và các thành phần liên quan được sao chép dưới đây để thông tin:

CryptoSuitesRules ::= SEQUENCE OF AlgConstraints 

AlgConstraints ::= SEQUENCE { 

algID OBJECT IDENTIFIER, 

usages SEQUENCE SIZE (1..MAX) OF IA5String, 

minKeyLength [0] INTEGER OPTIONAL, 

minHashLength [1] INTEGER other OPTIONAL, 

Other{{AlgConstraintsOtherSet}} OPTIONAL 

} 

AlgConstraintsOtherSet OTHER ::= {...}
CHƯƠNG III: CÁC QUY TẮC VÀ CHÍNH SÁCH XÁC THỰC ÁP DỤNG CHỮ KÝ ĐỐI VỚI CHỮ KÝ/CON DẤU ĐIỆN TỬ ĐỦ ĐIỀU KIỆN SỰ DỤNG

7.0 Giới thiệu

Các yêu cầu được định nghĩa trong tiêu chuẩn này được tổ chức theo:

a) Các yêu cầu về các ràng buộc xác thực và quy trình xác thực theo nghĩa của tiêu chuẩn ETSI EN 319 102-1.

b) Các yêu cầu về thực hành xác thực chữ ký và kiểm tra các quy tắc áp dụng.

c) Các yêu cầu về quy trình kiểm tra tính áp dụng kỹ thuật (các quy tắc).

d) Các yêu cầu về báo cáo kết quả kiểm tra các quy tắc áp dụng.

7.1 Các quy tắc áp dụng chữ ký

Các quy tắc áp dụng chữ ký nêu rõ các quy tắc và giả định được người dùng sử dụng để quyết định liệu một chữ ký có phù hợp với mục đích trong bối cảnh kinh doanh và pháp lý cụ thể hay không.

Tiêu chuẩn này định nghĩa hai tập hợp các quy tắc áp dụng chữ ký và cấp phát một mã định danh đối tượng (OID) cho mỗi tập hợp đó:

1. Tập hợp các quy tắc áp dụng chữ ký thứ nhất phù hợp cho các ngữ cảnh yêu cầu phản hồi xác thực theo thời gian thực và các chữ ký cơ bản (basic signatures) có thể chấp nhận được. Mã định danh đối tượng tương ứng là OID id-etsi-sarc-realTimeReq được định nghĩa tại Phụ lục A.

2. Tập hợp các quy tắc áp dụng chữ ký thứ hai phù hợp cho các ngữ cảnh không yêu cầu phản hồi xác thực theo thời gian thực, việc chậm trễ lên đến 24 giờ để bên tin tưởng nhận được phản hồi xác thực là có thể chấp nhận được, hoặc loại chữ ký tối thiểu có thể chấp nhận là chữ ký kèm thời gian (signature with time). Mã định danh đối tượng tương ứng là OID id-etsi-sarc-realTimeNotReq được định nghĩa tại Phụ lục A.

CHÚ THÍCH 1: Theo tập hợp quy tắc áp dụng thứ hai id-etsi-sarc-realTimeNotReq, bên tin tưởng không nhận được báo cáo xác thực chữ ký trước một khoảng thời gian trễ nhất định, có thể lên đến 24 giờ. Dịch vụ xác thực chữ ký có thể trả về một chỉ báo về sự kiện này cho bên tin tưởng khi bên tin tưởng yêu cầu xác thực, ví dụ: một chỉ báo rằng bên tin tưởng sẽ nhận được báo cáo xác thực sau khoảng 24 giờ. Trong trường hợp chữ ký cơ bản, thời điểm nhận được chữ ký để xác thực có thể được chuyển dưới dạng tham số chỉ báo thời gian về sự tồn tại của chữ ký cho quy trình xác thực được quy định tại mục 5.5 của tiêu chuẩn ETSI EN 319 102-1, và do đó cũng sẽ được chỉ ra trong báo cáo xác thực, theo quy định tại mục 5.1.3 của tiêu chuẩn ETSI EN 319 102-1.

CHÚ THÍCH 2: Tiêu chuẩn này định nghĩa hai tập hợp các quy tắc áp dụng như một giải pháp tạm thời cho việc xác thực các chữ ký cơ bản trong các ngữ cảnh yêu cầu phản hồi xác thực theo thời gian thực. Những cải tiến đối với các quy trình xác thực được quy định trong tiêu chuẩn ETSI EN 319 102-1 dự kiến sẽ dẫn đến việc định nghĩa lại các quy tắc áp dụng được xác định tại đây.

7.2 Các ràng buộc xác thực và quy trình xác thực

REQ-7.2-01: Ứng dụng điều hướng hoặc ứng dụng xác thực chữ ký phải tuân theo quy trình xác thực được quy định tại mục 5.1.2 của tiêu chuẩn ETSI EN 319 102-1 và phải hỗ trợ Quy trình xác thực đối với các chữ ký cung cấp tính sẵn sàng lâu dài và tính toàn vẹn của tài liệu xác thực.
REQ-7.2-02: Tài liệu hiện tại đưa ra các yêu cầu tối thiểu đối với Chữ ký điện tử đủ điều kiện hoặc Con dấu điện tử đủ điều kiện của EU (QES) theo Quy định:
a) Dịch vụ xác thực có thể sử dụng các đầu vào bổ sung hoặc các yêu cầu bổ sung.

b) Nếu các đầu vào và/hoặc yêu cầu bổ sung được sử dụng, chúng phải được chỉ ra rõ ràng trong báo cáo kiểm tra các quy tắc áp dụng.

REQ-7.2-03: Các ràng buộc được sử dụng làm đầu vào cho quy trình xác thực được dẫn chiếu trong REQ-7.2-01 phải như sau:
Các ràng buộc xác thực X.509
a) Ràng buộc Tập hợp các điểm tin cậy (SetOfTrustAnchors) được định nghĩa trong tiêu chuẩn ETSI TS 119 172-1, mục A.4.2.1, bảng A.2 các hàng (m)1.1 phải được thiết lập theo thông tin liên quan từ (các) trường 'Service digital identity' (Định danh số của dịch vụ) từ kết quả SI-Results của quy trình được quy định tại mục 4.3 của tiêu chuẩn ETSI TS 119 615, coi các thông tin sau là đầu vào:

1. Chứng thư được xác thực (CERT) được thiết lập là chứng thư ký.

2. Thời điểm tham chiếu (Date-time) được thiết lập là thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (best-signature time) có được từ quy trình thực hiện theo quy định tại REQ-7.2-01.

3. Tập hợp các mã định danh loại dịch vụ (Set of service type identifiers) bao gồm:

· Đối với chữ ký: http://uri.etsi.org/TrstSvc/Svctype/CA/QC.

· Đối với con dấu: http://uri.etsi.org/TrstSvc/Svctype/CA/QC.

(Lưu ý: Các ràng buộc tiếp theo từ b đến h trong tài liệu gốc liên quan đến kiểm tra trạng thái thu hồi và thành phần chữ ký cũng sẽ được đánh số tương ứng với mục 7.2 khi xuất hiện trong các phần trích dẫn đầy đủ hơn).

7.3 Yêu cầu về thực hành xác thực chữ ký và kiểm tra các quy tắc áp dụng

CHÚ THÍCH 1: Các yêu cầu của mục này đề cập đến các thực hành mà các tuyên bố liên quan của chúng được dẫn chiếu đến tiêu chuẩn ETSI TS 119 172-1, mục A.2.

REQ-7.3-01: Ứng dụng xác thực chữ ký nên hỗ trợ các định dạng chữ ký tuân thủ: a) ETSI TS 103 171; b) ETSI TS 103 172; c) ETSI TS 103 173; d) ETSI TS 103 174; và e) Các tiêu chuẩn ETSI về hồ sơ cơ sở (baseline profiles) cho chữ ký số CAdES (ETSI EN 319 122-1), chữ ký số XAdES (ETSI EN 319 132-1), và chữ ký số PAdES (ETSI EN 319 142-1).

CHÚ THÍCH 2: Điều này nhằm mục đích hỗ trợ CID (EU) 2015/1506.

REQ-7.3-02: Các ứng dụng xác thực chữ ký nên tuân thủ tiêu chuẩn ETSI TS 119 101.

REQ-7.3-03: Khi được cung cấp dưới dạng một dịch vụ, các quy trình xác thực và kiểm tra các quy tắc áp dụng nên được cung cấp tuân thủ tiêu chuẩn ETSI TS 119 441.

CHÚ THÍCH 3: Hướng dẫn về việc bảo quản dữ liệu đã ký và các chữ ký kèm theo có thể được tìm thấy trong tiêu chuẩn ETSI TS 119 511.

7.4 Quy trình kiểm tra tính áp dụng kỹ thuật (các quy tắc)
7.4.1 Tổng quan Mục này định nghĩa một quy trình để triển khai việc kiểm tra tính áp dụng kỹ thuật (TARC) nhằm tạo thuận lợi cho việc xác định liệu một chữ ký số có thể được coi là phù hợp về mặt kỹ thuật để triển khai các chữ ký/con dấu điện tử đủ điều kiện.

7.4.2 Xử lý
REQ-7.4-01: Quy trình kiểm tra tính áp dụng kỹ thuật (TARC) phải thực hiện quy trình được quy định tại mục 4.4 của tiêu chuẩn ETSI TS 119 615, với tham số CERT được thiết lập là chứng thư ký và tham số Date-time được thiết lập là thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (best-signature time) có được từ quy trình thực hiện theo quy định tại REQ-7.2-01.

REQ-7.4-02: Khi kết quả thực hiện REQ-7.4-01 cho thấy QC-Status bao gồm giá trị "PROCESS_PASSED" và QC-Results bao gồm "QC_For_eSig" hoặc "QC_For_eSeal": 

a) Khi đó, chứng thư ký phải được xác định về mặt kỹ thuật, tại thời điểm ký được ước tính theo Date-time, lần lượt là một chứng thư đủ điều kiện của EU cho chữ ký điện tử hoặc một chứng thư đủ điều kiện của EU cho con dấu điện tử; 

b) Ngược lại: 

i) Quy trình dừng lại; 

ii) Chữ ký phải được xác định về mặt kỹ thuật là không xác định (indeterminate), nghĩa là không phải là chữ ký điện tử đủ điều kiện của EU, cũng không phải là con dấu điện tử đủ điều kiện của EU; và

iii) Kết quả nêu trên và kết quả của tất cả các quy trình trung gian phải được phản ánh trong báo cáo kiểm tra các quy tắc áp dụng chữ ký.

REQ-7.4-03: Trống (Void).

CHÚ THÍCH 1: Hai yêu cầu tiếp theo (bao gồm cả yêu cầu REQ-7.4-04 dưới đây) nhằm mục đích hỗ trợ việc xác minh điểm (f) của Điều 32(1), tương ứng là Điều 40, của Quy định (EU) số 910/2014.

REQ-7.4-04: Quy trình TARC phải thực hiện quy trình được quy định tại mục 4.5 của tiêu chuẩn ETSI TS 119 615, với tham số CERT được thiết lập là chứng thư ký và tham số Date-time được thiết lập là thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại có được từ quy trình thực hiện theo quy định tại mục 7.2 của tài liệu này.

CHÚ THÍCH 2: Quy trình được quy định tại mục 4.5 của tiêu chuẩn ETSI TS 119 615 có gọi quy trình quy định tại mục 4.4 của cùng tiêu chuẩn đó. Do quy trình tại mục 4.4 của ETSI TS 119 615 đã được thực hiện trong REQ-7.4-01 với cùng các đầu vào tương tự như các đầu vào cung cấp cho mục 4.5 khi thực hiện REQ-7.4-04, một ứng dụng triển khai REQ-7.4-04 có thể tái sử dụng các kết quả thực hiện mục 4.4 từ REQ-7.4-01 khi thực hiện quy trình tại mục 4.5 của tiêu chuẩn đó.

REQ-7.4-05: Khi kết quả thực hiện REQ-7.4-04 cho thấy QSCD-Status bao gồm giá trị "PROCESS_PASSED" và QSCD-Results bao gồm "QSCD_YES":
a) Khi đó, chữ ký số phải được xác định về mặt kỹ thuật, tại thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (best signature time), là đã được tạo bởi một thiết bị tạo chữ ký/con dấu điện tử đủ điều kiện;

b) Ngược lại: i) Quy trình dừng lại; ii) Chữ ký phải được xác định về mặt kỹ thuật là không xác định (indeterminate), nghĩa là không phải là chữ ký điện tử đủ điều kiện của EU, cũng không phải là con dấu điện tử đủ điều kiện của EU; và iii) Kết quả nêu trên và kết quả của tất cả các quy trình trung gian phải được phản ánh trong báo cáo kiểm tra các quy tắc áp dụng chữ ký.

CHÚ THÍCH 4: Các yêu cầu tại điểm (g) và (h) của Điều 32(1) của Quy định (EU) số 910/2014 được kỳ vọng sẽ được đáp ứng khi kết quả của quy trình xác thực chữ ký thực hiện theo tiêu chuẩn ETSI EN 319 102-1 như quy định tại mục 7.2 hoặc theo bất kỳ quy trình có mục đích tương đương nào dẫn đến kết quả lần lượt là TOTAL-PASSED hoặc bất kỳ kết quả tương đương nào, liên quan đến thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại.

REQ-7.4-06: Tại thời điểm đó của quy trình kiểm tra tính áp dụng kỹ thuật (TARC), nếu đáp ứng các điều kiện sau đây:
a) Chứng thư ký được xác định, tại thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại, là một chứng thư đủ điều kiện của EU cho chữ ký điện tử (tương ứng cho con dấu điện tử), như quy định tại REQ-7.4-02 a);

b) Chữ ký số được xác định, tại thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại, là đã được tạo bởi một thiết bị tạo chữ ký (tương ứng thiết bị tạo con dấu) đủ điều kiện, như quy định tại REQ-7.4-05 a); và

c) Kết quả của quy trình được thực hiện theo quy định tại mục 7.2 của tài liệu này là TOTAL-PASSED.

Khi đó, chữ ký số phải được xác định là phù hợp về mặt kỹ thuật để triển khai một chữ ký điện tử đủ điều kiện của EU (tương ứng một con dấu điện tử đủ điều kiện của EU); ngược lại, chữ ký sẽ không được xác định về mặt kỹ thuật là chữ ký điện tử đủ điều kiện của EU, cũng không phải là con dấu điện tử đủ điều kiện của EU.

7.5 Yêu cầu về báo cáo kiểm tra các quy tắc áp dụng

REQ-7.5-01: Báo cáo kiểm tra các quy tắc áp dụng chữ ký phải bao gồm các thành phần sau đây và phải được trình bày theo cách có ý nghĩa đối với người xác minh khi người xác minh đó là một thể nhân:
a) Văn bản quy định về phạm vi kiểm tra các quy tắc áp dụng (xác thực theo nghĩa của Quy định (EU) số 910/2014) được thực hiện đối với chữ ký đã được xác thực: "Kiểm tra các quy tắc áp dụng chữ ký (quy tắc xác thực) đối với chữ ký/con dấu điện tử đủ điều kiện của Châu Âu sử dụng danh sách tin cậy" xác thực chữ ký số để xác định xem nó có thể được coi là phù hợp về mặt kỹ thuật để triển khai một chữ ký/con dấu điện tử đủ điều kiện của Châu Âu sử dụng các danh sách tin cậy của các Quốc gia Thành viên EU (EUMS) theo nghĩa của luật pháp Châu Âu áp dụng tại thời điểm ký hay không, cụ thể là Chỉ thị 1999/93/EC hoặc Quy định (EU) số 910/2014.

b) Tập hợp đầy đủ các dữ liệu đại diện cho người ký trong chứng thư của họ, bao gồm các dữ liệu có sẵn trong trường Chủ thể (Subject) của chứng thư ký và, khi hiện diện, các dữ liệu có sẵn trong phần mở rộng Tên thay thế của chủ thể (Subject Alternative Name) theo tiêu chuẩn ETSI TS 119 612.

c) Chỉ rõ việc sử dụng bất kỳ bút danh nào nếu bút danh đó đã được sử dụng tại thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại.

d) Tham chiếu thời gian dùng làm căn cứ để cung cấp các kết quả kiểm tra quy tắc áp dụng chữ ký, cụ thể như sau: i) Sự vắng mặt của điểm tin cậy tương ứng từ Danh sách tin cậy (TL) của một Quốc gia Thành viên EU (nghĩa là 'Mã định danh loại dịch vụ' http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST hoặc http://uri.etsi.org/TrstSvc/Svctype/TSA) nên được thể hiện thông qua một thông tin trong báo cáo xác thực. CHÚ THÍCH 2: Mục 4.3 của tiêu chuẩn ETSI TS 119 615 có thể được sử dụng để tìm nạp dịch vụ điểm tin cậy phù hợp và thông tin dịch vụ liên quan từ Danh sách tin cậy cho một chứng thư tại một thời điểm cụ thể.

ii) Báo cáo kiểm tra các quy tắc áp dụng chữ ký phải chỉ ra, bất cứ khi nào có thể áp dụng, các thông tin về thời gian sau đây: 1) Thời điểm ký được tuyên bố (claimed signing time); 2) Thời gian của dấu thời gian tài liệu/khẳng định thời gian; 3) Thời gian của dấu thời gian chữ ký/khẳng định thời gian; 4) Thời gian thu hồi (hoặc tạm dừng) chứng thư của người ký; 5) Thời gian của phản hồi OCSP/thời gian ban hành CRL và bản cập nhật tiếp theo, ít nhất là đối với chứng thư của người ký; 6) Thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (best signature time).

iii) Đối với mỗi thông tin thời gian được chỉ ra trong danh sách tại điểm ii) ở trên, báo cáo phải chỉ ra, bất cứ khi nào có thể áp dụng, mức độ liên quan về mặt chứng cứ và mức độ đảm bảo của chúng, bao gồm cả các thông tin sau khi có thể áp dụng: 1) Mã định danh chính sách cho chính sách cấp dấu thời gian được sử dụng bởi cơ quan cấp dấu thời gian; 2) Độ chính xác của dấu thời gian; 3) Chỉ báo liệu dấu thời gian đó có đủ điều kiện theo Quy định (EU) 910/2014 hay không.

CHÚ THÍCH 3: Mục 4.6 của tiêu chuẩn ETSI TS 119 615 có thể được sử dụng để xác định liệu một mã hiệu dấu thời gian có được danh sách tin cậy EUMS áp dụng xác nhận là dấu thời gian đủ điều kiện của EU hay không.

VÍ DỤ: Liên quan đến các dấu thời gian, báo cáo giải quyết việc liệu các cơ quan cấp dấu thời gian phát hành các dấu thời gian được sử dụng trong ngữ cảnh này có phải là các tổ chức cung cấp dịch vụ tin cậy được bên tin tưởng biết đến và tin tưởng hay không, cũng như mức độ chất lượng/an ninh/độ chính xác của chính sách cấp dấu thời gian.

e) Bản trình bày của dữ liệu được bao phủ bởi chữ ký (nghĩa là dữ liệu đã ký). CHÚ THÍCH 4: Điều quan trọng là bên tin tưởng phải được cung cấp thông tin rõ ràng và không mơ hồ về việc dữ liệu nào thực sự đã được người ký thực hiện ký.

f) Bất kỳ thuộc tính chữ ký nào đã được đưa vào trong chữ ký và chỉ rõ thuộc tính nào đã được ký và thuộc tính nào không được ký. CHÚ THÍCH 5: Điều này bao gồm ý định ký, ý định đóng dấu và các biểu đạt tiềm năng về cam kết đi kèm chữ ký, dù là ngầm định hay rõ ràng (ví dụ: thông qua các loại cam kết) theo tiêu chuẩn ETSI TS 119 172-1.

g) Trạng thái tổng thể của việc kiểm tra các quy tắc áp dụng chữ ký, và các lý do dẫn đến kết quả đó. CHÚ THÍCH 6: Tiêu chuẩn ETSI EN 319 102-1 quy định các trạng thái và lý do như vậy.

h) Thông tin liên quan đến các bộ mã hóa mật mã được sử dụng để tạo ra chữ ký đang được xác thực và các vấn đề an ninh tiềm ẩn so với các quy tắc quốc gia hoặc tiêu chuẩn ETSI TS 119 312. Báo cáo phải chỉ ra rõ ràng quy tắc quốc gia nào hoặc điểm nào trong ETSI TS 119 312 không đạt khi thể hiện các vấn đề an ninh tiềm ẩn.

i) Giá trị tính cập nhật (freshness) của thông tin trạng thái thu hồi được sử dụng để xác định trạng thái thu hồi của chứng thư ký liên quan đến thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại.

j) Tùy chọn, kết quả chi tiết của từng bước trong quy trình kiểm tra các quy tắc áp dụng chữ ký, bao gồm cả các kết quả của quy trình xác thực chữ ký kỹ thuật.

REQ-7.5-02: Các mã định danh đối tượng (OID) được định nghĩa trong Phụ lục A có thể được sử dụng để định danh loại chữ ký số và/hoặc sự tuân thủ các yêu cầu của tài liệu này bên trong báo cáo kiểm tra các quy tắc áp dụng chữ ký.
CHƯƠNG IV: QUY TRÌNH TẠO VÀ XÁC THỰC CHỮ KÝ SỐ AdES
8.1 Mô hình tạo chữ ký (Signature creation model)

Mục tiêu của việc tạo chữ ký là tạo ra một chữ ký bao trùm Tài liệu của Người ký (SD), chứng thư ký hoặc một tham chiếu đến nó, cũng như các thuộc tính chữ ký hỗ trợ chữ ký và việc giải thích cũng như mục đích của nó.

Tài liệu này sử dụng mô hình chức năng của Môi trường Tạo Chữ ký (SCE) bao gồm:

· Người ký (signer): thực thể muốn tạo chữ ký;

· Ứng dụng điều hướng (Driving Application - DA): đại diện cho môi trường (ví dụ: ứng dụng nghiệp vụ) mà người ký sử dụng để truy cập chức năng ký; và

· Hệ thống Tạo Chữ ký (Signature Creation System - SCS): thực hiện chức năng ký.

CHÚ THÍCH 1: Sự tham gia của một người ký là thể nhân không phải lúc nào cũng cần thiết; việc ký có thể là một quy trình tự động được triển khai trong DA.
Hình sau minh họa mô hình này. Nó không phân biệt giữa việc triển khai bằng phần cứng hay phần mềm, và mô hình không quy định bản chất của bất kỳ đầu vào/đầu ra hoặc đường truyền thông tin nào giữa các thành phần khác nhau (có thể dưới dạng thiết bị I/O trực tiếp, kết nối cứng hoặc được phân phối qua các liên kết viễn thông). Ngoài ra, tài liệu cũng không đưa ra tuyên bố nào về việc phân bổ các chức năng trên các nền tảng khác nhau. Các khía cạnh này là vấn đề triển khai nằm ngoài phạm vi của tài liệu này.
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Hệ thống Tạo Chữ ký (SCS) bao gồm:

· Một Ứng dụng Tạo Chữ ký (SCA); và

· Một Thiết bị Tạo Chữ ký (SCDev).

Các mục 8.2 và 8.3 quy định chi tiết về quy trình ký, bao gồm các bước sau:

· SCS nhận Tài liệu của Người ký (SD) hoặc Bản đại diện Tài liệu của Người ký (SDR) cùng với các đầu vào khác từ DA;

· Hợp thành các nội dung này thành Dữ liệu cần ký (DTBS);

· Định dạng thành Dữ liệu cần ký (Đã định dạng) (DTBSF);

· Tạo ra một chữ ký trên DTBSF;

· Định dạng kết quả thành một Đối tượng Dữ liệu đã ký (SDO) tuân thủ định dạng chữ ký mong muốn (ví dụ: CAdES [i.2], XAdES [i.4] và PAdES [i.6]); và

· Trả về SDO và một chỉ báo trạng thái cho DA.

Trong trường hợp xảy ra lỗi, SCS nên trả về thông tin bổ sung cho phép DA hoặc người ký xử lý lỗi một cách phù hợp.

Thiết bị Tạo Chữ ký (SCDev) phải:

· Lưu giữ các chứng thư ký (hoặc các tham chiếu không mơ hồ đến chúng);

· Lưu giữ dữ liệu tạo chữ ký tương ứng;

· Có khả năng xác thực người ký; và

· Tạo giá trị chữ ký bằng cách sử dụng dữ liệu tạo chữ ký của người ký.

CHÚ THÍCH 2: Có nhiều cách khác nhau để triển khai các quy trình tạo chữ ký, chẳng hạn như:
· Chạy như (một phần của) một phần mềm ứng dụng trên một thiết bị như máy tính cá nhân với giao diện người dùng đồ họa;
· Dưới dạng một dịch vụ web (web service);
· Một ứng dụng web (web application);
· Một công cụ dòng lệnh (command-line tool);
· Một thư viện tích hợp hoặc phần mềm trung gian cho các ứng dụng khác.
8.2 Mô hình thông tin tạo chữ ký (Information model of signature creation)

8.2.1 Giới thiệu (Introduction)

Mục này xác định các đối tượng thông tin được sử dụng trong quy trình tạo chữ ký. Các điều khoản từ 8.2.2 đến 8.2.11 quy định các đối tượng thông tin được sử dụng trong quy trình này.
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8.2.2 Các ràng buộc tạo chữ ký (Signature Creation Constraints)

Quy trình tạo chữ ký phải được kiểm soát bởi một tập hợp các ràng buộc tạo chữ ký. Các ràng buộc này có thể được định nghĩa:

· Sử dụng một đặc tả chính sách chính thức, ví dụ: một chính sách tạo chữ ký (có thể xử lý bằng máy);

· Rõ ràng trong dữ liệu kiểm soát cụ thể của hệ thống: ví dụ: trong các tệp cấu hình thông thường như tệp thuộc tính (property) hoặc tệp .ini, hoặc được lưu trữ trong sổ đăng ký (registry) hoặc cơ sở dữ liệu; hoặc

· Ngầm định bởi chính việc triển khai.

Các ràng buộc bổ sung có thể được ứng dụng điều hướng (DA) cung cấp cho ứng dụng tạo chữ ký (SCA) thông qua các tham số được lựa chọn bởi ứng dụng hoặc người ký. Những ràng buộc này ảnh hưởng đến quy trình tạo và kết quả tạo chữ ký, bất kể các ràng buộc này đã được định nghĩa ở đâu.

8.2.3 Tài liệu của Người ký (SD) (Signer's Document)

Tài liệu của Người ký (SD) là tài liệu mà trên đó chữ ký được tạo ra và là tài liệu mà chữ ký đó được liên kết tới. SD được lựa chọn hoặc soạn thảo bởi người ký hoặc bởi ứng dụng điều hướng (DA). Trong một số trường hợp, một Bản đại diện Tài liệu của Người ký (SDR) của SD có thể được trình bày cho các quy trình tạo chữ ký thay vì toàn bộ tài liệu SD đầy đủ.

CHÚ THÍCH: SD có khả năng có một số biến thể và thành phần quan trọng ảnh hưởng đến quy trình ký và trạng thái của chữ ký:

1. Nó có thể ở định dạng có thể sửa đổi (revisable format) chẳng hạn như tài liệu của trình xử lý văn bản hoặc một thông điệp hoặc tệp có thể chỉnh sửa; trong đó việc trình bày tài liệu phụ thuộc vào cấu hình hiện tại của thiết bị xem, và người ký có khả năng được trình bày một bản đại diện của SD có hình thức khác với hình thức được trình bày cho người xác minh.

2. Nó có thể ở dạng không mơ hồ (ví dụ: tệp .txt, Postscript, dạng cuối ODA, v.v.). Các định dạng này chứa các quy tắc trình bày đầy đủ nhằm đảm bảo rằng người ký và người xác minh đều được trình bày cùng một nội dung SD như nhau nếu tuân theo cùng một quy tắc trình bày.

3. Thông tin mã hóa ẩn có thể hiện diện (ví dụ: các đoạn mã macro, văn bản ẩn, các thành phần hoạt động hoặc được tính toán, virus, v.v.). Những thông tin này có thể vô hình đối với người ký trong quá trình xem trước và quy trình xác thực, và người ký có thể không biết về sự hiện diện của chúng. Điều này đại diện cho những sự mơ hồ tiềm tàng trong tài liệu SD.

4. Nó có thể ở dạng thường không được trình bày trực tiếp cho người ký hoặc người xác minh, hoặc ở dạng vốn dĩ được trình bày cho người ký và người xác minh theo những cách khác nhau (trong khi vẫn thể hiện cùng một ngữ nghĩa). Ví dụ về các định dạng này là các định dạng Trao đổi Dữ liệu Điện tử (EDI), Trang Web (HTML), XML, SGML và các tệp máy tính.

5. Nó có thể ở dạng đại diện cho nhiều tài liệu riêng lẻ, được tham chiếu hoặc đóng gói cùng nhau bằng cách sử dụng một định dạng dữ liệu nào đó. Mỗi tài liệu riêng lẻ này có thể là bất cứ thứ gì, từ dữ liệu ngẫu nhiên đến các tài liệu nghiệp vụ. Ví dụ cho các dạng như vậy là ASiC hoặc XMLDSig.
8.2.4 Bản đại diện Tài liệu của Người ký (SDR) (Signer's Document Representation)

Bản đại diện tài liệu của người ký (SDR) được sử dụng trong việc tính toán chữ ký như một bản đại diện của Tài liệu của người ký (SD). SDR có thể được ứng dụng điều hướng (DA) cung cấp cho ứng dụng tạo chữ ký (SCA). Bất cứ khi nào DA không cung cấp SDR, SCA phải tính toán SDR từ SD bằng cách áp dụng thuật toán được quy định bởi chính sách tạo chữ ký đang được sử dụng.

Việc tìm thấy một tài liệu SD khác được đại diện bởi cùng một SDR phải là không khả thi.

CHÚ THÍCH: Một số định dạng chữ ký không đưa SD trực tiếp vào trong chữ ký. Mặc dù một SDR điển hình có thể dựa trên một hàm tóm lược mật mã, nhưng việc quy định chi tiết về cách tính toán một SDR nằm ngoài phạm vi của tài liệu này. Các tính toán như vậy là đặc thù cho từng định dạng và có thể phức tạp, đặc biệt là trong trường hợp ASiC hoặc XMLDSig.

8.2.5 Thuộc tính chữ ký (Signature attributes)

8.2.5.1 Yêu cầu chung (General requirements)
Thuộc tính chữ ký phải là các mẩu thông tin hỗ trợ chữ ký AdES cùng với việc giải thích và mục đích của nó, và có thể được bao phủ bởi chữ ký cùng với tài liệu SD. Các thuộc tính chữ ký phải được cung cấp trực tiếp bởi người ký hoặc được lựa chọn thông qua ứng dụng điều hướng (DA) hoặc được hệ thống SCS tự động đưa vào chữ ký.

Các thuộc tính phải là thuộc tính được ký (signed attributes), nghĩa là các thuộc tính được bao phủ bởi chữ ký, hoặc thuộc tính không được ký (unsigned attributes), nghĩa là các thuộc tính không được bảo vệ bởi chữ ký. Thuộc tính không được ký cũng có thể được thêm vào chữ ký ở giai đoạn sau. Tập hợp các thuộc tính bao gồm trong một chữ ký được định nghĩa bởi chính sách tạo chữ ký được sử dụng hoặc, khi gia tăng chữ ký, bởi chính sách gia tăng chữ ký (ETSI TS 119 172-1) được sử dụng và cũng có thể đặc thù theo từng định dạng.

Các mục từ 8.2.5.2 đến 8.2.5.10 quy định các thuộc tính chữ ký thường được sử dụng. Các ví dụ về những thông tin này và cách sử dụng chúng được chứa trong các đặc tả chữ ký ETSI AdES (ETSI EN 319 122-1 cho CAdES, ETSI EN 319 132-1 cho XAdES và ETSI EN 319 142-1 cho PAdES). Một chữ ký có thể chứa các thuộc tính chữ ký khác đặc thù cho từng ứng dụng.

CHÚ THÍCH: Cách các thuộc tính được triển khai bên trong một chữ ký phụ thuộc vào định dạng và các đặc tả định dạng sử dụng các thuật ngữ khác nhau cho việc này: đặc tính (property), thuộc tính (attribute) hoặc các mục từ điển (dictionary entries). "Thuộc tính" đã được chọn làm thuật ngữ chung cho tài liệu này.
8.2.5.2 Định danh chứng thư ký (Signing certificate identifier)
Thuộc tính này phải là một thuộc tính được ký.

Thuộc tính này phải chứa một tham chiếu đến chứng thư ký.

CHÚ THÍCH 1: Thuộc tính này ngăn chặn việc thay thế chứng thư được tham chiếu bằng một chứng thư khác có ngữ nghĩa khác nhưng có cùng khóa công khai. Nếu người ký sở hữu các chứng thư khác nhau liên quan đến các dữ liệu tạo chữ ký khác nhau, nó sẽ chỉ ra dữ liệu xác thực chữ ký chính xác cho người xác minh.
Thuộc tính này cũng có thể chứa các tham chiếu đến một số hoặc tất cả các chứng thư trong đường dẫn chứng thư ký (certificate path), bao gồm một tham chiếu đến điểm tin cậy (trust anchor) khi đó là một chứng thư.

8.2.5.3 Định danh chính sách chữ ký (Signature policy identifier)
Thuộc tính này phải là một thuộc tính được ký.

Nó chứa một mã định danh rõ ràng cho một chính sách chữ ký (ví dụ dưới dạng OID hoặc URI) quy định các quy tắc tạo và xác thực chữ ký, và có thể bao gồm giá trị tóm lược của tài liệu chính sách chữ ký đó.

8.2.5.4 Kho lưu trữ chính sách chữ ký (Signature policy store)
Thuộc tính này phải là một thuộc tính không được ký.

Thuộc tính này phải lưu giữ:

· Tài liệu chính sách chữ ký được tham chiếu trong thuộc tính định danh chính sách chữ ký để có thể sử dụng cho xác thực ngoại tuyến và lâu dài; hoặc

· Một URI tham chiếu đến một kho lưu trữ cục bộ nơi tài liệu hiện tại có thể được truy xuất.

Thuộc tính phải chứa một mã định danh của cú pháp được sử dụng để tạo ra tài liệu chính sách chữ ký.

8.2.5.5 Loại nội dung dữ liệu (Data content type)
Thuộc tính này phải là một thuộc tính được ký. Nó chỉ ra loại nội dung của dữ liệu được ký để hỗ trợ việc trình bày tài liệu chính xác cho người xác minh.

8.2.5.6 Chỉ báo loại cam kết (Commitment type indication)
Thuộc tính này phải là một thuộc tính được ký.

Thuộc tính này phải chỉ ra (các) cam kết mà người ký thực hiện khi ký các tài liệu nhất định. Loại cam kết được chỉ ra phải được biểu diễn dưới dạng một mã định danh đối tượng (OID) hoặc một mã định danh tài nguyên đồng nhất (URI). Nó có thể chứa một chuỗi các thông tin bổ trợ (qualifiers) cung cấp thêm thông tin về cam kết.

Nếu có tham chiếu chính sách chữ ký và chính sách đó liệt kê một tập hợp các loại cam kết được phép, nội dung của thuộc tính này phải được lựa chọn từ tập hợp được quy định bởi chính sách đó.

8.2.5.7 Chữ ký đối (Counter signatures)
Thuộc tính này phải là một thuộc tính không được ký. Nó đại diện cho một chữ ký được thực hiện trên một giá trị chữ ký khác đã tồn tại.

8.2.5.8 Thời điểm ký được tuyên bố (Claimed signing time)
Thuộc tính này phải là một thuộc tính được ký.

Thuộc tính này phải chứa thời điểm mà người ký tuyên bố đã thực hiện quy trình ký.

CHÚ THÍCH: Tương tự trường hợp chữ ký trên giấy, thời điểm của chữ ký chỉ có thể là thời điểm được tuyên bố. Các phương pháp như dấu thời gian (time-stamps) sẽ cần được sử dụng trong trường hợp các chính sách chữ ký yêu cầu nhiều hơn là các lời tuyên bố về thời điểm ký.
8.2.5.9 Vị trí người ký được tuyên bố (Claimed signer location)
Thuộc tính này phải là một thuộc tính được ký.

Thuộc tính này phải quy định một địa chỉ liên quan đến người ký tại một địa điểm địa lý cụ thể (ví dụ: thành phố) nơi người ký tuyên bố đã tạo ra chữ ký.

CHÚ THÍCH: Trong một số giao dịch, địa điểm nơi người ký hiện diện tại thời điểm tạo chữ ký là cần thiết.
8.2.5.10 Thuộc tính của người ký (Signer's attributes)
Thuộc tính này phải là một thuộc tính được ký.

Thuộc tính này phải chứa các thuộc tính hoặc các khẳng định đã ký mà người ký tuyên bố hoặc chứng minh là đang sở hữu khi chữ ký được tạo ra. Việc này phải được thực hiện bằng cách sử dụng:

· Các thuộc tính được tuyên bố (claimed attributes);

· Chứng thư thuộc tính (attribute certificates); hoặc

· Các khẳng định đã ký (signed assertions).

8.2.6 Dữ liệu cần ký (DTBS) (Data To Be Signed)

Dữ liệu cần ký phải được xây dựng từ các đối tượng thông tin sẽ được bao phủ bởi chữ ký. Các đối tượng này bao gồm:

· Tài liệu của người ký (SD) hoặc Bản đại diện tài liệu của người ký (SDR); và.

· Các thuộc tính chữ ký được lựa chọn để ký cùng với tài liệu SD.

Việc xây dựng DTBS có thể bao gồm các bước tiền xử lý đặc thù theo từng định dạng.

CHÚ THÍCH 1: Một chữ ký thường được thực hiện trên SDR và một số thuộc tính. Khi không có thuộc tính nào, một số định dạng chữ ký cho phép sử dụng trực tiếp SDR khi tạo chữ ký.

CHÚ THÍCH 2: Các ví dụ về tiền xử lý tùy chọn bao gồm chuẩn hóa/hợp thức hóa (canonicalization/normalization), lọc XPath hoặc chuyển đổi XSL. Kết quả của bước này là đối tượng thông tin được bao phủ bởi chữ ký như là kết quả của các quy trình ký và được đưa vào việc tính toán cũng như xác thực chữ ký.

8.2.7 Dữ liệu cần ký (Đã định dạng) (DTBSF) (Data To Be Signed (Formatted))

Dữ liệu cần ký (Đã định dạng) (DTBSF) phải được tạo ra từ các đối tượng Dữ liệu cần ký (DTBS) bằng cách định dạng chúng và đặt chúng vào đúng trình tự cho quy trình ký.

8.2.8 Bản đại diện Dữ liệu Cần ký (DTBSR) (Data To Be Signed Representation)

Bản đại diện Dữ liệu Cần ký (DTBSR) là đối tượng thông tin được sử dụng làm đầu vào cho Thiết bị Tạo Chữ ký (SCDev) trong quá trình tạo chữ ký,. Thiết bị SCDev sẽ tiếp nhận DTBSR này để thực hiện các thao tác mật mã tiếp theo.

8.2.9 Chữ ký (Signature)

Thiết bị Tạo Chữ ký (SCDev) phải tiếp nhận DTBSR và áp dụng thuật toán chữ ký được quy định trong bộ mã hóa mật mã (cryptographic suite). Kết quả của quy trình xử lý này phải là giá trị chữ ký (signature value).

8.2.10 Đối tượng Dữ liệu đã ký (SDO) (Signed Data Object)

Bộ hợp thành Đối tượng Dữ liệu đã ký (Signed Data Object Composer) phải tạo ra một SDO bằng cách lấy giá trị chữ ký đã được tính toán và thực hiện định dạng theo Loại SDO.

Đối tượng dữ liệu đã ký (SDO) phải bao gồm các thành phần sau:

· Giá trị chữ ký; và

· Các thuộc tính đã ký (signed attributes).

Ngoài ra, SDO có thể bao gồm thêm các thành phần sau:

· Tài liệu của Người ký (SD) hoặc Bản đại diện Tài liệu của Người ký (SDR); và/hoặc

· Các thuộc tính không ký (unsigned attributes) hỗ trợ bổ sung.
8.2.11 Dữ liệu xác thực (Validation data)

Một số lớp chữ ký AdES tích hợp thêm dữ liệu cần thiết cho việc xác thực. Dữ liệu bổ sung này, được gọi là dữ liệu xác thực, là kết quả của một quy trình gia tăng chữ ký (signature augmentation process) và phải bao gồm:

· Các chứng thư khóa công khai (PKCs);

· Các thực thể dữ liệu thu hồi (revocation data); và

· Các khẳng định thời gian (time-assertions) được áp dụng cho chữ ký.

Dữ liệu xác thực cũng có thể bao gồm các dữ liệu bổ sung khác cần thiết hoặc hữu ích cho việc xác thực như các Chứng thư Thuộc tính (ACs) và thông tin trạng thái thu hồi cho các ACs.

Dữ liệu xác thực có thể được thu thập bởi người ký và/hoặc người xác minh.

8.3 Các lớp chữ ký và quy trình tạo (Signature Classes and Creation Processes)

8.3.1 Giới thiệu (Introduction)

Hình sau minh họa cấu trúc của một chữ ký chung cho tất cả các lớp chữ ký được định nghĩa trong mục này. Chữ ký bao gồm tài liệu của người ký (SD) và các thuộc tính được ký (signed attributes), cả hai đều là đầu vào để tính toán giá trị chữ ký; bản thân giá trị chữ ký cũng như bất kỳ thuộc tính không được ký (unsigned attributes) nào được đưa vào trong chữ ký.
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Hình sau minh họa vòng đời của một chữ ký. Hầu hết các chữ ký được tạo ra chỉ trải qua một số bước trong vòng đời này. Các bước trong vòng đời được định nghĩa ở đây là các lớp chữ ký (classes of signatures) có các đặc tính chung như được quy định dưới đây. Quy trình tạo ra một thực thể của một lớp chữ ký dựa trên một chữ ký thuộc lớp khác tuân theo vòng đời đó còn được gọi là Gia tăng chữ ký (Signature Augmentation) và được kiểm soát bởi một chính sách gia tăng chữ ký.
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Mỗi lớp chữ ký dưới đây tương ứng với một sự kết hợp có ý nghĩa của các thuộc tính được thêm vào chữ ký nhằm mục đích cải thiện khả năng xác thực chữ ký trong tương lai, khi mà chứng thư tương ứng hoặc bất kỳ tài liệu nào khác cần thiết cho việc xác thực thành công có thể đã hết hạn, bị thu hồi, hoặc các thuật toán được sử dụng không còn đủ mạnh để đáng tin cậy.

Một Chữ ký Cơ bản (Basic Signature) là chữ ký có thể được xác thực miễn là các chứng thư tương ứng chưa bị thu hồi cũng như chưa hết hạn.

8.3.2 Tạo Chữ ký Cơ bản (Creation of Basic Signatures)

8.3.2.1 Mô tả (Description)
Quy trình này mô tả các bước liên quan đến việc tạo một Chữ ký Cơ bản (Basic Signature). Một Chữ ký Cơ bản là chữ ký có thể được xác thực miễn là các chứng thư tương ứng chưa bị thu hồi cũng như chưa hết hạn. Các bước thực hiện được quy định chi tiết từ mục 8.3.2.4.1 đến 8.3.2.4.7.
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8.3.2.2 Đầu vào (Inputs)
Các đầu vào cho quy trình tạo Chữ ký Cơ bản
	Đầu vào
	Yêu cầu

	Tài liệu của Người ký (SD) hoặc Bản đại diện tài liệu của người ký (SDR)
	Bắt buộc

	Dữ liệu tạo chữ ký
	Bắt buộc

	Chứng thư ký
	Bắt buộc

	Các thuộc tính chữ ký
	Tùy chọn

	Các ràng buộc tạo chữ ký
	Tùy chọn


8.3.2.3 Đầu ra (Outputs)
Đầu ra của quy trình tạo Chữ ký Cơ bản là một Đối tượng Dữ liệu đã ký (SDO) tuân thủ một định dạng chữ ký số AdES cụ thể hoặc một thông báo lỗi.
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8.3.2.4 Xử lý (Processing)
8.3.2.4.1 Lựa chọn tài liệu để ký (Selection of documents to sign)
Ứng dụng điều hướng (DA) phải lựa chọn một hoặc nhiều tài liệu cần ký, thực hiện tự động hoặc theo lựa chọn rõ ràng của người ký thông qua giao diện người dùng. Quy trình lựa chọn có thể quy định rằng chỉ một số phần nhất định của tài liệu được thực hiện ký.

CHÚ THÍCH: Các yêu cầu pháp lý có thể bắt buộc sự tham gia trực tiếp của người ký trong việc lựa chọn tài liệu để ký.
Khi một tài liệu được chọn để ký, bất kỳ chữ ký hiện có nào trên hoặc được đính kèm với tài liệu đó nên được xác thực. Nếu chữ ký được xác thực, một cảnh báo phải được đưa ra trong trường hợp việc xác thực chữ ký hiện có dẫn đến kết quả TOTAL-FAILED hoặc INDETERMINATE.

8.3.2.4.2 Lựa chọn thuộc tính và tham số chữ ký (Signature attribute and parameters selection)
Thuộc tính định danh chứng thư ký (xem mục 8.2.5.2) phải được đưa vào Dữ liệu cần ký (DTBS) bất cứ khi nào định dạng và nội dung của chữ ký yêu cầu. Các thuộc tính khác có thể được đưa vào DTBS hoặc dưới dạng các thuộc tính không ký trong SDO kết quả.

CHÚ THÍCH 1: Trong chữ ký XAdES, có thể ký chính chứng thư ký hiện diện trong thành phần ds:Keyinfo. Trong trường hợp này, thuộc tính định danh chứng thư ký là không bắt buộc.
CHÚ THÍCH 2: Chứng thư ký, và có thể là toàn bộ đường dẫn chứng thư, thường có thể được lấy từ thiết bị tạo chữ ký (SCDev) của người ký.
8.3.2.4.3 Trình bày trước khi ký (Pre-signature presentation)
Khi các yêu cầu pháp lý hoặc chức năng cụ thể yêu cầu một tài liệu cần ký phải được trình bày cho người ký, ứng dụng điều hướng (DA) phải thực hiện trình bày tài liệu đó. Trong các trường hợp khác, DA nên tạo điều kiện để người ký kiểm tra tài liệu cần ký.

CHÚ THÍCH 1: Việc trình bày tài liệu cần ký không phải lúc nào cũng thuận tiện. Ví dụ như ký số lượng lớn nhiều tài liệu trong một thao tác (như hóa đơn), hoặc ký các đơn thuốc y tế mà hội thoại người dùng trình bày thông tin thuốc nhưng không nhất thiết phải là các tài liệu đơn thuốc cuối cùng.
Tài liệu được trình bày phải tương đương về nội dung với tài liệu được ký.

CHÚ THÍCH 2: Cụm từ "tương đương về nội dung" được sử dụng thay cho "giống hệt", vì bản đại diện được ký có thể ở định dạng khác với định dạng được hiển thị (ví dụ: XML).
Ứng dụng điều hướng (DA) nên tạo điều kiện để người ký kiểm tra các thuộc tính được lựa chọn cho quy trình ký. DA có thể dựa vào hệ thống tạo chữ ký (SCS) cho toàn bộ hoặc một phần việc trình bày tài liệu cần ký và các thuộc tính. Khi tài liệu cần ký được trình bày, kết quả xác thực của bất kỳ chữ ký hiện có nào trên hoặc đính kèm với tài liệu nên được trình bày cho người ký theo quy định tại mục 8.3.2.4.1.

Ứng dụng tạo chữ ký (SCA) có thể cho phép người ký kiểm tra tài liệu cần ký và/hoặc các thuộc tính được chọn thông qua một giao diện người dùng riêng biệt, nằm ngoài môi trường của DA.

8.3.2.4.4 Gọi chữ ký (Signature invocation)
Khi các yêu cầu pháp lý hoặc chức năng cụ thể yêu cầu sự đồng ý của người dùng trước khi gọi chữ ký, ứng dụng điều hướng (DA) phải: a) Tuân thủ quy trình theo mục 8.3.2.4.3; b) Thông báo cho người ký về các hệ quả của việc ký; và c) Lấy được sự đồng ý từ người ký.

Ứng dụng DA có thể dựa vào hệ thống SCS cho toàn bộ hoặc một phần các hội thoại người dùng. Sau khi nhận được sự đồng ý của người dùng, DA phải gọi chức năng ký tới SCS/SCA.

8.3.2.4.5 Ký (Signing)
Thiết bị tạo chữ ký (SCDev) phải thực hiện thao tác ký.

CHÚ THÍCH: Xem mục 8.3.2.4.6 về các yêu cầu bổ sung đối với việc xác thực người dùng để kích hoạt dữ liệu tạo chữ ký.
Trước khi gọi việc sử dụng dữ liệu tạo chữ ký, hệ thống SCS (SCA hoặc SCDev) nên kiểm tra xem chứng thư ký có hợp lệ hay không (đúng về mặt mật mã, còn trong thời hạn hiệu lực và chưa bị thu hồi).

Một chỉ báo trạng thái phải được trả về cho ứng dụng DA. Chỉ báo trạng thái phải có một trong hai giá trị sau:

· OK: Chữ ký đã được tạo thành công; trong trường hợp này, Đối tượng dữ liệu đã ký (SDO) cũng phải được trả về cho DA.

· FAILED: Hệ thống SCS không thể tạo chữ ký.

Trong trường hợp xảy ra lỗi, SCS nên trả về thông tin bổ sung cho phép DA hoặc người ký xử lý lỗi một cách phù hợp.

(Lưu ý: Các phần 8.3.2.4.6 và 8.3.2.4.7 về Xác thực người ký và Hợp thành SDO tuân theo các yêu cầu chức năng chung của SCS trong việc xử lý dữ liệu và xác thực để hoàn tất Đối tượng dữ liệu đã ký)
8.3.3 Tạo Chữ ký kèm Thời gian (Creation of a Signature with Time)

8.3.3.1 Mô tả (Description)

Một Chữ ký kèm Thời gian là một chữ ký chứng minh rằng chữ ký đó đã tồn tại tại một thời điểm nhất định. Thời gian được cung cấp bởi một mã hiệu dấu thời gian (time-stamp token) trên chữ ký dưới dạng một thuộc tính không ký được thêm vào Chữ ký Cơ bản như là kết quả của việc gia tăng chữ ký.
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CHÚ THÍCH 1: Một dấu vết thời gian (time-mark) được cung cấp bởi một Dịch vụ Tin cậy sẽ có hiệu lực tương tự như dấu thời gian, nhưng trong trường hợp này không có thuộc tính nào được thêm vào chữ ký vì trách nhiệm của Tổ chức cung cấp dịch vụ tin cậy (TSP) là cung cấp bằng chứng về dấu vết thời gian khi được yêu cầu. Việc quản lý các dấu vết thời gian nằm ngoài phạm vi của tài liệu này.

CHÚ THÍCH 2: Mã hiệu dấu thời gian cung cấp các bước ban đầu hướng tới việc cung cấp tính hiệu lực lâu dài. Các mã hiệu dấu thời gian cần được tạo ra trước khi một chứng thư bị thu hồi hoặc hết hạn. Nếu không thể thực hiện được điều này, việc xác thực chữ ký đã tạo có thể bị thất bại.

8.3.3.2 Đầu vào (Inputs)

Các đầu vào cho quy trình tạo Chữ ký kèm Thời gian
	Đầu vào
	Yêu cầu

	Chữ ký Cơ bản (Basic Signature)
	Bắt buộc

	Chính sách Gia tăng Chữ ký (Signature Augmentation Policy)
	Tùy chọn


8.3.3.3 Đầu ra (Outputs)

Quy trình tạo Chữ ký kèm Thời gian phải trả về chữ ký đã được cung cấp kèm theo một thuộc tính không ký bổ sung chứa một mã hiệu dấu thời gian trên chữ ký đó.

8.3.3.4 Quy trình (Process)

Quy trình gia tăng chữ ký phải thực hiện các bước sau:

1. Yêu cầu một hoặc nhiều mã hiệu dấu thời gian từ các đơn vị cấp dấu thời gian (TSA) phù hợp như được định nghĩa trong chính sách chữ ký hoặc cấu hình cục bộ. Mã hiệu dấu thời gian phải bao trùm giá trị chữ ký.

2. Tạo ra một thuộc tính chữ ký bao đóng (các) mã hiệu dấu thời gian đã được tạo ra ở bước 1.

3. Thêm thuộc tính chữ ký ở bước 2 làm một thuộc tính không ký vào Đối tượng dữ liệu đã ký (SDO).

CHÚ THÍCH: Khi việc xác thực một chữ ký bị thất bại, việc thêm một dấu thời gian sẽ không phải lúc nào cũng giúp bảo tồn chữ ký đó. Ứng dụng xác thực chữ ký (SVA) có thể tùy chọn xác thực chữ ký trước khi yêu cầu dấu thời gian và trong trường hợp kết quả là TOTAL-FAILED, ứng dụng có thể hủy bỏ quy trình.

8.3.4 Tạo chữ ký kèm tài liệu xác thực lâu dài (Creation of Signatures with Long-Term Validation Material)

8.3.4.1 Mô tả (Description)
Miễn là một thuật toán xác thực có thể đánh giá tính hợp lệ của một Chữ ký kèm Thời gian, nó có thể được gia tăng thành một Chữ ký kèm tài liệu xác thực lâu dài bằng cách thêm các thuộc tính không ký. Việc gia tăng này có thể được thực hiện bởi SCA, hoặc bởi một bên thứ ba hoặc bởi người xác minh sử dụng một SVA.

CHÚ THÍCH 1: Một thuật toán xác thực chữ ký chỉ có thể đánh giá tính hợp lệ của một Chữ ký kèm Thời gian chừng nào dữ liệu xác thực cần thiết để xác thực chữ ký vẫn có sẵn trực tuyến đối với những người xác minh và các bằng chứng tồn tại (POE) chữ ký có sẵn. Trong trường hợp không chắc chắn rằng dữ liệu xác thực cần thiết để xác thực chữ ký sẽ vẫn có sẵn trực tuyến đối với những người xác minh hoặc một số người xác minh không thể truy cập dữ liệu đó, thì cần phải thu nạp dữ liệu đó vào bên trong chữ ký.
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CHÚ THÍCH 2: Một Chữ ký kèm Tài liệu Xác thực Lâu dài bao gồm dữ liệu xác thực cần thiết để kiểm tra chữ ký sau khi kết thúc thời hạn hiệu lực của chứng thư ký, cụ thể là để xác định trạng thái thu hồi của tất cả các chứng thư thực thể cuối (chứng thư ký, chứng thư đơn vị cấp dấu thời gian, chứng thư thuộc tính, v.v.) có trong chữ ký. Có thể có nhiều thành phần hơn mức cần thiết và cũng có thể có ít thành phần hơn mức cần thiết nếu dự kiến rằng người nhận có phương tiện thay thế để thu thập các thành phần còn thiếu.
8.3.4.2 Đầu vào (Inputs)
	Đầu vào
	Yêu cầu

	Chữ ký kèm Thời gian (Signature with Time)
	Bắt buộc

	Chính sách Gia tăng Chữ ký (Signature Augmentation Policy)
	Tùy chọn


8.3.4.3 Đầu ra (Outputs)
Quy trình tạo một Chữ ký kèm Tài liệu Xác thực Lâu dài phải trả về một chỉ báo trạng thái xác thực của chữ ký được cung cấp cùng với chữ ký kèm tài liệu xác thực lâu dài đã được tạo.

8.3.4.4 Quy trình (Process),

Khi thêm một thuộc tính chứa dữ liệu xác thực lâu dài, quy trình gia tăng chữ ký phải:

1. Xác thực Chữ ký kèm Thời gian ở trạng thái hiện tại, sử dụng quy trình xác thực được định nghĩa trong mục 9.5 (clause 5.5 trong tài liệu gốc);

2. Thêm vào chữ ký tất cả các tài liệu và/hoặc tham chiếu đến tài liệu đó đã được sử dụng trong quá trình xác thực và chưa hiện diện trong chữ ký; và

3. Trả về chữ ký đã được gia tăng, có thể kèm theo thông tin trạng thái xác thực và báo cáo xác thực do SVA cung cấp.

CHÚ THÍCH: Việc gia tăng có thể có ý nghĩa ngay cả đối với các chữ ký mà việc xác thực trả về chỉ báo trạng thái TOTAL-FAILED, vì nó cho phép đảm bảo tính toàn vẹn và Tính sẵn sàng Lâu dài của tài liệu có thể chứng minh rằng việc xác thực chữ ký đã thất bại.
8.3.5 Tạo Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (Creation of Signatures providing Long Term Availability and Integrity of Validation Material)

8.3.5.1 Mô tả (Description)

Trước khi các thuật toán, khóa và dữ liệu mật mã khác được sử dụng tại thời điểm tạo chữ ký trở nên yếu đi và các hàm mật mã trở nên dễ bị tổn thương, hoặc trước khi các chứng thư hỗ trợ các khẳng định thời gian trước đó hết hạn hoặc bị thu hồi, tài liệu của người ký, chữ ký cũng như bất kỳ thuộc tính nào có trong chữ ký kèm Tài liệu xác thực Lâu dài nên được bảo vệ bằng cách áp dụng một hoặc nhiều khẳng định thời gian. Các khẳng định thời gian liên kết dữ liệu với một thời điểm cụ thể, thiết lập bằng chứng cho thấy dữ liệu đó đã tồn tại vào thời điểm đó.

Các khẳng định thời gian bổ sung như vậy được thêm vào chữ ký dưới dạng các thuộc tính không ký nhằm mục đích cung cấp tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực, và do đó được gọi là các thuộc tính cho tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực. Việc tạo ra các khẳng định thời gian nên được lặp lại theo thời gian trước khi sự bảo vệ được cung cấp bởi một khẳng định thời gian trước đó trở nên yếu đi, và nên sử dụng các thuật toán mạnh hơn hoặc độ dài khóa dài hơn so với các thuật toán đã được sử dụng trong chữ ký gốc hoặc trong các khẳng định thời gian trước đó.
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Nếu quy trình này được lặp lại, nhiều thực thể của các khẳng định thời gian có thể xuất hiện cùng một chữ ký. Hình 10 minh họa một ví dụ về chữ ký đã được áp dụng hai khẳng định thời gian.
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8.3.5.2 Đầu vào (Inputs)

	Đầu vào
	Yêu cầu

	Chữ ký kèm Tài liệu xác thực Lâu dài (Signature with Long-Term Validation Material) hoặc Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (Signature providing Long Term Availability and Integrity of Validation Material)
	Bắt buộc

	Chính sách Gia tăng Chữ ký (Signature Augmentation Policy)
	Tùy chọn


8.3.5.3 Đầu ra (Outputs)

Quy trình tạo một Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực, nếu thành công, phải trả về chữ ký được cung cấp dưới dạng đầu vào đã được gia tăng bằng cách thêm một thuộc tính không ký cho tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực, nghĩa là một mã hiệu dấu thời gian (time-stamp token) hoặc một hồ sơ bằng chứng (evidence record) trên chữ ký. Ngoài ra, các tài liệu xác thực bổ sung có thể đã được đưa vào dưới dạng các thuộc tính không ký bên trong chữ ký.

Nếu quy trình không được thực hiện thành công, một chỉ báo lỗi phải được trả về cùng với tất cả thông tin hiện có để giải thích lỗi.

8.3.5.4 Quy trình (Process)

Quy trình gia tăng chữ ký có thể:

1. Xác thực chữ ký ở trạng thái hiện tại, sử dụng quy trình xác thực được định nghĩa tại mục 9.5 (clause 5.5 trong tài liệu gốc).

2. Nếu quy trình xác thực trả về kết quả TOTAL-FAILED, hãy trả về chỉ báo này cùng với tất cả thông tin về vấn đề do quy trình xác thực cung cấp.

3. Thêm bất kỳ tài liệu xác thực nào cần thiết để xác thực chữ ký mà chưa hiện diện trong chữ ký. Việc này phải bao gồm bất kỳ dữ liệu xác thực nào của các khẳng định thời gian đã được thêm vào trước đó.

4. Yêu cầu một hoặc nhiều khẳng định thời gian từ các đơn vị cấp dấu thời gian (TSA) phù hợp như được định nghĩa trong chính sách chữ ký hoặc cấu hình cục bộ. Khẳng định thời gian phải bao trùm tài liệu của người ký cũng như tất cả các đối tượng dữ liệu có trong chữ ký.

5. Tạo (các) thuộc tính chữ ký bao đóng (các) khẳng định thời gian đã được tạo ở bước 4).

6. Thêm (các) thuộc tính chữ ký đó dưới dạng (các) thuộc tính không ký vào chữ ký.

9 Xác thực chữ ký (Signature validation)

9.1 Mô hình xác thực chữ ký (Signature validation model)

9.1.1 Yêu cầu chung (General requirements)

Mục này xác định mô hình khái niệm được trình bày trong hình sau bằng cách chia phần mềm có chức năng xác thực chữ ký thành hai phần:

· Ứng dụng điều hướng (Driving Application - DA): yêu cầu quy trình xác thực, cung cấp các đầu vào cần thiết cho SVA và xử lý kết quả xác thực (chỉ báo trạng thái và báo cáo xác thực) nhận được từ SVA; và

· Ứng dụng xác thực chữ ký (Signature Validation Application - SVA): nhận yêu cầu xác thực từ DA, thực hiện xác thực chữ ký số AdES dựa trên các ràng buộc được giao và trả về kết quả xác thực (chỉ báo trạng thái và báo cáo xác thực) cho DA.

Trừ khi DA yêu cầu SVA thực hiện một quy trình xác thực cụ thể, việc xác thực luôn bắt đầu với quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (xem mục 9.6.3). Một trong những bước đầu tiên của quy trình này là gọi quy trình cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài (xem mục 9.5), quy trình này lại tiếp tục gọi quy trình cho Chữ ký Cơ bản (xem mục 9.3).

Trên thực tế, quy trình xác thực tuân theo vòng đời của chữ ký như được mô tả và đánh giá trạng thái của chữ ký dựa trên quy trình xác thực cho lớp chữ ký đầu tiên của vòng đời đó (Chữ ký Cơ bản) trước. Nếu việc này dẫn đến một kết luận xác thực dứt khoát (khẳng định hoặc phủ định), quy trình xác thực có thể dừng lại. Tuy nhiên, có khả năng lớp chữ ký này không cung cấp đủ thông tin cần thiết để đưa đến một kết luận dứt khoát. Trong trường hợp đó, quy trình xác thực sẽ tiếp tục với quy trình xác thực cho lớp chữ ký gia tăng tiếp theo (Chữ ký kèm Thời gian, Chữ ký kèm Tài liệu xác thực Lâu dài, Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực), cho đến khi có được một kết luận dứt khoát hoặc không còn quy trình xác thực cho lớp chữ ký gia tăng nào khả dụng. Kết quả xác thực của quy trình xác thực chữ ký được áp dụng cuối cùng sẽ là kết quả xác thực cuối cùng cho chữ ký đó (kết quả này có thể vẫn là INDETERMINATE do thiếu thông tin).

Chỉ báo trạng thái chính có thể đi kèm với các thông tin bổ sung. Các yêu cầu chi tiết được quy định tại mục 9.1.3.

Đầu ra của SVA nhằm mục đích được xử lý bởi DA (ví dụ: để trình bày cho người xác minh).

[image: image11.png]Ung dung st dung (DA)

Chinh sach
xac thyc
chir ky

CAc rang budc Céc rang budc Céc rang budc
matnd chirng thu chir ky khac

" Y4
D liéu c6 chir ky Bo kiém tra

hodc di¥ liéu dé
xac thyc (SD)

5 sw phu hop
Ung dung clia chir ky
xac thuc
chir ky
(SVA)

xécthuc | | cac thanh phan | | C€rangbudc | | Cicyéu cau

Bdo cdo
két qua
phu hop

Bédo cao
két qua
xac thuc





Tài liệu này không quy định bất kỳ hành vi bắt buộc nào của DA, đặc biệt là không có yêu cầu xử lý đối với bất kỳ thông tin nào được trả về, vì việc này mang tính đặc thù của từng ứng dụng và nằm ngoài phạm vi của tài liệu này. Tuy nhiên:

· Nếu SVA trả về kết quả TOTAL-PASSED cho một chữ ký nhất định, DA nên coi chữ ký đó là một chữ ký hợp lệ về mặt kỹ thuật theo các ràng buộc xác thực.

Tài liệu này trình bày quy trình xác thực dưới dạng các thuật toán, nhằm cung cấp một hành vi tuân thủ khi được triển khai bởi một ứng dụng xác thực chữ ký. Các cách triển khai thay thế có thể được sử dụng miễn là chúng tạo ra cùng một chỉ báo trạng thái chính khi được cung cấp cùng một tập hợp thông tin đầu vào.

CHÚ THÍCH 3: Có nhiều cách khác nhau để triển khai các quy trình xác thực chữ ký, chẳng hạn như:

· Chạy như (một phần của) một phần mềm ứng dụng trên một thiết bị như máy tính cá nhân với giao diện người dùng đồ họa;

· Dưới dạng một dịch vụ web (web service);

· Một ứng dụng web (web application);

· Một công cụ dòng lệnh (command-line tool);

· Một thư viện tích hợp hoặc phần mềm trung gian cho các ứng dụng khác.
9.1.2 Lựa chọn các quy trình xác thực (Selecting validation processes)

Các mục dưới đây đưa ra một số quy trình xác thực. Tùy thuộc vào các lớp chữ ký mà một SVA có khả năng xác thực, quy trình xác thực thích hợp cần được lựa chọn nếu có nhiều lựa chọn khả thi:

· Khi chỉ hỗ trợ xác thực Chữ ký Cơ bản, SVA phải hỗ trợ Quy trình Xác thực cho Chữ ký Cơ bản (mục 9.3). Quy trình này có thể được lựa chọn cho các chữ ký mà tại đó thời điểm xác thực nằm trong thời hạn hiệu lực của chứng thư ký và chứng thư ký chưa bị thu hồi. Dữ liệu chứng thư và dữ liệu thu hồi thu thập được trong quá trình xác thực đó có thể được sử dụng để tạo ra một Chữ ký kèm Tài liệu xác thực Lâu dài.

· Khi hỗ trợ xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài, SVA phải hỗ trợ Quy trình Xác thực cho Chữ ký Cơ bản (mục 9.3) và Quy trình Xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài (xem mục 9.5). SVA cũng phải có khả năng sử dụng dữ liệu xác thực được lưu trữ bên trong chữ ký để phục vụ việc xác thực.

· Khi hỗ trợ xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực, SVA phải hỗ trợ Quy trình Xác thực cho Chữ ký Cơ bản (mục 9.3), Quy trình Xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài (xem mục 9.5) và Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (xem mục 9.6).
SVA phải lựa chọn quy trình xác thực sẽ được sử dụng bằng cách thực hiện các bước sau đây theo đúng thứ tự đánh số:
1. Nếu DA:

· (Các điểm a, b, c không xuất hiện đầy đủ trong đoạn trích dẫn nguồn);

· d) yêu cầu SVA thực hiện Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực, SVA phải chuyển đến bước 2).

2. Nếu SVA không hỗ trợ Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực, SVA phải chuyển sang bước tiếp theo. Ngược lại, nó phải thực hiện Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực và phải chuyển sang bước 5).

3. Nếu SVA không hỗ trợ Quy trình xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài, SVA phải chuyển sang bước tiếp theo. Ngược lại, nó phải thực hiện Quy trình xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài và phải chuyển sang bước 5).

4. SVA phải thực hiện Quy trình xác thực cho Chữ ký Cơ bản.
5. Khi quy trình xác thực được lựa chọn trả về chỉ báo trạng thái PASSED, SVA phải cung cấp chỉ báo trạng thái TOTAL-PASSED cùng với các thông tin được định nghĩa trong mục 9.1.3 cho DA.
6. Khi quy trình xác thực được lựa chọn trả về chỉ báo trạng thái FAILED, SVA phải cung cấp chỉ báo trạng thái TOTAL-FAILED cùng với các thông tin được định nghĩa trong mục 9.1.3 cho DA.
7. Trong các trường hợp khác, SVA phải cung cấp chỉ báo trạng thái INDETERMINATE cùng với các thông tin được định nghĩa trong mục 9.1.3 cho DA.
9.1.3 Chỉ báo trạng thái của quy trình xác thực chữ ký và báo cáo xác thực chữ ký (Status indication of the signature validation process and signature validation report)

Một ứng dụng SVA phải cung cấp một báo cáo toàn diện về việc xác thực, cho phép ứng dụng DA kiểm tra chi tiết các quyết định được đưa ra trong quá trình xác thực và điều tra các nguyên nhân chi tiết dẫn đến chỉ báo trạng thái do SVA cung cấp.

Mục này quy định các yêu cầu tối thiểu đối với nội dung của một báo cáo như vậy.

Ứng dụng DA phải có khả năng trình bày báo cáo theo cách có ý nghĩa đối với người dùng khi có sự tham gia của người dùng là thể nhân.

Trong mọi trường hợp, quy trình xác thực chữ ký phải đưa ra các kết quả đầu ra sau:

· Một chỉ báo trạng thái về kết quả của quy trình xác thực chữ ký. Bảng 5 liệt kê các giá trị có thể có của chỉ báo trạng thái chính và ngữ nghĩa của chúng;

· Một chỉ báo về chính sách hoặc một chỉ báo về tập hợp các ràng buộc mà dựa vào đó chữ ký đã được xác thực;

· Ngày và giờ mà tại đó trạng thái xác thực đã được xác định cùng với dữ liệu xác thực được sử dụng cho việc xác định đó; và

· Quy trình xác thực (các mục 9.3, 9.5 và 9.6.3) đã được sử dụng trong việc xác thực.

CHÚ THÍCH 1: Ngày và giờ được trả về là thời điểm hiện tại đối với việc xác thực Chữ ký Cơ bản; nó có thể là thời điểm hiện tại hoặc một thời điểm trong quá khứ khi xác thực các loại Chữ ký kèm Thời gian, Chữ ký kèm Tài liệu xác thực Lâu dài hoặc Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực.

Ngoài ra, quy trình xác thực chữ ký nên đưa ra các dữ liệu báo cáo xác thực bổ sung như được quy định trong Bảng 5 và Bảng 6. Để phục vụ mục đích này, quy trình xác thực chữ ký có thể đưa ra:

· Một chỉ báo trạng thái phụ (status subindication). Bảng 6 liệt kê các giá trị có thể có và dữ liệu báo cáo bổ sung liên quan đến các giá trị này;

· Các mục dữ liệu bổ sung được trích xuất từ chữ ký.

Các chỉ báo do các SVA trả về phải tuân thủ các quy tắc sau:

· Khi quy trình xác thực được lựa chọn theo mục 9.1.2 trả về kết quả PASSED:
· Kết quả tổng thể của việc xác thực phải là TOTAL-PASSED.

· SVA nên trả về dữ liệu báo cáo xác thực liên quan như được quy định trong Bảng 5.

· Khi quy trình xác thực được lựa chọn theo mục 9.1.2 trả về kết quả FAILED:
· Kết quả tổng thể của việc xác thực phải là TOTAL-FAILED.

· SVA phải trả về một chỉ báo trạng thái phụ như được quy định trong Bảng 6.

· SVA nên trả về dữ liệu báo cáo xác thực liên quan như được quy định trong Bảng 5 và Bảng 6.

· Khi quy trình xác thực được lựa chọn theo mục 9.1.2 trả về kết quả INDETERMINATE:
· Kết quả tổng thể của việc xác thực phải là INDETERMINATE.

· SVA nên trả về dữ liệu báo cáo xác thực liên quan như được quy định trong Bảng 5.

· Khi một hoặc nhiều chỉ báo trạng thái phụ trong Bảng 6 có thể được ánh xạ tới (các) lý do khiến quy trình xác thực trả về kết quả INDETERMINATE:

· SVA phải trả về bất kỳ chỉ báo trạng thái phụ tương ứng nào.

· SVA nên trả về dữ liệu báo cáo xác thực liên quan như được quy định trong Bảng 6.

· Trong các trường hợp khác, SVA phải trả về một chẩn đoán tùy chỉnh (custom diagnostic) về lý do dẫn đến kết quả INDETERMINATE.

CHÚ THÍCH 2: Trong trường hợp INDETERMINATE, có thể có các lý do khác nhau khiến quy trình xác thực trả về kết quả này. (Các) lý do cuối cùng trong kết quả của SVA có thể phụ thuộc vào việc triển khai cụ thể.

Khi kết quả là TOTAL-PASSED hoặc TOTAL-FAILED: a) Bất kỳ lần thực thi nào của một SVA với cùng các đầu vào đều phải trả về kết quả tương ứng là TOTAL-PASSED hoặc TOTAL-FAILED.

CHÚ THÍCH 5: Thuật ngữ "cùng các đầu vào" bao gồm chính sách xác thực chữ ký hoặc tập hợp các ràng buộc xác thực được sử dụng. Các ràng buộc xác thực khác nhau nói chung sẽ dẫn đến các kết quả xác thực khác nhau. Ngoài ra, nếu SVA lấy thông tin xác thực từ ví dụ như một CA, thông tin này cũng được coi là đầu vào cho việc xác thực.

Các chỉ báo trạng thái của quy trình xác thực chữ ký
	Chỉ báo trạng thái
	Ngữ nghĩa
	Dữ liệu báo cáo xác thực liên quan

	TOTAL-PASSED
	Quy trình xác thực đã đảm bảo rằng: 
- Chữ ký mật mã là đúng; 
- Các việc kiểm tra tóm lược dữ liệu (hashes) đã thành công; 
- Các ràng buộc áp dụng cho chứng thư ký đã được xác thực tích cực; và
- Chữ ký tuân thủ các ràng buộc xác thực.
	Quy trình phải cung cấp danh sách chứng thư dùng trong việc xác thực.

	TOTAL-FAILED
	Quy trình xác thực đã phát hiện thấy lỗi cấu trúc hoặc lỗi mật mã, hoặc chứng thư dùng để tạo chữ ký đã được chứng minh là không hợp lệ tại thời điểm ký/cấp phát. Quy trình phải cung cấp ít nhất một chỉ báo trạng thái phụ giải thích lý do.
	Quy trình phải cung cấp thông tin báo cáo liên quan đến (các) lỗi đã phát hiện.

	INDETERMINATE
	Quy trình xác thực không thể xác định liệu chữ ký là TOTAL-PASSED hay TOTAL-FAILED. Quy trình phải cung cấp ít nhất một chỉ báo trạng thái phụ giải thích lý do.
	Quy trình phải cung cấp thông tin báo cáo liên quan đến nguyên nhân gây ra trạng thái INDETERMINATE.


Các chỉ báo trạng thái phụ thường gặp (Trích dẫn từ mục 5.1.3)
	Chỉ báo chính
	Chỉ báo phụ (Sub-indication)
	Ngữ nghĩa

	TOTAL-FAILED
	FORMAT_FAILURE
	Chữ ký không tuân thủ định dạng cơ sở áp dụng.

	
	SIG_CRYPTO_FAILURE
	Giá trị chữ ký mật mã là không đúng.

	
	REVOKED
	Chứng thư ký đã bị thu hồi và chữ ký được tạo sau thời điểm thu hồi.

	INDETERMINATE
	CERTIFICATE_CHAIN_GENERAL_FAILURE
	Lỗi không xác định trong quá trình xác thực chuỗi chứng thư.

	
	CRYPTO_CONSTRAINTS_FAILURE
	Thuật toán hoặc độ dài khóa mật mã không còn được coi là an toàn.

	
	SIGNATURE_POLICY_NOT_AVAILABLE
	Tài liệu chứa chi tiết của chính sách không có sẵn.

	
	TIMESTAMP_ORDER_FAILURE
	Ràng buộc về thứ tự các dấu thời gian không được tôn trọng.

	
	REVOKED_CA
	Một chứng thư CA trung gian trong chuỗi đã bị thu hồi.

	
	OUT_OF_BOUNDS_NOT_REVOKED
	Chứng thư ký hết hạn hoặc chưa có hiệu lực và không thể xác định thời điểm ký nằm trong khoảng hiệu lực.

	
	TRY_LATER
	Trạng thái thu hồi hiện chưa xác định (ví dụ: chứng thư đang bị tạm dừng).

	
	SIGNED_DATA_NOT_FOUND
	Không thể lấy được dữ liệu đã ký (SD hoặc SDR).


Các điều kiện để thử lại việc xác thực
	Chỉ báo phụ (Sub-indication)
	Điều kiện

	CHAIN_CONSTRAINTS_FAILURE, CERTIFICATE_CHAIN_GENERAL_FAILURE
	Có khả năng xây dựng một chuỗi chứng thư khác (ví dụ: thêm chứng thư chéo).

	POLICY_PROCESSING_ERROR
	Một bản sao mới của tệp chính sách chính thức đã sẵn dùng để truy cập.

	SIGNATURE_POLICY_NOT_AVAILABLE
	Tài liệu điện tử chứa chi tiết của chính sách đã sẵn dùng.


9.1.4 Các ràng buộc xác thực (Validation constraints)

9.1.4.1 Yêu cầu chung (General requirements)

Quy trình xác thực phải được kiểm soát bởi một tập hợp các ràng buộc xác thực,. Các ràng buộc này có thể được định nghĩa:

· Sử dụng một đặc tả chính sách chính thức, nên tuân theo quy định trong ETSI TS 119 172-1 hoặc các tài liệu tương đương có thể xử lý được bằng máy;

· Rõ ràng trong dữ liệu kiểm soát cụ thể của hệ thống: ví dụ như trong các tệp cấu hình thông thường (tệp thuộc tính hoặc tệp .ini), hoặc được lưu trữ trong sổ đăng ký (registry) hoặc cơ sở dữ liệu; hoặc

· Ngầm định bởi chính việc triển khai.

Bất kỳ ràng buộc xác thực nào không được ngầm định bởi việc triển khai đều có thể bắt nguồn từ các nguồn khác nhau:

· Bản thân nội dung chữ ký, hoặc trực tiếp (được bao gồm trong chữ ký hoặc các thuộc tính được ký) hoặc gián tiếp, nghĩa là bằng cách tham chiếu đến một tài liệu bên ngoài, được cung cấp dưới dạng con người có thể đọc được và/hoặc máy có thể xử lý được; hoặc

· Một nguồn cục bộ từ người xác minh (ví dụ: tệp cấu hình, chính sách xác thực chữ ký có thể xử lý bằng máy).

CHÚ THÍCH 1: Việc xử lý các nguồn bổ sung cho ràng buộc xác thực (ngầm định bởi việc triển khai, cấu hình cục bộ) nằm ngoài phạm vi của tài liệu này.
VÍ DỤ: Các ràng buộc xác thực có thể buộc SVA bỏ qua trạng thái thu hồi của các chứng thư trung gian. Khi đó SVA sẽ trả về kết quả TOTAL-PASSED, ngay cả khi thông thường nó được kỳ vọng trả về kết quả INDETERMINATE. Việc ghi đè (overruling) như vậy bởi chính sách là khả thi đối với tất cả các quyết định được đưa ra trong tài liệu này và không thể được đề cập ở mọi nơi mà chúng có thể xuất hiện.
Tài liệu này không phải lúc nào cũng quy định chính xác thời điểm các ràng buộc được kiểm tra, vì việc này phụ thuộc vào việc triển khai. Tuy nhiên, SVA phải kiểm tra tất cả các ràng buộc đã được quy định.

Tập hợp các ràng buộc xác thực được sử dụng để xác thực không được ép buộc SVA không kiểm tra một ràng buộc mà khi được kiểm tra, theo tài liệu này, sẽ dẫn đến kết quả TOTAL-FAILED.

Các ràng buộc sau đây phải được hỗ trợ:

· Các ràng buộc xác thực X.509, như được định nghĩa tại mục 9.1.4.2;

· Các ràng buộc mật mã, như được định nghĩa tại mục 9.1.4.3;

· Các ràng buộc về thành phần chữ ký, như được định nghĩa tại mục 9.1.4.4.

Trong trường hợp các ràng buộc khác được triển khai, ý nghĩa của chúng phải được lập tài liệu rõ ràng cho việc triển khai đó, hoặc trực tiếp hoặc gián tiếp bằng cách tham chiếu đến một tiêu chuẩn hoặc đặc tả được công bố công khai.

9.1.4.2 Các ràng buộc xác thực X.509 (X.509 Validation Constraints)

Các ràng buộc xác thực X.509 phải chỉ ra các yêu cầu đối với việc kiểm tra thu hồi và đối với việc sử dụng trong quy trình xác thực đường dẫn chứng thư như được quy định trong ETSI TS 119 172-1, mục A.4.2.1, Bảng A.2 hàng m,.

9.1.4.3 Các ràng buộc mật mã (Cryptographic Constraints)

Các ràng buộc mật mã phải chỉ ra các yêu cầu đối với thuật toán và tham số được sử dụng khi tạo chữ ký hoặc được sử dụng khi xác thực các đối tượng đã ký như được quy định trong ETSI TS 119 172-1, mục A.4.2.1, Bảng A.2 hàng p,.

9.1.4.4 Các ràng buộc về thành phần chữ ký (Signature Elements Constraints)

Các ràng buộc về thành phần chữ ký phải chỉ ra bất kỳ yêu cầu nào bổ sung cho các ràng buộc X.509 và mật mã đã được định nghĩa ở trên, như được quy định trong ETSI TS 119 172-1, mục A.4.2.1, Bảng A.2,.

9.2 Các khối xây dựng cơ bản (Basic building blocks)

9.2.1 Mô tả (Description)

Mục này trình bày các khối xây dựng cơ bản được sử dụng để cấu thành các thuật toán xác thực cho các kịch bản cụ thể. Hình sau minh họa một cách đơn giản hóa cách các khối xây dựng này liên kết với nhau để thực hiện việc xác thực chữ ký. Quy trình này tương tự với quy trình xác thực cơ bản được quy định tại mục 9.3.
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9.2.2 Kiểm tra định dạng (Format Checking)

9.2.2.1 Mô tả (Description)
Khối xây dựng này phải kiểm tra xem chữ ký cần xác thực có tuân thủ định dạng cơ sở áp dụng hay không, ở mức độ mà nội dung bên trong của nó ít nhất cho phép khối xây dựng xác minh mật mã (xem mục 9.2.7) xử lý được.

CHÚ THÍCH: Quy trình kiểm tra này không bao gồm bất kỳ việc kiểm tra nào về tính tuân thủ đối với một hồ sơ chữ ký (signature profile) cụ thể hoặc một cấp độ chữ ký cụ thể, chẳng hạn như XAdES-E-XL hoặc PAdES-B-LTA. Việc kiểm tra như vậy, nếu chính sách xác thực chữ ký yêu cầu, có thể được đưa vào khối xây dựng Xác thực Chấp nhận Chữ ký (SAV) như quy định tại mục 9.2.8. Xem Phụ lục C để biết thêm chi tiết.
9.2.2.2 Đầu vào (Inputs)
Các đầu vào cho khối xây dựng kiểm tra định dạng
	Đầu vào
	Yêu cầu

	Đối tượng Dữ liệu đã ký (SDO)
	Bắt buộc


9.2.2.3 Đầu ra (Outputs)
Trong trường hợp chữ ký tuân thủ định dạng cơ sở áp dụng, đầu ra phải là chỉ báo PASSED. Nếu chữ ký không tuân thủ, đầu ra phải là FAILED.

9.2.3 Định danh chứng thư ký (Identification of the signing certificate)

9.2.3.1 Mô tả (Description)
Khối xây dựng này có trách nhiệm định danh chứng thư ký sẽ được sử dụng để xác thực chữ ký.

9.2.3.2 Đầu vào (Inputs)
Các đầu vào cho khối xây dựng định danh chứng thư ký
	Đầu vào
	Yêu cầu

	Chữ ký
	Bắt buộc

	Chứng thư ký
	Tùy chọn


9.2.3.3 Đầu ra (Outputs)
· Trong trường hợp thành công, đầu ra phải là chứng thư ký.

· Trong trường hợp chứng thư ký không thể định danh được, đầu ra phải là chỉ báo INDETERMINATE và chỉ báo phụ NO_SIGNING_CERTIFICATE_FOUND.

CHÚ THÍCH: Quy trình này chỉ có thể trả về kết quả INDETERMINATE trong trường hợp chứng thư không được chứa trong chữ ký và không thể được truy xuất từ một tài nguyên bên ngoài được trỏ tới bởi tham chiếu chữ ký.
9.2.3.4 Xử lý (Processing)
Cách phổ biến nhất để định danh chứng thư ký một cách không mơ hồ là sử dụng một đặc tính/thuộc tính của chữ ký có chứa tham chiếu đến nó (xem mục 8.2.5.2). Chứng thư có thể được tìm thấy trong chữ ký hoặc có thể được lấy từ các nguồn bên ngoài. Chứng thư ký cũng có thể được cung cấp bởi ứng dụng điều hướng (DA). Nếu không thể truy xuất được chứng thư nào, khối xây dựng phải trả về chỉ báo INDETERMINATE và chỉ báo phụ NO_SIGNING_CERTIFICATE_FOUND.

Khi các thuộc tính định danh chứng thư ký hiện diện trong chữ ký, chứng thư ký phải được kiểm tra đối với tất cả các tham chiếu hiện diện trong các thuộc tính định danh chứng thư ký được ký, vì một trong những tham chiếu này là tham chiếu đến chứng thư ký (xem mục 8.2.5.2). Các bước sau đây được thực hiện:

1. (Quy trình kiểm tra các tham chiếu băm của chứng thư).

2. (Quy trình đối soát chứng thư thực tế với các tham chiếu).

3. Nếu định danh người phát hành và số sê-ri được cung cấp bổ sung trong tham chiếu đó, các chi tiết về tên người phát hành và số sê-ri của thành phần IssuerSerial có thể được so sánh với các chi tiết được chỉ ra trong chứng thư ký: nếu chúng không khớp, một cảnh báo bổ sung phải được trả về cùng với kết quả đầu ra.

4. Khối xây dựng phải trả về chứng thư ký.

Khi không có thuộc tính định danh chứng thư ký nào hiện diện trong chữ ký, khối xây dựng phải kiểm tra xem chữ ký có chứa một bản sao được ký của chứng thư ký hay không và nếu chữ ký chứa một bản sao được ký của chứng thư ký, khối xây dựng phải trả về bản sao được ký đó của chứng thư ký.

CHÚ THÍCH 1: Như đã quy định tại mục 8.3.2.3, một chữ ký cơ bản chứa một tham chiếu đến hoặc một bản sao của chứng thư ký dưới dạng một thuộc tính được ký. Vị trí của thuộc tính được ký này trong một chữ ký là đặc thù theo từng định dạng.

CHÚ THÍCH 2: Quy trình này có thể thành công ngay cả khi chữ ký không chứa một tham chiếu đến hoặc một bản sao của chứng thư ký dưới dạng thuộc tính được ký. Những bên triển khai muốn đảm bảo rằng một chữ ký đáp ứng yêu cầu này có thể thực hiện bằng cách: hoặc bắt buộc sự hiện diện của các thuộc tính được ký cụ thể trong các ràng buộc về thành phần chữ ký (xem mục 9.1.4.4) sẽ được kiểm tra trong khối xây dựng Xác thực Chấp nhận Chữ ký (xem mục 9.2.8); hoặc thông qua một bộ kiểm tra tính tuân thủ chữ ký bắt buộc sự tuân thủ đối với các hồ sơ chữ ký AdES cụ thể như được minh họa trong Phụ lục C.

9.2.4 Khởi tạo ngữ cảnh xác thực (Validation context initialization)

9.2.4.1 Mô tả (Description)

Khối xây dựng này thực hiện khởi tạo các ràng buộc xác thực (ràng buộc xác thực X.509, ràng buộc mật mã, ràng buộc thành phần chữ ký) và các tham số liên quan (các tham số xác thực X.509 bao gồm các điểm tin cậy và dữ liệu xác thực chứng thư) sẽ được sử dụng để xác thực chữ ký. Các ràng buộc và tham số này được khởi tạo từ bất kỳ nguồn nào được liệt kê tại mục 9.1.4 (tương ứng mục 5.1.4 trong tài liệu gốc).

9.2.4.2 Đầu vào (Inputs)

Các đầu vào cho khối xây dựng khởi tạo ngữ cảnh xác thực
	Đầu vào
	Yêu cầu

	Chữ ký (Signature)
	Bắt buộc

	Các chính sách xác thực chữ ký (Signature Validation Policies)
	Tùy chọn

	Danh sách điểm tin cậy (ví dụ: TSL) (Trust anchor list)
	Tùy chọn

	Cấu hình cục bộ (Local configuration)
	Tùy chọn


9.2.4.3 Đầu ra (Outputs)

Trong trường hợp thất bại, khối xây dựng phải đưa ra chỉ báo trạng thái INDETERMINATE cùng với một chỉ báo phụ như được định nghĩa trong Bảng 11. Ngược lại, khối xây dựng phải đưa ra chỉ báo trạng thái PASSED cùng với các tập hợp ràng buộc sẽ được sử dụng trong các bước xác thực tiếp theo như được quy định trong Bảng 11.

Đầu ra của khối xây dựng Khởi tạo ngữ cảnh xác thực
	Chỉ báo (Indication)
	Thông tin bổ sung / Chỉ báo phụ (Sub-indication)

	PASSED
	Các tham số xác thực X.509, Dữ liệu xác thực chứng thư, Ràng buộc xác thực X.509, Ràng buộc mật mã, Ràng buộc thành phần chữ ký

	INDETERMINATE
	POLICY_PROCESSING_ERROR, SIGNATURE_POLICY_NOT_AVAILABLE


9.2.4.4 Xử lý (Processing)

Nếu ứng dụng điều hướng (DA) cung cấp cho ứng dụng xác thực chữ ký (SVA) một chính sách xác thực chữ ký cụ thể để sử dụng, khối xây dựng phải lựa chọn các ràng buộc xác thực được bắt buộc bởi chính sách xác thực chữ ký đó.

Nếu DA cung cấp cho SVA một bảng ánh xạ (mapping) giữa các chính sách tạo chữ ký được chấp nhận và các chính sách xác thực chữ ký tương ứng, khối xây dựng này phải xác định xem chữ ký cần xác thực có chứa các tham chiếu đến hoặc mã định danh của một trong những chính sách tạo chữ ký này trong thuộc tính chính sách chữ ký hay không.

· Nếu không có chính sách tạo chữ ký nào được chứa trong chữ ký, khối xây dựng nên chọn một chính sách xác thực chữ ký mặc định.

· CHÚ THÍCH: Một chính sách xác thực chữ ký mặc định có thể được cung cấp bởi DA, bởi cấu hình hoặc có thể được thiết lập theo các yêu cầu kỹ thuật tối thiểu và các yêu cầu tối thiểu theo luật định, nếu có áp dụng.

· Nếu chữ ký chứa một mã định danh chính sách tạo chữ ký thuộc danh sách ánh xạ, SVA phải áp dụng chính sách xác thực tương ứng trong quá trình xác thực.

· Nếu chữ ký chứa một mã định danh chính sách tạo chữ ký không nằm trong danh sách ánh xạ, việc áp dụng các quy tắc mặc định để xác thực hoặc chấm dứt quy trình xác thực sẽ là một quyết định thuộc về chính sách (cấu hình cục bộ).

· Khối xây dựng phải truy cập tài liệu điện tử được xác định bởi nội dung của thuộc tính/đặc tính và chứa các chi tiết của chính sách; nếu tài liệu này không có sẵn, khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ SIGNATURE_POLICY_NOT_AVAILABLE. Nếu tài liệu không thể được phân tích cú pháp hoặc xử lý vì bất kỳ lý do nào khác, khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ POLICY_PROCESSING_ERROR.

· Khối xây dựng phải trích xuất các ràng buộc xác thực từ các quy tắc được mã hóa trong chính sách xác thực và trả về chỉ báo PASSED cùng với các ràng buộc xác thực đã trích xuất được.

9.2.5 Bộ kiểm tra tính cập nhật của thông tin thu hồi (Revocation freshness checker)

9.2.5.1 Mô tả (Description)

Khối xây dựng này kiểm tra xem một thông tin trạng thái thu hồi cụ thể có "mới" (fresh) tại một thời điểm xác thực nhất định hay không. Tính cập nhật cần thiết của thông tin trạng thái thu hồi là khoảng chênh lệch tối đa được chấp nhận giữa thời điểm xác thực và thời điểm ban hành thông tin trạng thái thu hồi. Quy trình này được sử dụng bởi các khối xác thực khác khi kiểm tra trạng thái thu hồi của một chứng thư.

CHÚ THÍCH: Điều này quan trọng khi chữ ký đang được xác thực là một chữ ký cơ bản không có khẳng định thời gian đáng tin cậy và thời điểm tuyên bố không được coi là đủ. Trong những trường hợp đó, chữ ký có thể được tạo ngay trước khi xác thực, nhưng thời điểm chính xác là không xác định. Nếu thông tin trạng thái thu hồi quá cũ, chứng thư có thể đã bị thu hồi trước khi tạo chữ ký, điều mà không được chỉ ra trong thông tin trạng thái thu hồi đó. Trong thực tế, thông tin trạng thái thu hồi được ban hành ngay trước thời điểm hiện tại thường được sử dụng và được xem là xấp xỉ đáng tin cậy tại thời điểm hiện tại.
9.2.5.2 Đầu vào (Inputs)

Các đầu vào cho quy trình Bộ kiểm tra tính cập nhật của thông tin thu hồi
	Đầu vào
	Yêu cầu

	Dữ liệu thu hồi
	Bắt buộc

	Chứng thư đang được kiểm tra thu hồi
	Bắt buộc

	Thời điểm xác thực
	Bắt buộc

	Các ràng buộc xác thực X.509
	Bắt buộc


9.2.5.3 Đầu ra (Output)

Quy trình phải đưa ra một trong các chỉ báo sau cùng với dữ liệu báo cáo xác thực liên quan như được định nghĩa trong bảng sau.

Đầu ra của quy trình Bộ kiểm tra tính cập nhật của thông tin thu hồi
	Chỉ báo (Indication)
	Ngữ nghĩa

	PASSED
	Thông tin trạng thái thu hồi chứa trong dữ liệu thu hồi được coi là mới.

	FAILED
	Thông tin trạng thái thu hồi chứa trong dữ liệu thu hồi không được coi là mới.


9.2.5.4 Xử lý (Processing)

1. Khối xây dựng phải lấy giá trị tính cập nhật của thông tin thu hồi tối đa được chấp nhận từ các ràng buộc xác thực X.509 cho chứng thư đã cho. Nếu các ràng buộc chứa một giá trị cho tính cập nhật tối đa, khối xây dựng phải chuyển sang bước tiếp theo. Ngược lại, nếu dữ liệu thông tin thu hồi là một CRL hoặc một phản hồi OCSP (IETF RFC 5280, IETF RFC 6960 [i.12]) có giá trị trong trường nextUpdate, khối xây dựng phải thiết lập tính cập nhật tối đa được chấp nhận bằng khoảng thời gian giữa các trường thisUpdate và nextUpdate và chuyển sang bước tiếp theo. Nếu trường nextUpdate không được thiết lập, khối xây dựng phải trả về chỉ báo FAILED.

CHÚ THÍCH 3: Thời điểm ban hành thông tin trạng thái thu hồi và thời điểm ban hành dữ liệu thu hồi có thể khác nhau: Khi thông tin trạng thái thu hồi được cung cấp thông qua một phản hồi OCSP, thì thời điểm ban hành trạng thái thu hồi là ngày và giờ được chỉ ra trong trường thisUpdate của phản hồi OCSP, trong khi thời điểm ban hành dữ liệu thu hồi là ngày và giờ được chỉ ra trong trường producedAt của phản hồi OCSP đó.
2. Nếu thời điểm ban hành thông tin trạng thái thu hồi nằm sau thời điểm xác thực trừ đi giá trị tính cập nhật tối đa được xem xét, khối xây dựng phải trả về chỉ báo PASSED. Ngược lại, khối xây dựng phải trả về chỉ báo FAILED.

CHÚ THÍCH 2: Nếu tham số thời điểm xác thực chứa thời điểm hiện tại, thuật toán sẽ chấp nhận thông tin trạng thái thu hồi đã được ban hành "không quá lâu" theo tham số tính cập nhật của thông tin thu hồi. Trong kịch bản này, người ta không thể biết thời điểm chữ ký được tạo ra, do đó không thể quyết định liệu một thực thể thông tin trạng thái thu hồi cụ thể có được ban hành sau khi tạo chữ ký hay không.

Khi có thông tin về thời điểm ký, tham số thời điểm xác thực tương ứng với thời điểm mà người ta biết rằng chữ ký đã tồn tại (ví dụ: đây cũng có thể là thời điểm nhận được tài liệu đã ký). Nếu tính cập nhật tối đa được chấp nhận sau đó được thiết lập bằng không (0), thuật toán sẽ đảm bảo rằng thông tin trạng thái thu hồi chỉ được chấp nhận nếu nó được ban hành sau thời điểm đó.

CHÚ THÍCH 3: Thời điểm ban hành thông tin trạng thái thu hồi và thời điểm ban hành dữ liệu thu hồi có thể khác nhau: Khi thông tin trạng thái thu hồi được cung cấp thông qua một phản hồi OCSP, thì thời điểm ban hành trạng thái thu hồi là ngày và giờ được chỉ ra trong trường thisUpdate của phản hồi OCSP, trong khi thời điểm ban hành dữ liệu thu hồi là ngày và giờ được chỉ ra trong trường producedAt của phản hồi OCSP đó.

9.2.6 Xác thực chứng thư X.509 (X.509 certificate validation)

9.2.6.1 Mô tả (Description)

Khối xây dựng này thực hiện xác thực chứng thư ký tại thời điểm xác thực. Nếu thời điểm xác thực không được cung cấp làm đầu vào, việc xác thực phải được thực hiện tại thời điểm hiện tại.

9.2.6.2 Đầu vào (Inputs)

Các đầu vào cho khối xây dựng xác thực chứng thư X.509
	Đầu vào
	Yêu cầu

	Chứng thư ký
	Bắt buộc

	Các ràng buộc xác thực X.509
	Bắt buộc

	Thời điểm xác thực
	Tùy chọn

	Dữ liệu xác thực chứng thư
	Tùy chọn

	Các tham số xác thực X.509
	Tùy chọn

	Các ràng buộc mật mã
	Tùy chọn

	Các chứng thư khác
	Tùy chọn

	Các điểm tin cậy (Trust Anchors)
	Bắt buộc


Quy trình xác thực có thể thu thập thêm dữ liệu xác thực chứng thư từ các nguồn bên ngoài.

9.2.6.3 Đầu ra (Outputs)

Đầu ra của khối xây dựng xác thực chứng thư X.509
	Chỉ báo (Indication)
	Chỉ báo phụ (Sub-indication)
	Thông tin bổ sung

	PASSED
	-
	Chuỗi chứng thư được sử dụng trong việc xác thực thành công. Bất kỳ dữ liệu xác thực bổ sung nào đã thu thập được.

	INDETERMINATE
	NO_CERTIFICATE_CHAIN_FOUND
	-

	
	NO_CERTIFICATE_CHAIN_FOUND_NO_POE
	Chuỗi chứng thư cuối cùng được xây dựng.

	
	OUT_OF_BOUNDS_NO_POE
	Chuỗi chứng thư đã được xác thực.

	
	OUT_OF_BOUNDS_NOT_REVOKED
	Chuỗi chứng thư đã được xác thực.

	
	REVOKED_NO_POE
	Chuỗi chứng thư đã được xác thực.

	
	CRYPTO_CONSTRAINTS_FAILURE_NO_POE
	Chuỗi chứng thư cuối cùng được xây dựng.

	
	TRY_LATER
	Chuỗi chứng thư cuối cùng được xây dựng, nội dung của trường nextUpdate của CRL hoặc phản hồi OCSP liên quan.

	
	REVOKED_CA_NO_POE
	Chuỗi chứng thư cuối cùng được xây dựng.

	
	CHAIN_CONSTRAINTS_FAILURE
	Chuỗi chứng thư cuối cùng được xây dựng.

	
	CERTIFICATE_CHAIN_GENERAL_FAILURE
	Chuỗi chứng thư cuối cùng được xây dựng.

	
	REVOCATION_OUT_OF_BOUNDS_NO_POE
	Chuỗi chứng thư đã được xác thực.


9.2.6.4 Xử lý (Processing)

1. Nếu chứng thư ký đại diện cho một điểm tin cậy, thì: a) Nếu trong Ràng buộc xác thực X.509, một ngày hết hạn (sunset date) được gắn liền với điểm tin cậy đó, khối xây dựng phải kiểm tra xem việc xác thực có diễn ra trước ngày hết hạn hay không. Nếu thời điểm xác thực bằng hoặc sau ngày hết hạn, khối xây dựng phải thiết lập trạng thái hiện tại thành INDETERMINATE/NO_CERTIFICATE_CHAIN_FOUND_NO_POE và chuyển đến bước 2).

2. Khối xây dựng phải xây dựng một chuỗi chứng thư triển vọng mới chưa được đánh giá. Nếu tham số "Các chứng thư khác" hiện diện, chỉ các chứng thư trong tập hợp đó mới có thể được sử dụng để xây dựng chuỗi. Chuỗi phải thỏa mãn các điều kiện của một chuỗi chứng thư triển vọng: a) Nếu không thể xây dựng chuỗi mới, khối xây dựng phải trả về trạng thái hiện tại, chuỗi cuối cùng được xây dựng và bất kỳ thông tin bổ sung nào đã được lưu ở bước 4-a) hoặc, nếu chưa có chuỗi nào được xây dựng, trả về chỉ báo INDETERMINATE với chỉ báo phụ NO_CERTIFICATE_CHAIN_FOUND. b) Ngược lại, khối xây dựng phải thêm chuỗi này vào tập hợp các chuỗi triển vọng và chuyển đến bước 3).

3. Nếu trong Ràng buộc xác thực X.509, một ngày hết hạn được gắn liền với điểm tin cậy mà từ đó chuỗi hiện tại được xây dựng, khối xây dựng phải kiểm tra xem việc xác thực có diễn ra trước ngày hết hạn hay không. Nếu thời điểm xác thực bằng hoặc sau ngày hết hạn, khối xây dựng phải thiết lập trạng thái hiện tại thành INDETERMINATE/NO_CERTIFICATE_CHAIN_FOUND_NO_POE và chuyển đến bước 2). CHÚ THÍCH 2: ETSI TS 119 172-1 nêu rõ rằng các Ràng buộc xác thực chứng thư X.509 có thể chỉ ra, cùng với tập hợp các điểm tin cậy, "một thời điểm cho đến khi các điểm tin cậy này được coi là đáng tin cậy." Thời điểm này chính là "ngày hết hạn gắn liền với điểm tin cậy" được nhắc đến ở đây.
4. Khối xây dựng phải thực hiện xác thực chuỗi chứng thư triển vọng với các đầu vào: chuỗi triển vọng, điểm tin cậy, các tham số X.509 và thời điểm xác thực. Việc xác thực phải tuân theo Quy trình xác thực đường dẫn chứng thư PKIX của IETF RFC 5280, mục 6.1 ngoại trừ mô hình hiệu lực và việc kiểm tra thời hạn hiệu lực của chứng thư ký. Đối với mô hình chuỗi (chain model), các ràng buộc xác thực X.509 phải tuân theo thuật toán được mô tả trong các đoạn 6 và 7, mục 6 của Phần 9 tài liệu common PKI v2.0. Việc xác thực phải bao gồm kiểm tra thu hồi cho mỗi chứng thư trong chuỗi (ngoại trừ các chứng thư được miễn trừ). SVA phải sử dụng thực thể dữ liệu thu hồi được ban hành muộn nhất có chứa thông tin về chứng thư đó. Việc xác thực không bao gồm kiểm tra xem thời điểm xác thực có nằm trong thời hạn hiệu lực của chứng thư bên phát hành dữ liệu thu hồi hay không, nhưng phải kiểm tra ngày ban hành dữ liệu thu hồi có nằm trong thời hạn hiệu lực đó hay không: a) Nếu xác thực đường dẫn thành công, khối xây dựng phải chạy Bộ kiểm tra tính cập nhật của thông tin thu hồi (mục 9.2.5) cho mỗi chứng thư trong chuỗi. Nếu tất cả đều trả về PASSED, chuyển sang bước tiếp theo. Ngược lại, thiết lập trạng thái thành INDETERMINATE, chỉ báo phụ TRY_LATER, lưu dữ liệu thu hồi và chuyển đến bước 2). b) Nếu thất bại vì chứng thư ký bị thu hồi, trả về chỉ báo INDETERMINATE, chỉ báo phụ REVOKED_NO_POE, chuỗi đã xác thực, ngày thu hồi và lý do. c) Nếu thất bại vì chứng thư ký bị tạm dừng (on hold), trả về chỉ báo INDETERMINATE, chỉ báo phụ TRY_LATER, chuỗi đã xác thực, thời gian tạm dừng và gợi ý thử lại.

5. Khối xây dựng phải áp dụng các ràng buộc mật mã cho chuỗi. Nếu chuỗi không khớp, thiết lập trạng thái thành INDETERMINATE/CRYPTO_CONSTRAINTS_FAILURE_NO_POE và chuyển đến bước 2).

6. Khối xây dựng phải kiểm tra xem thời điểm xác thực có nằm trong khoảng hiệu lực của chứng thư ký hay không. Nếu không thỏa mãn:

· Trả về chỉ báo INDETERMINATE, chỉ báo phụ OUT_OF_BOUNDS_NOT_REVOKED và chuỗi đã xác thực (nếu chứng thư ký được biết là chưa bị thu hồi).

· Trả về chỉ báo INDETERMINATE, chỉ báo phụ OUT_OF_BOUNDS_NO_POE và chuỗi đã xác thực (nếu không biết chứng thư ký đã bị thu hồi hay chưa).

7. Khối xây dựng phải kiểm tra xem thời điểm xác thực có nằm trong khoảng hiệu lực của chứng thư ký hay không. Nếu ràng buộc này không được thỏa mãn:

Khối xây dựng phải trả về chỉ báo INDETERMINATE, chỉ báo phụ OUT_OF_BOUNDS_NOT_REVOKED và chuỗi chứng thư đã được xác thực khi chứng thư ký được biết là chưa bị thu hồi; và

Trả về chỉ báo INDETERMINATE, chỉ báo phụ OUT_OF_BOUNDS_NO_POE và chuỗi chứng thư đã được xác thực khi không biết liệu chứng thư ký đã bị thu hồi hay chưa.

CHÚ THÍCH 8: Một chứng thư được coi là biết chắc chưa bị thu hồi khi Tổ chức phát hành chứng thực (CA) tiếp tục cung cấp thông tin trạng thái thu hồi sau khi chứng thư hết hạn và thông tin trạng thái thu hồi này đã được kiểm tra, hoặc CA đảm bảo rằng chứng thư không bị thu hồi tại thời điểm ký.

8. Khối xây dựng phải kiểm tra xem thời điểm xác thực có nằm trong khoảng hiệu lực của chứng thư bên phát hành dữ liệu thu hồi hay không. Nếu ràng buộc này không được thỏa mãn, khối xây dựng phải trả về chỉ báo INDETERMINATE, chỉ báo phụ REVOCATION_OUT_OF_BOUNDS_NO_POE.

9. Khối xây dựng phải trả về chuỗi chứng thư cùng với chỉ báo PASSED.

CHÚ THÍCH 9: Việc xây dựng chuỗi (bước 2) và xác thực (bước 4) có thể sử dụng dữ liệu xác thực (chứng thư, CRL, v.v.) được trích xuất từ chữ ký hoặc thu được từ các nguồn khác (ví dụ: máy chủ LDAP). Việc quản lý các nguồn để truy xuất dữ liệu xác thực nằm ngoài phạm vi của tài liệu này.

CHÚ THÍCH 10: Để biết thêm thông tin và cơ sở lý luận về việc xây dựng chuỗi chứng thư, hãy tham khảo IETF RFC 4158 [i.1].

9.2.7 Xác minh mật mã (Cryptographic verification)

9.2.7.1 Mô tả (Description) Khối xây dựng này kiểm tra tính toàn vẹn của dữ liệu đã ký bằng cách thực hiện các việc xác minh mật mã.

9.2.7.2 Đầu vào (Inputs) 
Các đầu vào cho khối xây dựng xác thực mật mã 
	Đầu vào
	Yêu cầu

	Chữ ký (Signature)
	Bắt buộc

	Chứng thư ký (Signing Certificate)
	Bắt buộc

	Chuỗi chứng thư đã được xác thực (Validated certificate chain)
	Tùy chọn

	Tài liệu của Người ký (SD) hoặc Bản đại diện tài liệu của người ký (SDR)
	Tùy chọn


CHÚ THÍCH 1: Trong hầu hết các trường hợp, việc xác minh mật mã chỉ yêu cầu chứng thư ký chứ không yêu cầu toàn bộ chuỗi chứng thư đã được xác thực. Tuy nhiên, đối với một số thuật toán, toàn bộ chuỗi có thể là bắt buộc (ví dụ: trường hợp các khóa công khai DSS/DSA, vốn kế thừa các tham số của chúng từ chứng thư của bên phát hành).

CHÚ THÍCH 2: Khi xác thực các chữ ký như chữ ký tách rời (detached signatures), nơi chỉ có các giá trị băm (hashes) của các đối tượng được ký nhưng bản thân các đối tượng đó không phải là một phần của chữ ký, tài liệu này không quy định việc xác thực các giá trị băm này là nhiệm vụ của ứng dụng DA hay liệu một bản triển khai có sử dụng mục này để yêu cầu ứng dụng SVA xác thực (các) giá trị băm của các đối tượng đó hay không. Cả hai biến thể đều có thể thực hiện được.

9.2.7.3 Đầu ra (Outputs) Quy trình phải đưa ra một trong các chỉ báo sau cùng với dữ liệu báo cáo xác thực liên quan như được liệt kê trong bảng sau. 
	Chỉ báo (Indication)
	Mô tả (Description)
	Các mục dữ liệu bổ sung (Additional data items)

	PASSED
	Chữ ký đã vượt qua việc xác minh mật mã.
	-

	FAILED / HASH_FAILURE
	Mã băm của ít nhất một trong các mục dữ liệu được ký không khớp với giá trị mã băm tương ứng trong chữ ký.
	Quy trình nên đưa ra: (Các) mã định danh (ví dụ: một URI) của dữ liệu đã ký gây ra lỗi.

	FAILED / SIG_CRYPTO_FAILURE
	Việc xác minh mật mã của giá trị chữ ký đã thất bại.
	-

	INDETERMINATE / SIGNED_DATA_NOT_FOUND
	Không thể lấy được dữ liệu đã ký.
	Quy trình nên đưa ra: (Các) mã định danh (ví dụ: một URI) của dữ liệu đã ký gây ra lỗi.


9.2.7.4 Xử lý (Processing) Các bước thứ nhất và thứ hai cũng như Dữ liệu Cần ký (Data To Be Signed) phụ thuộc vào loại chữ ký. Các chi tiết kỹ thuật về cách thực hiện việc này một cách chính xác nằm ngoài phạm vi của tài liệu này. Hãy xem các tài liệu ETSI EN 319 122-1 [i.2], ETSI EN 319 122-2 [i.3], ETSI EN 319 132-1 [i.4], ETSI EN 319 132-2 [i.5], ETSI EN 319 142-1 [i.6], ETSI EN 319 142-2 [i.7] và IETF RFC 3852 [i.16] để biết chi tiết.

1. Khối xây dựng phải thu thập các mục dữ liệu đã ký (ví dụ: SD hoặc SDR) nếu chúng không được cung cấp trong đầu vào (ví dụ: bằng cách giải tham chiếu một URI hiện diện trong chữ ký). Nếu không thể thu thập được các mục dữ liệu đã ký, khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ SIGNED_DATA_NOT_FOUND.

(Lưu ý: Các bước 2 và 3 không xuất hiện chi tiết trong đoạn trích nguồn).

2. Trong các trường hợp khác, khối xây dựng phải trả về chỉ báo FAILED và chỉ báo phụ SIG_CRYPTO_FAILURE.

3. Khối xây dựng phải xác minh chữ ký mật mã bằng cách sử dụng khóa công khai được trích xuất từ chứng thư ký trong chuỗi, giá trị chữ ký và thuật toán chữ ký được trích xuất từ chính chữ ký đó. Nếu việc xác minh mật mã này đưa ra một chỉ báo thành công, khối xây dựng phải trả về chỉ báo PASSED.

4. Ngược lại, khối xây dựng phải trả về chỉ báo FAILED và chỉ báo phụ SIG_CRYPTO_FAILURE.

9.2.8 Xác thực Chấp nhận Chữ ký (Signature Acceptance Validation - SAV)

9.2.8.1 Mô tả (Description)

Khối xây dựng này bao gồm các việc xác minh bổ sung cần được thực hiện trên chính chữ ký hoặc trên các thuộc tính của chữ ký.

CHÚ THÍCH: Quy trình này cũng có thể bao gồm các việc kiểm tra khác được bắt buộc bởi một chính sách xác thực chữ ký. Tuy nhiên, các việc kiểm tra được liệt kê ở đây hoặc các việc kiểm tra khác không phải là yêu cầu bắt buộc phải triển khai đối với một ứng dụng SVA.

9.2.8.2 Đầu vào (Inputs)

Các đầu vào cho khối xây dựng SAV
	Đầu vào
	Yêu cầu

	Chữ ký (Signature)
	Bắt buộc

	Chuỗi chứng thư (Certificate Chain)
	Tùy chọn

	Thời điểm xác thực (Validation time)
	Tùy chọn

	Đầu ra xác minh mật mã (Cryptographic verification output)
	Tùy chọn

	Các ràng buộc mật mã (Cryptographic Constraints)
	Tùy chọn

	Các ràng buộc về thành phần chữ ký (Signature Elements Constraints)
	Tùy chọn


9.2.8.3 Đầu ra (Outputs)

Các đầu ra của khối xây dựng SAV
	Chỉ báo (Indication)
	Mô tả
	Các mục dữ liệu bổ sung

	PASSED
	Chữ ký tuân thủ các ràng buộc xác thực.
	-

	INDETERMINATE / SIG_CONSTRAINTS_FAILURE
	Một hoặc nhiều kiểm tra được thực hiện trên các thuộc tính của chữ ký đã thất bại.
	Tập hợp các ràng buộc không được chữ ký thỏa mãn.

	INDETERMINATE / CRYPTO_CONSTRAINTS_FAILURE_NO_POE
	Một hoặc nhiều thuật toán hoặc độ dài khóa được sử dụng để tạo chữ ký hoặc được sử dụng trong việc xác thực không còn được coi là an toàn tại thời điểm xác thực.
	Danh sách các thuật toán và độ dài khóa liên quan cùng với thời điểm mà chúng được coi là an toàn.


9.2.8.4 Xử lý (Processing)

9.2.8.4.1 Yêu cầu chung (General requirements)

Đối với mỗi ràng buộc:
· Nếu ràng buộc yêu cầu xử lý một đặc tính/thuộc tính trong chữ ký, khối xây dựng phải thực hiện xử lý đặc tính/thuộc tính đó như quy định tại các mục từ 9.2.8.4.2.1 đến 9.2.8.4.2.7. Khi một thuộc tính hiện diện nhưng bị lỗi định dạng (malformed), SVA phải tiếp tục như thể thuộc tính đó không hiện diện.

· CHÚ THÍCH 1: Khi chính sách xác thực chữ ký yêu cầu sự hiện diện của một thuộc tính mà thuộc tính đó bị thiếu hoặc bị coi là thiếu do lỗi định dạng, việc xác thực sẽ thất bại với một chỉ báo phù hợp. Khi sự hiện diện là không bắt buộc, thuộc tính sẽ bị bỏ qua.
· Nếu ít nhất một trong các thuật toán đã được sử dụng trong việc xác thực chữ ký hoặc kích thước của các khóa được sử dụng với thuật toán đó không được coi là tin cậy tại thời điểm xác thực được cung cấp dưới dạng đầu vào (hoặc tại thời điểm hiện tại nếu không được cung cấp), khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ CRYPTO_CONSTRAINTS_FAILURE_NO_POE cùng với danh sách các thuật toán và kích thước khóa liên quan.

· Nếu một hoặc nhiều kiểm tra thất bại, khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ SIG_CONSTRAINTS_FAILURE cùng với tập hợp các ràng buộc không được chữ ký thỏa mãn.

· Nếu tất cả các ràng buộc đều được thỏa mãn, khối xây dựng phải trả về chỉ báo PASSED.

Khối xây dựng có thể bỏ qua việc xử lý một đặc tính/thuộc tính mà đối với nó không có ràng buộc xác thực nào được quy định.

9.2.8.4.2 Xử lý các thuộc tính AdES (Processing AdES attributes)

9.2.8.4.2.1 Xử lý ràng buộc tham chiếu chứng thư ký (Mục này thực hiện các kiểm tra đối với ràng buộc tham chiếu chứng thư ký đã nêu tại các phần trước).
9.2.8.4.2.2 Xử lý thời điểm ký tuyên bố (claimed signing time) Nếu các ràng buộc về thành phần chữ ký chứa các ràng buộc liên quan đến đặc tính này, SVA phải tuân theo các quy tắc của nó để kiểm tra thuộc tính đã ký này. Ngược lại, SVA phải cung cấp giá trị của đặc tính/thuộc tính này cho ứng dụng DA để ứng dụng đó có thể quyết định các bước xử lý bổ sung phù hợp.

9.2.8.4.2.3 Xử lý định dạng Đối tượng Dữ liệu đã ký Nếu các ràng buộc về thành phần chữ ký chứa các ràng buộc liên quan đến đặc tính này, khối xây dựng phải tuân theo các quy tắc của nó để kiểm tra thuộc tính đã ký này. Ngược lại, SVA phải cung cấp giá trị của đặc tính/thuộc tính này cho ứng dụng DA.

9.2.8.4.2.4 Xử lý chỉ báo nơi tạo chữ ký Nếu các ràng buộc về thành phần chữ ký chứa các ràng buộc liên quan đến đặc tính này, khối xây dựng phải tuân theo các quy tắc của nó để kiểm tra thuộc tính đã ký này. Ngược lại, SVA phải cung cấp giá trị của đặc tính/thuộc tính này cho ứng dụng DA.

9.2.8.4.2.5 Xử lý dấu thời gian trên các Đối tượng Dữ liệu đã ký Nếu các ràng buộc về thành phần chữ ký chứa các ràng buộc cụ thể đối với dấu thời gian trên các Đối tượng Dữ liệu đã ký (tức là dữ liệu được bao trùm bởi chữ ký), khối xây dựng phải kiểm tra xem chúng có được thỏa mãn hay không. Để thực hiện việc này, đối với mỗi thuộc tính content-time-stamp:

1. Khối xây dựng phải thực hiện Quy trình xác thực cho các dấu thời gian AdES như được định nghĩa tại mục 9.4 (clause 5.4 trong tài liệu gốc) với mã hiệu dấu thời gian của thuộc tính content-time-stamp đó.

2. Khối xây dựng sẽ kiểm tra dấu ấn thông báo bằng cách kiểm tra xem hàm băm của dữ liệu đã ký thu được bằng thuật toán được chỉ định trong mã hiệu dấu thời gian có khớp với dấu ấn thông báo được chỉ định trong mã thông báo hay không. 

3. Và khối xây dựng sẽ áp dụng các ràng buộc cho thuộc tính nội dung-dấu thời gian cho các kết quả được trả về trong các bước trước đó. Nếu bất kỳ kiểm tra nào thất bại, khối xây dựng sẽ trả về chỉ báo INDETERMINATE với chỉ báo phụ SIG_CONSTRAINTS_FAILURE cùng với lời giải thích về ràng buộc chưa được xác minh.

9.2.8.4.2.6 Xử lý chữ ký đối (countersignatures) Nếu các ràng buộc về thành phần chữ ký xác định các ràng buộc cụ thể cho các thuộc tính chữ ký đối, khối xây dựng phải kiểm tra xem chúng có được thỏa mãn hay không. Để thực hiện việc này, đối với mỗi thuộc tính chữ ký đối:

1. Khối xây dựng phải thực hiện quy trình xác thực chữ ký bằng cách sử dụng chữ ký đối trong đặc tính/thuộc tính làm chữ ký và chuỗi bát phân giá trị chữ ký của chữ ký chính làm Đối tượng dữ liệu đã ký.

2. Khối xây dựng phải áp dụng các ràng buộc cho các thuộc tính chữ ký đối đối với kết quả được trả về ở bước trước. Nếu bất kỳ việc kiểm tra nào thất bại, khối xây dựng phải trả về chỉ báo INDETERMINATE với chỉ báo phụ SIG_CONSTRAINTS_FAILURE cùng với giải thích về ràng buộc không được xác minh.

Nếu các ràng buộc về thành phần chữ ký không chứa bất kỳ ràng buộc nào về chữ ký đối, khối xây dựng vẫn có thể xác minh chữ ký đối và cung cấp kết quả trong báo cáo xác thực. Tuy nhiên, nó không được coi là việc xác thực chữ ký đã thất bại nếu chữ ký đối không thể được xác thực thành công.

9.2.8.4.2.7 Xử lý các thuộc tính của người ký Nếu các ràng buộc về thành phần chữ ký xác định các ràng buộc cụ thể cho các thuộc tính được chứng thực (certified attributes) và các khẳng định đã ký (signed assertions):

1. Khối xây dựng phải xác thực (các) chứng thư thuộc tính và các khẳng định đã ký hiện diện trong đặc tính/thuộc tính này theo các quy tắc được thiết lập trong ISO/IEC 9594-8.

2. Khối xây dựng sẽ kiểm tra xem chứng chỉ thuộc tính và các xác nhận đã ký có thực sự khớp với các quy tắc được chỉ định trong các ràng buộc đầu vào hay không. 

3. Và nếu bất kỳ kiểm tra nào thất bại, khối xây dựng sẽ trả về chỉ báo INDETERMINATE với chỉ báo phụ SIG_CONSTRAINTS_FAILURE cùng với thông tin chi tiết hơn về ràng buộc không thể được xác minh. 

Nếu các quy tắc chữ ký không chỉ định các quy tắc cho các thuộc tính được chứng nhận hoặc các xác nhận đã ký, SVA sẽ cung cấp giá trị của thuộc tính hoặc các xác nhận đã ký đó cho DA để DA có thể quyết định về quá trình xử lý bổ sung phù hợp, điều này nằm ngoài phạm vi của tài liệu này.
9.2.9 Khối xây dựng trình diễn xác thực chữ ký (Signature validation presentation building block)

Trình diễn xác thực chữ ký là một yếu tố tùy chọn trong quy trình xác thực chữ ký, có thể được người xác minh sử dụng để kiểm tra kết quả của một quy trình xác thực. Khi hiện diện, khối xây dựng trình diễn xác thực chữ ký nên hỗ trợ:

· Trình diễn dữ liệu (SD) đã được bao trùm bởi chữ ký.

· Trình diễn thông tin định danh người ký.

· Trình diễn ngày và giờ mà tại đó trạng thái xác thực đã được xác định.

· Trình diễn bất kỳ thuộc tính chữ ký nào đã được bao gồm trong chữ ký và làm rõ thuộc tính nào đã được ký và thuộc tính nào không được ký.

· Làm rõ Chính sách xác thực chữ ký nào đã được sử dụng để xác thực.

· Trình diễn trạng thái tổng thể của việc xác thực chữ ký (TOTAL-PASSED, TOTAL-FAILED, INDETERMINATE).

· Trong trường hợp TOTAL-FAILED: Trình diễn lý do dẫn đến việc chữ ký không hợp lệ.

· Trong trường hợp INDETERMINATE: Làm nổi bật các phần của báo cáo xác thực chỉ ra các bước cần thực hiện để có khả năng đạt được một kết quả xác định. Và

· Trình diễn báo cáo xác thực.
9.3 Quy trình xác thực cho Chữ ký Cơ bản (Validation process for Basic Signatures)

9.3.1 Mô tả (Description)

Mục này mô tả một quy trình xác thực để xác thực các Chữ ký Cơ bản theo mục 8.3.2 (clause 4.3.2 trong tài liệu gốc). Bản thân quy trình này cũng được sử dụng như một khối xây dựng bởi quy trình xác thực các mã hiệu dấu thời gian (xem mục 9.4) và các Chữ ký kèm Thời gian (xem mục 9.5). Quy trình này được xây dựng dựa trên các khối xây dựng cơ bản được mô tả tại mục 9.2.

9.3.2 Đầu vào (Inputs)

Các đầu vào cho việc Xác thực Cơ bản
	Đầu vào
	Yêu cầu

	Đối tượng Dữ liệu đã ký (SDO)
	Bắt buộc

	Tài liệu của Người ký (SD) hoặc Bản đại diện tài liệu của người ký (SDR)
	Tùy chọn

	Chứng thư ký
	Tùy chọn

	Danh sách điểm tin cậy (ví dụ: TSL)
	Tùy chọn

	Các Chính sách xác thực chữ ký
	Tùy chọn

	Cấu hình cục bộ
	Tùy chọn

	Dữ liệu xác thực chứng thư
	Tùy chọn


9.3.3 Đầu ra (Outputs)

Đầu ra chính của việc xác thực chữ ký là một trạng thái cho biết tính hợp lệ của chữ ký tại thời điểm hiện tại và chuỗi chứng thư được sử dụng trong quy trình xác thực, nếu có áp dụng. Trạng thái này có thể đi kèm với các thông tin bổ sung (xem mục 9.1.3).

9.3.4 Xử lý (Processing)

CHÚ THÍCH 1: Vì việc xử lý phần lớn phụ thuộc vào việc triển khai, các bước được liệt kê trong mục này không nhất thiết phải được thực hiện theo đúng thứ tự đã đưa ra. Bất kỳ thứ tự nào tạo ra cùng một kết quả đều có thể được sử dụng, thậm chí có thể xử lý song song.

1. Quy trình xác thực Chữ ký Cơ bản phải thực hiện Kiểm tra định dạng theo mục 9.2.2. Nếu quy trình trả về kết quả PASSED, quy trình xác thực Chữ ký Cơ bản phải tiếp tục với bước tiếp theo. Ngược lại, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo FAILED cùng với chỉ báo phụ FORMAT_FAILURE.

2. Quy trình xác thực Chữ ký Cơ bản phải thực hiện việc Định danh chứng thư ký (theo mục 9.2.3) với chữ ký và chứng thư ký, nếu được cung cấp dưới dạng tham số. Nếu quy trình định danh chứng thư ký trả về chỉ báo INDETERMINATE với chỉ báo phụ NO_SIGNING_CERTIFICATE_FOUND, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo INDETERMINATE cùng với chỉ báo phụ NO_SIGNING_CERTIFICATE_FOUND, ngược lại nó phải chuyển sang bước tiếp theo.

3. Quy trình xác thực Chữ ký Cơ bản phải thực hiện Khởi tạo ngữ cảnh xác thực theo mục 9.2.4. Nếu quy trình trả về kết quả INDETERMINATE với một chỉ báo phụ nào đó, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo INDETERMINATE cùng với chỉ báo phụ đó, ngược lại nó phải chuyển sang bước tiếp theo.

4. Quy trình xác thực Chữ ký Cơ bản phải thực hiện Xác thực chứng thư X.509 theo mục 9.2.6 với các đầu vào sau:

· Chứng thư ký thu được ở bước 2);

· Các ràng buộc xác thực X.509, Các tham số xác thực X.509, Dữ liệu xác thực chứng thư và Các điểm tin cậy thu được ở bước 3);

· Thời điểm hiện tại làm thời điểm xác thực; và

· Các ràng buộc mật mã thu được ở bước 3). Quy trình phải thiết lập một biến nội bộ gọi là X509_validation-status bằng chỉ báo trạng thái và các thông tin bổ sung do quy trình Xác thực chứng thư X.509 trả về.

5. Quy trình xác thực Chữ ký Cơ bản phải thực hiện quy trình Xác minh mật mã theo mục 9.2.7 với các đầu vào sau: 
a) Đối tượng Dữ liệu đã ký (SDO); 
b) Chứng thư ký thu được ở bước 2); 
c) Chuỗi chứng thư được trả về ở bước trước, nếu nó đã được trả về ở bước 4); và 
d) SD hoặc SDR, nếu được cung cấp trong đầu vào. Nếu quy trình Xác minh mật mã trả về kết quả PASSED: 
e) Nếu X509_validation-status được thiết lập ở bước trước chứa chỉ báo PASSED, quy trình xác thực Chữ ký Cơ bản phải chuyển sang bước tiếp theo;
f) Nếu X509_validation-status được thiết lập ở bước trước chứa chỉ báo INDETERMINATE hoặc FAILED với bất kỳ chỉ báo phụ nào, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo và chỉ báo phụ có trong X509_validation-status, cùng với mọi thông tin liên quan về lý do. Trong các trường hợp khác, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo, chỉ báo phụ và thông tin liên quan do quy trình Xác minh mật mã cung cấp.

6. Quy trình xác thực Chữ ký Cơ bản phải thực hiện quy trình Xác thực Chấp nhận Chữ ký (SAV) theo mục 9.2.8 với các đầu vào sau: 
a) Chữ ký; 
b) Chuỗi chứng thư đã được xác thực trả về ở bước 4); 
c) Thời điểm hiện tại làm thời điểm xác thực; 
d) Chỉ báo PASSED làm đầu ra xác minh mật mã; 
e) Các ràng buộc mật mã thu được ở bước 3); và
f) Các ràng buộc về thành phần chữ ký thu được ở bước 3).

CHÚ THÍCH 3: Dấu thời gian nội dung (content-time-stamp) là một thuộc tính được ký và do đó nó chứng minh rằng giá trị chữ ký đã được tạo ra sau thời điểm tạo mã hiệu dấu thời gian đó.

CHÚ THÍCH 4: Trong trường hợp mục này trả về kết quả INDETERMINATE/CRYPTO_CONSTRAINTS_FAILURE_NO_POE, quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực có thể được sử dụng để xác thực chữ ký, nếu tồn tại các bằng chứng tồn tại (POE) khác (ví dụ: từ một kho lưu trữ đáng tin cậy).

Trong tất cả các trường hợp khác, quy trình xác thực Chữ ký Cơ bản phải trả về chỉ báo và thông tin liên quan do khối xây dựng Xác thực Chấp nhận Chữ ký trả về.

7. Quá trình xác thực Chữ ký Cơ bản sẽ trả về chỉ báo thành công là ĐÃ VƯỢT QUA cùng với chuỗi chứng chỉ thu được ở bước 4). Ngoài ra, quá trình xác thực Chữ ký Cơ bản nên trả về thông tin bổ sung được trích xuất từ ​​chữ ký và/hoặc được sử dụng bởi các bước trung gian. Cụ thể, SVA nên cung cấp cho DA tất cả thông tin liên quan đến các thuộc tính đã ký và chưa ký, bao gồm cả những thuộc tính chưa được xử lý trong quá trình xác thực.

9.4 Khối xây dựng xác thực mã hiệu dấu thời gian (Time-stamp validation building block)

9.4.1 Mô tả (Description)

Mục này mô tả một khối xây dựng để xác thực một mã hiệu dấu thời gian (time-stamp token) tuân theo IETF RFC 3161 hoặc ETSI EN 319 422 [i.13].

Một mã hiệu dấu thời gian theo IETF RFC 3161 hoặc ETSI EN 319 422 [i.13] là một Chữ ký Cơ bản. Do đó, quy trình xác thực được xây dựng dựa trên quy trình xác thực của một Chữ ký Cơ bản.

9.4.2 Đầu vào (Inputs)

Các đầu vào cho việc xác thực mã hiệu dấu thời gian
	Đầu vào (Input)
	Yêu cầu (Requirement)

	Mã hiệu dấu thời gian (Time-stamp token)
	Bắt buộc

	Danh sách điểm tin cậy (ví dụ: TSL) (Trust anchor list)
	Tùy chọn

	Các Chính sách xác thực chữ ký (Signature Validation Policies)
	Tùy chọn

	Cấu hình cục bộ (Local configuration)
	Tùy chọn

	Chứng thư dấu thời gian (Time-Stamp Certificate)
	Tùy chọn


9.4.3 Đầu ra (Outputs)

Đầu ra chính của việc xác thực mã hiệu dấu thời gian là một trạng thái cho biết tính hợp lệ của dấu thời gian đó. Trạng thái này có thể đi kèm với các thông tin bổ sung (xem mục 9.1.3).

9.4.4 Xử lý (Processing)

1. Xác thực chữ ký của mã hiệu (Token signature validation): khối xây dựng phải thực hiện quy trình xác thực cho Chữ ký Cơ bản như quy định tại mục 9.3 với các đầu vào sau:

· Mã hiệu dấu thời gian đóng vai trò là Đối tượng Dữ liệu đã ký (SDO);

· Một danh sách điểm tin cậy áp dụng cho việc xác thực các dấu thời gian theo chính sách xác thực;

· Có thể trả về các mục dữ liệu khác hiện diện trong trường TSTInfo của mã hiệu dấu thời gian.

2. Nếu bước 1) trả về PASSED, khối lệnh sẽ chuyển sang bước tiếp theo. Nếu không, khối lệnh sẽ trả về chỉ báo và thông tin do quá trình xác thực trả về.

3. Trích xuất dữ liệu: ngoài các mục dữ liệu được trả về ở bước 1), khối lệnh: 
· sẽ trả về thời gian tạo và dấu ấn thông báo có trong trường TSTInfo của mã hiệu dấu thời gian;

· và có thể trả về các mục dữ liệu khác có trong trường TSTInfo của mã hiệu dấu thời gian.

Các mục dữ liệu này có thể được sử dụng bởi các khối xây dựng khác trong quy trình xác thực chữ ký AdES.

9.5 Quy trình xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài (Validation process for Signatures with Time and Signatures with Long-Term Validation Material)

9.5.1 Mô tả (Description)

Mục này mô tả một quy trình xác thực cho các chữ ký mà tại đó các yếu tố thời gian có thể ảnh hưởng đến việc xác thực, bao gồm Chữ ký kèm Thời gian (được định nghĩa tại mục 8.3.3) và Chữ ký kèm Tài liệu xác thực Lâu dài (được định nghĩa tại mục 8.3.4). Chữ ký kèm Tài liệu xác thực Lâu dài khác với Chữ ký kèm Thời gian ở chỗ chúng chứa thêm các tài liệu xác thực bổ sung có thể được sử dụng trong quá trình xác thực. Các quy trình xác thực là giống hệt nhau.

CHÚ THÍCH: Các thủ tục này không giới hạn đối với các chữ ký chứa mã hiệu dấu thời gian. chúng cũng có thể áp dụng tương tự cho bất kỳ việc xác thực nào mà các yếu tố thời gian do bên tin cậy lựa chọn (thời điểm hiện tại hoặc chỉ báo thời gian từ ứng dụng điều hướng DA) được tính đến.

9.5.2 Đầu vào (Inputs)

Các đầu vào cho việc xác thực chữ ký kèm thời gian
	Đầu vào
	Yêu cầu

	Đối tượng Dữ liệu đã ký (SDO)
	Bắt buộc

	Chỉ báo thời gian về sự tồn tại của chữ ký
	Tùy chọn

	Tài liệu của Người ký (SD) hoặc SDR
	Tùy chọn

	Danh sách điểm tin cậy (ví dụ: TSL)
	Tùy chọn

	Các Chính sách xác thực chữ ký
	Tùy chọn

	Cấu hình cục bộ
	Tùy chọn

	Chứng thư ký
	Tùy chọn

	Dữ liệu xác thực chứng thư
	Tùy chọn


9.5.3 Đầu ra (Outputs)

Đầu ra chính của việc xác thực chữ ký là một trạng thái cho biết tính hợp lệ của chữ ký cùng với thời điểm sớm nhất chứng minh được chữ ký đã tồn tại cũng như chuỗi chứng thư được sử dụng để xác thực, nếu có áp dụng. Trạng thái này có thể đi kèm với các thông tin bổ sung (xem mục 9.1.3).

9.5.4 Xử lý (Processing)

1. Quy trình phải khởi tạo tập hợp các mã hiệu dấu thời gian chữ ký từ các thuộc tính dấu thời gian chữ ký hiện diện trong chữ ký và phải khởi tạo biến best-signature-time (thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại) bằng giá trị chỉ báo thời gian về sự tồn tại của chữ ký được cung cấp trong đầu vào, hoặc bằng thời điểm hiện tại nếu tham số này không được ứng dụng DA sử dụng.

2. CHÚ THÍCH 1: Best-signature-time là một biến nội bộ của thuật toán biểu thị thời điểm sớm nhất mà tại đó SVA có thể tin cậy rằng chữ ký đã tồn tại (hoặc vì được chứng minh bởi một số bằng chứng tồn tại POE có trong chữ ký hoặc được DA truyền vào và vì lý do đó được giả định là đáng tin cậy).

3. Xác thực chữ ký: quy trình phải thực hiện quy trình xác thực cho Chữ ký Cơ bản theo mục 9.3 với tất cả các đầu vào, bao gồm cả việc xử lý bất kỳ thuộc tính được ký nào như quy định. Nếu Chữ ký chứa tài liệu xác thực lâu dài, tài liệu này phải được chuyển cho quy trình xác thực Chữ ký Cơ bản.

4. (Các bước tiếp theo phụ thuộc vào kết quả của bước 2):

· CHÚ THÍCH 3: Quy trình trong trường hợp PASSED hoặc INDETERMINATE/OUT_OF_BOUNDS_NO_POE vẫn được tiếp tục, vì một bằng chứng cho thấy việc ký đã xảy ra trước thời điểm bắt đầu hiệu lực (notBefore) của chứng thư ký có thể giúp chuyển sang trạng thái TOTAL-FAILED (bước 4-b).

· CHÚ THÍCH 4: Quy trình trong trường hợp INDETERMINATE/CRYPTO_CONSTRAINTS_FAILURE_NO_POE vẫn được tiếp tục, vì một bằng chứng cho thấy việc ký đã xảy ra trước thời điểm một trong các thuật toán được sử dụng không còn được coi là an toàn có thể giúp chuyển từ INDETERMINATE sang TOTAL-PASSED (bước 4-c).

5. (Xử lý tập hợp mã hiệu dấu thời gian): b) Xác thực mã hiệu dấu thời gian: Đối với mỗi mã hiệu dấu thời gian còn lại trong tập hợp, quy trình phải thực hiện quy trình xác thực dấu thời gian theo mục 9.4:

· Nếu kết quả trả về là PASSED và nếu thời gian tạo dấu thời gian được trả về nằm trước biến best-signature-time, quy trình phải thiết lập best-signature-time bằng thời gian này và thử mã hiệu tiếp theo.

· Trong các trường hợp khác: Nếu không có ràng buộc cụ thể nào bắt buộc tính hợp lệ của thuộc tính được quy định trong các ràng buộc xác thực, quy trình phải loại bỏ mã hiệu dấu thời gian đó khỏi tập hợp và thử mã hiệu tiếp theo.

6. d) Nếu bước 2) trả về chỉ báo INDETERMINATE với chỉ báo phụ OUT_OF_BOUNDS_NOT_REVOKED: Nếu best-signature-time nằm trước ngày ban hành chứng thư ký, quy trình phải trả về chỉ báo FAILED với chỉ báo phụ NOT_YET_VALID. Ngược lại:

· a. Nếu best-signature-time nằm trước ngày hết hạn của chứng thư ký, quy trình phải thực hiện bước 4-e).

· b. Nếu không, quy trình phải trả về chỉ báo INDETERMINATE/OUT_OF_BOUNDS_NOT_REVOKED.

7. Nếu bước 2) trả về chỉ báo INDETERMINATE với chỉ báo phụ TRY_LATER vì dữ liệu thu hồi chứa thông tin trạng thái thu hồi không đủ mới: khối xây dựng phải chạy Bộ kiểm tra tính cập nhật của thông tin thu hồi (mục 9.2.5) với dữ liệu trạng thái thu hồi trả về ở bước 2), chứng thư đang được kiểm tra thu hồi và biến best-signature-time. Nếu bộ kiểm tra trả về PASSED, khối xây dựng phải chuyển sang bước tiếp theo. Ngược lại, khối xây dựng phải trả về chỉ báo INDETERMINATE, chỉ báo phụ TRY_LATER và gợi ý về thời điểm thử lại việc xác thực nếu có.

8. Nếu bước 2) trả về chỉ báo INDETERMINATE với chỉ báo phụ TRY_LATER vì chứng thư đã bị phát hiện là đang bị tạm dừng (suspended): a) Nếu best-signature-time nằm trước thời điểm tạm dừng chứng thư: quy trình phải chuyển đến bước 8). b) Ngược lại, khối xây dựng phải trả về chỉ báo INDETERMINATE, chỉ báo phụ TRY_LATER và một gợi ý về thời điểm thử lại việc xác thực, nếu được trả về bởi quy trình xác thực ở bước 2).

9. SVA phải thực hiện quy trình Xác thực Chấp nhận Chữ ký (SAV) theo mục 9.2.8 với các đầu vào sau: a) (Các) Đối tượng Dữ liệu đã ký. b) Best-signature-time đóng vai trò là tham số thời điểm xác thực. c) Các Ràng buộc mật mã.

10. CHÚ THÍCH 6: Việc kiểm tra này đã được thực hiện ở bước 2) như một phần của việc xác thực chữ ký cơ bản tại thời điểm hiện tại nhưng được lặp lại ở đây cho thời điểm sớm nhất mà chữ ký được biết là đã tồn tại, ví dụ: để kiểm tra xem các thuật toán có đáng tin cậy tại thời điểm đó hay không. Các ràng buộc về thành phần chữ ký đã được xử lý ở bước 2) và không cần kiểm tra lại.

CHÚ THÍCH 7: Các ràng buộc mật mã đã được áp dụng ở bước 8), tuy nhiên tham số thời điểm xác thực trong bước 8) là best-signature-time. Xét rằng best-signature-time nói chung không phải là một POE cho chứng thư và thông tin trạng thái thu hồi, việc áp dụng các ràng buộc mật mã cho các dữ liệu đó tại thời điểm hiện tại là cần thiết. Các POE gián tiếp được xử lý bởi quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực quy định tại mục 9.6.

11. Trích xuất dữ liệu: quy trình phải trả về chỉ báo thành công PASSED, chuỗi chứng thư thu được ở bước 2) và biến best-signature-time. Ngoài ra, quy trình nên trả về các thông tin bổ sung được trích xuất từ chữ ký và/hoặc được sử dụng bởi các bước trung gian, đặc biệt là các kết quả xác thực của bất kỳ mã hiệu dấu thời gian chữ ký nào.

CHÚ THÍCH 9: Trong thuật toán trên, dấu thời gian chữ ký bảo vệ chữ ký chống lại việc thu hồi chứng thư ký (bước 4-a) nhưng không phải lúc nào cũng chống lại việc hết hạn. Trường hợp hết hạn có thể yêu cầu xác thực chứng thư ký trong quá khứ (xem mục 9.6).

CHÚ THÍCH 10: Khi thuật toán trên kết thúc, best-signature-time cho biết thời điểm sớm nhất mà sự tồn tại của chữ ký có thể được chứng minh bằng cách sử dụng các thủ tục được quy định bởi thuật toán này. Có khả năng các thủ tục khác, chẳng hạn như quy định tại mục 9.6.3, có thể xác định được một thời điểm sớm hơn.
9.6 Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (Validation process for Signatures providing Long Term Availability and Integrity of Validation Material)

9.6.1 Giới thiệu (Introduction)

Mục này mô tả một quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực.

CHÚ THÍCH 1: Quy trình này đặc biệt hữu ích trong trường hợp thông tin trạng thái thu hồi và bằng chứng tồn tại (POE) có sẵn, nhưng không phải là một phần của Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực. Khi đó, ứng dụng SVA lấy các bằng chứng bổ sung đó làm đầu vào, bên cạnh Chữ ký Cơ bản cần xác thực.

CHÚ THÍCH 2: Việc xác thực như vậy có thể được thực hiện ngoại tuyến (off-line) khi tất cả các tài liệu xác thực cần thiết đã có sẵn trong chữ ký và cấu hình cục bộ.

Quy trình này được xây dựng dựa trên các khối xây dựng cơ bản được mô tả tại mục 9.2 và các khối xây dựng bổ sung được định nghĩa tại mục 9.6.2.

9.6.2 Các khối xây dựng bổ sung (Additional building blocks)

9.6.2.1 Xác thực chứng thư trong quá khứ (Past certificate validation)

9.6.2.1.1 Mô tả (Description) Quy trình này xác thực một chứng thư tại một ngày/giờ có thể là trong quá khứ. Việc này có thể trở nên cần thiết trong các thiết lập xác thực lâu dài khi một sự kiện ảnh hưởng (ví dụ: chứng thư thực thể cuối hết hạn) ngăn cản thuật toán xác thực chứng thư truyền thống (xem mục 9.2.6) khẳng định trạng thái xác thực của một chứng thư.

Quy trình xác thực chứng thư trong quá khứ sẽ trượt thời gian xác thực từ thời điểm hiện tại về một thời điểm nào đó trong quá khứ mỗi khi nó gặp một chứng thư được chứng minh là đã bị thu hồi, một lỗi ràng buộc mật mã hoặc một lỗi về tính cập nhật (xem Quy trình Trượt thời gian xác thực tại mục 9.6.2.2). Ngoài chuỗi chứng thư, quy trình còn đưa ra giá trị cuối cùng của thời điểm xác thực gắn liền với chứng thư mục tiêu, đó là thời điểm mà tại đó chứng thư ký có hiệu lực và chuỗi có thể được xác thực tương ứng với mô hình đã chọn (mô hình chuỗi hoặc mô hình vỏ). Bất kỳ đối tượng nào được ký bằng chứng thư mục tiêu và được chứng minh là tồn tại trước thời điểm xác thực này đều có thể được chấp nhận là hợp lệ.

9.6.2.1.2 Đầu vào (Input) 
Các đầu vào cho khối xây dựng xác thực chứng thư trong quá khứ 

	Đầu vào (Input)
	Yêu cầu (Requirement)

	Chứng thư mục tiêu (Target certificate)
	Bắt buộc

	Các tham số xác thực X.509 bao gồm tập hợp các điểm tin cậy (X.509 Validation Parameters including set of trust anchors)
	Bắt buộc

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Bắt buộc

	Dữ liệu xác thực chứng thư (Certificate Validation Data)
	Bắt buộc

	Các ràng buộc xác thực X.509 (X.509 Validation Constraints)
	Tùy chọn

	Các ràng buộc mật mã (Cryptographic Constraints)
	Tùy chọn


9.6.2.1.3 Đầu ra (Output) 
Các đầu ra của khối xây dựng xác thực chứng thư trong quá khứ

	Đầu vào (Input)
	Yêu cầu (Requirement)

	Một chuỗi chứng thư triển vọng (A prospective certificate chain)
	Bắt buộc

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Bắt buộc

	Dữ liệu xác thực chứng thư (Certificate Validation Data)
	Bắt buộc

	Một ngày hết hạn của điểm tin cậy (A trust anchor sunset date)
	Tùy chọn

	Các ràng buộc mật mã (Cryptographic constraints)
	Tùy chọn

	Các ràng buộc xác thực X.509 (X.509 validation constraints)
	Tùy chọn


9.6.2.1.4 Xử lý (Processing)
1. Khối xây dựng phải xây dựng một chuỗi chứng thư triển vọng mới chưa được đánh giá.

2. Khối xây dựng phải thực hiện xác thực đường dẫn chứng thư theo IETF RFC 5280. Việc xác thực không bao gồm kiểm tra thu hồi cũng như không xác minh thời điểm hiện tại có nằm trước ngày hết hạn của điểm tin cậy hay không.

3. Khối xây dựng phải thực hiện quy trình trượt thời gian xác thực theo mục 9.6.2.2.

4. Khối xây dựng phải áp dụng các ràng buộc xác thực X.509 cho chuỗi.

5. Khối xây dựng phải trả về trạng thái hiện tại. Nếu trạng thái là PASSED, khối xây dựng cũng phải trả về chuỗi chứng thư cũng như thời điểm xác thực đã tính toán được.

9.6.2.2 Quy trình trượt thời gian xác thực (Validation time sliding process)

9.6.2.2.1 Mô tả (Description) Khối xây dựng này trượt thời gian xác thực từ thời điểm hiện tại về một thời điểm nào đó trong quá khứ mỗi khi gặp một chứng thư bị thu hồi, lỗi ràng buộc mật mã hoặc lỗi về tính cập nhật. Đầu ra là giá trị cuối cùng của thời điểm xác thực gắn liền với chứng thư mục tiêu.

9.6.2.2.2 Đầu vào (Input) 
Các đầu vào cho khối xây dựng trượt thời gian xác thực 
	Đầu vào (Input)
	Yêu cầu (Requirement)

	Một chuỗi chứng thư triển vọng (A prospective certificate chain)
	Bắt buộc

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Bắt buộc

	Dữ liệu xác thực chứng thư (Certificate Validation Data)
	Bắt buộc

	Ngày hết hạn của điểm tin cậy (sunset date) (A trust anchor sunset date)
	Tùy chọn

	Các ràng buộc mật mã (Cryptographic constraints)
	Tùy chọn

	Các ràng buộc xác thực X.509 (X.509 validation constraints)
	Tùy chọn


9.6.2.2.3 Đầu ra (Output) 
Các đầu ra của khối xây dựng trượt thời gian xác thực 
	Chỉ báo (Indication)
	Thông tin bổ sung (Additional Information)

	PASSED
	thời điểm xác thực (validation time)

	INDETERMINATE
	NO_POE


9.6.2.2.4 Xử lý (Processing)
1. Khối xây dựng phải khởi tạo giá trị control-time (thời gian kiểm soát) bằng thời điểm hiện tại hoặc ngày hết hạn của điểm tin cậy (nếu có).

2. Đối với mỗi chứng thư trong chuỗi, khối xây dựng phải tìm dữ liệu thu hồi thỏa mãn: thời điểm ban hành thông tin trạng thái thu hồi nằm trước control-time và tập hợp các POE chứa bằng chứng về sự tồn tại của chứng thư và dữ liệu thu hồi đó tại (hoặc trước) control-time. Nếu không tìm thấy, trả về INDETERMINATE/NO_POE.

3. Áp dụng các ràng buộc mật mã cho chứng thư và dữ liệu thu hồi so với control-time. Nếu không khớp, thiết lập control-time thành thời điểm muộn nhất mà tất cả các thuật toán liên quan vẫn được coi là tin cậy.

4. Tiếp tục với chứng thư tiếp theo trong chuỗi hoặc trả về chỉ báo PASSED cùng với control-time đã tính toán.

9.6.2.3 Trích xuất bằng chứng tồn tại (POE extraction)

9.6.2.3.1 Mô tả (Description) Khối xây dựng này dẫn xuất các POE từ một dấu thời gian cho trước. Giả định rằng việc xác thực dấu thời gian đã trả về PASSED và các thuật toán băm mật mã được sử dụng vẫn được coi là tin cậy tại thời điểm đó.

9.6.2.3.2 Đầu vào (Input) 
Các đầu vào cho khối xây dựng trích xuất POE 
	Đầu vào (Input)
	Yêu cầu (Requirement)

	Chữ ký (Signature)
	Bắt buộc

	Một thuộc tính kèm mã hiệu dấu thời gian (An attribute with a time-stamp token)
	Bắt buộc

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Bắt buộc (nhưng có thể rỗng)


9.6.2.3.3 Đầu ra (Output) Quy trình trích xuất POE phải trả về một tập hợp các POE (có thể là tập hợp rỗng).

9.6.2.3.4 Xử lý (Processing)
1. Xác định tập hợp S các tham chiếu đến các đối tượng và các đối tượng là một phần của chữ ký và được bảo vệ bởi dấu thời gian.

2. Nếu bất kỳ đối tượng nào trong tập S chứa các đối tượng khác có thể dùng trong xác thực chữ ký, thêm chúng vào tập S (ví dụ: PAdES Document Security Store).

3. Khởi tạo tập P các POE là tập rỗng.

4. Đối với mỗi tham chiếu trong S, nếu thuật toán băm được tin cậy cho đến sau thời điểm tạo dấu thời gian (T1), thêm vào P một POE cho giá trị băm của đối tượng tại T1.

5. Đối với mỗi đối tượng trong S, thêm vào P một POE cho chính đối tượng đó tại T1.

6. Trả về tập P các POE.

9.6.2.4 Khối xây dựng xác thực chữ ký trong quá khứ (Past signature validation building block)

9.6.2.4.1 Mô tả (Description) Khối xây dựng này được sử dụng khi việc xác thực một chữ ký (hoặc mã hiệu dấu thời gian) thất bại tại thời điểm hiện tại với trạng thái INDETERMINATE, nhưng các POE được cung cấp có thể giúp chuyển sang một trạng thái xác định.

9.6.2.4.2 Đầu vào (Input) Các đầu vào cho khối xây dựng xác thực chữ ký trong quá khứ 
	Đầu vào (Input)
	Yêu cầu (Requirement)

	Chữ ký (Signature)
	Bắt buộc

	Chỉ báo trạng thái/chỉ báo phụ tại thời điểm hiện tại (The current time status indication/sub-indication)
	Bắt buộc

	Chứng thư mục tiêu (Target certificate)
	Bắt buộc

	Các tham số xác thực X.509 (X.509 Validation Parameters)
	Bắt buộc

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Bắt buộc

	Thời điểm sớm nhất mà hệ thống có thể đảm bảo rằng chữ ký đã tồn tại (Best-signature-time)
	Bắt buộc

	Dữ liệu xác thực chứng thư (Certificate Validation Data)
	Tùy chọn

	Các ràng buộc xác thực X.509 (X.509 Validation Constraints)
	Tùy chọn

	Các ràng buộc mật mã (Cryptographic constraints)
	Tùy chọn


9.6.2.4.3 Đầu ra (Output) Quy trình này phải đưa ra một chỉ báo/chỉ báo phụ, hoặc giống với đầu vào hoặc là một trong các giá trị: PASSED hoặc FAILED/NOT_YET_VALID.

9.6.2.4.4 Xử lý (Processing)
1. Xác minh sự tồn tại của ít nhất một thực thể dữ liệu thu hồi cho chứng thư ký.

2. Thực hiện quy trình xác thực chứng thư trong quá khứ (mục 9.6.2.1). Nếu thành công, chuyển sang bước tiếp theo, ngược lại trả về trạng thái thất bại kèm giải thích.

3. Nếu chỉ báo hiện tại là INDETERMINATE/REVOKED_NO_POE hoặc tương tự: trả về FAILED/NOT_YET_VALID nếu best-signature-time nằm trước ngày ban hành chứng thư; nếu nằm trong khoảng hiệu lực thì chuyển đến bước 7.

4. Nếu chỉ báo hiện tại là INDETERMINATE/OUT_OF_BOUNDS_NO_POE: trả về FAILED/NOT_YET_VALID nếu best-signature-time nằm trước ngày ban hành chứng thư.

5. Nếu chỉ báo hiện tại là INDETERMINATE/TRY_LATER vì dữ liệu thu hồi không đủ mới: chạy Bộ kiểm tra tính cập nhật của thông tin thu hồi (mục 9.2.5) với thời điểm sớm nhất chứng minh được sự tồn tại của chữ ký từ tập POE. Nếu trả về PASSED, chuyển đến bước 7.

6. Khối xây dựng phải trả về chỉ báo và chỉ báo phụ có trong sig_cert_revocation_poe-status.

9.6.3 Quy trình Xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực (Validation Process for Signatures providing Long Term Availability and Integrity of Validation Material)

9.6.3.1 Mô tả (Description)

Quy trình này được sử dụng để xác thực các chữ ký có các thuộc tính hỗ trợ lưu trữ và sẵn sàng lâu dài như: dấu thời gian trên giá trị chữ ký, dấu thời gian trên tài liệu xác thực, dấu thời gian lưu trữ (archive time-stamp) hoặc Bản ghi bằng chứng (Evidence Records - ER).

9.6.3.2 Đầu vào (Input)

Các đầu vào cho quy trình Xác thực Lâu dài 
	Đầu vào (Input)
	Yêu cầu (Requirement)

	Đối tượng Dữ liệu đã ký (SDO) (Signed Data Object)
	Bắt buộc

	Tài liệu của Người ký (SD) hoặc SDR (Signer's Document or SDR)
	Tùy chọn

	Danh sách điểm tin cậy (ví dụ: TSL) (Trust anchor list (e.g. TSL))
	Tùy chọn

	Các Chính sách xác thực chữ ký (Signature Validation Policies)
	Tùy chọn

	Cấu hình cục bộ (Local configuration)
	Tùy chọn

	Một tập hợp các bằng chứng tồn tại (POE) (A set of POEs)
	Tùy chọn

	Chứng thư ký (Signing Certificate)
	Tùy chọn

	Các Bản ghi bằng chứng (ER) (Evidence Records)
	Tùy chọn

	Dữ liệu xác thực chứng thư (Certificate Validation Data)
	Tùy chọn


9.6.3.3 Đầu ra (Output)

Đầu ra chính của quy trình này phải là một trạng thái cho biết tính hợp lệ của chữ ký, có thể đi kèm thông tin bổ sung.

9.6.3.4 Xử lý (Processing)

1. Xử lý các Bản ghi bằng chứng (ER): Nếu có ER, quy trình phải xác minh chúng theo IETF RFC 4998 hoặc IETF RFC 6283. Với mỗi dấu thời gian trong ER, phải thực hiện trích xuất POE (mục 9.6.2.3) và xác thực chữ ký trong quá khứ (mục 9.6.2.4).

2. Ứng dụng SVA phải thêm một POE cho mỗi đối tượng trong chữ ký tại thời điểm hiện tại vào tập hợp các POE.

3. SVA phải thực hiện Quy trình xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài theo mục 9.5. Nếu chữ ký không chứa thuộc tính lâu dài nào, trả về kết quả của mục 9.5.

4. Khởi tạo best-signature-time bằng giá trị trả về từ bước 3 và thêm thời gian này vào tập POE.

5. Xử lý các dấu thời gian: Đối với mỗi dấu thời gian (từ mới nhất đến cũ nhất): a) Thực hiện xác thực dấu thời gian (mục 9.4). b) Nếu PASSED, thực hiện trích xuất POE (mục 9.6.2.3) và thêm vào tập POE. c) Nếu kết quả là các lỗi liên quan đến thu hồi, hết hạn hoặc mật mã: thực hiện xác thực chữ ký trong quá khứ (mục 9.6.2.4). Nếu trả về PASSED, xác định thời điểm sớm nhất chứng minh được sự tồn tại của dấu thời gian và thực hiện SAV (mục 9.2.8) tại thời điểm đó.

6. Xác định từ tập POE thời điểm sớm nhất có thể chứng minh sự tồn tại của chữ ký và cập nhật best-signature-time.

7. Xác thực chữ ký trong quá khứ: SVA phải thực hiện quy trình tại mục 9.6.2.4 cho chữ ký chính với tất cả đầu vào đã thu thập.

8. Xử lý độ trễ dấu thời gian: Nếu có ràng buộc về độ trễ, kiểm tra xem thời điểm ký tuyên bố cộng với độ trễ có nằm sau best-signature-time ở bước 6 hay không.

9. Thực hiện quy trình Xác thực Chấp nhận Chữ ký (SAV) theo mục 9.2.8 với best-signature-time làm tham số thời gian và các ràng buộc mật mã.

10. Trích xuất dữ liệu: Trả về chỉ báo thành công PASSED, thông tin best-signature-time và các kết quả trung gian khác.

CHƯƠNG V: BÁO CÁO XÁC THỰC CHỮ KÝ SỐ AdES
10.1 Các quy định chung (General provisions)
10.1.1 Cấu trúc báo cáo (Report Structure)

10.1.1.1 Tổng quan (General) 

Tài liệu này định nghĩa cấu trúc của việc báo cáo kết quả xác thực chữ ký số AdES (lần lượt được quy định trong ETSI EN 319 122-1, ETSI EN 319 132-1, và ETSI EN 319 142-1). Ứng dụng xác thực chữ ký (SVA) được giả định tuân theo mô hình xác thực chữ ký quy định trong ETSI TS 119 102-1 và được minh họa trong hình sau.
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Báo cáo xác thực chữ ký phải bao gồm:

· Một hoặc nhiều phần tử Signature Validation Report (Báo cáo xác thực chữ ký): mỗi phần tử chứa trạng thái xác thực chữ ký tổng thể cho một chữ ký cũng như thông tin bổ sung về quá trình xác thực chữ ký đã thực hiện. Mục 10.3 mô tả phần tử này.

Báo cáo cũng có thể chứa:

· Một phần tử Signature Validation Objects (Các đối tượng xác thực chữ ký): chứa các đối tượng được sử dụng trong quá trình xác thực, chẳng hạn như các điểm tin cậy (trust anchors), danh sách thu hồi chứng thư (CRL) hoặc dấu thời gian. Mục 10.4 mô tả phần tử này.

CHÚ THÍCH: Các đối tượng chứa trong một phần tử Signature Validation Objects có thể là thông tin điểm tin cậy, CRL hoặc dấu thời gian. Một số đối tượng này có xu hướng lớn. Phần tử Signature Validation Objects đóng vai trò như một vật chứa cho phép chỉ lưu trữ các đối tượng một lần ngay cả khi chúng cần thiết cho nhiều phần tử báo cáo xác thực chữ ký.

· Một phần tử Validator Information (Thông tin bên xác thực): chứa thông tin về thực thể thực hiện xác thực (các) chữ ký và tạo ra báo cáo. Mục 10.5 mô tả phần tử này.

· Một phần tử Validation Report Signature (Chữ ký báo cáo xác thực): chứa một chữ ký trên báo cáo. Mục 10.6 mô tả phần tử này.
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ETSI định nghĩa trong phụ lục B một tệp XML Schema cho tài liệu này. Đối với mỗi phần tử được quy định dưới đây, một mục sẽ cung cấp một đoạn trích của schema đó có liên quan đến phần tử đó để làm thông tin. Trong trường hợp có sự sai lệch giữa các đoạn trích XML Schema được cung cấp trong tài liệu này và các tệp XML Schema, tệp XML Schema sẽ được ưu tiên áp dụng.

Các tiền tố không gian tên XML quy ước được sử dụng trong tài liệu này:

· Tiền tố vr: (hoặc không có tiền tố) đại diện cho không gian tên của tài liệu này.

· Tiền tố ds: đại diện cho không gian tên Chữ ký XML của W3C.

· Tiền tố XAdES: đại diện cho không gian tên được định nghĩa trong tài liệu Chữ ký điện tử nâng cao XML (XAdES) của ETSI.

· Tiền tố tsl: đại diện cho không gian tên được định nghĩa trong ETSI TS 119 612.

· Tiền tố xs: đại diện cho không gian tên XML Schema.

Bảng 1 hiển thị các giá trị URI của các không gian tên XML và các tiền tố tương ứng của chúng được sử dụng trong tệp schema và trong tài liệu này.

Các không gian tên với tiền tố
	Giá trị URI của không gian tên XML
	Tiền tố

	http://uri.etsi.org/19102/v1.2.1#
	vr

	http://www.w3.org/2000/09/xmldsig#
	ds

	http://uri.etsi.org/01903/v1.3.2
	XAdES

	http://uri.etsi.org/02231/v2#
	tsl

	http://www.w3.org/2001/XMLSchema
	xs


10.1.1.2 Phần tử Tham chiếu Đối tượng Xác thực (Validation Object Reference Element)
10.1.1.2.1 Tổng quan (General) Các phần tử tham chiếu đối tượng xác thực được sử dụng trong một báo cáo xác thực để tham chiếu đến một phần tử khác trong báo cáo. VÍ DỤ: Các đối tượng xác thực chữ ký hoặc Phần tử Định danh Chữ ký có thể là các phần tử được tham chiếu như vậy.

10.1.1.2.2 XML

Các phần tử tham chiếu đối tượng xác thực phải thuộc loại VOReferenceType được định nghĩa như sau:
<xs:complexType name="VOReferenceType"> 

  <xs:sequence> 

   <xs:any namespace="##any" processContents="lax" minOccurs="0"/> 

  </xs:sequence> 

<xs:attribute name="VOReference" type="xs:IDREFS" use="required"/> 

 </xs:complexType>

10.1.1.3 Kiểu Dữ liệu có Kiểu (Typed Data Type)
10.1.1.3.1 Tổng quan (General) Một phần tử kiểu dữ liệu có kiểu là một cấu trúc dữ liệu chung có thể được sử dụng để biểu diễn bất kỳ bộ Kiểu-Giá trị (Type-Value) nào.

10.1.1.3.2 XML

Một phần tử kiểu dữ liệu được định kiểu phải có kiểu TypedDataType được định nghĩa như sau:
<xs:complexType name="TypedDataType"> 

  <xs:sequence> 

   <xs:element name="Type" type="xs:anyURI"/> 

   <xs:element name="Value" type="xs:anyType"/> 

  </xs:sequence> 

 </xs:complexType>

10.1.1.4 Tham chiếu Chữ ký (Signature Reference)
10.1.1.4.1 Tổng quan (General) 
Một phần tử tham chiếu chữ ký tham chiếu đến một chữ ký điện tử cụ thể.

10.1.1.4.2 XML
Một tham chiếu chữ ký phải thuộc loại SignatureReferenceType được định nghĩa như sau:

<xs:complexType name="SignatureReferenceType"> 

  <xs:choice> 

   <xs:sequence> 

    <xs:element name="CanonicalizationMethod" type="xs:anyURI" minOccurs="0"/> 

    <xs:element name="DigestMethod" type="xs:anyURI"/> 

    <xs:element name="DigestValue" type="xs:base64Binary"/> 

   </xs:sequence> 

   <xs:element ref="vr:XAdESSignaturePtr"/> 

   <xs:element name="PAdESFieldName" type="xs:string"/> 

   <xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/> 

  </xs:choice> 

 </xs:complexType> 

 <xs:element name="XAdESSignaturePtr" type="vr:XAdESSignaturePtrType"/> 

 <xs:complexType name="XAdESSignaturePtrType"> 

  <xs:sequence> 

   <xs:element name="NsPrefixMapping" type="vr:NsPrefixMappingType" minOccurs="0" 

                        maxOccurs="unbounded"/> 

  </xs:sequence> 

  <xs:attribute name="WhichDocument" type="xs:IDREF" use="optional"/> 

  <xs:attribute name="XPath" type="xs:string" use="optional"/> 

  <xs:attribute name="SchemaRefs" type="xs:IDREFS" use="optional"/> 

 </xs:complexType> 

 <xs:complexType name="NsPrefixMappingType"> 

  <xs:sequence> 

   <xs:element name="NamespaceURI" type="xs:anyURI"/> 

   <xs:element name="NamespacePrefix" type="xs:string"/> 

  </xs:sequence> 

 </xs:complexType>
10.2 Phần tử Báo cáo Xác thực (Validation-Report-Element)

10.2.1 Tổng quan (General)

Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này là phần tử bao bọc (wrapper) cho các báo cáo về việc xác thực của một hoặc nhiều chữ ký.

Nội dung: Phần tử này phải chứa một hoặc nhiều phần tử signature-validation-report (báo cáo xác thực chữ ký) như được quy định tại mục 10.3 (clause 4.3 trong tài liệu gốc). Nó cũng có thể chứa:

· Một phần tử signature validation objects (các đối tượng xác thực chữ ký) như quy định tại mục 10.4 (clause 4.4 trong tài liệu gốc).

· Thông tin về thực thể thực hiện xác thực chữ ký và tạo ra báo cáo xác thực như được mô tả tại mục 10.5 (clause 4.5 trong tài liệu gốc); và.

· Một phần tử validation-report-signature (chữ ký báo cáo xác thực) như được mô tả tại mục 10.6 (clause 4.6 trong tài liệu gốc).

10.2.2 XML

Thành phần báo cáo xác thực phải nằm trong một phần tử có tên là ValidationReport thuộc kiểu ValidationReportType được định nghĩa như sau:

<xs:complexType name="ValidationReportType"> 

  <xs:sequence> 

   <xs:element name="SignatureValidationReport" type="vr:SignatureValidationReportType" 

      maxOccurs=”unbounded”/> 

   <xs:element name="SignatureValidationObjects" 

                        type="vr:ValidationObjectListType" minOccurs="0"/> 

   <xs:element name="SignatureValidator" type="vr:SignatureValidatorType" minOccurs="0"/> 

   <xs:element ref="ds:Signature" minOccurs="0"/> 

  </xs:sequence> 

 </xs:complexType>
10.3 Phần tử Báo cáo Xác thực Chữ ký (Signature-Validation-Report-Element)

10.3.1 Quy định chung (General)

Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này đại diện cho thông tin xác thực cho một chữ ký duy nhất.

Nội dung: Phần tử này phải chứa một chuỗi các phần tử được mô tả trong các mục từ 10.3.3 đến 10.3.12.

CHÚ THÍCH: Phần tử này cũng được sử dụng trong báo cáo xác thực của một đối tượng xác thực chữ ký (xem mục 4.4.8 của tài liệu gốc). Các quy tắc về việc một phần tử con trong phần tử này là bắt buộc hay tùy chọn có thể khác nhau trong trường hợp đó.

Phần tử này cũng có thể chứa bất kỳ thông tin nào khác do quy trình xác thực cung cấp.

10.3.2 XML

Báo cáo xác thực chữ ký phải được chứa trong một phần tử có tên SignatureValidationReport thuộc kiểu SignatureValidationReportType được định nghĩa như sau:

<xs:complexType name="SignatureValidationReportType"> 

  <xs:sequence> 

   <xs:element name="SignatureIdentifier" type="vr:SignatureIdentifierType" minOccurs="0"/> 

   <xs:element name="ValidationConstraintsEvaluationReport" 

                        type="vr:ValidationConstraintsEvaluationReportType" minOccurs="0"/> 

   <xs:element name="ValidationTimeInfo" type="vr:ValidationTimeInfoType" minOccurs="0"/> 

   <xs:element name="SignersDocument" type="vr:SignersDocumentType" minOccurs="0"/> 

   <xs:element name="SignatureAttributes" type="vr:SignatureAttributesType" minOccurs="0"/> 

   <xs:element name="SignerInformation" type="vr:SignerInformationType" minOccurs="0"/> 

   <xs:element name="SignatureQuality" type="vr:SignatureQualityType" minOccurs="0"/> 

   <xs:element name="SignatureValidationProcess"  

      type="SignatureValidationProcessType" minOccurs="0"/> 

   <xs:element name="SignatureValidationStatus" type="ValidationStatusType"/> 

<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/> 

  </xs:sequence> 

 </xs:complexType>

10.3.3 Phần tử Định danh Chữ ký (Signature Identification Element)

10.3.3.1 Ý nghĩa của phần tử (Element Semantics) Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký, trừ khi phần tử trạng thái xác thực chữ ký (xem mục 10.3.4) chỉ ra rằng việc xác thực không thể thực hiện được vì chữ ký không tuân thủ một trong các tiêu chuẩn cơ sở đến mức khối xây dựng xác minh mật mã không thể xử lý được (chỉ báo chính TOTAL-FAILED, chỉ báo phụ FORMAT_FAILURE như quy định trong ETSI TS 119 102-1, mục 5.3 bảng 6).

Phần tử này có thể hiện diện trong báo cáo xác thực của một đối tượng xác thực chữ ký.

Mô tả: Phần tử này xác định chữ ký là phạm vi của việc xác thực.

Nội dung: Phần tử này phải chứa:

1. DTBSR cùng với mã định danh của thuật toán băm được sử dụng để tính toán mã băm.

2. Một chỉ báo cho biết liệu DTBSF hay DTBSR đã được xử lý bởi ứng dụng SVA.

· CHÚ THÍCH 1: Điều này cho phép định dạng báo cáo được sử dụng khi SVA chỉ mới xác minh chữ ký mật mã và tính hợp lệ của (các) chứng thư mà không cần nhìn thấy các tài liệu và bất kỳ phần tử nào khác của một chữ ký AdES.

3. Một chỉ báo cho biết liệu Tài liệu của Người ký (SD) hay Bản đại diện tài liệu của người ký (SDR) đã được xử lý bởi SVA.

· CHÚ THÍCH 2: Điều này cho phép định dạng báo cáo được sử dụng khi SVA đã xác thực một chữ ký AdES bằng cách chỉ xử lý mã băm của Tài liệu của Người ký.

Phần tử này cũng có thể chứa: 4. Một mã định danh duy nhất cho phép tham chiếu phần tử này trong báo cáo xác thực. 5. Giá trị chữ ký số. 6. Một mã định danh do ứng dụng DA cung cấp. 7. Một hoặc nhiều phần tử khác giúp định danh một chữ ký và dữ liệu chữ ký một cách duy nhất.

10.3.3.2 Trình diễn XML (XML representation) Phần tử này cũng có thể chứa:

· Một phần tử <ds:SignatureValue> để định danh chữ ký bằng giá trị chữ ký số.

· Một phần tử DAIdentifier chứa mã định danh do DA cung cấp.

· Một thuộc tính xs:id làm mã định danh duy nhất để phần tử này có thể được tham chiếu.

· Một hoặc nhiều phần tử (thuộc bất kỳ kiểu nào) giúp định danh chữ ký.

Tập hợp các phần tử con phải được lựa chọn để định danh chữ ký hoặc dữ liệu xác thực một cách không mơ hồ.

<xs:complexType name="SignatureIdentifierType"> 

  <xs:sequence> 

   <xs:element name="DigestAlgAndValue" type="XAdES:DigestAlgAndValueType" minOccurs="0"/> 

   <xs:element ref="ds:SignatureValue" minOccurs="0"/> 

   <xs:element name="HashOnly" type="xs:boolean"/> 

   <xs:element name="DocHashOnly" type="xs:boolean"/> 

   <xs:element name="DAIdentifier" type="xs:string" minOccurs="0"/> 

<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/> 

  </xs:sequence> 

<xs:attribute name="id" type="xs:ID" use="optional"/> 

 </xs:complexType>

10.3.4 Chỉ báo Trạng thái Xác thực Chữ ký (Signature Validation Status Indication)

10.3.4.1 Quy định chung (General) Sự hiện diện: Bắt buộc.

Mô tả: Khi hiện diện trong báo cáo xác thực của một chữ ký, phần tử này cung cấp thông tin về trạng thái xác thực đầy đủ của chữ ký trong ngữ cảnh của một chính sách xác thực chữ ký cụ thể. Khi hiện diện trong báo cáo xác thực của một đối tượng xác thực chữ ký, phần tử này cung cấp thông tin về kết quả xác thực của đối tượng đó trong ngữ cảnh của một chính sách xác thực chữ ký cụ thể đã được chọn để xác thực chữ ký.

Nội dung: Phần tử này phải chứa một phần tử chỉ báo trạng thái chính như được định nghĩa tại mục 10.3.4.2.

Phần tử này có thể chứa một hoặc nhiều phần tử chỉ báo phụ như được định nghĩa tại mục 10.3.4.3.

· CHÚ THÍCH: Có thể có nhiều hơn một phần tử chỉ báo phụ khi SVA cần báo cáo nhiều vấn đề.

10.3.4.2 Phần tử Chỉ báo Trạng thái Chính (Main Status Indication Element) Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này cung cấp chỉ báo trạng thái chính.

Nội dung: Khi hiện diện trong báo cáo xác thực của một chữ ký, các URI sau đây phải được sử dụng để đại diện cho chỉ báo trạng thái chính:

· TOTAL-PASSED: urn:etsi:019102:mainindication:total-passed

· TOTAL-FAILED: urn:etsi:019102:mainindication:total-failed

· INDETERMINATE: urn:etsi:019102:mainindication:indeterminate

Khi hiện diện trong một phần tử báo cáo ràng buộc xác thực riêng lẻ (xem mục 10.3.5.4) hoặc báo cáo xác thực của một đối tượng xác thực chữ ký (xem mục 4.4.8 của tài liệu gốc), các URI sau đây phải được sử dụng để đại diện cho chỉ báo trạng thái chính:

· PASSED: urn:etsi:019102:mainindication:passed

· FAILED: urn:etsi:019102:mainindication:failed

· INDETERMINATE: urn:etsi:019102:mainindication:indeterminate

Chỉ báo trạng thái chính có thể được hỗ trợ bởi dữ liệu báo cáo xác thực liên quan như được quy định trong các bảng 5 và 6 của ETSI TS 119 102-1. Nếu hiện diện, dữ liệu đó phải được chứa trong các phần tử dữ liệu xác thực liên quan như quy định tại mục 10.3.12.

10.3.4.3 Phần tử Chỉ báo Phụ (Status Sub-Indication Element) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này cung cấp một chỉ báo trạng thái phụ.

· CHÚ THÍCH: Khi chỉ báo trạng thái chính là TOTAL-FAILED hoặc INDETERMINATE, việc cung cấp một chỉ báo phụ là rất quan trọng để hiểu lý do của kết quả đó.

Nội dung: Phần tử Chỉ báo Phụ phải bao gồm:

1. Một chỉ báo phụ nhằm xác định rõ ràng lý do cho chỉ báo trạng thái chính; và

2. Các phần tử dữ liệu báo cáo xác thực liên quan tùy chọn (xem mục 10.3.12) hỗ trợ chỉ báo phụ đó.

Có thể có nhiều hơn một phần tử chỉ báo phụ hiện diện.

Khi chỉ báo phụ tương ứng với một chỉ báo phụ được định nghĩa trong ETSI TS 119 102-1, các URI sau đây phải được sử dụng.

	Chỉ báo phụ (Sub-indication)
	URI tương ứng

	FORMAT_FAILURE
	urn:etsi:019102:subindication:FORMAT_FAILURE

	HASH_FAILURE
	urn:etsi:019102:subindication:HASH_FAILURE

	SIG_CRYPTO_FAILURE
	urn:etsi:019102:subindication:SIG_CRYPTO_FAILURE

	SIGNED_DATA_NOT_FOUND
	urn:etsi:019102:subindication:SIGNED_DATA_NOT_FOUND

	OUT_OF_BOUNDS_NO_POE
	urn:etsi:019102:subindication:OUT_OF_BOUNDS_NO_POE

	CRYPTO_CONSTRAINTS_FAILURE_NO_POE
	urn:etsi:019102:subindication:CRYPTO_CONSTRAINTS_FAILURE_NO_POE

	NO_SIGNING_CERTIFICATE_FOUND
	urn:etsi:019102:subindication:NO_SIGNING_CERTIFICATE_FOUND

	CERTIFICATE_CHAIN_GENERAL_FAILURE
	urn:etsi:019102:subindication:CERTIFICATE_CHAIN_GENERAL_FAILURE

	NO_CERTIFICATE_CHAIN_FOUND
	urn:etsi:019102:subindication:NO_CERTIFICATE_CHAIN_FOUND

	REVOKED_NO_POE
	urn:etsi:019102:subindication:REVOKED_NO_POE

	REVOKED_CA_NO_POE
	urn:etsi:019102:subindication:REVOKED_CA_NO_POE

	CHAIN_CONSTRAINTS_FAILURE
	urn:etsi:019102:subindication:CHAIN_CONSTRAINTS_FAILURE

	TRY_LATER
	urn:etsi:019102:subindication:TRY_LATER

	TIMESTAMP_ORDER_FAILURE
	urn:etsi:019102:subindication:TIMESTAMP_ORDER_FAILURE

	SIG_CONSTRAINTS_FAILURE
	urn:etsi:019102:subindication:SIG_CONSTRAINTS_FAILURE

	NOT_YET_VALID
	urn:etsi:019102:subindication:NOT_YET_VALID

	POLICY_PROCESSING_ERROR
	urn:etsi:019102:subindication:POLICY_PROCESSING_ERROR

	SIGNATURE_POLICY_NOT_AVAILABLE
	urn:etsi:019102:subindication:SIGNATURE_POLICY_NOT_AVAILABLE

	EXPIRED
	urn:etsi:019102:subindication:EXPIRED


10.3.4.4 Trình diễn XML (XML representation) Chỉ báo trạng thái xác thực chữ ký phải được cung cấp dưới dạng một phần tử có tên SignatureValidationStatus thuộc kiểu ValidationStatusType.

Chỉ báo trạng thái chính phải được thể hiện bằng phần tử MainIndication sử dụng các URI được định nghĩa tại mục 10.3.4.2.

Chỉ báo phụ phải được thể hiện bằng phần tử SubIndication sử dụng các URI được định nghĩa tại mục 10.3.4.3.

Dữ liệu xác thực liên quan có thể được báo cáo trong các phần tử AssociatedValidationReportData (xem mục 10.3.12).

10.3.5 Báo cáo Đánh giá các Ràng buộc Xác thực (Validation Constraints Evaluation Report)

10.3.5.1 Quy định chung (General) Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký.

Phần tử này có thể hiện diện trong báo cáo xác thực của một đối tượng xác thực chữ ký (xem mục 4.4.8 của tài liệu gốc).

Mô tả: Phần tử này quy định tập hợp các ràng buộc xác thực đã điều hướng quy trình xác thực, bất kể cách thức các ràng buộc đó được định nghĩa (xem ETSI TS 119 102-1, mục 5.1.4.1).

Nội dung: Khi một chính sách xác thực chữ ký chính thức như được định nghĩa trong ETSI TS 119 172-1 đã được chọn một cách rõ ràng hoặc ngầm định bởi DA, phần tử này phải chứa một tham chiếu đến đặc tả chính sách xác thực chữ ký chính thức đó trong một phần tử chính sách chính thức (xem mục 10.3.5.3).

· CHÚ THÍCH: Tham chiếu đến chính sách xác thực chữ ký chính thức cho thấy chính sách này đã điều hướng việc xác thực. Thông tin chi tiết về việc xác thực các ràng buộc riêng lẻ mà chính sách này bao gồm có thể được báo cáo thêm trong các phần tử ràng buộc xác thực.

Phần tử này phải chứa các phần tử báo cáo ràng buộc xác thực riêng lẻ (xem mục 10.3.5.4) báo cáo về các ràng buộc xác thực đã được áp dụng rõ ràng và ngầm định bởi SVA.

Phần tử này phải chứa các phần tử báo cáo ràng buộc xác thực riêng lẻ (xem mục 10.3.5.4) báo cáo về các ràng buộc xác thực mà một quy trình xác thực tuân thủ ETSI TS 119 102-1 yêu cầu phải kiểm tra nhưng đã bị vô hiệu hóa hoặc bị ghi đè bởi chính sách xác thực đang được sử dụng.

Khi một chính sách xác thực chữ ký chính thức do DA cung cấp không được SVA áp dụng hoặc không được áp dụng hoàn toàn, báo cáo xác thực phải chứa các phần tử báo cáo ràng buộc xác thực riêng lẻ (xem mục 10.3.5.4) báo cáo về việc ràng buộc xác thực nào đã được áp dụng và ràng buộc nào đã bị bỏ qua hoặc ghi đè.

10.3.5.2 XML
10.3.5.3 Phần tử Chính sách Chính thức (Formal Policy Element)
10.3.5.3.1 Quy định chung (General) Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký khi một chính sách xác thực chữ ký chính thức như định nghĩa trong ETSI TS 119 172-1 đã được chọn rõ ràng hoặc ngầm định bởi DA. Trong tất cả các trường hợp khác, phần tử này có thể hiện diện.

Mô tả: Phần tử này định nghĩa một chính sách xác thực chữ ký chính thức đã điều hướng quy trình xác thực.

Nội dung: Phần tử này phải chứa một mã định danh chính sách xác thực chữ ký có khả năng định danh duy nhất chính sách xác thực chữ ký xác định tập hợp các ràng buộc đã được áp dụng trong quá trình xác thực.

Phần tử này cũng có thể chứa các thông tin bổ sung sau:

1. Tên chính sách chữ ký.

2. Một URL nơi có thể truy xuất đặc tả chính sách chính thức.

3. Một URL nơi có thể truy xuất chính sách ở dạng con người có thể đọc được, tương đương với chính sách chính thức đã áp dụng.

4. Một tham chiếu đến một đối tượng trong phần tử Các đối tượng xác thực chữ ký (xem mục 10.1.1.2). Đối tượng được tham chiếu phải chứa đặc tả chính sách xác thực chữ ký chính thức.

10.3.5.3.2 XML
10.3.5.4 Phần tử Báo cáo Ràng buộc Xác thực Riêng lẻ (Individual Validation Constraint Report Element)
10.3.5.4.1 Quy định chung (General) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này phải chỉ ra một ràng buộc xác thực chữ ký riêng lẻ đã được áp dụng trong quá trình xác thực.

Nội dung: Phần tử này phải chứa các thông tin sau:

1. Một mã định danh ràng buộc xác thực có khả năng định danh duy nhất một ràng buộc xác thực.

2. Liệu ràng buộc đó đã được áp dụng, bị vô hiệu hóa hay bị ghi đè bởi một ràng buộc khác, và nếu bị ghi đè thì bởi ràng buộc nào.

Khi việc xác thực ràng buộc không bị vô hiệu hóa hoặc ghi đè: 3. Kết quả xác thực cho ràng buộc đó. * Kết quả xác thực phải được đại diện bởi một chỉ báo trạng thái chính (PASSED, FAILED, INDETERMINATE). Nó có thể được hỗ trợ bởi một chỉ báo phụ và các phần tử dữ liệu báo cáo xác thực liên quan bổ sung (xem mục 10.3.12).

Ngoài ra, phần tử này cũng có thể chứa: 4. Bất kỳ tham số nào mà ràng buộc xác thực yêu cầu. 5. Các chỉ dẫn về các bước cần thực hiện để có khả năng đạt được một kết quả xác định, khi chỉ báo trạng thái chính là INDETERMINATE. * VÍ DỤ: Các tham số khả thi là một tập hợp các điểm tin cậy hoặc cách thức thực hiện kiểm tra thu hồi.

10.3.5.4.2 XML
Các giá trị URI sau đây phải được sử dụng trong phần tử Status của ConstraintStatus:

· Khi ràng buộc đã được áp dụng: urn:etsi:019102:constraintStatus:applied.

· Khi ràng buộc đã bị vô hiệu hóa: urn:etsi:019102:constraintStatus:disabled.

· Khi ràng buộc đã bị ghi đè bởi một ràng buộc khác: urn:etsi:019102:constraintStatus:overridden. Trong trường hợp này, phần tử OverriddenBy phải chỉ ra ràng buộc khác đó.

Bất cứ khi nào phần tử Status của ConstraintStatus chứa giá trị urn:etsi:019102:constraintStatus:applied, kết quả xác thực cho ràng buộc đó phải được chứa trong một phần tử có tên ValidationStatus và thuộc kiểu ValidationStatusType.

Khi hiện diện, bất kỳ tham số nào theo yêu cầu của các ràng buộc xác thực phải được chứa trong một phần tử có tên ValidationConstraintParameter thuộc kiểu TypedDataType.

Khi hiện diện, các chỉ dẫn về các bước cần thực hiện để có khả năng đạt được một kết quả xác định (khi chỉ báo trạng thái chính là INDETERMINATE) phải được chứa trong một phần tử có tên Indications thuộc kiểu xs:anyType.

10.3.6 Thông tin Thời gian Xác thực Chữ ký (Signature Validation Time Info)

10.3.6.1 Quy định chung (General)

Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký.

Phần tử này có thể hiện diện trong báo cáo xác thực của một đối tượng xác thực chữ ký (xem mục 4.4.8 của tài liệu gốc).

Mô tả: Phần tử này cung cấp thông tin liên quan đến thời gian của việc xác thực.

Nội dung: Phần tử này phải chứa:

1. Ngày và giờ việc xác thực được thực hiện; và.

2. Ngày và giờ mà một bằng chứng tồn tại (POE) của chữ ký đã được xác định và trạng thái xác thực đã được quyết định.

Phần tử này cũng có thể chứa thông tin về nguồn gốc của POE và, khi POE được dẫn xuất bởi ứng dụng SVA, một mã định danh tham chiếu đến đối tượng xác thực chữ ký đóng vai trò thiết yếu cho bằng chứng đó.

Thông tin ngày và giờ phải được cung cấp theo định dạng UTC.

CHÚ THÍCH: Giá trị thứ hai (mục 2) là thời điểm hiện tại đối với việc xác thực Chữ ký Cơ bản; nó có thể là thời điểm hiện tại hoặc một thời điểm trong quá khứ khi xác thực các Chữ ký kèm Thời gian, Chữ ký kèm Tài liệu xác thực Lâu dài hoặc Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực.

10.3.6.2 XML

Ngày và giờ mà một POE của chữ ký đã được xác định và trạng thái xác thực đã được quyết định phải được chứa trong phần tử BestSignatureTime thuộc kiểu POEType (xem mục 4.4.6 của tài liệu gốc).



10.3.7 Phần tử Tài liệu của Người ký (Signer's Document Element)

10.3.7.1 Quy định chung (General)

Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký.

Phần tử này có thể hiện diện trong báo cáo xác thực của một đối tượng xác thực chữ ký (xem mục 4.4.8 của tài liệu gốc).

Mô tả: Phần tử này định danh tài liệu đã được bao trùm bởi chữ ký.

Nội dung: Phần tử này phải chứa bản đại diện tài liệu của người ký (SDR) trực tiếp (khi SDR là một giá trị băm), hoặc một tham chiếu đến một đối tượng xác thực trong phần tử Các đối tượng xác thực chữ ký (Signature Validation Objects - xem mục 4.4 của tài liệu gốc). Khi hiện diện, đối tượng xác thực phải chứa SDR hoặc một URI cho phép truy xuất SDR.

Phần tử này cũng có thể chứa một tham chiếu đến một đối tượng xác thực chữ ký trong phần tử Các đối tượng xác thực chữ ký bất cứ khi nào tài liệu của người ký (SD) được ứng dụng DA cung cấp cho SVA. Khi hiện diện, đối tượng xác thực phải chứa SD hoặc một URI cho phép truy xuất SD.

CHÚ THÍCH: Tài liệu của người ký được quy định trong ETSI TS 119 102-1. Nó có thể là đầu vào (đặc thù theo định dạng) cho hàm băm mà kết quả của nó sau đó được dùng làm một trong các đầu vào để tính toán giá trị chữ ký. Điều này bao gồm bất kỳ quy trình xử lý, chuyển đổi hoặc chuẩn hóa nào theo yêu cầu của định dạng chữ ký. Định dạng của một SDR được lưu trữ dưới dạng đối tượng xác thực nằm ngoài phạm vi của tài liệu này.

10.3.7.2 XML

Phần tử tài liệu của người ký phải được thể hiện dưới dạng một phần tử có tên SignersDocument thuộc kiểu SignersDocumentType.

Khi SDR là kết quả đầu ra của một hàm băm, phần tử này phải chứa SDR trong một phần tử thuộc kiểu XAdES:DigestAlgAndValueType. Nó có thể chứa một tham chiếu đến một đối tượng xác thực chứa SDR. Ít nhất một trong các phần tử này phải hiện diện.

10.3.8 Phần tử Thuộc tính Chữ ký (Signature Attribute Element)

10.3.8.1 Quy định chung (General)

Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện bất cứ khi nào chữ ký chứa các thuộc tính chữ ký.

Mô tả: Phần tử này cung cấp các thuộc tính chữ ký đã hiện diện trong chữ ký được xác thực.

Nội dung: Phần tử này phải bao gồm một chuỗi với một phiên bản cho mỗi thuộc tính có trong chữ ký. Mỗi phần tử của chuỗi đó phải chứa:

1. Kiểu của thuộc tính.

2. Chỉ báo thuộc tính đó là thuộc tính được ký hay không được ký.

Nó cũng có thể chứa: 3. Thông tin phụ thuộc vào thuộc tính được trích xuất từ thuộc tính đó. Phụ lục A quy định thông tin này cho các thuộc tính được định nghĩa cho CAdES, PAdES và XAdES. 4. Một hoặc nhiều tham chiếu đến các đối tượng xác thực chữ ký trong phần tử Các đối tượng xác thực chữ ký.

10.3.8.2 XML

Phần tử các thuộc tính chữ ký phải được chứa trong một phần tử có tên SignatureAttributes chứa một chuỗi các phần tử là phần mở rộng của AttributeBaseType. Mỗi phần tử này phải chứa một thuộc tính XML kiểu boolean tên là Signed để chỉ ra đó là thuộc tính được ký hay không được ký.

Phụ lục A quy định cách các thuộc tính được định nghĩa cho chữ ký CAdES, PAdES và XAdES được thể hiện trong XML.

10.3.9 Phần tử Thông tin Người ký (Signer Information Element)

10.3.9.1 Quy định chung (General)

Sự hiện diện: Có điều kiện. Khi một chứng thư ký được xác định, phần tử này phải hiện diện trong báo cáo xác thực của một chữ ký. Trong các trường hợp khác, phần tử này có thể hiện diện.

Mô tả: Phần tử này cung cấp thông tin về người ký.

Nội dung: Phần tử này phải chứa một tham chiếu đến một đối tượng trong phần tử Các đối tượng xác thực chữ ký. Đối tượng được tham chiếu phải là chứng thư đã được xác định là chứng thư của người ký và chứa tập hợp dữ liệu duy nhất đại diện cho người ký.

Phần tử này cũng có thể chứa một bản đại diện dưới dạng con người có thể đọc được của người ký. VÍ DỤ: Tên phân biệt (distinguished name) hoặc tên thay thế chủ thể (subject alternate name) có trong chứng thư của người ký.
Khi một biệt danh (pseudonym) được sử dụng tại thời điểm ký, phần tử này phải chứa một chỉ báo cho biết biệt danh đã được sử dụng.

10.3.9.2 XML

Phần tử này có thể chứa một chuỗi đại diện định danh người ký và các thông tin tùy chọn khác về người ký.

10.3.10 Phần tử Chất lượng Chữ ký (Signature Quality Element)

10.3.10.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này chứa thông tin hỗ trợ cho chất lượng của chữ ký. VÍ DỤ: Chữ ký điện tử đủ điều kiện (qualified electronic signature), chữ ký điện tử nâng cao được hỗ trợ bởi một chứng thư đủ điều kiện.
Nội dung: Phần tử này phải chứa một hoặc nhiều URN chỉ ra chất lượng của chữ ký. CHÚ THÍCH: Việc định nghĩa các URN cho chất lượng chữ ký nằm ngoài phạm vi của tài liệu này.

10.3.10.2 XML

Thông tin về chất lượng chữ ký phải được chứa trong một phần tử có tên là SignatureQuality và thuộc kiểu vr:SignatureQualityType.

<xs:complexType name="SignatureQualityType"> 

  <xs:sequence> 

   <xs:element name="SignatureQualityInformation" type="xs:anyURI"  

        maxOccurs="unbounded"/> 

  </xs:sequence> 

 </xs:complexType>

10.3.11 Phần tử Thông tin Quy trình Xác thực Chữ ký (Signature Validation Process Information Element)

10.3.11.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này cung cấp thông tin về quy trình xác thực chữ ký đã được thực hiện.

Nội dung: Phần tử này phải chứa một hoặc nhiều thông tin sau:

1. Một URI chỉ ra quy trình xác thực (xem ETSI TS 119 102-1, các mục 5.3, 5.5, 5.6.3) đã được sử dụng để xác thực. URI này phải có một trong các giá trị sau:

· urn:etsi:019102:validationprocess:Basic: khi SVA thực hiện Quy trình xác thực cho Chữ ký Cơ bản.

· urn:etsi:019102:validationprocess:LTVM: khi SVA thực hiện Quy trình xác thực cho Chữ ký kèm Thời gian và Chữ ký kèm Tài liệu xác thực Lâu dài.

· urn:etsi:019102:validationprocess:LTA: khi SVA thực hiện Quy trình xác thực cho Chữ ký cung cấp Tính sẵn sàng và Toàn vẹn Lâu dài của Tài liệu xác thực.

· Bất kỳ URI nào khác chỉ ra quy trình xác thực khi không có quy trình nào ở trên được áp dụng.

2. Một URI định danh chính sách dịch vụ xác thực, nếu có áp dụng.

3. Một URI định danh tuyên bố thực hành dịch vụ xác thực (practice statement), nếu có áp dụng.

4. Các thông tin khác do quy trình xác thực cung cấp.

10.3.11.2 XML

Phần tử này sẽ được đặt tên là SignatureValidationProcessInfo và có kiểu SignatureValidationProcessInfoType. Nó được định nghĩa như sau:

<xs:complexType name="SignatureValidationProcessType"> 

  <xs:sequence> 

   <xs:element name="SignatureValidationProcessID" type="xs:anyURI" minOccurs="0"/> 

   <xs:element name="SignatureValidationServicePolicy" type="xs:anyURI" minOccurs="0"/> 

   <xs:element name="SignatureValidationPracticeStatement" type="xs:anyURI" minOccurs="0"/> 

   <xs:any namespace="##other" minOccurs="0"/> 

  </xs:sequence> 

 </xs:complexType>
10.3.12 Phần tử Dữ liệu Báo cáo Xác thực Liên quan (Associated Validation Report Data Element)

10.3.12.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này chứa thông tin bổ sung về việc xác thực chữ ký hoặc một ràng buộc xác thực chữ ký.

Nội dung: Phần tử này phải chứa một hoặc nhiều phần tử được mô tả trong các mục từ 10.3.12.3 đến 10.3.12.8.

10.3.12.2 XML

(Phần này định nghĩa cấu trúc XML tương ứng cho phần tử dữ liệu báo cáo xác thực liên quan).

10.3.12.3 Phần tử Điểm tin cậy (Trust Anchor Element)

10.3.12.3.1 Quy định chung (General) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này xác định khóa công khai đã được sử dụng làm điểm tin cậy (trust anchor) trong quy trình xác thực.

Nội dung: Phần tử này phải chứa một mã định danh tham chiếu đến một đối tượng trong phần tử Các đối tượng xác thực chữ ký (xem mục 4.4 của tài liệu gốc) chứa một chứng thư cho khóa công khai của điểm tin cậy. Nó cũng có thể chứa thông tin bổ sung do quy trình xác thực cung cấp.

10.3.12.3.2 XML 
Phần tử này phải có tên là TrustAnchor, thuộc kiểu VOReferenceType và phải chứa mã định danh của đối tượng trong phần tử Các đối tượng xác thực chữ ký đã được sử dụng làm điểm tin cậy. Đối tượng được tham chiếu phải là một chứng thư hoặc một khóa công khai.

10.3.12.4 Phần tử Chuỗi chứng thư (Certificate Chain Element)

10.3.12.4.1 Quy định chung (General) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này xác định chuỗi chứng thư.

Nội dung: Phần tử này phải chứa một danh sách các mã định danh tham chiếu đến các đối tượng trong phần tử Các đối tượng xác thực chữ ký. Danh sách này phải chứa mã định danh cho chứng thư ký (xem mục 10.3.9) làm phần tử đầu tiên và điểm tin cậy (xem mục 10.3.12.3) làm phần tử cuối cùng. Các chứng thư được tham chiếu bởi danh sách này phải là chuỗi chứng thư được sử dụng trong quy trình xác thực. Nó cũng có thể chứa thông tin bổ sung do quy trình xác thực cung cấp.

10.3.12.4.2 XML 
Phần tử này phải có tên là CertificateChain và phải là một chuỗi các phần tử thuộc kiểu CertificateChainType. Phần tử đầu tiên của chuỗi phải có tên là SigningCertificate và chứa một tham chiếu đến chứng thư ký. Phần tử cuối cùng của danh sách phải có tên là TrustAnchor và chứa một tham chiếu đến điểm tin cậy. Tất cả các phần tử khác phải có tên là IntermediateCertificate và chứa một tham chiếu đến chứng thư trung gian tương ứng.

10.3.12.5 Phần tử Đối tượng Dữ liệu liên quan (Related Data Objects Element)

10.3.12.5.1 Quy định chung (General) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này liên kết một chỉ báo phụ trạng thái xác thực hoặc một chỉ báo phụ ràng buộc xác thực với các đối tượng dữ liệu đã gây ra chỉ báo phụ đó.

Nội dung: Phần tử này phải chứa một tham chiếu đến một đối tượng trong phần tử Các đối tượng xác thực chữ ký. VÍ DỤ: Trong trường hợp xảy ra lỗi TIMESTAMP_ORDER_FAILURE, phần tử này chứa một danh sách các tham chiếu đến các dấu thời gian đã gây ra lỗi đó.
10.3.12.5.2 XML 
Phần tử này phải thuộc kiểu VOReferenceType định danh duy nhất một đối tượng dữ liệu đã ký trong phần tử Các đối tượng xác thực chữ ký.

10.3.12.6 Phần tử Thông tin Trạng thái Thu hồi (Revocation Status Information Element)

10.3.12.6.1 Quy định chung (General) Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện khi một chứng thư được phát hiện là đã bị thu hồi.

Mô tả: Khi một chứng thư được phát hiện là đã bị thu hồi, phần tử này chứa thông tin về việc thu hồi đó.

Nội dung: Phần tử này phải chứa:

1. Một mã định danh tham chiếu đến một chứng thư trong phần tử Các đối tượng xác thực chữ ký.

2. Thời điểm thu hồi.

Nó cũng có thể chứa: 3. Lý do thu hồi. 4. Một mã định danh tham chiếu đến một CRL hoặc phản hồi OCSP trong phần tử Các đối tượng xác thực chữ ký đã được sử dụng để xác định trạng thái thu hồi đó. 5. Thông tin bổ sung do quy trình xác thực cung cấp.

10.3.12.6.2 XML 
Phần tử RevocationReason phải chứa lý do thu hồi. Khi hiện diện, một trong các URI được quy định (như keyCompromise, cACompromise, v.v.) phải được sử dụng. Khi hiện diện, phần tử RevocationObject phải chứa mã định danh tham chiếu đến CRL hoặc phản hồi OCSP tương ứng.

10.3.12.7 Phần tử Thông tin Mật mã (Crypto Information Element)

10.3.12.7.1 Quy định chung (General) Sự hiện diện: Có điều kiện. Phần tử này phải hiện diện khi chỉ báo trạng thái chính là INDETERMINATE và chỉ báo phụ là CRYPTO_CONSTRAINTS_FAILURE. Trong tất cả các trường hợp khác, phần tử này có thể hiện diện.

Mô tả: Khi quy trình xác thực xác định rằng thuật toán mật mã không còn đáng tin cậy, phần tử này chứa các chi tiết về thuật toán đó.

Nội dung: Phần tử này phải chứa:

1. Một mã định danh tham chiếu đến một đối tượng trong phần tử Các đối tượng xác thực chữ ký hoặc Phần tử Định danh Chữ ký (xem mục 10.3.3).

2. Một URI tham chiếu đến thuật toán mật mã đã được sử dụng khi tạo ra đối tượng hoặc chữ ký.

3. Một phần tử quy định liệu thuật toán và các tham số thuật toán được coi là an toàn hay không an toàn.

Nó có thể chứa thêm các tham số thuật toán, thông tin thời gian mà cho đến khi đó thuật toán vẫn được coi là an toàn, và các thông tin bổ sung khác.

10.3.12.7.2 XML 
Phần tử ValidationObjectId phải chứa mã định danh tham chiếu đến một đối tượng đã ký. Khi hiện diện, phần tử NotAfter phải chứa thời điểm mà cho đến khi đó thuật toán hoặc tham số đã hoặc sẽ được coi là an toàn.

10.3.12.8 Dữ liệu Báo cáo Xác thực Bổ sung (Additional Validation Report Data)

10.3.12.8.1 Quy định chung (General) Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này có thể chứa bất kỳ thông tin bổ sung nào mà quy trình xác thực cung cấp.

Nội dung: Khi hiện diện, phần tử này phải chứa mã định danh loại thông tin và chính thông tin bổ sung đó.

10.3.12.8.2 XML 
Phần tử này phải thuộc kiểu AdditionalValidationReportDataType và chứa một hoặc nhiều bộ (tuple) gồm mã định danh loại thông tin và dữ liệu báo cáo thực tế.

10.4 Các đối tượng xác thực chữ ký (Signature Validation Objects)

10.4.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này là vật chứa cho các đối tượng xác thực được sử dụng trong quá trình xác thực.

CHÚ THÍCH: Điều này giúp tránh việc trùng lặp các đối tượng xác thực, ví dụ: các CRL, khi báo cáo xác thực chứa báo cáo về nhiều chữ ký hoặc đối tượng xác thực.

Nội dung: Khi hiện diện, phần tử này phải chứa một chuỗi các phần tử đối tượng xác thực chữ ký đại diện cho tập hợp các đối tượng xác thực đã được sử dụng trong quy trình xác thực cùng với báo cáo xác thực của chúng, nếu có áp dụng.

VÍ DỤ: Tài liệu của người ký (SD), Danh sách tin cậy (Trusted Lists), thông tin thu hồi (CRL, phản hồi OCSP) hoặc các Bản ghi bằng chứng (Evidence Records).

Mỗi phần tử đối tượng xác thực chữ ký trong danh sách này phải có các đặc tính sau:

· Một mã định danh tham chiếu duy nhất đến đối tượng xác thực này trong báo cáo xác thực.

· Kiểu của đối tượng.

· Bản thân đối tượng hoặc một tham chiếu đến đối tượng.

Ngoài ra, các thông tin sau về đối tượng xác thực chữ ký có thể hiện diện:

· Thông tin về bằng chứng cho thời điểm sớm nhất về sự tồn tại của đối tượng.

· Thông tin về các đối tượng mà đối tượng xác thực cung cấp bằng chứng tồn tại (POE).

· Một báo cáo xác thực về việc xác thực đối tượng.

10.4.2 XML

Các đối tượng xác thực chữ ký sẽ được đặt trong một phần tử có tên SignatureValidationObjects thuộc kiểu ValidationObjectListType. Mỗi phần tử trong danh sách này sẽ được đặt tên là ValidationObject và thuộc kiểu ValidationObjectType.

<xs:complexType name="ValidationObjectListType"> 

  <xs:sequence> 

   <xs:element name="ValidationObject" type="vr:ValidationObjectType"  

                        maxOccurs="unbounded"/> 

  </xs:sequence> 

 </xs:complexType>  

 <xs:complexType name="ValidationObjectType"> 

  <xs:sequence> 

   <xs:element name="ObjectType" type="xs:anyURI"/> 

   <xs:element name="ValidationObjectRepresentation" 

type="vr:ValidationObjectRepresentationType"/> 

   <xs:element name="POE" type="vr:POEType" minOccurs="0"/> 

   <xs:element name="POEProvisioning" type="vr:POEProvisioningType" minOccurs="0"/> 

   <xs:element name="ValidationReport" type="vr:SignatureValidationReportType"  

      minOccurs="0"/> 

  </xs:sequence> 

<xs:attribute name="id" type="xs:ID" use="required"/> 

 </xs:complexType>

Để chỉ định loại đối tượng xác thực trong phần tử ObjectType, cần sử dụng một trong các URI sau:

urn:etsi:019102:validationObject:certificate urn:etsi:019102:validationObject:CRL urn:etsi:019102:validationObject:OCSPResponse urn:etsi:019102:validationObject:timestamp urn:etsi:019102:validationObject:evidencerecord urn:etsi:019102:validationObject:publicKey urn:etsi:019102:validationObject:signedData                                  urn:etsi:019102:validationObject:other

10.4.3 Mã định danh đối tượng (Object Identifier)

Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này cho phép tham chiếu duy nhất đến đối tượng xác thực này trong báo cáo xác thực.

Nội dung: Phần tử này phải chứa một mã định danh duy nhất trong báo cáo xác thực.

XML: Phần tử này phải là một thuộc tính kiểu xs:ID.

10.4.4 Kiểu đối tượng (Object Type)

Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này xác định kiểu của đối tượng xác thực.

Nội dung: Phần tử này phải chứa một URI có khả năng định danh duy nhất kiểu của đối tượng.

XML: Phần tử này phải là một phần tử có tên ObjectType thuộc kiểu xs:anyURI.

10.4.5 Đối tượng Xác thực (Validation Object)

10.4.5.1 Quy định chung (General)

Sự hiện diện: Bắt buộc.

Mô tả: Phần tử này chứa hoặc tham chiếu đến đối tượng xác thực.

Nội dung: Phần tử này phải chứa một hoặc nhiều thông tin sau:

1. chính đối tượng đó;

2. phiên bản được mã hóa base64 của đối tượng;

3. mã băm mật mã (cryptographic hash) của đối tượng; hoặc

4. một URI nơi có thể truy xuất đối tượng,.

CHÚ THÍCH: Bất cứ khi nào báo cáo bao gồm một mã băm mật mã của đối tượng, đó là mã băm thực tế đã được quy trình xác thực tính toán trong quá trình xác thực và có thể được sử dụng để xác minh tính toàn vẹn của đối tượng xác thực khi nó không được bao gồm trong báo cáo mà được truy xuất bằng URI được cung cấp.

10.4.5.2 XML

Thông tin về đối tượng xác thực sẽ được đặt trong một phần tử có tên ValidationObject thuộc kiểu 

ValidationObjectRepresentationType, được định nghĩa như sau:

<xs:complexType name="ValidationObjectRepresentationType"> 

  <xs:choice> 

   <xs:element name="direct" type="xs:anyType" minOccurs="0"/> 

   <xs:element name="base64" type="xs:base64Binary" minOccurs="0"/> 

   <xs:element name="DigestAlgAndValue" type="XAdES:DigestAlgAndValueType" minOccurs="0"/> 

   <xs:element name="URI" type="xs:anyURI" minOccurs="0"/> 

  </xs:choice> 

 </xs:complexType>

10.4.6 Bằng chứng tồn tại (Proof of Existence - POE)

10.4.6.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này chứa thông tin về một bằng chứng cho thời điểm sớm nhất về sự tồn tại của đối tượng.

Nội dung: Phần tử này phải chứa thông tin về POE cung cấp thời điểm sớm nhất cho sự tồn tại của đối tượng. Thuộc tính này phải bao gồm:

1. giá trị thời gian cho bằng chứng đó theo UTC;

2. một chỉ báo cho biết liệu POE đã được:

· dẫn xuất trong quá trình xác thực;

· được cung cấp cho ứng dụng SVA như một đầu vào; hoặc

· được dẫn xuất bởi chính sách.

VÍ DỤ 1: Một chính sách có thể yêu cầu sử dụng thời điểm ký tuyên bố (claimed signing time) làm POE cho chữ ký.

Phần tử này cũng có thể chứa: 3) Một mã định danh tham chiếu đến đối tượng xác thực chữ ký đóng vai trò thiết yếu cho bằng chứng đó.

VÍ DỤ 2: Các bản ghi bằng chứng (evidence records) hoặc dấu thời gian có thể là các đối tượng xác thực chữ ký thiết yếu cho bằng chứng đó.

10.4.6.2 XML

<xs:complexType name="POEType"> 

  <xs:sequence> 

   <xs:element name="POETime" type="xs:dateTime"/> 

   <xs:element name="TypeOfProof" type="xs:anyURI"/> 

   <xs:element name="POEObject" type="vr:VOReferenceType" minOccurs="0"/> 

  </xs:sequence> 

 </xs:complexType>

Phần tử TypeOfProof phải chứa một URI chỉ ra nguồn gốc của POE. Phần tử này phải có một trong các giá trị sau:

· urn:etsi:019102:poetype:validation: khi POE được dẫn xuất trong quá trình xác thực;

· urn:etsi:019102:poetype:provided: khi POE được cung cấp cho SVA như một đầu vào;

· urn:etsi:019102:poetype:policy: khi POE được dẫn xuất bởi chính sách.

Khi hiện diện, phần tử POEObject phải chứa tham chiếu đến đối tượng xác thực chữ ký thiết yếu cho bằng chứng đó.

10.4.7 Cung cấp POE (POE Provisioning)

10.4.7.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Khi một đối tượng xác thực cung cấp các bằng chứng tồn tại cho các đối tượng khác, thuộc tính này cung cấp thông tin về các đối tượng đó.

Nội dung: Phần tử này phải chứa:

1. Giá trị thời gian cho bằng chứng đó theo UTC.

2. Một danh sách các tham chiếu đến chữ ký hoặc đến các đối tượng xác thực chữ ký trong báo cáo xác thực chữ ký được bao trùm bởi bằng chứng đó.

CHÚ THÍCH: Phần tử này có thể được sử dụng để trình bày mối quan hệ giữa các dấu thời gian và dữ liệu được đóng dấu thời gian.

VÍ DỤ: Các mã hiệu dấu thời gian và các bản ghi bằng chứng có thể cung cấp các bằng chứng tồn tại.

10.4.7.2 XML
<xs:complexType name="POEProvisioningType"> 

  <xs:sequence> 

   <xs:element name="POETime" type="xs:dateTime"/> 

<xs:element name="ValidationObject" type="vr:VOReferenceType" minOccurs="0"  

                        maxOccurs="unbounded"/> 

   <xs:element name="SignatureReference" type="vr:SignatureReferenceType" minOccurs="0"/> 

  </xs:sequence> 

 </xs:complexType>
10.4.8 Báo cáo xác thực đối tượng xác thực (Validation Object validation report)

Sự hiện diện: Tùy chọn. Phần tử này có thể hiện diện bất cứ khi nào đối tượng xác thực chữ ký là một đối tượng đã được ký và chữ ký đó đã được xác thực trong quá trình xác thực tổng thể.

Mô tả: Phần tử này chứa một báo cáo xác thực cho đối tượng xác thực chữ ký.

Nội dung: Phần tử này phải chứa một báo cáo xác thực về việc xác thực đối tượng xác thực chữ ký. Báo cáo này phải tuân thủ tài liệu này. Bất kỳ đối tượng xác thực nào được sử dụng trong việc xác thực đối tượng này phải được bao gồm trong phần tử Đối tượng xác thực chữ ký (Signature Validation Object) của báo cáo xác thực chính.

CHÚ THÍCH: Chữ ký trên báo cáo xác thực chính bảo vệ báo cáo xác thực cho một đối tượng xác thực.

10.5 Thông tin Bên xác thực (Validator Information)

10.5.1 Quy định chung (General)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này xác định thực thể thực hiện xác thực chữ ký và tạo ra báo cáo xác thực.

Nội dung: Phần tử này phải chứa danh tính số (digital identity) của dịch vụ xác thực như được quy định tại mục 5.5.3 của tiêu chuẩn ETSI TS 119 612.

Phần tử này cũng có thể chứa các thông tin khác về Tổ chức cung cấp dịch vụ tin cậy (TSP) như được quy định tại mục 5.4 của ETSI TS 119 612, cũng như bất kỳ thông tin bổ sung nào có thể được sử dụng để định danh bên xác thực.

10.5.2 XML

Phần tử Thông tin Trình xác thực phải là một phần tử thuộc loại SignatureValidatorType như sau:
<xs:complexType name="SignatureValidatorType"> 

  <xs:sequence> 

   <xs:element name="TSPInformation" type="tsl:TSPInformationType" minOccurs="0"/> 

   <xs:element name="DigitalId" type="tsl:DigitalIdentityType" maxOccurs="unbounded"/> 

<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/> 

  </xs:sequence> 

 </xs:complexType>

10.6 Chữ ký báo cáo xác thực (Validation Report Signature)

Sự hiện diện: Tùy chọn.

Mô tả: Phần tử này chứa chữ ký của báo cáo xác thực.

Nội dung: Khi hiện diện, phần tử này phải chứa chữ ký trên báo cáo xác thực chữ ký và phải được tạo bởi dịch vụ xác thực đã thực hiện việc xác thực và tạo ra báo cáo xác thực đó.

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 

 <SignedInfo> 

  <CanonicalizationMethod  

          Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/> 

  <SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/> 

<Reference URI=""> 

<Transforms> 

<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 

</Transforms> 

<DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/> 

<DigestValue>X2eAfTx6w22nZUfeKwIZ1oT33FH2LoBvI2xW4+MW/2s=</DigestValue> 

</Reference> 

</SignedInfo> 

… 

</Signature>
CHƯƠNG VI: CÁC KHỐI CẤU TẠO VÀ CHỮ KÝ CƠ BẢN CỦA CAdES
11 Cú pháp chung (General syntax)

11.1 Yêu cầu chung (General requirements)

Chữ ký CAdES phải được xây dựng dựa trên Cú pháp Thông điệp Mật mã (CMS), như được định nghĩa trong IETF RFC 5652, bằng cách kết hợp các thuộc tính được ký và không được ký như định nghĩa trong mục 5.1.

Chữ ký CAdES phải tuân thủ các mục 2, 3, 4 và 5 của IETF RFC 5652.

Các mục sau đây liệt kê các kiểu dữ liệu được sử dụng trong các thuộc tính được mô tả tại mục 5.1.

11.2 Kiểu nội dung dữ liệu (The data content type)

Kiểu nội dung dữ liệu phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 4). Nó được sử dụng để tham chiếu đến các chuỗi octet tùy ý.

11.3 Kiểu nội dung dữ liệu đã ký (The signed-data content type)

Kiểu nội dung dữ liệu đã ký phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 5). Nó đại diện cho nội dung cần ký và một hoặc nhiều giá trị chữ ký.

11.4 Kiểu SignedData (The SignedData type)

Kiểu SignedData phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 5.1). Giá trị CMSVersion phải được thiết lập theo quy định tại mục 5.1 của IETF RFC 5652.

Đối với mục đích xác thực lâu dài, eContent nên hiện diện, hoặc dữ liệu được ký nên được lưu trữ theo cách bảo toàn mọi hình thức mã hóa dữ liệu.

CHÚ THÍCH 1: Điều quan trọng là chuỗi OCTET STRING được sử dụng để tạo chữ ký phải được giữ nguyên mỗi khi bên xác thực hoặc bên trọng tài thực hiện xác thực chữ ký.

CHÚ THÍCH 2: Trường eContent là tùy chọn trong CMS:

· Khi nó hiện diện, điều này cho phép dữ liệu được ký được bao bọc trong cấu trúc SignedData, khi đó cấu trúc này chứa cả dữ liệu được ký và chữ ký. Tuy nhiên, dữ liệu được ký chỉ có thể được truy cập bởi bên xác thực có khả năng giải mã cấu trúc SignedData được mã hóa ASN.1.

· Khi nó vắng mặt, điều này cho phép dữ liệu được ký được gửi hoặc lưu trữ riêng biệt với chữ ký, và cấu trúc SignedData chỉ chứa chữ ký. Trong những trường hợp này, đối tượng dữ liệu được ký cần được lưu trữ và phân phối theo cách bảo toàn mọi hình thức mã hóa dữ liệu.

11.5 Kiểu SignerInfo

Thông tin cho mỗi người ký được đại diện trong kiểu SignerInfo. Trong trường hợp có nhiều chữ ký song song, sẽ có một phiên bản của trường này cho mỗi người ký.

Trường hợp suy biến (degenerate case) không có người ký sẽ không được sử dụng.

11.6 Kiểu SignerInfo (The SignerInfo type)

Thông tin cho mỗi người ký được đại diện trong kiểu SignerInfo. Trong trường hợp có nhiều chữ ký song song, sẽ có một phiên bản của trường này cho mỗi người ký.

Trường hợp suy biến (degenerate case) không có người ký sẽ không được sử dụng.

11.7 Mã hóa ASN.1 (ASN.1 Encoding)

11.7.1 DER

Các Quy tắc Mã hóa Phân biệt (Distinguished Encoding Rules - DER) cho các kiểu ASN.1 phải tuân theo định nghĩa trong Khuyến nghị ITU-T X.690.

11.7.2 BER

Nếu các Quy tắc Mã hóa Cơ bản (Basic Encoding Rules - BER) được sử dụng cho một số kiểu ASN.1, chúng phải tuân theo định nghĩa trong Khuyến nghị ITU-T X.690.

11.8 Các cấu trúc dữ liệu tiêu chuẩn khác (Other standard data structures)

11.8.1 Định dạng mã hiệu dấu thời gian (Time-stamp token format)

Kiểu TimeStampToken phải tuân theo định nghĩa trong IETF RFC 3161 và được cập nhật bởi IETF RFC 5816.

CHÚ THÍCH: Các mã hiệu dấu thời gian được quy định chi tiết (profiled) trong ETSI EN 319 422.

11.8.2 Các kiểu bổ sung (Additional types)

· Các kiểu VisibleString, BMPString, IA5String, GeneralizedTime và UTCTime phải tuân theo định nghĩa trong Khuyến nghị ITU-T X.680.

· Kiểu DirectoryString phải tuân theo định nghĩa trong Khuyến nghị ITU-T X.520.

· Kiểu AttributeCertificate phải tuân theo định nghĩa trong IETF RFC 5755, tương thích với định nghĩa trong Khuyến nghị ITU-T X.509.

· Kiểu Attribute phải tuân theo định nghĩa trong IETF RFC 5280, tương thích với định nghĩa trong Khuyến nghị ITU-T X.501.

· Kiểu CertificateList phải tuân theo định nghĩa trong IETF RFC 5280, tương thích với cú pháp CRL X.509 v2 trong Khuyến nghị ITU-T X.509.

· Kiểu RevocationInfoChoices phải tuân theo định nghĩa trong CMS (IETF RFC 5652).

11.9 Các thuộc tính (Attributes)

Mục 5 cung cấp chi tiết về các thuộc tính được quy định trong CMS (IETF RFC 5652), ESS (IETF RFC 2634 và IETF RFC 5035), và định nghĩa các thuộc tính cập nhật để xây dựng chữ ký CAdES.

Mục này phân biệt giữa hai loại thuộc tính chính: thuộc tính được ký (signed attributes) và thuộc tính không được ký (unsigned attributes).

· Thuộc tính được ký: Là các thuộc tính được bao trùm bởi giá trị chữ ký số do người ký tạo ra bằng khóa bí mật của mình, điều này ngụ ý rằng người ký đã xử lý các thuộc tính này trước khi tạo chữ ký.

· Thuộc tính không được ký: Được thêm vào bởi người ký, bên xác thực hoặc các bên khác sau khi tạo chữ ký. Chúng không được bảo vệ bởi chữ ký trong phần tử SignerInfo (phần do người ký tính toán); tuy nhiên, chúng thực tế có thể được bao trùm bởi các thuộc tính dấu thời gian sau đó.

Các thuộc tính được ký và không được ký được lưu trữ tương ứng trong các trường signedAttrs và unsignedAttrs của SignerInfo.

12 Ngữ nghĩa và cú pháp thuộc tính
12.1 Các thuộc tính được ký cơ bản do CMS định nghĩa (CMS defined basic signed attributes)

12.1.1 Thuộc tính content-type (The content-type attribute)

Ngữ nghĩa (Semantics) (Mục này xác định kiểu nội dung của thông điệp được ký).
Cú pháp (Syntax) Thuộc tính content-type phải có giá trị là id-data (xem mục 4.2).

12.1.2 Thuộc tính message-digest (The message-digest attribute)

Ngữ nghĩa (Semantics) (Mục này chứa giá trị mã băm của nội dung thông điệp).
Cú pháp (Syntax)
· Thuộc tính message-digest phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 11.2).

· Quy trình tính toán mã băm thông điệp (message digest calculation process) phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 5.4).

CHÚ THÍCH: Theo yêu cầu của tiêu chuẩn đối với các mức chữ ký cơ sở (Baseline signatures), cả hai thuộc tính này đều bắt buộc phải hiện diện (shall be present) với số lượng đúng một phiên bản trong cấu trúc chữ ký.

12.2 Các thuộc tính cơ bản cho chữ ký CAdES (Basic attributes for CAdES signatures)

12.2.1 Thuộc tính signing-time (The signing-time attribute)

Ngữ nghĩa (Semantics) Thuộc tính signing-time là một thuộc tính được ký. Thuộc tính signing-time phải quy định thời điểm mà người ký tuyên bố đã thực hiện quy trình ký.

Cú pháp (Syntax) Thuộc tính signing-time phải tuân theo định nghĩa trong CMS (IETF RFC 5652, mục 11.3).

12.2.2 Các thuộc tính tham chiếu chứng thư ký (Signing certificate reference attributes)

12.2.2.1 Yêu cầu chung (General requirements)
Ngữ nghĩa (Semantics) Các thuộc tính được quy định trong các mục dưới đây phải chứa một tham chiếu đến chứng thư ký. Các thuộc tính này có thể chứa các tham chiếu đến một số hoặc tất cả các chứng thư trong đường dẫn chứng thư ký, bao gồm một tham chiếu đến điểm tin cậy (trust anchor) khi điểm tin cậy đó là một chứng thư. Đối với mỗi chứng thư, các thuộc tính này phải chứa một giá trị mã băm (digest value).

CHÚ THÍCH 1: Ví dụ, chính sách xác thực chữ ký có thể bắt buộc sự hiện diện của các chứng thư khác, có thể bao gồm tất cả các chứng thư cho đến điểm tin cậy. CHÚ THÍCH 2: IETF RFC 2634 và IETF RFC 5035 quy định rằng chứng thư đầu tiên trong chuỗi là chứng thư được sử dụng để xác minh chữ ký và các chứng thư khác trong chuỗi có thể là chứng thư thuộc tính hoặc các loại chứng thư khác.

12.2.2.2 Thuộc tính ESS signing-certificate
Ngữ nghĩa (Semantics) (Mục này chứa tham chiếu đến chứng thư ký sử dụng thuật toán mã băm SHA-1).

Cú pháp (Syntax) Thuộc tính signing-certificate phải tuân theo định nghĩa trong Dịch vụ Bảo mật Nâng cao (ESS), IETF RFC 2634, mục 5.4, và được quy định chi tiết hơn trong tài liệu này.

CHÚ THÍCH 1: Giá trị certHash từ ESSCertID được tính toán bằng thuật toán SHA-1 trên toàn bộ chứng thư đã được mã hóa DER (IETF RFC 2634). Trường policies sẽ không được sử dụng. CHÚ THÍCH 2: Thông tin trong phần tử IssuerSerial chỉ là một gợi ý giúp định danh chứng thư có mã băm khớp với giá trị hiện diện trong tham chiếu. Tuy nhiên, thông tin ràng buộc chính là mã băm của chứng thư.

12.2.2.3 Thuộc tính ESS signing-certificate-v2
Ngữ nghĩa (Semantics) Thuộc tính ESS signing-certificate-v2 là một thuộc tính được ký. Thuộc tính ESS signing-certificate-v2 là một thuộc tính chứng thư ký sử dụng thuật toán mã băm khác với SHA-1.

Cú pháp (Syntax) Thuộc tính signing-certificate-v2 phải tuân theo định nghĩa trong "ESS Update: Adding CertID Algorithm Agility", IETF RFC 5035, mục 4 và được quy định chi tiết hơn trong tài liệu này.

CHÚ THÍCH 1: Giá trị certHash từ ESSCertID được tính toán trên toàn bộ chứng thư đã được mã hóa DER (IETF RFC 5035). Trường policies sẽ không được sử dụng. CHÚ THÍCH 2: Thông tin trong phần tử IssuerSerial chỉ là một gợi ý giúp định danh chứng thư. Thông tin ràng buộc chính là mã băm của chứng thư.

12.2.3 Thuộc tính commitment-type-indication (The commitment-type-indication attribute)

Ngữ nghĩa (Semantics) Thuộc tính commitment-type-indication phải là một thuộc tính được ký dùng để bổ trợ cho đối tượng dữ liệu đã ký. Thuộc tính này phải chỉ ra cam kết mà người ký đã thực hiện khi ký đối tượng dữ liệu.

CHÚ THÍCH 1: Loại cam kết có thể:

· Được định nghĩa như một phần của chính sách chữ ký, trong trường hợp đó, loại cam kết có ngữ nghĩa chính xác được định nghĩa trong chính sách đó; hoặc.

· Là một loại đã được đăng ký, trong trường hợp đó, nó có ngữ nghĩa chính xác được định nghĩa bởi việc đăng ký dưới các quy tắc của cơ quan đăng ký.

CHÚ THÍCH 2: Việc quy định các mã định danh loại cam kết nằm ngoài phạm vi tài liệu này (xem ETSI TS 119 172-1 để biết danh sách các mã định danh đã được định nghĩa trước).

Cú pháp (Syntax) Thuộc tính này phải chứa đúng một thành phần kiểu AttributeValue. Giá trị của nó phải là một phiên bản của kiểu ASN.1 CommitmentTypeIndication và được định danh bằng OID id-aa-ets-commitmentType. Trường commitmentTypeQualifier cung cấp phương tiện để bao gồm các thông tin bổ trợ về cam kết của người ký.

12.2.4 Các thuộc tính để định danh kiểu dữ liệu đã ký (Attributes for identifying the signed data type)

12.2.4.1 Thuộc tính content-hints
Ngữ nghĩa (Semantics) Thuộc tính content-hints phải cung cấp thông tin về nội dung được ký nằm trong cùng nhất của một thông điệp nhiều lớp, nơi một nội dung được bao bọc trong một nội dung khác.

Cú pháp (Syntax) Khi được sử dụng để chỉ ra định dạng chính xác của dữ liệu sẽ hiển thị cho người dùng:

· contentType phải chỉ ra kiểu của nội dung liên quan.

· Khi contentType là id-data, contentDescription phải định nghĩa định dạng trình diễn.

Khi định dạng nội dung được định nghĩa bởi các kiểu MIME:

· contentType phải là id-data.

· contentDescription phải được sử dụng để chỉ ra cách mã hóa và ứng dụng trình diễn dự kiến của dữ liệu, tuân theo các quy tắc trong IETF RFC 2045.

12.2.4.2 Thuộc tính mime-type
Ngữ nghĩa (Semantics) CHÚ THÍCH 1: Thuộc tính này có mục đích tương tự như trường contentDescription của thuộc tính content-hints, nhưng có thể được sử dụng mà không cần một tài liệu nhiều lớp.

Cú pháp (Syntax) Các định nghĩa tương ứng phải tuân theo quy định tại Phụ lục D.

12.2.5 Thuộc tính signer-location (The signer-location attribute)

Ngữ nghĩa (Semantics) Thuộc tính signer-location phải là một thuộc tính được ký. Nó phải quy định một địa chỉ liên quan đến người ký tại một địa điểm địa lý cụ thể (ví dụ: thành phố).

Cú pháp (Syntax) Các định nghĩa tương ứng phải tuân theo Phụ lục D. Nội dung của countryName nên được sử dụng để đặt tên quốc gia theo quy định trong Khuyến nghị ITU-T X.520, mục 6.3.1. Nội dung của localityName nên được sử dụng để đặt tên địa phương theo quy định trong Khuyến nghị ITU-T X.520, mục 6.3.2.

12.2.6 Tích hợp các thuộc tính của người ký (Incorporating attributes of the signer)

12.2.6.1 Thuộc tính signer-attributes-v2 (The signer-attributes-v2 attribute)

Ngữ nghĩa (Semantics) Thuộc tính signer-attributes-v2 phải là một thuộc tính được ký. Các thuộc tính người ký phải đóng gói các thuộc tính của người ký (ví dụ: vai trò/chức danh). Thuộc tính này có thể đóng gói:

· Các thuộc tính do người ký tự nhận (claimed attributes).

· Các thuộc tính được chứng thực (certified attributes) trong các chứng thư thuộc tính do một Tổ chức cấp thuộc tính (Attribute Authority) cấp; hoặc/và.

· Các tuyên bố (assertions) được ký bởi một bên thứ ba.

Cú pháp (Syntax) 

Thuộc tính signer-attributes-v2 phải chứa chính xác một thành phần thuộc kiểu AttributeValue.

Giá trị thuộc tính signer-attributes-v2 phải là một thể hiện của kiểu SignerAttributeV2 ASN.1.

Thuộc tính signer-attributes-v2 phải được xác định bằng OID id-aa-ets-signerAttrV2.

id-aa-ets-signerAttrV2 OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4) 

etsi(0) cades(19122) attributes(1) 1 } 

SignerAttributeV2 ::= SEQUENCE { 

claimedAttributes [0] ClaimedAttributes OPTIONAL, 

certifiedAttributesV2 [1] CertifiedAttributesV2 OPTIONAL, 

signedAssertions [2] SignedAssertions OPTIONAL 

}

 ClaimedAttributes ::= SEQUENCE OF Attribute 

CertifiedAttributesV2 ::= SEQUENCE OF CHOICE { 

attributeCertificate [0] AttributeCertificate, 

otherAttributeCertificate [1] OtherAttributeCertificate 

} 

OtherAttributeCertificate ::= SEQUENCE { 

otherAttributeCertID OTHER-ATTRIBUTE-CERT.&id, 

otherAttributeCert OTHER-ATTRIBUTE-CERT.&OtherAttributeCert OPTIONAL 

} 

OTHER-ATTRIBUTE-CERT ::= CLASS { 

&id OBJECT IDENTIFIER UNIQUE, 

&OtherAttributeCert OPTIONAL 

} 

WITH SYNTAX { 

OTHER-ATTRIBUTE-CERT-ID &id 

[OTHER-ATTRIBUTE-CERT-TYPE &OtherAttributeCert] } 

SignedAssertions ::= SEQUENCE OF SignedAssertion 

SignedAssertion ::= SEQUENCE { 

signedAssertionID SIGNED-ASSERTION.&id, 

signedAssertion SIGNED-ASSERTION.&Assertion OPTIONAL 

}

SIGNED-ASSERTION::= CLASS { 

&id OBJECT IDENTIFIER UNIQUE, &Assertion OPTIONAL } 

WITH SYNTAX { 

SIGNED-ASSERTION-ID &id 

[SIGNED-ASSERTION-TYPE &Assertion] }
CHÚ THÍCH 1: Người dùng muốn thêm thuộc tính vai trò tự nhận có thể sử dụng RoleAttribute như định nghĩa trong Khuyến nghị ITU-T X.509. CHÚ THÍCH 2: Mục 12.2.6.2 định nghĩa một thuộc tính cập nhật có thể được sử dụng để mô tả một vai trò tự nhận bằng cách đóng gói một tuyên bố SAML.

Trường certifiedAttributes phải chứa một chuỗi không rỗng các thuộc tính được chứng thực. Các thuộc tính người ký này phải được thể hiện bằng:

· attributeCertificate: một chứng thư thuộc tính được cấp cho người ký bởi một Tổ chức cấp thuộc tính; hoặc.

· otherAttributeCertificate: một chứng thư thuộc tính (do Tổ chức cấp thuộc tính cấp) theo cú pháp khác với cú pháp được sử dụng cho các chứng thư thuộc tính X.509.

Trường signedAssertions phải chứa một chuỗi không rỗng các tuyên bố được ký bởi một bên thứ ba.

CHÚ THÍCH 3: Một tuyên bố đã ký có giá trị mạnh hơn một thuộc tính tự nhận, vì bên thứ ba xác nhận bằng chữ ký rằng thuộc tính của người ký là hợp lệ.

Không được tạo thuộc tính signer-attributes-v2 rỗng.

12.2.6.2 claimed-SAML-assertion

Ngữ nghĩa & Cú pháp (Semantics & Syntax) Định nghĩa tương ứng phải tuân theo Phụ lục D. Thuộc tính được định danh bởi OID id-aa-ets-claimedSAML. Giá trị của ClaimedSAMLAssertion phải chứa biểu diễn byte của tuyên bố SAML như được định nghĩa trong tiêu chuẩn SAML.

12.2.6.3 signed-SAML-assertion

Ngữ nghĩa & Cú pháp (Semantics & Syntax) Định nghĩa tương ứng phải tuân theo Phụ lục D. Giá trị của ClaimedSAMLAssertion phải chứa biểu diễn byte của một tuyên bố SAML đã ký như được định nghĩa trong tiêu chuẩn SAML.

12.2.7 Thuộc tính countersignature (The countersignature attribute)

Ngữ nghĩa (Semantics) Thuộc tính countersignature (ký đối chiếu/ký song song) là một thuộc tính không được ký. Thuộc tính countersignature phải bao gồm một chữ ký đối chiếu trên chữ ký CAdES nơi thuộc tính này được tích hợp vào.

Cú pháp (Syntax) Cú pháp của thuộc tính này tuân theo quy định trong CMS.

12.2.8 Thuộc tính content-time-stamp (The content-time-stamp attribute)

Ngữ nghĩa (Semantics) Thuộc tính content-time-stamp (dấu thời gian nội dung) phải là một thuộc tính được ký. Thuộc tính content-time-stamp phải đóng gói một mã hiệu dấu thời gian của nội dung dữ liệu đã ký trước khi nó được ký.

Cú pháp (Syntax) Các định nghĩa tương ứng phải tuân theo Phụ lục D. Mã hiệu dấu thời gian này được tính toán trên:

· Giá trị của eContent trong trường hợp chữ ký đính kèm (attached signature); hoặc.

· Dữ liệu bên ngoài trong trường hợp chữ ký tách rời (detached signature).

Trong cả hai trường hợp, mã băm (hash) phải được tính toán trên dữ liệu thô (raw data), không bao gồm thẻ (tag) và độ dài (length) ASN.1.

12.2.9 Thuộc tính signature-policy-identifier (The signature-policy-identifier attribute)

12.2.9.1 Signature-policy-identifier

Ngữ nghĩa (Semantics) (Mục này xác định chính sách chữ ký được áp dụng cho chữ ký số).

Cú pháp (Syntax) Thuộc tính signature-policy-identifier phải chứa đúng một thành phần kiểu AttributeValue.

Các định nghĩa tương ứng phải tuân theo Phụ lục D và được sao chép ở đây để làm thông tin:

· Trường sigPolicyId phải chứa một mã định danh đối tượng (object-identifier) để định danh duy nhất một phiên bản cụ thể của chính sách chữ ký.

· Trường sigPolicyHash phải chứa mã định danh của thuật toán băm, và hoặc là mã băm của giá trị chính sách chữ ký hoặc một giá trị băm bằng không (zero-hash value).

· Một giá trị băm bằng không phải là một chuỗi octet có độ dài bất kỳ (bao gồm cả độ dài bằng không) mà tất cả các octet đều có giá trị bằng không.

· Một giá trị băm bằng không phải được sử dụng để chỉ ra rằng giá trị băm của chính sách không được xác định.

Nếu trường hashValue của trường sigPolicyHash chứa một giá trị băm bằng không, các ứng dụng xác thực chữ ký phải diễn giải giá trị đó là chỉ ra rằng giá trị băm của chính sách không được xác định.

Các ứng dụng tạo chữ ký mà tạo ra một giá trị băm bằng không nên tạo nó với độ dài nhất quán với thuật toán băm được quy định bởi trường hashAlgorithm của trường sigPolicyHash.

CHÚ THÍCH 1: Việc sử dụng giá trị băm bằng không trong hashValue của sigPolicyHash là để đảm bảo khả năng tương thích ngược với các phiên bản trước của ETSI TS 101 733.

CHÚ THÍCH 2: Các phiên bản trước của tài liệu này không rõ ràng về việc chính xác cái gì tạo nên một giá trị băm bằng không, dẫn đến hậu quả là các bản cài đặt khác nhau chọn các giá trị có độ dài khác nhau. Tài liệu này do đó yêu cầu các giá trị băm bằng không với độ dài bất kỳ đều phải được chấp nhận.

CHÚ THÍCH 3: Tùy thuộc vào thuật toán băm, giá trị băm thực tế được tính toán của một tài liệu chính sách chữ ký về mặt lý thuyết có thể tình cờ bằng không (mặc dù cực kỳ khó xảy ra). Khi áp dụng, các ứng dụng có thể từ chối các tài liệu chính sách dẫn đến giá trị băm bằng không, vì tài liệu này yêu cầu các giá trị đó phải được diễn giải là một giá trị băm không xác định.

Đầu vào để tính toán mã băm của sigPolicyHash phụ thuộc vào đặc tả kỹ thuật của chính sách chữ ký. Trong trường hợp đặc tả không rõ ràng từ ngữ cảnh của chữ ký, trình định chuẩn (qualifier) sp-doc-specification phải được sử dụng để định danh đặc tả được dùng.

12.2.9.2 Kiểu SigPolicyQualifierInfo (The SigPolicyQualifierInfo type)

Ngữ nghĩa (Semantics) Kiểu SigPolicyQualifierInfo có thể được sử dụng để định chuẩn thêm cho thuộc tính signature-policy-identifier.

Ba trình định chuẩn cho chính sách chữ ký đã được xác định cho đến nay:

· Một URI hoặc URL nơi có thể thu thập bản sao của tài liệu chính sách chữ ký (một phần tử thuộc kiểu SPuri);

· Một thông báo cho người dùng (user notice) nên được hiển thị bất cứ khi nào chữ ký được xác thực (một phần tử thuộc kiểu SPUserNotice); và

· Một mã định danh của đặc tả kỹ thuật định nghĩa cú pháp được sử dụng để tạo ra tài liệu chính sách chữ ký (một phần tử thuộc kiểu SPDocSpecification).

Cú pháp (Syntax) Định nghĩa ASN.1 của trình định chuẩn SigPolicyQualifierInfo phải tuân theo Phụ lục D và được sao chép ở đây để làm thông tin: (Phần mã nguồn ASN.1 được trình bày trong tài liệu gốc),.

Ngữ nghĩa và cú pháp của trình định chuẩn được xác định bởi mã định danh đối tượng trong trường sigPolicyQualifierId.

CHÚ THÍCH 1: URL này có thể tham chiếu đến một trang web từ xa từ đó các ứng dụng (ký/xác thực) có thể truy xuất tài liệu chính sách chữ ký.

Một phần tử thuộc kiểu SPUserNotice phải chứa thông tin dự kiến sẽ được hiển thị bất cứ khi nào chữ ký được xác thực. Trường explicitText phải chứa văn bản của thông báo cần hiển thị. Trường noticeRef phải nêu tên của một tổ chức và định danh bằng các số (trường noticeNumbers) một nhóm các tuyên bố văn bản do tổ chức đó chuẩn bị.

SPDocSpecification phải định danh đặc tả kỹ thuật quy định cú pháp được sử dụng để tạo ra chính sách chữ ký:

· Nếu đặc tả kỹ thuật được định danh bằng một OID, thì lựa chọn oid phải được sử dụng.

· Nếu đặc tả kỹ thuật được định danh bằng một URI, thì lựa chọn uri phải được sử dụng.

CHÚ THÍCH 3: Trình định chuẩn này cho phép định danh xem tài liệu chính sách chữ ký là dạng con người có thể đọc được, được mã hóa XML, hay mã hóa ASN.1.

12.2.10 Thuộc tính signature-policy-store (The signature-policy-store attribute)

Ngữ nghĩa (Semantics) Thuộc tính signature-policy-store có thể chứa:

· Tài liệu chính sách chữ ký được tham chiếu trong thuộc tính signature-policy-identifier để tài liệu này có thể được sử dụng cho việc xác thực ngoại tuyến và xác thực lâu dài; hoặc.

· Một URI tham chiếu đến một kho lưu trữ cục bộ nơi có thể truy xuất tài liệu chính sách chữ ký.

Cú pháp (Syntax) Các định nghĩa tương ứng phải tuân theo Phụ lục D và được sao chép ở đây để làm thông tin:

· id-aa-ets-sigPolicyStore OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4) etsi(0) cades(19122) attributes(1) 3 }.

· SignaturePolicyStore ::= SEQUENCE { spDocSpec SPDocSpecification, spDocument SignaturePolicyDocument }.

· SignaturePolicyDocument ::= CHOICE { sigPolicyEncoded OCTET STRING, sigPolicyLocalURI IA5String }.

CHÚ THÍCH 2: Thực thể thêm chính sách chữ ký vào thuộc tính signature-policy-store có trách nhiệm đảm bảo rằng tài liệu được lưu trữ là chính xác.

CHÚ THÍCH 3: Vì là một thuộc tính không được ký, thuộc tính signature-policy-store không được bảo vệ bởi chữ ký số. Nếu thuộc tính signature-policy-identifier được tích hợp vào chữ ký và chứa giá trị mã băm (sigPolicyHash) của tài liệu chính sách chữ ký, thì bất kỳ sự thay đổi nào đối với tài liệu chính sách trong thuộc tính này hoặc trong kho lưu trữ cục bộ đều sẽ bị phát hiện thông qua việc thất bại khi so sánh mã băm.



12.2.11 Thuộc tính content-reference (The content-reference attribute)

Cú pháp (Syntax) Thuộc tính content-reference phải tuân theo định nghĩa trong ESS (IETF RFC 2634, mục 1.3.4 và 2.11).

12.2.12 Thuộc tính content-identifier (The content-identifier attribute)

Ngữ nghĩa & Cú pháp (Semantics & Syntax) Thuộc tính content-identifier phải có giá trị thuộc tính là ContentIdentifier như được định nghĩa trong ESS (IETF RFC 2634, mục 1.3.4 và 2.7).

Thuộc tính content-identifier tối thiểu nên chứa một chuỗi kết hợp của thông tin định danh đặc thù của người dùng (chẳng hạn như tên người dùng hoặc thông tin định danh vật liệu khóa công khai), một chuỗi GeneralizedTime và một số ngẫu nhiên.

12.2.13 Thuộc tính cms-algorithm-protection (The cms-algorithm-protection attribute)

Ngữ nghĩa (Semantics) Thuộc tính cms-algorithm-protection là một thuộc tính được ký. Thuộc tính cms-algorithm-protection phải chứa và bảo vệ thuật toán băm (digest algorithm) và thuật toán chữ ký (signature algorithm) đã được sử dụng.

CHÚ THÍCH 8: Trong một số trường hợp như RSA với PKCS#1v5, thuật toán băm đã được bảo vệ bởi chữ ký. Tuy nhiên, với các trường hợp khác như ECDSA hoặc RSA với PSS, điều này không mặc nhiên diễn ra. Bất cứ khi nào thuật toán băm không được bảo vệ, nó có thể dẫn đến các cuộc tấn công thay thế thuật toán (thay thuật toán mạnh bằng thuật toán yếu hơn có cùng độ dài đầu ra). Thuộc tính được ký cms-algorithm-protection có thể được sử dụng để bảo vệ thuật toán băm nếu việc này không được thực hiện một cách tự nhiên.

12.3 Thuộc tính signature-time-stamp (The signature-time-stamp attribute)

12.3.1 Ngữ nghĩa (Semantics)

Thuộc tính signature-time-stamp là một thuộc tính không được ký.

Thuộc tính signature-time-stamp phải đóng gói một mã hiệu dấu thời gian (time-stamp token) được tính toán trên giá trị chữ ký số cho một người ký cụ thể.

12.3.2 Cú pháp (Syntax)

Thuộc tính signature-time-stamp phải chứa đúng một thành phần kiểu AttributeValue.

Giá trị của thuộc tính signature-time-stamp phải là một phiên bản của kiểu ASN.1 SignatureTimeStampToken.

Thuộc tính signature-time-stamp phải được định danh bởi OID id-aa-signatureTimeStampToken.

Các định nghĩa tương ứng phải tuân theo Phụ lục D và được sao chép ở đây để làm thông tin:

· id-aa-signatureTimeStampToken OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 14 }.

· SignatureTimeStampToken ::= TimeStampToken.

Giá trị của trường messageImprint bên trong TimeStampToken phải là giá trị mã băm của trường signature (không bao gồm thẻ ASN.1 và độ dài) bên trong SignerInfo mà thuộc tính signature-time-stamp được tạo cho nó.

CHÚ THÍCH: Trong trường hợp có nhiều chữ ký, có thể có nhiều phiên bản của thuộc tính này.

12.4 Các thuộc tính cho giá trị dữ liệu xác thực (Attributes for validation data values)

12.4.1 Giới thiệu (Introduction)

Tài liệu này quy định các vị trí khác nhau để tích hợp dữ liệu xác thực còn thiếu. Xem các mục 5.5 và A.1 để biết thêm chi tiết. Đối với một số loại dữ liệu xác thực, các mục sau đây quy định các yêu cầu bổ sung khi tích hợp chúng vào chữ ký.

12.4.2 Phản hồi OCSP (OCSP responses)
12.4.2.1 Các loại phản hồi OCSP (OCSP response types)

Phản hồi OCSP sẽ được tích hợp vào chữ ký bằng cách sử dụng mã hóa của kiểu OCSPResponse hoặc kiểu BasicOCSPResponse như được định nghĩa trong điều khoản 11.8.2.

12.4.2.2 Phản hồi OCSP trong RevocationInfoChoices (OCSP responses within RevocationInfoChoices)

Loại RevocationInfoChoices sẽ được định nghĩa trong điều khoản 11.8.2.

Các phản hồi OCSP sẽ được bao gồm trong trường khác của loại RevocationInfoChoices.

Các phản hồi OCSP nên được thêm vào bằng cách sử dụng mã hóa OCSPResponse như được chỉ định trong IETF RFC 5940 [13].

12.4.3 CRLs

Danh sách thu hồi chứng thư (CRLs) phải tuân theo định nghĩa trong IETF RFC 5280.

12.5 Các thuộc tính đảm bảo tính khả dụng lâu dài và tính toàn vẹn của quá trình xác thực dữ liệu
12.5.1 Giới thiệu (Introduction)

Tài liệu này quy định một thuộc tính archive-time-stamp (dấu thời gian lưu trữ) sử dụng thuộc tính ats-hash-index-v3. Cả hai thuộc tính này đều là các thuộc tính không được ký.

CHÚ THÍCH: Theo cấu trúc của tài liệu gốc, mục này chỉ đóng vai trò là phần giới thiệu ngắn gọn cho các thuộc tính liên quan đến tính sẵn sàng và toàn vẹn lâu dài của dữ liệu xác thực. Các chi tiết kỹ thuật tiếp theo về ngữ nghĩa và cú pháp của thuộc tính ats-hash-index-v3 và archive-time-stamp-v3 sẽ nằm ở các mục 5.5.2 và 5.5.3 tương ứng trong tài liệu gốc. Nếu bạn cần dịch tiếp các mục này (tương đương 12.5.2 và 12.5.3), hãy cho tôi biết.

12.5.2 Thuộc tính ats-hash-index-v3 (The ats-hash-index-v3 attribute)

Ngữ nghĩa (Semantics)

Cho mục đích đảm bảo tính sẵn sàng và toàn vẹn lâu dài của dữ liệu xác thực trong ngữ cảnh của tài liệu này, thuộc tính ats-hash-index-v3 phải là một thuộc tính không được ký của chữ ký CMS của mã hiệu dấu thời gian được bao gồm trong thuộc tính archive-time-stamp-v3 như được định nghĩa tại mục 5.5.3.

Thuộc tính ats-hash-index-v3 phải cung cấp một bản in (imprint) không mơ hồ của các thành phần thiết yếu trong một chữ ký CAdES để sử dụng trong dấu thời gian lưu trữ.

Khi xác thực archive-time-stamp-v3, trước tiên phải xác thực thuộc tính ats-hash-index-v3 chứa trong đó. Tất cả các giá trị mã băm của tất cả các chứng thư, thông tin thu hồi và các thuộc tính không được ký sẽ được tính toán lại. Chỉ những giá trị nào khớp với một trong các giá trị mã băm trong thực thể của kiểu ATSHashIndexV3 mới được coi là được bảo vệ bởi dấu thời gian lưu trữ tương ứng. Việc xác thực archive-time-stamp-v3 yêu cầu phải có tất cả các giá trị gốc được tham chiếu trong thuộc tính ats-hash-index-v3. Thuộc tính ats-hash-index-v3 là không hợp lệ nếu nó chứa một tham chiếu mà giá trị gốc của nó không được tìm thấy, cụ thể là:

· Một tham chiếu được đại diện bởi một mục trong certificatesHashIndex mà không tương ứng với bất kỳ thực thể nào của CertificateChoices bên trong trường certificates của cấu trúc SignedData gốc.

· Một tham chiếu được đại diện bởi một mục trong crlsHashIndex mà không tương ứng với bất kỳ thực thể nào của RevocationInfoChoice bên trong trường crls của cấu trúc SignedData gốc.

· Một tham chiếu được đại diện bởi một mục trong unsignedAttrValuesHashIndex mà không tương ứng với bất kỳ luồng octet nào kết quả từ việc nối một trong các thực thể AttributeValue bên trong trường Attribute.attrValues với trường Attribute.attrType tương ứng bên trong một thực thể Attribute của trường unsignedAttrs trong SignerInfo.

Sau khi ats-hash-index-v3 được xác thực, thuộc tính archive-time-stamp-v3 có thể được xác thực bằng cách tính toán lại mã hiệu thông điệp (message imprint) theo cùng cách thức như khi tạo thuộc tính.

Cú pháp (Syntax)

Các định nghĩa tương ứng phải tuân theo Phụ lục D và được trích dẫn lại ở đây để làm thông tin,:

ATSHashIndexV3 ::= SEQUENCE {

   hashIndAlgorithm             AlgorithmIdentifier,

   certificatesHashIndex        SEQUENCE OF OCTET STRING,

   crlsHashIndex                SEQUENCE OF OCTET STRING,

   unsignedAttrValuesHashIndex  SEQUENCE OF OCTET STRING

}

CHÚ THÍCH 1: Thành phần SignedData.crls (xem mục 4.4) có thể bao gồm thông tin thu hồi OCSP và/hoặc CRL.

Trường hashIndAlgorithm phải chứa mã định danh của thuật toán băm được sử dụng để tính toán các giá trị mã băm chứa trong certificatesHashIndex, crlsHashIndex, và unsignedAttrValuesHashIndex. Thuật toán này phải giống với thuật toán băm được sử dụng để tính toán mã hiệu thông điệp chứa trong mã hiệu dấu thời gian được bao bọc trong thuộc tính không được ký dấu thời gian lưu trữ.

CHÚ THÍCH 2: Tiêu chuẩn ETSI TS 119 312 cung cấp hướng dẫn về việc lựa chọn các thuật toán băm.

Trường certificatesHashIndex phải là một chuỗi các chuỗi octet. Mỗi chuỗi phải chứa giá trị mã băm của một thực thể CertificateChoices bên trong trường certificates của cấu trúc SignedData gốc. Giá trị mã băm cho mọi thực thể CertificateChoices, hiện diện tại thời điểm yêu cầu dấu thời gian lưu trữ tương ứng, phải được bao gồm trong certificatesHashIndex. Không được bao gồm bất kỳ giá trị mã băm nào khác trong trường này.

Trường unsignedAttrValuesHashIndex phải là một chuỗi các chuỗi octet. Chuỗi này phải chứa một chuỗi octet cho mỗi thành phần bên trong trường attrValues của mọi thực thể Attribute có trong trường unsignedAttrs hiện diện tại thời điểm yêu cầu dấu thời gian lưu trữ tương ứng. Không được bao gồm bất kỳ chuỗi octet nào khác trong trường này. Mỗi chuỗi octet phải chứa giá trị mã băm của các octet kết quả từ việc nối trường Attribute.attrType tương ứng và một trong các thực thể AttributeValue bên trong trường Attribute.attrValues.

CHÚ THÍCH 4: Ý tưởng là unsignedAttrValueHashIndex bao phủ tất cả các thực thể AttributeValue của tất cả các thực thể Attribute bên trong trường unsignedAttrs một cách riêng biệt để không gặp vấn đề khi các thuộc tính cập nhật hoặc các giá trị thuộc tính cập nhật được thêm vào trong tương lai.

Mỗi giá trị mã băm nêu trên phải là kết quả của việc tính toán băm trên toàn bộ thành phần hoặc việc nối toàn bộ các thành phần đã được mã hóa bao gồm cả các octet thẻ (tag), độ dài (length) và giá trị (value). Các thực thể của OtherCertificateFormat phải được mã hóa theo DER (xem mục 4.7.1), trong khi vẫn bảo toàn việc mã hóa của bất kỳ trường được ký nào có trong mục otherCert.

CHÚ THÍCH 5: Việc sử dụng thuộc tính ats-hash-index-v3 giúp có thể thêm bổ sung chứng thư / thông tin thu hồi / thuộc tính không được ký hoặc giá trị bên trong một thuộc tính không được ký vào các trường SignedData.certificates / SignedData.crls / unsignedAttrs của chữ ký CAdES (ví dụ: các chữ ký đối chiếu hoặc các dấu thời gian lưu trữ tiếp theo), sau khi một dấu thời gian lưu trữ đã được áp dụng cho chữ ký mà không làm mất hiệu lực của dấu thời gian lưu trữ đó. Việc sử dụng nó cũng cho phép bao gồm các thành phần theo yêu cầu của các chữ ký song song tại một thời điểm sau đó.

CHÚ THÍCH 6: Trong trường hợp một thuộc tính chữ ký đối chiếu (countersignature) có trong một chữ ký được bảo vệ bởi ATSv3, việc thêm một chữ ký đối chiếu mới trong cùng thuộc tính đó hoặc dưới dạng một thuộc tính chữ ký đối chiếu mới là có thể thực hiện được. Tuy nhiên, việc thêm một chữ ký đối chiếu dưới dạng một thuộc tính không được ký vào một chữ ký đối chiếu hiện có đã được bảo vệ bởi một ATSv3 sẽ làm phá vỡ sự bảo vệ của ATSv3 đó, vì nó làm thay đổi mã băm của thuộc tính chữ ký đối chiếu gốc đã được bao phủ bởi thuộc tính ats-hash-index-v3.

12.5.3 Thuộc tính archive-time-stamp-v3 (The archive-time-stamp-v3 attribute)

12.5.3.1 Ngữ nghĩa (Semantics)

Thuộc tính archive-time-stamp-v3 phải là một thuộc tính không được ký.

Thuộc tính archive-time-stamp-v3 phải là một mã hiệu dấu thời gian của tài liệu đã ký và chữ ký, bao gồm các thuộc tính được ký và tất cả các thành phần thiết yếu khác của chữ ký được bảo vệ bởi thuộc tính ats-hash-index-v3.

12.5.3.2 Cú pháp (Syntax)

Các định nghĩa tương ứng phải tuân theo Phụ lục D và được trích dẫn lại ở đây để làm thông tin:

· id-aa-ets-archiveTimestampV3 OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4) etsi(0) electronic-signature-standard(1733) attributes(2) 4 }.

· ArchiveTimeStampToken ::= TimeStampToken.

Đầu vào cho việc tính toán mã hiệu thông điệp (message imprint) của archive-time-stamp-v3 phải là sự nối tiếp (theo thứ tự được trình bày trong danh sách dưới đây) của mã băm dữ liệu đã ký (xem bước 2 dưới đây) và các trường nhất định ở dạng mã hóa nhị phân của chúng mà không có bất kỳ sửa đổi nào, bao gồm cả các octet thẻ (tag), độ dài (length) và giá trị (value):

1. Trường SignedData.encapContentInfo.eContentType.

2. Các octet đại diện cho mã băm của dữ liệu đã ký. Mã băm được tính toán trên cùng một nội dung đã được sử dụng để tính toán giá trị mã băm được đóng gói trong thuộc tính được ký message-digest của chữ ký CAdES đang được đóng dấu thời gian lưu trữ. Thuật toán băm được áp dụng phải giống với thuật toán băm được sử dụng để tính toán mã hiệu thông điệp của dấu thời gian lưu trữ. Mã định danh thuật toán băm nên được bao gồm trong tập hợp SignedData.digestAlgorithms.

· CHÚ THÍCH 1: Để xác thực archive-time-stamp-v3, cần có mã băm của dữ liệu đã ký như được định nghĩa tại điểm 2). Trong trường hợp chữ ký tách rời (detached signatures), mã băm có thể được cung cấp từ một nguồn tin cậy bên ngoài.

3. Các trường version, sid, digestAlgorithm, signedAttrs, signatureAlgorithm, và signature bên trong mục SignedData.signerInfos tương ứng với chữ ký đang được đóng dấu thời gian lưu trữ, theo thứ tự xuất hiện của chúng.

4. Một phiên bản duy nhất của kiểu ATSHashIndexV3 (như được định nghĩa tại mục 5.5.2) chứa trong thuộc tính ats-hash-index-v3.

Thuộc tính archive-time-stamp-v3 phải bao gồm một thuộc tính không được ký ats-hash-index-v3 duy nhất chứa phiên bản đã được đưa vào ở bước 4.

CHÚ THÍCH 2: Việc đưa thành phần của thuộc tính không được ký ats-hash-index-v3 vào quy trình xây dựng đầu vào cho việc tính toán mã hiệu thông điệp của dấu thời gian lưu trữ đảm bảo rằng tất cả các thành phần thiết yếu của chữ ký (bao gồm chứng thư, thông tin thu hồi và các thuộc tính không được ký) đều được bảo vệ bởi dấu thời gian.

(Xem Hình 1 trong tài liệu gốc để biết chi tiết về các mục được đưa vào quy trình băm và thứ tự nối tiếp).

CHÚ THÍCH 3: Khi được xác thực, một thuộc tính không được ký archive-time-stamp-v3 là một bằng chứng tồn tại tại thời điểm được chỉ ra trong mã hiệu dấu thời gian của nó, đối với các mục đã đóng góp vào việc tính toán mã hiệu thông điệp của nó. Bằng chứng tồn tại này có thể được sử dụng trong các quy trình xác thực để đảm bảo rằng việc xác thực chữ ký dựa trên các đối tượng thực sự tồn tại trong quá khứ. Điều này, ví dụ, giúp bảo vệ chống lại việc khóa ký bí mật bị lộ sau khi chứng thư khóa công khai liên quan hết hạn dẫn đến chữ ký bị coi là không hợp lệ.

CHÚ THÍCH 4: Các chữ ký đối chiếu (counter-signatures) được lưu trữ trong các thuộc tính countersignature không yêu cầu các dấu thời gian lưu trữ độc lập vì chúng đã được bảo vệ bởi dấu thời gian lưu trữ dưới dạng một thuộc tính không được ký.

Trước khi tích hợp một thuộc tính archive-time-stamp-v3 mới, cấu trúc SignedData (xem mục 4.4) phải được mở rộng để bao gồm bất kỳ dữ liệu xác thực nào chưa hiện diện nhưng cần thiết cho việc xác thực chữ ký đang được đóng dấu thời gian lưu trữ. Dữ liệu xác thực có thể bao gồm chứng thư, CRL, phản hồi OCSP, theo yêu cầu để xác thực bất kỳ đối tượng được ký nào trong chữ ký bao gồm chữ ký hiện tại, chữ ký đối chiếu, dấu thời gian, phản hồi OCSP, chứng thư, chứng thư thuộc tính và các tuyên bố được ký. Trong trường hợp dữ liệu xác thực chứa một Delta CRL, thì toàn bộ tập hợp các CRL phải được bao gồm để cung cấp một danh sách thu hồi đầy đủ.

CHÚ THÍCH 5: Dữ liệu xác thực đã hiện diện (ví dụ: trong mã hiệu dấu thời gian) không cần phải bao gồm lại.

Tài liệu này quy định hai chiến lược để đưa vào dữ liệu xác thực, tùy thuộc vào việc các thuộc tính cho tính sẵn sàng lâu dài (như được định nghĩa trong các phiên bản khác nhau của ETSI TS 101 733) đã được thêm vào SignedData hay chưa:

· Nếu chưa có bất kỳ thuộc tính ATSv2 nào (xem mục A.2.4), hoặc một dạng dấu thời gian lưu trữ sớm hơn như định nghĩa trong ETSI TS 101 733 hoặc thuộc tính long-term-validation (xem mục A.2.5) hiện diện trong bất kỳ SignerInfo nào của SignedData gốc, thì tài liệu xác thực mới phải được bao gồm trong root SignedData.certificates hoặc root SignedData.crls tùy trường hợp.

· Nếu một ATSv2, hoặc dạng dấu thời gian lưu trữ sớm hơn khác hoặc thuộc tính long-term-validation đã hiện diện, thì không được thêm thuộc tính nào khác ngoài ATSv3 hoặc các thuộc tính được quy định theo Phụ lục B vào trường unsignedAttrs. Trong quá trình xác thực, các thuộc tính ATSv3 này hoặc các thuộc tính được quy định theo Phụ lục B phải được xác thực trước, và sau đó được bỏ qua để xác thực các thuộc tính dấu thời gian lưu trữ hoặc thuộc tính xác thực lâu dài cũ hơn.

Các phản hồi OCSP phải được bao gồm như định nghĩa tại mục 5.4.2. Nếu phản hồi OCSP được bao gồm trong SignedData.crls, nó phải được bao gồm như định nghĩa tại mục 5.4.2.2.

Khi tạo một thuộc tính cập nhật để bao gồm dữ liệu xác thực, dù là ban đầu khi tạo chữ ký hay sau đó khi nâng cấp chữ ký, nó phải được mã hóa DER (xem mục 4.7.1), đồng thời bảo toàn việc mã hóa của bất kỳ trường được ký nào có trong thuộc tính đó. Việc nâng cấp phải bảo toàn mã hóa nhị phân của các thuộc tính không được ký đã hiện diện và bất kỳ thành phần nào đóng góp vào đầu vào tính toán mã hiệu thông điệp của dấu thời gian lưu trữ. Khi thêm bất kỳ thuộc tính cập nhật nào sau khi chữ ký đã được bảo vệ bởi một ATSv3, các thuộc tính cập nhật nên được mã hóa DER.

CHÚ THÍCH 7: Trong trường hợp mã hóa của bất kỳ thành phần nào được bảo vệ bởi thuộc tính ats-hash-index-v3 bị thay đổi, việc xác thực thuộc tính ats-hash-index-v3 sẽ thất bại vì giá trị mã băm tương ứng không được tìm thấy. Việc mã hóa có thể thay đổi trong trường hợp các thành phần mã hóa BER được mã hóa lại.
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13 Chữ ký CAdES cơ sở (CAdES baseline signatures)

13.1 Các cấp độ chữ ký (Signature levels)

Mục 13 định nghĩa bốn cấp độ chữ ký CAdES cơ sở, nhằm tạo điều kiện thuận lợi cho khả năng tương tác và bao quát vòng đời của chữ ký điện tử, cụ thể là:

· a) Cấp độ B-B: cung cấp các yêu cầu đối với việc tích hợp các thuộc tính được ký và một số thuộc tính không được ký khi chữ ký thực tế được tạo ra.

· b) Cấp độ B-T: cung cấp yêu cầu đối với việc tạo ra và đưa vào, cho một chữ ký hiện có, một mã hiệu tin cậy chứng minh rằng bản thân chữ ký đó thực sự tồn tại vào một ngày và giờ nhất định.

· c) Cấp độ B-LT: cung cấp các yêu cầu đối với việc tích hợp tất cả các tài liệu cần thiết để xác thực chữ ký vào tài liệu chữ ký. Cấp độ này nhằm mục đích giải quyết tính sẵn sàng lâu dài của tài liệu xác thực.

· d) Cấp độ B-LTA: cung cấp các yêu cầu đối với việc tích hợp các mã hiệu dấu thời gian cho phép xác thực chữ ký một thời gian dài sau khi nó được tạo ra. Cấp độ này nhằm mục đích giải quyết tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực.

CHÚ THÍCH 1: ETSI TR 119 100 [i.4] cung cấp mô tả về vòng đời của chữ ký và các cơ sở lý luận về việc cấp độ nào phù hợp trong tình huống nào.

CHÚ THÍCH 2: Các cấp độ từ c) đến d) phù hợp khi giá trị pháp lý kỹ thuật của chữ ký cần được bảo tồn trong một khoảng thời gian sau khi tạo chữ ký, nơi mà việc hết hạn chứng thư, thu hồi và/hoặc sự lạc hậu của thuật toán là mối quan tâm. Cấp độ cụ thể được áp dụng tùy thuộc vào ngữ cảnh và trường hợp sử dụng.

CHÚ THÍCH 3: Cấp độ B-LTA hướng tới tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực chữ ký số. Cấp độ B-LTA có thể giúp xác thực chữ ký vượt qua nhiều sự kiện làm hạn chế giá trị của nó (ví dụ: điểm yếu của các thuật toán mật mã được sử dụng, hoặc việc hết hạn của dữ liệu xác thực). Việc sử dụng cấp độ B-LTA được coi là một kỹ thuật bảo tồn và truyền đưa phù hợp cho dữ liệu đã ký.

CHÚ THÍCH 4: Việc tuân thủ cấp độ B-LT, khi được kết hợp với các kỹ thuật bảo tồn bổ sung phù hợp nhằm giải quyết tính sẵn sàng và toàn vẹn lâu dài của tài liệu xác thực, là đủ để cho phép xác thực chữ ký một thời gian dài sau khi nó được tạo ra. Việc đánh giá tính hiệu quả của các kỹ thuật bảo tồn cho dữ liệu đã ký khác với việc triển khai cấp độ B-LTA nằm ngoài phạm vi của tài liệu này. Người đọc nên xem xét các văn bản pháp luật hiện hành và/hoặc các tiêu chuẩn khác (ví dụ: ETSI TS 119 511 [i.20] hoặc IETF RFC 4998 [i.15]) có thể chỉ ra các kỹ thuật bảo tồn khác. Phụ lục B xác định những gì cần được xem xét khi sử dụng các kỹ thuật khác cho tính sẵn sàng và toàn vẹn lâu dài của dữ liệu xác thực và việc đưa một thuộc tính không được ký mới bắt nguồn từ các kỹ thuật này vào chữ ký.

13.2 Yêu cầu chung (General requirements)

13.2.1 Yêu cầu về thuật toán (Algorithm requirements)

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp chữ ký số nên tuân theo quy định trong ETSI TS 119 312.

CHÚ THÍCH: Các khuyến nghị về bộ tổ hợp mật mã (cryptographic suites) được định nghĩa trong ETSI TS 119 312 có thể bị thay thế bởi các khuyến nghị quốc gia.

Ngoài ra, thuật toán MD5 không được phép sử dụng làm thuật toán băm (digest algorithm).

13.2.2 Ký hiệu cho các yêu cầu (Notation for requirements)

Mục này mô tả các ký hiệu được sử dụng để định nghĩa các yêu cầu cho các cấp độ chữ ký CAdES khác nhau.

Các yêu cầu đối với các thuộc tính và một số trường chữ ký nhất định cho mỗi cấp độ chữ ký CAdES được thể hiện trong Bảng 1. Một hàng trong bảng sẽ quy định các yêu cầu cho một thuộc tính, một trường chữ ký hoặc một dịch vụ.

Một dịch vụ có thể được cung cấp bởi các thuộc tính khác nhau hoặc các cơ chế khác (sau đây gọi là các tùy chọn cung cấp dịch vụ - SPO). Trong trường hợp này, việc quy định các yêu cầu cho một dịch vụ được cung cấp bởi hai hoặc nhiều hàng. Hàng đầu tiên chứa các yêu cầu của dịch vụ. Các yêu cầu đối với các thuộc tính và/hoặc cơ chế được sử dụng để cung cấp dịch vụ được nêu trong các hàng tiếp theo.

Bảng 1 bao gồm 8 cột. Dưới đây là giải thích chi tiết về ý nghĩa và nội dung của các cột:

1. Cột "Attribute/Field/Service" (Thuộc tính/Trường/Dịch vụ): a) Trong trường hợp ô xác định một Dịch vụ, nội dung ô bắt đầu bằng từ khóa "Service" theo sau là tên của dịch vụ đó. b) Trong trường hợp thuộc tính hoặc trường chữ ký cung cấp một dịch vụ, ô này chứa "SPO" (viết tắt của Service Provision Option), theo sau là tên của thuộc tính hoặc trường chữ ký. c) Trong các trường hợp khác, ô này chứa tên của thuộc tính hoặc trường chữ ký.

2. Cột "Presence in B-B-Level" (Sự hiện diện ở cấp độ B-B): Ô này chứa quy định về sự hiện diện của thuộc tính hoặc trường chữ ký, hoặc việc cung cấp dịch vụ cho chữ ký CAdES-B-B.

3. Cột "Presence in B-T level" (Sự hiện diện ở cấp độ B-T): Ô này chứa quy định về sự hiện diện cho chữ ký CAdES-B-T.

4. Cột "Presence in B-LT level" (Sự hiện diện ở cấp độ B-LT): Ô này chứa quy định về sự hiện diện cho chữ ký CAdES-B-LT.

5. Cột "Presence in B-LTA level" (Sự hiện diện ở cấp độ B-LTA): Ô này chứa quy định về sự hiện diện cho chữ ký CAdES-B-LTA.

Dưới đây là các giá trị có thể xuất hiện trong các cột "Presence" (Sự hiện diện):

· "shall be present" (phải hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký bắt buộc phải hiện diện, phải tuân theo quy định trong tài liệu được tham chiếu ở cột "References", được định hình chi tiết hơn với các yêu cầu bổ sung ở cột "Additional notes and requirements", và với số lượng được chỉ ra ở cột "Cardinality".

· "shall not be present" (không được hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký không được phép hiện diện.

· "may be present" (có thể hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký có thể hiện diện (tùy chọn).

· "shall be provided" (phải được cung cấp): có nghĩa là dịch vụ được xác định ở cột đầu tiên của hàng đó bắt buộc phải được cung cấp theo các quy định chi tiết trong các hàng liên quan đến SPO. Giá trị này chỉ xuất hiện trong các hàng chứa yêu cầu cho dịch vụ.

· "conditioned presence" (hiện diện có điều kiện): có nghĩa là sự hiện diện của mục đó phụ thuộc vào (các) yêu cầu được quy định trong cột "Additional notes and requirements".

· "*": có nghĩa là thuộc tính hoặc trường chữ ký (dịch vụ) được xác định ở cột đầu tiên không nên hiện diện (được cung cấp) ở cấp độ tương ứng. Các cấp độ chữ ký cao hơn có thể quy định các yêu cầu khác.

6. Cột "Cardinality" (Số lượng): Ô này chỉ ra số lượng của thuộc tính hoặc trường chữ ký. Các giá trị bao gồm:

1. 0: Chữ ký không được tích hợp bất kỳ phiên bản nào của thuộc tính hoặc trường chữ ký đó.

2. 1: Chữ ký phải tích hợp đúng một phiên bản của thuộc tính hoặc trường chữ ký đó.

3. 0 hoặc 1: Chữ ký có thể không có hoặc có một phiên bản của thuộc tính hoặc trường chữ ký đó.

4. ≥ 0: Chữ ký có thể có không hoặc nhiều phiên bản.

5. ≥ 1: Chữ ký phải có một hoặc nhiều phiên bản.

7. Cột "References" (Tham chiếu): Ô này chứa số hiệu mục quy định thuộc tính trong tài liệu này, hoặc tham chiếu đến tài liệu và mục quy định trường chữ ký đó.

8. Cột "Additional notes and requirements" (Ghi chú và yêu cầu bổ sung): Ô này chứa các số tham chiếu đến các ghi chú và/hoặc các chữ cái tham chiếu đến các yêu cầu bổ sung đối với thuộc tính hoặc trường chữ ký đó.

13.3 Các yêu cầu về thành phần và dịch vụ (Requirements on components and services)

Bảng sau trình bày các yêu cầu về sự hiện diện và số lượng đối với các thuộc tính, trường chữ ký và dịch vụ được chỉ định trong cột đầu tiên cho bốn cấp độ chữ ký CAdES cơ sở, bao gồm: CAdES-B-B, CAdES-B-T, CAdES-B-LT và CAdES-B-LTA. Các yêu cầu bổ sung được chi tiết bên dưới bảng, được dán nhãn bằng các chữ cái tương ứng trong cột cuối cùng.

CHÚ THÍCH 1: Chữ ký CAdES-B-B chỉ tích hợp các thành phần hoặc thuộc tính định chuẩn bắt buộc trong Bảng 1 và thực hiện các yêu cầu bắt buộc sẽ chứa số lượng thành phần thấp nhất, mang lại lợi ích cho khả năng tương tác.
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	không được hiện diện
	không được hiện diện
	B-B, B-T: ≥ 0; B-LT, B-LTA: 0
	Mục A.1.5.2
	[CHÚ THÍCH 5]

	time-stamped-certs-crls-references
	*
	*
	không được hiện diện
	không được hiện diện
	B-B, B-T: ≥ 0; B-LT, B-LTA: 0
	Mục A.1.5.1
	[CHÚ THÍCH 5]

	Dịch vụ: giá trị thu hồi trong xác thực lâu dài
	*
	*
	phải được cung cấp
	phải được cung cấp
	1
	
	o, p

	SPO: SignedData.crls.crl
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	Mục 4.4
	q

	SPO: SignedData.crls.other
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	Mục 4.4
	r

	archive-time-stamp-v3
	*
	*
	*
	phải được cung cấp
	≥ 1
	Mục 5.5.3
	s




Các yêu cầu bổ sung:

a) Yêu cầu đối với SignedData.certificates: Trình tạo (generator) phải bao gồm chứng thư ký trong trường SignedData.certificates.

b) Yêu cầu đối với SignedData.certificates: Để thuận tiện cho việc xây dựng đường dẫn chứng thư, trình tạo nên bao gồm tất cả các chứng thư không sẵn có cho bên xác thực.

c) Yêu cầu đối với SignedData.certificates: Trong trường hợp chữ ký được xác thực thông qua Danh sách tin cậy (Trusted List), trình tạo nên bao gồm tất cả các chứng thư trung gian giữa chứng thư ký và CA có trong Danh sách tin cậy.

d) Yêu cầu đối với SignedData.certificates: Trình tạo phải bao gồm đầy đủ bộ chứng thư, bao gồm cả các điểm tin cậy (trust anchors) khi chúng có sẵn dưới dạng chứng thư đã được sử dụng để xác thực chữ ký. Bộ này bao gồm các chứng thư cần thiết để xác thực chứng thư ký, chứng thư thuộc tính, thong tin thu hồi (CRL, OCSP) và chứng thư ký của bất kỳ mã hiệu dấu thời gian nào (TSA certificate).

e) Yêu cầu đối với SignedData.certificates: Nên tránh trùng lặp các giá trị chứng thư trong chữ ký.

f) Yêu cầu đối với content-type: Thuộc tính này phải có giá trị là id-data.

g) Yêu cầu đối với SPO: ESS signing-certificate, SPO: ESS signing-certificate-v2, và complete-certificate-references: Trường issuerSerial không nên được bao gồm trong việc mã hóa kiểu ESSCertID, ESSCertIDv2 hoặc OtherCertID.

h) Yêu cầu đối với SPO: ESS signing-certificate: Phải được sử dụng nếu sử dụng thuật toán băm SHA-1.

i) Yêu cầu đối với SPO: ESS signing-certificate-v2: Phải được sử dụng khi sử dụng thuật toán băm khác SHA-1.

j) Yêu cầu đối với SPO: ESS signing-certificate, SPO: ESS signing-certificate-v2 và attribute-certificate-references: Trình tạo nên chuyển sang sử dụng ESS signing-certificate-v2 thay vì ESS signing-certificate phù hợp với hướng dẫn về việc hạn chế sử dụng SHA-1 trong ETSI TS 119 312.

n) Yêu cầu đối với attribute-certificate-references và attribute-revocation-references: Có thể được sử dụng khi có ít nhất một thuộc tính người ký được chứng thực hoặc tuyên bố được ký hiện diện. Nếu không, các thuộc tính này không được sử dụng.

o) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Trình tạo phải bao gồm đầy đủ bộ dữ liệu thu hồi (CRL hoặc OCSP) đã được sử dụng trong việc xác thực chữ ký.

p) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Nên tránh trùng lặp các giá trị thu hồi trong chữ ký.

q) Yêu cầu đối với SPO: SignedData.crls.crl: Khi bộ dữ liệu thu hồi chứa các CRL, các giá trị CRL phải được bao gồm trong SignedData.crls.crl.

r) Yêu cầu đối với SPO: SignedData.crls.other: Khi bộ dữ liệu thu hồi chứa các phản hồi OCSP, chúng phải được bao gồm trong SignedData.crls.other theo IETF RFC 5940.

s) Yêu cầu đối với archive-time-stamp-v3: Trước khi tạo và tích hợp thuộc tính này, tất cả các tài liệu xác thực cần thiết mà chưa có sẵn trong chữ ký phải được bao gồm.

t) Yêu cầu đối với Dịch vụ: định danh kiểu dữ liệu đã ký: Ít nhất một trong các thuộc tính content-hints hoặc mime-type nên hiện diện để mô tả kiểu dữ liệu được ký.



Ghi chú:

· CHÚ THÍCH 2: Một chứng thư được coi là sẵn có cho bên xác thực nếu thông tin tin cậy về vị trí của nó được biết và cho phép truy xuất tự động (ví dụ: qua phần mở rộng Authority Info Access).

CHÚ THÍCH 4: Thông thường, các bên xác thực khác nhau có thể có các tham số tin cậy khác nhau. Do đó, trình tạo nên bao gồm các chứng thư liên quan trừ khi chúng có thể được truy xuất tự động.

CHÚ THÍCH 5: Nhiều phiên bản của các thuộc tính dấu thời gian có thể được tích hợp vào chữ ký từ các TSU khác nhau.

CHÚ THÍCH 6: Nếu không có mime-type, dữ liệu được ký có thể bị diễn giải sai. Việc thêm mime-type giúp tránh tình trạng dữ liệu được hiển thị cho người ký một đường nhưng sau khi ký lại hiển thị một nẻo.

CHÚ THÍCH 8: Trong một số trường hợp (như RSA PKCS#1v5), thuật toán băm đã được bảo vệ bởi chữ ký. Tuy nhiên, với ECDSA hoặc RSA-PSS, điều này không mặc nhiên diễn ra. Thuộc tính cms-algorithm-protection có thể được sử dụng để bảo vệ thuật toán băm trong những trường hợp này.

13.4 Chữ ký CAdES cơ sở kế thừa (Legacy CAdES baseline signatures)

Khi các thuộc tính không được ký (unsigned attributes) mới được tích hợp vào các chữ ký CAdES cơ sở kế thừa, các thuộc tính này phải tuân thủ tài liệu này.

CHƯƠNG VII: CHỮ KÝ CAdES MỞ RỘNG
14 Các cấp độ CAdES bổ sung không có tham chiếu đến dữ liệu xác thực

14.1 Tổng quan (Overview)

Tài liệu này quy định một số cấp độ bổ sung của chữ ký CAdES.

Mỗi cấp độ được tạo ra bởi sự kết hợp của các thuộc tính đã được định nghĩa trong tiêu chuẩn ETSI EN 319 122-1.

CHÚ THÍCH 1: Tài liệu ETSI TR 119 100 cung cấp mô tả về vòng đời của một chữ ký và các cơ sở lý luận về việc lựa chọn cấp độ phù hợp cho từng tình huống cụ thể.

CHÚ THÍCH 2: Mục 4.3 định nghĩa bốn cấp độ CAdES bao gồm: CAdES-E-BES, CAdES-E-EPES, CAdES-E-T và CAdES-E-A được xây dựng trên chữ ký CAdES-E-T. Phụ lục A (quy định) định nghĩa các cấp độ chữ ký CAdES tích hợp các thuộc tính đóng gói các tham chiếu đến dữ liệu xác thực và các thuộc tính đóng gói các mã hiệu dấu thời gian trên các tham chiếu nêu trên.

CHÚ THÍCH 3: Các yêu cầu về sự hiện diện và số lượng (cardinality) của các thuộc tính đối với mỗi cấp độ chữ ký CAdES được thể hiện trong các bảng có định dạng và ngữ nghĩa như quy định tại mục 6.2.2 của ETSI EN 319 122-1.

14.2 Yêu cầu chung (General requirements)

Cú pháp CMS chung phải tuân theo quy định tại mục 4 của tiêu chuẩn ETSI EN 319 122-1.

Chữ ký phải chứa một cấu trúc CMS SignedData, như được định nghĩa tại mục 4.4 của ETSI EN 319 122-1 và ít nhất một thành phần SignerInfo (theo mục 4.6 của ETSI EN 319 122-1).

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp (augment) chữ ký số nên tuân theo các quy định trong tài liệu ETSI TS 119 312.

CHÚ THÍCH: Các khuyến nghị về bộ tổ hợp mật mã (cryptographic suites) được định nghĩa trong ETSI TS 119 312 có thể bị thay thế bởi các khuyến nghị riêng của từng quốc gia.

14.3 Chữ ký CAdES-E-BES, CAdES-E-EPES, CAdES-E-T và CAdES-E-A được xây dựng trên chữ ký CAdES-E-T

Chữ ký CAdES-E-BES, CAdES-E-EPES, CAdES-E-T, và CAdES-E-A được xây dựng trên chữ ký CAdES-E-T phải là các chữ ký CAdES có các thuộc tính đáp ứng các yêu cầu được quy định trong mục này.

Chữ ký CAdES-E-EPES được xây dựng trên chữ ký CAdES-E-BES bằng cách thêm một thuộc tính signature-policy-identifier.

Chữ ký CAdES-E-T được xây dựng trên chữ ký CAdES-E-BES hoặc CAdES-E-EPES bằng cách thêm một hoặc nhiều thuộc tính signature-time-stamp.

Chữ ký CAdES-E-A được xây dựng trên các chữ ký CAdES-E-T, CAdES-E-C, CAdES-E-X (Kiểu 1 và Kiểu 2), CAdES-E-X-Long, và CAdES-E-X-L (Kiểu 1 và Kiểu 2).

Phụ lục A quy định các chữ ký CAdES-E-C, CAdES-E-X (Kiểu 1 và Kiểu 2), CAdES-E-X-Long, và CAdES-E-X-L (Kiểu 1 và Kiểu 2), và chữ ký CAdES-E-A được xây dựng trên chúng.

Các yêu cầu đối với CAdES-E-BES, CAdES-E-EPES, CAdES-E-T và CAdES-E-A được xây dựng trên chữ ký CAdES-E-T

	Các trường chữ ký/ Thuộc tính/ Dịch vụ
	Sự hiện diện ở cấp độ E-BES
	Sự hiện diện ở cấp độ E-EPES
	Sự hiện diện ở cấp độ E-T
	Sự hiện diện ở cấp độ E-A
	Số lượng
	Tham chiếu
	Các yêu cầu và ghi chú bổ sung

	content-type
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	, mục 5.1.1
	

	message-digest
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	, mục 5.1.2
	

	Dịch vụ: bảo vệ chứng thư ký
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	1
	, mục 5.2.2
	

	SPO: ESS signing-certificate
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	, mục 5.2.2.2
	a, e

	SPO: ESS signing-certificate-v2
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	, mục 5.2.2.3
	b, e

	signing-time
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.1
	

	commitment-type-indication
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.3
	

	content-hints
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.4.1
	

	mime-type
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.4.2
	

	signer-location
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.5
	

	signer-attributes-v2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.6.1
	

	countersignature
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	, mục 5.2.7
	

	content-time-stamp
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	, mục 5.2.8
	1

	signature-policy-identifier
	*
	phải hiện diện
	có thể hiện diện
	có thể hiện diện
	E-EPES: 1; Khác: 0/1
	, mục 5.2.9.1
	2, 3

	signature-policy-store
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	, mục 5.2.10
	c

	content-reference
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.11
	

	content-identifier
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	, mục 5.2.12
	

	signature-time-stamp
	*
	*
	phải hiện diện
	phải hiện diện
	E-BES, E-EPES: ≥0; E-T, E-A: ≥1
	, mục 5.3
	f, 1, 4

	complete-certificate-references
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.1.1
	e

	complete-revocation-references
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.2.1
	

	attribute-certificate-references
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.3
	d, e

	attribute-revocation-references
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.4
	d

	CAdES-C-timestamp
	*
	*
	*
	*
	≥ 0
	, mục A.1.5.2
	1

	time-stamped-certs-crls-references
	*
	*
	*
	*
	≥ 0
	, mục A.1.5.1
	1

	Dịch vụ: giá trị chứng thư trong xác thực lâu dài
	*
	*
	*
	phải được cung cấp
	E-BES, E-EPES, E-T: ≥0; E-A: ≥1
	
	g, h

	SPO: SignedData.certificates
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	, mục 4.4
	i

	SPO: certificate-values
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.1.2
	

	Dịch vụ: giá trị thu hồi trong xác thực lâu dài
	*
	*
	*
	phải được cung cấp
	E-BES, E-EPES, E-T: 0/1; E-A: 1
	
	j, k

	SPO: SignedData.crls.crl
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	, mục 4.4
	l

	SPO: SignedData.crls.other
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	, mục 4.4
	m

	SPO: revocation-values
	*
	*
	*
	*
	0 hoặc 1
	, mục A.1.2.2
	

	archive-time-stamp-v3
	*
	*
	*
	phải được cung cấp
	E-BES, E-EPES, E-T: ≥0; E-A: ≥1
	, mục 5.5.3
	n


Các yêu cầu bổ sung:

a) Yêu cầu đối với SPO: ESS signing-certificate: Thuộc tính ESS signing-certificate phải được sử dụng nếu thuật toán băm SHA-1 được sử dụng.

b) Yêu cầu đối với SPO: ESS signing-certificate-v2: Thuộc tính ESS signing-certificate-v2 phải được sử dụng khi các thuật toán băm khác SHA-1 được sử dụng.

c) Yêu cầu đối với signature-policy-store: Thuộc tính signature-policy-store chỉ có thể được tích hợp vào chữ ký CAdES nếu thuộc tính signature-policy-identifier cũng được tích hợp và nó chứa giá trị mã băm (digest value) của tài liệu chính sách chữ ký trong trường sigPolicyHash. Nếu không, signature-policy-store không được tích hợp vào chữ ký CAdES.

d) Yêu cầu đối với attribute-certificate-references: Các thuộc tính attribute-certificate-references và attribute-revocation-references có thể được sử dụng khi có ít nhất một thuộc tính người ký được chứng thực (certifiedAttributesV2) hoặc một tuyên bố được ký (signedAssertions) hiện diện trong các thuộc tính người ký trong chữ ký số. Nếu không, các thuộc tính này không được sử dụng.

g) Yêu cầu đối với Dịch vụ: giá trị chứng thư trong xác thực lâu dài: Trình tạo phải bao gồm đầy đủ bộ chứng thư, bao gồm cả các điểm tin cậy (trust anchors) khi chúng có sẵn dưới dạng các chứng thư đã được sử dụng để xác thực chữ ký. Bộ này bao gồm các chứng thư cần thiết để xác thực chứng thư ký, các chứng thư thuộc tính, thông tin thu hồi (phản hồi OCSP và CRL) và chứng thư ký của bất kỳ mã hiệu dấu thời gian nào đã được tích hợp vào chữ ký.

h) Yêu cầu đối với Dịch vụ: giá trị chứng thư trong xác thực lâu dài: Nên tránh việc trùng lặp các giá trị chứng thư trong chữ ký.

i) Yêu cầu đối với SPO: SignedData.certificates: Nếu các giá trị chứng thư trong xác thực lâu dài chưa được bao gồm ở nơi khác trong chữ ký, chúng phải được bao gồm trong SignedData.certificate.

j) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Trình tạo phải bao gồm đầy đủ bộ dữ liệu thu hồi (CRL hoặc các phản hồi OCSP) đã được sử dụng trong việc xác thực chữ ký.

k) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Nên tránh việc trùng lặp các giá trị thu hồi trong chữ ký.

l) Yêu cầu đối với SPO: SignedData.crls.crl: Khi bộ đầy đủ các dữ liệu thu hồi chứa các CRL và thông tin này chưa được bao gồm bằng cách khác, các giá trị CRL phải được bao gồm trong SignedData.crls.crl.

m) Yêu cầu đối với SPO: SignedData.crls.other: Khi bộ đầy đủ các dữ liệu thu hồi chứa các phản hồi OCSP và thông tin này chưa được bao gồm bằng cách khác, các giá trị phản hồi OCSP phải được bao gồm trong SignedData.crls.other.

n) Yêu cầu đối với SPO: archive-time-stamp-v3: Trước khi tạo và tích hợp thuộc tính này, tất cả các tài liệu xác thực cần thiết để xác minh chữ ký mà chưa có sẵn trong chữ ký phải được bao gồm.



Ghi chú:

CHÚ THÍCH 1: Về content-time-stamp, signature-time-stamp, CAdES-C-timestamp, và time-stamped-certs-crls-references: Nhiều phiên bản của các thuộc tính này có thể xuất hiện trong chữ ký số từ các TSU khác nhau.

CHÚ THÍCH 2: Về signature-policy-identifier: Chính sách chữ ký có thể thiết lập các yêu cầu cụ thể cho các thuộc tính khác.

CHÚ THÍCH 3: Về signature-policy-identifier: Thông tin thêm về các chính sách chữ ký được cung cấp trong ETSI TS 119 172-1.

CHÚ THÍCH 4: Về signature-time-stamp: Các chỉ báo thời gian tin cậy cung cấp những bước ban đầu hướng tới việc cung cấp tính xác thực lâu dài.

15 Chữ ký kế thừa (Legacy signatures)

Khi các thuộc tính cập nhật được tích hợp vào các chữ ký CAdES 101 733 kế thừa (legacy signatures), các thuộc tính này phải tuân thủ tiêu chuẩn ETSI EN 319 122-1.

CHƯƠNG VIII: TÍCH HỢP CÁC CƠ CHẾ CÚ PHÁP GHI CHÉP BẰNG CHỨNG (ERS) VÀ CAdES
16 Yêu cầu chung (General requirements)

16.1 Giới thiệu (Introduction)

Mục này quy định các cơ chế về cách thức đưa dữ liệu xác thực vào trong chữ ký.

16.2 Tích hợp dữ liệu xác thực bên trong một thực thể TimeStampToken (Inclusion of validation data within a TimeStampToken instance)

Khi đưa dữ liệu xác thực vào trong một thực thể TimeStampToken theo tiêu chuẩn IETF RFC 3161 và được cập nhật bởi IETF RFC 5816, phải sử dụng một trong các phương pháp sau:

1. Thêm thông tin vào trường SignedData của mã hiệu dấu thời gian (timestamp token); hoặc

2. Thêm thuộc tính certificate-values theo mục A.1.1.2 và thuộc tính revocation-values theo mục A.1.2.2 của tiêu chuẩn ETSI EN 319 122-1 dưới dạng các thuộc tính không được ký bên trong thực thể TimeStampToken.

Phương pháp 1 nên được sử dụng.

16.3 Tích hợp dữ liệu xác thực bên trong chữ ký CAdES (Inclusion of validation data within CAdES signatures)

Tài liệu này quy định hai chiến lược để đưa dữ liệu xác thực vào trong một chữ ký CAdES, tùy thuộc vào việc các thuộc tính cho tính sẵn sàng lâu dài (được định nghĩa trong các phiên bản khác nhau của ETSI TS 101 733) đã được thêm vào SignedData hay chưa:

· Nếu không có bất kỳ thuộc tính ATSv2 nào (xem mục A.2.4 của ETSI EN 319 122-1), hoặc một dạng dấu thời gian lưu trữ sớm hơn như định nghĩa trong ETSI TS 101 733 hoặc thuộc tính long-term-validation (xem mục A.2.5 của ETSI EN 319 122-1) hiện diện trong bất kỳ phần tử SignerInfo nào của SignedData gốc, thì tài liệu xác thực mới phải được bao gồm trong các trường SignedData.certificates hoặc SignedData.crls của cấu trúc gốc tùy theo trường hợp áp dụng.

· Nếu một thuộc tính ATSv2, hoặc dạng dấu thời gian lưu trữ sớm hơn khác hoặc thuộc tính long-term-validation đã hiện diện trong bất kỳ phần tử SignerInfo nào của SignedData gốc, thì nội dung của các trường SignedData.certificates và SignedData.crls gốc không được sửa đổi. Tài liệu xác thực mới phải được cung cấp bên trong thực thể TimeStampToken của dấu thời gian lưu trữ mới nhất (có thể là một ATSv2 hoặc một ATSv3 như định nghĩa tại mục 5.5.3 của ETSI EN 319 122-1) hoặc bên trong thuộc tính long-term-validation mới nhất đã có trong SignerInfo như được mô tả trong mục A.2.5 của ETSI EN 319 122-1.

Các phản hồi OCSP phải được bao gồm như định nghĩa tại mục 5.4.2 của ETSI EN 319 122-1. Nếu phản hồi OCSP được bao gồm bên trong SignedData.crls, nó phải được bao gồm như quy định tại mục 5.4.2.2 của ETSI EN 319 122-1.

Khi tạo một thuộc tính cập nhật để bao gồm dữ liệu xác thực, dù là ban đầu khi tạo chữ ký hay sau đó khi nâng cấp (augmenting) chữ ký, thuộc tính đó phải được mã hóa theo quy tắc DER (xem mục 4.7.1 của ETSI EN 319 122-1), đồng thời phải bảo toàn việc mã hóa của bất kỳ trường được ký nào có trong thuộc tính đó. Việc nâng cấp phải bảo toàn mã hóa nhị phân của các thuộc tính không được ký đã hiện diện và bất kỳ thành phần nào đóng góp vào đầu vào tính toán mã hiệu thông điệp (message imprint) của dấu thời gian lưu trữ.

17 Ngữ nghĩa và cú pháp thuộc tínhTop of Form
17.1 Thuộc tính evidence-records (The evidence-records attributes)

Trong tài liệu này, hai thuộc tính được mô tả cho phép đưa một hồ sơ bằng chứng (evidence record - ER) bao trùm lên toàn bộ thực thể SignedData:

· Thuộc tính internal-evidence-records (mục 5.2) bảo vệ toàn bộ thực thể SignedData và được sử dụng trong trường hợp chữ ký đính kèm (attached signatures).

· Thuộc tính external-evidence-records (mục 5.3) cũng bảo vệ toàn bộ thực thể SignedData không chứa phần tử eContent bên trong encapContentInfo (chữ ký tách rời - detached signature), và dữ liệu được ký bên ngoài.

Thuật ngữ "thuộc tính evidence-records" được sử dụng để chỉ một trong hai thuộc tính này.

Ngữ nghĩa (Semantics) Thuộc tính evidence-records phải là một thuộc tính không được ký.

Tối đa một trong các thực thể SignerInfo bên trong thực thể SignedData được chứa các thuộc tính evidence-records. Nếu thực thể SignerInfo chứa nhiều hơn một thuộc tính evidence-records, chỉ có (các) ER trong thuộc tính evidence-records được thêm vào sau cùng mới được cập nhật.

CHÚ THÍCH 1: Việc cập nhật một trong các ER trong các thuộc tính evidence-records khác sẽ làm mất hiệu lực của (các) ER trong (các) thuộc tính evidence-records được thêm vào sau đó.

Một khi thuộc tính evidence-records được đưa vào trong một thực thể SignedData, những thay đổi duy nhất có thể được áp dụng cho thực thể SignedData là việc gia hạn ER bên trong thuộc tính evidence-records, việc thêm một ER mới bên trong một AttributeValue mới của thuộc tính hồ sơ bằng chứng sau cùng hoặc việc thêm một thuộc tính evidence-records khác. Không được áp dụng bất kỳ thay đổi nào khác cho thực thể SignedData.

Cú pháp (Syntax) Nếu thuộc tính evidence-records chứa nhiều hơn một thực thể kiểu AttributeValue, đầu vào của việc tính toán mã hiệu thông điệp (message imprint) của tất cả các ArchiveTimeStamp ban đầu bên trong mỗi thực thể AttributeValue phải bao gồm ít nhất chính xác các trường giống nhau bên trong chữ ký và tài liệu được ký. Các phần của cây băm rút gọn (reduced hash-tree) không tương ứng với chữ ký hoặc tài liệu được ký có thể khác nhau.

CHÚ THÍCH 2: Việc có nhiều hơn một thực thể kiểu AttributeValue cho phép có các hồ sơ bằng chứng (ER) song song (từ các đơn vị cấp dấu thời gian - TSA khác nhau hoặc với các thuật toán băm khác nhau) bảo vệ cùng một chữ ký.

CHÚ THÍCH 3: Điều này có nghĩa là nếu một chữ ký đã chứa một thuộc tính evidence-records với nhiều hơn một thực thể kiểu AttributeValue, và một thuộc tính evidence-records mới được thêm vào (với một hoặc nhiều thực thể kiểu AttributeValue) thì thuộc tính cập nhật này sẽ bao trùm toàn bộ thuộc tính evidence-records trước đó cùng với các thông tin khác, bao gồm tất cả các thực thể kiểu AttributeValue.

Giá trị của thuộc tính evidence-records phải là một thực thể của kiểu ASN.1 EvidenceRecord như được định nghĩa trong IETF RFC 4998.

Trước khi bao trùm một thực thể SignedData bằng một ER được đưa vào trong một thuộc tính evidence-records, thực thể SignedData phải được mở rộng để bao gồm bất kỳ dữ liệu xác thực nào chưa hiện diện mà cần thiết cho việc xác thực tất cả các thực thể SignerInfo được bao gồm. Dữ liệu xác thực có thể bao gồm chứng thư, CRL, phản hồi OCSP, theo yêu cầu để xác thực bất kỳ đối tượng được ký nào bên trong chữ ký bao gồm chữ ký hiện có, chữ ký đối chiếu, dấu thời gian, phản hồi OCSP, chứng thư, chứng thư thuộc tính và các tuyên bố được ký. Trong trường hợp dữ liệu xác thực chứa một Delta CRL, thì toàn bộ tập hợp các CRL phải được bao gồm để cung cấp một danh sách thu hồi đầy đủ.

CHÚ THÍCH 4: Dữ liệu xác thực đã hiện diện (ví dụ: trong mã hiệu dấu thời gian) không cần phải bao gồm lại.

Trước khi thêm một thuộc tính evidence-records mới, tất cả các dữ liệu xác thực còn thiếu để xác thực tất cả các hồ sơ bằng chứng trong các thuộc tính evidence-records trước đó phải được thêm vào bên trong thực thể trường timeStamp tương ứng của thực thể ArchiveTimeStamp sau cùng trong mỗi hồ sơ bằng chứng như được mô tả trong mục 4.

17.2 Thuộc tính internal-evidence-records (The internal-evidence-records attribute)

Ngữ nghĩa (Semantics) Thuộc tính internal-evidence-records tích hợp một hồ sơ bằng chứng (ER) bao trùm thực thể ContentInfo kiểu signed-data (như được quy định trong tiêu chuẩn ETSI EN 319 122-1), trong đó có chứa một phần tử eContent bên trong trường encapContentInfo.

Cú pháp (Syntax) Thuộc tính internal-evidence-records phải được định danh bởi mã định danh đối tượng id-aa-er-internal OID như được định nghĩa trong ERS (IETF RFC 4998, phụ lục A).

Hình sau minh họa thuộc tính internal-evidence-records.
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Bottom of Form

17.3 Thuộc tính external-evidence-records (The external-evidence-records attribute)

Ngữ nghĩa (Semantics) Thuộc tính external-evidence-records tích hợp một hồ sơ bằng chứng (ER) bao trùm thực thể ContentInfo kiểu signed-data (như được quy định trong tiêu chuẩn ETSI EN 319 122-1), trong đó không chứa phần tử eContent bên trong trường encapContentInfo (tức là trong trường hợp chữ ký tách rời/ngoại), và bao trùm cả dữ liệu được ký bên ngoài.

Cú pháp (Syntax) Thuộc tính external-evidence-records phải được định danh bởi mã định danh đối tượng id-aa-er-external OID như được định nghĩa trong ERS (IETF RFC 4998, phụ lục A).

Đối với ArchiveTimeStampSequence ban đầu, thực thể ArchiveTimeStamp ban đầu phải chứa trường reducedHashtree. Thành phần đầu tiên của thực thể kiểu PartialHashtree phải chứa trong nhóm đối tượng của nó ít nhất là giá trị mã băm của thực thể ContentInfo kiểu signed-data và giá trị mã băm của nội dung được ký bên ngoài.
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18 Cấp độ chữ ký CAdES bao gồm ERS (CAdES signature level including ERS)

18.1 Tổng quan (Overview)

Tài liệu này quy định một cấp độ mới cho chữ ký CAdES bao gồm ERS. Mỗi cấp độ được tạo ra bởi sự kết hợp của các thuộc tính được định nghĩa trong ETSI EN 319 122-1 và tài liệu này.

18.2 Yêu cầu chung (General requirements)

Cú pháp CMS chung phải tuân theo quy định trong ETSI EN 319 122-1, mục 4. Chữ ký phải chứa một cấu trúc CMS SignedData, như được định nghĩa trong ETSI EN 319 122-1, mục 4.4 và ít nhất một thành phần SignerInfo (như định nghĩa trong ETSI EN 319 122-1, mục 4.6).

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp (augment) chữ ký số nên tuân theo các quy định trong tài liệu ETSI TS 119 312 [i.4].

CHÚ THÍCH: Các khuyến nghị về bộ tổ hợp mật mã (cryptographic suites) được định nghĩa trong ETSI TS 119 312 [i.4] có thể bị thay thế bởi các khuyến nghị quốc gia.

18.3 CAdES-E-ERS

CAdES-E-ERS có thể được xây dựng trên tất cả các cấp độ được mô tả trong ETSI EN 319 122-1 hoặc ETSI EN 319 122-2.

Các yêu cầu đối với CAdES-E-ERS

	Các trường chữ ký / Thuộc tính / Dịch vụ
	Sự hiện diện ở cấp độ E-ERS
	Số lượng
	Tham chiếu
	Các yêu cầu và ghi chú bổ sung

	content-type
	phải hiện diện
	1
	ETSI EN 319 122-1, mục 5.1.1
	

	message-digest
	phải hiện diện
	1
	ETSI EN 319 122-1, mục 5.1.2
	

	Dịch vụ: bảo vệ chứng thư ký
	phải được cung cấp
	1
	ETSI EN 319 122-1, mục 5.2.2
	

	SPO: ESS signing-certificate
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.2.2
	a, e

	SPO: ESS signing-certificate-v2
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.2.3
	b, e

	signing-time
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.1
	,

	commitment-type-indication
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.3
	

	content-hints
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.4.1
	

	mime-type
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.4.2
	

	signer-location
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.5
	

	signer-attributes-v2
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.6.1
	

	countersignature
	có thể hiện diện
	≥ 0
	ETSI EN 319 122-1, mục 5.2.7
	

	content-time-stamp
	có thể hiện diện
	≥ 0
	ETSI EN 319 122-1, mục 5.2.8
	1

	signature-policy-identifier
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.9.1
	2, 3

	signature-policy-store
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.10
	c

	content-reference
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.11
	

	content-identifier
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.12
	

	signature-time-stamp
	phải hiện diện
	≥ 1
	ETSI EN 319 122-1, một 5.3
	f, 1, 4

	complete-certificate-references
	*
	0 hoặc 1*
	ETSI EN 319 122-1, mục A.1.1.1
	e

	complete-revocation-references
	*
	0 hoặc 1
	ETSI EN 319 122-1, mục A.1.2.1
	

	attribute-certificate-references
	*
	0 hoặc 1
	ETSI EN 319 122-1, mục A.1.3
	d, e

	attribute-revocation-references
	*
	0 hoặc 1*
	ETSI EN 319 122-1, mục A.1.4
	d

	CAdES-C-timestamp
	*
	≥ 0
	ETSI EN 319 122-1, mục A.1.5.2
	1

	time-stamped-certs-crls-references
	*
	≥ 0
	ETSI EN 319 122-1, mục A.1.5.1
	1

	Dịch vụ: giá trị chứng thư trong xác thực lâu dài
	phải được cung cấp
	≥ 1
	
	g, h

	SPO: SignedData.certificates
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 4.4
	i

	SPO: certificate-values
	*
	0 hoặc 1
	ETSI EN 319 122-1, mục A.1.1.2
	

	Dịch vụ: giá trị thu hồi trong xác thực lâu dài
	phải được cung cấp
	1
	
	j, k

	SPO: SignedData.crls.crl
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 4.4
	l

	SPO: SignedData.crls.other
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 4.4
	m

	SPO: revocation-values
	*
	0 hoặc 1
	ETSI EN 319 122-1, mục A.1.2.2
	

	archive-time-stamp-v3
	*
	≥ 0
	ETSI EN 319 122-1, mục 5.5.3
	n

	Dịch vụ: Tích hợp ERS
	phải được cung cấp
	≥ 1
	Mục 5.1
	o, p

	SPO: internal-evidence-records
	hiện diện có điều kiện
	≥ 0
	Mục 5.2
	q

	SPO: external-evidence-records
	hiện diện có điều kiện
	≥ 0
	Mục 5.3
	r


Các yêu cầu bổ sung:

a) Yêu cầu đối với SPO: ESS signing-certificate: Thuộc tính ESS signing-certificate phải được sử dụng nếu thuật toán băm SHA-1 được sử dụng.

b) Yêu cầu đối với SPO: ESS signing-certificate-v2: Thuộc tính ESS signing-certificate-v2 phải được sử dụng khi các thuật toán băm khác SHA-1 được sử dụng.

c) Yêu cầu đối với signature-policy-store: Thuộc tính signature-policy-store chỉ có thể được tích hợp vào chữ ký CAdES nếu thuộc tính signature-policy-identifier cũng được tích hợp và nó chứa giá trị mã băm của tài liệu chính sách chữ ký trong trường sigPolicyHash. Nếu không, signature-policy-store không được tích hợp vào chữ ký CAdES.

d) Yêu cầu đối với attribute-certificate-references: Các thuộc tính attribute-certificate-references và attribute-revocation-references có thể được sử dụng khi có ít nhất một thuộc tính người ký được chứng thực (certifiedAttributesV2) hoặc một tuyên bố được ký (signedAssertions) hiện diện trong các thuộc tính người ký của chữ ký số. Nếu không, các thuộc tính này không được sử dụng.

g) Yêu cầu đối với Dịch vụ: giá trị chứng thư trong xác thực lâu dài: Trình tạo phải bao gồm đầy đủ bộ chứng thư, bao gồm cả các điểm tin cậy (trust anchors) khi chúng có sẵn dưới dạng các chứng thư đã được sử dụng để xác thực chữ ký. Bộ này bao gồm các chứng thư cần thiết để xác thực chứng thư ký, các chứng thư thuộc tính, thông tin thu hồi (phản hồi OCSP và CRL) và chứng thư ký của bất kỳ mã hiệu dấu thời gian nào đã được tích hợp vào chữ ký.

h) Yêu cầu đối với Dịch vụ: giá trị chứng thư trong xác thực lâu dài: Nên tránh việc trùng lặp các giá trị chứng thư trong chữ ký.

i) Yêu cầu đối với SPO: SignedData.certificates: Nếu các giá trị chứng thư trong xác thực lâu dài chưa được bao gồm ở nơi khác trong chữ ký, chúng phải được bao gồm trong SignedData.certificate, tuân theo các yêu cầu trong mục 5.5.3 của ETSI EN 319 122-1.

j) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Trình tạo phải bao gồm đầy đủ bộ dữ liệu thu hồi (CRL hoặc các phản hồi OCSP) đã được sử dụng trong việc xác thực chữ ký. Bộ này bao gồm tất cả các thông tin trạng thái chứng thư cần thiết để xác thực chứng thư ký, các chứng thư thuộc tính hoặc tuyên bố được ký, thông tin thu hồi (phản hồi OCSP và CRL) và chứng thư ký của bất kỳ mã hiệu dấu thời gian nào đã được tích hợp vào chữ ký.

k) Yêu cầu đối với Dịch vụ: giá trị thu hồi trong xác thực lâu dài: Nên tránh việc trùng lặp các giá trị thu hồi trong chữ ký.

l) Yêu cầu đối với SPO: SignedData.crls.crl: Khi bộ đầy đủ các dữ liệu thu hồi chứa các CRL và thông tin này chưa được bao gồm bằng cách khác trong chữ ký, thì các giá trị CRL phải được bao gồm trong SignedData.crls.crl.

m) Yêu cầu đối với SPO: SignedData.crls.other: Khi bộ đầy đủ các dữ liệu thu hồi chứa các phản hồi OCSP và thông tin này chưa được bao gồm bằng cách khác trong chữ ký, thì các giá trị phản hồi OCSP phải được bao gồm trong SignedData.crls.other.

n) Yêu cầu đối với archive-time-stamp-v3: Trước khi tạo và tích hợp một thuộc tính archive-time-stamp-v3, tất cả các tài liệu xác thực cần thiết để xác minh chữ ký mà chưa có sẵn trong chữ ký phải được bao gồm. Tài liệu xác thực này bao gồm cả tài liệu được sử dụng để xác thực dấu thời gian lưu trữ trước đó.

o) Yêu cầu đối với Dịch vụ: Tích hợp ERS: Trước khi tạo và tích hợp một thuộc tính evidence-records, tất cả các tài liệu xác thực cần thiết để xác minh chữ ký mà chưa có sẵn trong chữ ký phải được bao gồm. Tài liệu xác thực này bao gồm cả tài liệu được sử dụng để xác thực dấu thời gian lưu trữ trước đó.

p) Yêu cầu đối với Dịch vụ: Tích hợp ERS: Chỉ nên bao gồm một thuộc tính evidence-records duy nhất.
Ghi chú:

CHÚ THÍCH 1: Về content-time-stamp, signature-time-stamp, CAdES-C-timestamp, và time-stamped-certs-crls-references: Nhiều phiên bản của các thuộc tính này có thể xuất hiện trong chữ ký số từ các TSU khác nhau.

CHÚ THÍCH 2: Về signature-policy-identifier: Chính sách chữ ký có thể thiết lập các yêu cầu cụ thể cho các thuộc tính khác.

CHÚ THÍCH 3: Về signature-policy-identifier: Thông tin thêm về các chính sách chữ ký được cung cấp trong ETSI TS 119 172-1.

CHÚ THÍCH 4: Về signature-time-stamp: Các chỉ báo thời gian tin cậy cung cấp những bước ban đầu hướng tới việc cung cấp tính xác thực lâu dài.

19 Cú pháp chung (General syntax)

19.1 Yêu cầu chung cho chữ ký PAdES dựa trên chữ ký PDF (General requirements for PAdES signatures based on PDF signatures)

Chữ ký PAdES được định hình (profiled) trong tài liệu này được xây dựng trên chữ ký PDF quy định trong ISO 32000-1 với mã hóa chữ ký thay thế để hỗ trợ các định dạng chữ ký số tương đương với định dạng chữ ký CAdES như quy định trong ETSI EN 319 122-1, thông qua việc kết hợp các thuộc tính được ký và không được ký được mô tả trong mục 5.

Các yêu cầu sau đây được áp dụng:

· a) Một đối tượng SignedData được mã hóa DER theo quy định trong ETSI EN 319 122-1 phải được đưa vào làm chữ ký PDF trong mục nhập với khóa Contents của Từ điển Chữ ký (Signature Dictionary) như mô tả trong ISO 32000-1, mục 12.8.1. Phải chỉ có một người ký duy nhất (nghĩa là một thành phần duy nhất của kiểu SignerInfo bên trong phần tử signerInfos) trong bất kỳ Chữ ký PDF nào.

· b) Các yêu cầu đối với việc xử lý Chữ ký PDF quy định trong ISO 32000-1, mục 12.8 sẽ được áp dụng trừ khi bị thay thế bởi tài liệu này.

CHÚ THÍCH: Do chữ ký PAdES được bao bọc (enveloped) bên trong một tài liệu PDF và là chữ ký tách rời (detached) theo nghĩa của chữ ký CMS, vị trí đặt chữ ký được ngụ ý bởi ISO 32000-1. Trong ISO 32000-1, mục 12.8.3.3.1 nêu rõ: "Không có dữ liệu nào được đóng gói trong trường PKCS#7 SignedData".

· c) Một số thuộc tính chữ ký được tìm thấy trong ETSI EN 319 122-1 có cùng hoặc tương tự ý nghĩa với các khóa trong Từ điển Chữ ký được mô tả trong ISO 32000-1. Đối với các thuộc tính và khóa chữ ký có cùng hoặc tương tự ý nghĩa, chỉ nên sử dụng một trong số chúng theo các yêu cầu được thiết lập trong bảng quy định tại mục 6.3 của tài liệu này.

20 Cú pháp và ngữ nghĩa của các thuộc tính (Attributes syntax and semantics)

20.1 Giới thiệu (Introduction)

Mục này cung cấp thông tin chi tiết về các thuộc tính được quy định trong ISO 32000-1 và ETSI EN 319 122-1 và định nghĩa các thuộc tính cập nhật để xây dựng chữ ký PAdES.

Mục này phân biệt giữa các loại thuộc tính sau:

· Các thuộc tính được định nghĩa bởi CMS và CAdES.

· Các thuộc tính được định nghĩa bởi ISO 32000-1.

· Dữ liệu xác thực và các thuộc tính dữ liệu xác thực lưu trữ.

Nhóm đầu tiên là các thuộc tính xây dựng đối tượng SignedData được mã hóa DER, được đưa vào làm chữ ký PDF trong mục nhập với khóa Contents của Từ điển Chữ ký (Signature Dictionary) như mô tả trong ISO 32000-1, mục 12.8.1. Nhóm thứ hai là các thuộc tính xây dựng Từ điển Chữ ký như được mô tả trong ISO 32000-1. Các nhóm còn lại là các thuộc tính để đưa vào dữ liệu xác thực và dữ liệu xác thực lưu trữ có thể đảm bảo tính hợp lệ lâu dài của chữ ký số.

Mục 6.3 cung cấp các yêu cầu liên quan đến cách sử dụng các thuộc tính được mô tả ở trên.

20.2 Các thuộc tính được định nghĩa bởi CMS và CAdES (CMS and CAdES defined attributes)

Các thuộc tính có trong danh sách sau đây có thể được sử dụng để tạo đối tượng SignedData được mã hóa DER, được đưa vào làm chữ ký PDF trong mục nhập với khóa Contents của Từ điển Chữ ký như mô tả trong ISO 32000-1, mục 12.8.1. Cú pháp của chúng phải tuân theo định nghĩa trong ETSI EN 319 122-1, mục 5:

· content-type
· message-digest
· commitment-type-indication
· signer-attributes-v2
· content-time-stamp
· signature-policy-identifier
· signature-time-stamp
20.3 Các thuộc tính được định nghĩa bởi ISO 32000-1 (ISO 32000-1 defined attributes)

Các mục nhập của Từ điển Chữ ký phải tuân theo quy định trong ISO 32000-1, mục 12.8.1 trừ khi có quy định khác trong tài liệu này.

Cụ thể, các mục nhập với các khóa sau trong Từ điển Chữ ký được đề cập trực tiếp: M, Contents, Filter, SubFilter, ByteRange. Hơn nữa, các mục nhập với các khóa Location, Name, ContactInfo và Reason trong Từ điển Chữ ký cũng được đề cập một cách mặc nhiên.

20.4 Thuộc tính dữ liệu xác thực và dữ liệu xác thực lưu trữ (Validation data and archive validation data attributes)

20.4.1 Tổng quan (Overview)

Việc xác thực chữ ký số yêu cầu dữ liệu để xác thực chữ ký như các chứng thư CA, Danh sách thu hồi chứng thư (CRL) hoặc Giao thức trạng thái chứng thư trực tuyến (OCSP) thường được cung cấp bởi các dịch vụ trực tuyến (trong tài liệu này gọi là dữ liệu xác thực).

Mục này mô tả một phần mở rộng cho ISO 32000-1 được gọi là Document Security Store (DSS) để mang các dữ liệu xác thực cần thiết cho việc xác thực chữ ký, có thể đi kèm với Validation Related Information (VRI) nhằm liên kết dữ liệu xác thực với một chữ ký cụ thể (xem mục 20.4.2). Cấu trúc của DSS và VRI được minh họa trong hình sau của tài liệu gốc.
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Mục này cũng định nghĩa một phần mở rộng khác cho ISO 32000-1 được gọi là Document Time-stamp (xem mục 20.4.3) để kéo dài thời gian bảo vệ cho tài liệu. Các phần mở rộng này hỗ trợ việc Xác thực lâu dài (LTV) cho các chữ ký PDF.
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Thời gian bảo vệ có thể được kéo dài thêm vượt quá thời gian của dấu thời gian tài liệu cuối cùng đã áp dụng bằng cách thêm các thông tin DSS mới để xác thực dấu thời gian tài liệu trước đó cùng với một dấu thời gian tài liệu mới. Mỗi khi Từ điển DSS được cập nhật trong quá trình cập nhật tăng dần (incremental update), nó nên chứa các giá trị từ Từ điển DSS trước đó.
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20.4.2 Kho bảo mật tài liệu (Document Security Store - DSS)

20.4.2.1 Danh mục (Catalog) 
	Khóa (KEY)
	Kiểu (TYPE)
	Giá trị (VALUE)

	DSS
	Từ điển (Dictionary)
	(Tùy chọn) Thông tin liên quan đến bảo mật trên toàn bộ tài liệu.


20.4.2.2 Từ điển DSS (DSS Dictionary) DSS phải là một từ điển có giá trị DSS làm khóa trong từ điển danh mục tài liệu. Từ điển này được sử dụng để cung cấp một nơi duy nhất đặt tất cả các thông tin liên quan đến xác thực cho một số hoặc tất cả các chữ ký trong tài liệu.

Từ điển DSS, nếu hiện diện, chỉ được chứa thông tin liên quan đến xác thực cho các chữ ký tài liệu và dấu thời gian tài liệu được thể hiện dưới định dạng PKCS#7 và CMS (và các dẫn xuất của nó) hoặc cho các chữ ký XAdES của các biểu mẫu ký XFA động.

	Khóa (KEY)
	Kiểu (TYPE)
	Giá trị (VALUE)

	Type
	Tên (Name)
	(Tùy chọn) Phải là DSS đối với một từ điển kho bảo mật tài liệu.

	VRI
	Từ điển (Dictionary)
	(Tùy chọn) Từ điển này chứa các từ điển VRI Chữ ký trong tài liệu. Khóa của mỗi mục nhập trong từ điển này là mã băm SHA1 (mã hóa base-16 viết hoa) của chữ ký mà nó áp dụng và giá trị là từ điển VRI Chữ ký chứa thông tin liên quan đến xác thực cho chữ ký đó (Xem các yêu cầu bổ sung a, b, c).

	Certs
	Mảng (Array)
	(Tùy chọn) Một mảng các tham chiếu gián tiếp đến các luồng (streams), mỗi luồng chứa một chứng thư X.509 mã hóa DER (phải tuân theo định nghĩa trong IETF RFC 5280). Mảng này chứa các chứng thư có thể được sử dụng trong việc xác thực bất kỳ chữ ký nào trong tài liệu.

	OCSPs
	Mảng (Array)
	(Tùy chọn) Một mảng các tham chiếu gián tiếp đến các luồng, mỗi luồng chứa một phản hồi Giao thức trạng thái chứng thư trực tuyến (OCSP) mã hóa DER, có thể được sử dụng trong việc xác thực bất kỳ chữ ký nào trong tài liệu. Phản hồi OCSP phải được mã hóa bằng cách sử dụng kiểu OCSPResponse như định nghĩa trong IETF RFC 6960 (xem ghi chú 2).

	CRLs
	Mảng (Array)
	(Tùy chọn) Một mảng các tham chiếu gián tiếp đến các luồng, mỗi luồng chứa một Danh sách thu hồi chứng thư (CRL) mã hóa DER (phải tuân theo định nghĩa trong IETF RFC 5280). Mảng này chứa các CRL có thể được sử dụng trong việc xác thực bất kỳ chữ ký nào trong tài liệu.


20.4.2.3 Từ điển VRI Chữ ký (Signature VRI Dictionary) 
Từ điển VRI chữ ký phải chứa Thông tin liên quan đến xác thực (VRI) cho một chữ ký cụ thể trong tài liệu mà thông tin xác thực đó áp dụng.

	Khóa (KEY)
	Kiểu (TYPE)
	Giá trị (VALUE)

	Type
	Tên (Name)
	(Tùy chọn) Nếu hiện diện, phải là VRI đối với một từ điển thông tin liên quan đến xác thực.

	Cert
	Mảng (Array)
	(Tùy chọn, nếu hiện diện thì không được là một mảng rỗng) Một mảng các tham chiếu gián tiếp đến các luồng (streams), mỗi luồng chứa một chứng thư X.509 mã hóa DER (phải tuân theo định nghĩa trong IETF RFC 5280). Mảng này nên chứa tất cả các chứng thư đã được sử dụng trong việc xác thực chữ ký này.

	CRL
	Mảng (Array)
	(Tùy chọn, nếu hiện diện thì không được là một mảng rỗng) Một mảng các tham chiếu gián tiếp đến các luồng là tất cả các Danh sách thu hồi chứng thư (CRL) được sử dụng để xác định tính hợp lệ của các chứng thư trong chuỗi liên quan đến chữ ký này. Mỗi luồng phải tham chiếu đến một CRL là một mục nhập trong mảng CRLs của từ điển DSS.

	OCSP
	Mảng (Array)
	(Tùy chọn, nếu hiện diện thì không được là một mảng rỗng) Một mảng các tham chiếu gián tiếp đến các luồng là tất cả các phản hồi OCSP được sử dụng để xác định tính hợp lệ của các chứng thư trong chuỗi liên quan đến chữ ký này. Mỗi luồng phải tham chiếu đến một phản hồi OCSP là một mục nhập trong mảng OCSPs của từ điển DSS.

	TU
	Ngày tháng (Date)
	(Tùy chọn) Ngày/giờ mà từ điển VRI chữ ký này được tạo ra. Một trình xử lý chữ ký có thể bỏ qua mục nhập này và sử dụng một thời điểm khác để xác thực chữ ký. Mục nhập này phải vắng mặt khi mục nhập TS hiện diện. Giá trị phải là một chuỗi ngày tháng như định nghĩa trong ISO 32000-1.

	TS
	Luồng (Stream)
	(Tùy chọn) Một luồng chứa mã hiệu dấu thời gian (time-stamp token) mã hóa DER (phải tuân theo định nghĩa trong IETF RFC 3161 được cập nhật bởi IETF RFC 5816), đại diện cho thời điểm an toàn mà từ điển VRI chữ ký này được tạo ra. Mục nhập này phải vắng mặt khi mục nhập TU hiện diện.


Bất kỳ giá trị nào trong các mảng Cert, CRL và OCSP của từ điển VRI chữ ký cũng phải hiện diện trong từ điển DSS tương ứng.

20.4.3 Dấu thời gian tài liệu (Document Time-stamp)

Một từ điển Dấu thời gian tài liệu phải là một Từ điển Chữ ký tiêu chuẩn (như định nghĩa trong ISO 32000-1) với các thay đổi sau:

	Khóa (KEY)
	Kiểu (TYPE)
	Giá trị (VALUE)

	Type
	Tên (Name)
	(Bắt buộc) Phải là DocTimeStamp.

	SubFilter
	Tên (Name)
	(Bắt buộc) Giá trị của SubFilter dùng để định danh định dạng của dữ liệu chứa trong luồng. Một trình đọc tuân thủ có thể sử dụng bất kỳ trình xử lý chữ ký nào hỗ trợ định dạng đã chỉ định. Giá trị của SubFilter nên là ETSI.RFC3161. Các giá trị khác có thể được định nghĩa bởi các nhà phát triển, và khi được sử dụng, phải được bắt đầu bằng mã định danh nhà phát triển đã đăng ký như mô tả trong ISO 32000-1, phụ lục E.

	Contents
	Chuỗi byte (Byte string)
	(Bắt buộc) Khi giá trị của SubFilter là ETSI.RFC3161, giá trị của Contents phải là chuỗi thập lục phân (như định nghĩa tại mục 7.3.4.3 trong ISO 32000-1) đại diện cho giá trị của TimeStampToken theo quy định trong IETF RFC 3161 được cập nhật bởi IETF RFC 5816. Giá trị của trường messageImprint bên trong TimeStampToken phải là mã băm của các byte trong tài liệu được chỉ định bởi ByteRange. ByteRange phải bao trùm toàn bộ tài liệu, bao gồm cả từ điển Dấu thời gian tài liệu nhưng loại trừ chính bản thân TimeStampToken (mục nhập với khóa Contents).

	V
	Số nguyên (Integer)
	(Tùy chọn) Phiên bản của định dạng Từ điển Chữ ký. Đối với các từ điển Dấu thời gian tài liệu, giá trị này, nếu hiện diện, phải là 0. Giá trị mặc định: 0.


Các khóa sau không được hiện diện trong từ điển Dấu thời gian tài liệu: Cert, Reference, Changes, R, Prop_AuthTime, và Prop_AuthType. Các khóa sau nên tránh hiện diện: Name, M, Location, Reason, và ContactInfo.

20.5 Các yêu cầu về mã hóa (Requirements on encryption)

Một tài liệu PDF có thể được mã hóa để bảo vệ nội dung khỏi sự truy cập trái phép. Khi mã hóa và chữ ký được kết hợp cùng nhau trong một tài liệu PDF duy nhất, việc mã hóa phải được áp dụng cho nội dung của tài liệu trước khi bất kỳ chữ ký nào được tích hợp vào đó.

Mã hóa phải áp dụng cho tất cả các chuỗi (strings) và luồng (streams) trong tệp PDF của tài liệu, ngoại trừ các trường hợp sau:

· Các giá trị cho mục nhập ID trong phần trailer.

· Bất kỳ chuỗi nào trong một từ điển Encrypt.

· Bất kỳ chuỗi nào nằm bên trong các luồng như luồng nội dung (content streams) và luồng đối tượng nén (compressed object streams), mà bản thân các luồng đó đã được mã hóa.

· Bất kỳ chuỗi thập lục phân nào đại diện cho giá trị của khóa Contents trong một Từ điển Chữ ký.

20.6 Từ điển mở rộng (Extensions dictionary)

Từ điển mở rộng (xem ISO 32000-1, mục 7.12) nên bao gồm:

· Một mục nhập: << /ESIC << /BaseVersion /1.7 /ExtensionLevel 1 >> >> để xác định rằng tài liệu PDF đó bao gồm các phần mở rộng như được xác định trong mục 5.4.

· Một mục nhập: << /ESIC << /BaseVersion /1.7 /ExtensionLevel 2 >> >> để xác định rằng tài liệu PDF đó bao gồm các phần mở rộng như được xác định trong mục 6.3, yêu cầu l).

Cả hai mục nhập nêu trên nên được bao gồm trong từ điển mở rộng khi một tài liệu PDF bao gồm cả các phần mở rộng được xác định trong mục 5.4 và mục 6.3, yêu cầu l).

CHÚ THÍCH: Thay vì sử dụng các mục nhập ở trên, việc sử dụng các phần mở rộng như được xác định trong mục 5.4 và trong mục 6.3, yêu cầu l) cũng có thể được nhận diện thông qua các mục nhập tương đương từ Adobe® cho định dạng tài liệu PDF.

21 PAdES baseline signatures
21.1 Các cấp độ chữ ký (Signature levels)

Mục 21 định nghĩa bốn cấp độ của chữ ký PAdES cơ sở, nhằm tạo thuận lợi cho khả năng tương tác và bao quát vòng đời của chữ ký PAdES, cụ thể là:

· a) Cấp độ B-B: Cung cấp các yêu cầu đối với việc tích hợp các thuộc tính được ký và một số thuộc tính không được ký khi chữ ký được tạo ra.

· b) Cấp độ B-T: Cung cấp các yêu cầu đối với việc tạo và đưa vào một mã hiệu tin cậy (trusted token) cho một chữ ký hiện có, nhằm chứng minh rằng bản thân chữ ký đó thực sự tồn tại vào một ngày và giờ nhất định.

· c) Cấp độ B-LT: Cung cấp các yêu cầu đối với việc tích hợp tất cả các tài liệu cần thiết để xác thực chữ ký vào trong tài liệu chữ ký. Cấp độ này nhằm giải quyết tính sẵn sàng lâu dài của tài liệu xác thực.

· d) Cấp độ B-LTA: Cung cấp các yêu cầu đối với việc tích hợp các dấu thời gian điện tử cho phép xác thực chữ ký trong một thời gian dài sau khi tạo. Cấp độ này nhằm giải quyết tính sẵn sàng và tính toàn vẹn lâu dài của tài liệu xác thực.

CHÚ THÍCH 1: ETSI TR 119 100 cung cấp mô tả về vòng đời của một chữ ký và các cơ sở lý luận về việc cấp độ nào phù hợp trong tình huống nào.

CHÚ THÍCH 2: Các cấp độ c) đến d) là phù hợp khi tính hợp lệ về mặt kỹ thuật của chữ ký cần được duy trì trong một khoảng thời gian sau khi tạo chữ ký, khi mà việc hết hạn chứng thư, thu hồi và/hoặc sự lỗi thời của thuật toán là vấn đề cần quan tâm.

CHÚ THÍCH 3: Cấp độ B-LTA hướng tới tính sẵn sàng và tính toàn vẹn lâu dài của tài liệu xác thực của chữ ký số trong thời gian dài. Cấp độ B-LTA có thể giúp xác thực chữ ký vượt qua nhiều sự kiện làm hạn chế tính hợp lệ của nó (ví dụ: sự yếu đi của các thuật toán mật mã đã sử dụng, hoặc việc hết hạn của dữ liệu xác thực). Việc sử dụng cấp độ B-LTA được coi là một kỹ thuật truyền đưa và lưu trữ phù hợp cho dữ liệu đã ký.

CHÚ THÍCH 4: Việc tuân thủ cấp độ B-LT, khi kết hợp với các kỹ thuật lưu trữ bổ sung phù hợp nhằm giải quyết tính sẵn sàng và tính toàn vẹn lâu dài của tài liệu xác thực, là đủ để cho phép xác thực chữ ký trong thời gian dài sau khi tạo. Việc đánh giá hiệu quả của các kỹ thuật lưu trữ dữ liệu đã ký khác với việc triển khai cấp độ B-LTA nằm ngoài phạm vi của tài liệu này.

· e) Khi dữ liệu đã ký được trao đổi giữa các bên, bên gửi nên sử dụng ít nhất các chữ ký tuân thủ cấp độ cho phép các bên tin tưởng (relying parties) có thể tin tưởng vào chữ ký tại thời điểm việc trao đổi diễn ra.

21.2 Yêu cầu chung cho chữ ký PAdES cơ sở (General requirements for PAdES baseline signatures)

21.2.1 Yêu cầu về thuật toán (Algorithm requirements)

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp chữ ký số nên tuân theo quy định trong ETSI TS 119 312.

CHÚ THÍCH: Các khuyến nghị về bộ tổ hợp mật mã (cryptographic suites) được định nghĩa trong ETSI TS 119 312 có thể bị thay thế bởi các khuyến nghị quốc gia.

Ngoài ra, thuật toán MD5 không được phép sử dụng làm thuật toán băm.

21.2.2 Ký hiệu cho các yêu cầu (Notation for requirements)

Mục này mô tả các ký hiệu được sử dụng để định nghĩa các yêu cầu cho các cấp độ chữ ký PAdES khác nhau.

Các yêu cầu đối với các thuộc tính và một số trường chữ ký nhất định cho mỗi cấp độ chữ ký PAdES được thể hiện trong Bảng 1. Một hàng trong bảng sẽ quy định các yêu cầu cho một thuộc tính, một trường chữ ký hoặc một dịch vụ.

Một dịch vụ có thể được cung cấp bởi các thuộc tính khác nhau, bởi các trường chữ ký nhất định hoặc bởi các cơ chế khác (sau đây gọi là các tùy chọn cung cấp dịch vụ - SPO). Trong trường hợp này, việc quy định các yêu cầu cho một dịch vụ được cung cấp bởi hai hoặc nhiều hàng. Hàng đầu tiên chứa các yêu cầu của dịch vụ. Các yêu cầu đối với các thuộc tính, trường chữ ký nhất định và/hoặc cơ chế được sử dụng để cung cấp dịch vụ được nêu trong các hàng tiếp theo.

Bảng 1 bao gồm 8 cột. Dưới đây là giải thích chi tiết về ý nghĩa và nội dung của các cột:

1. Cột "Attributes/Fields/Services" (Thuộc tính/Trường/Dịch vụ):
· a) Trong trường hợp ô xác định một Dịch vụ, nội dung ô bắt đầu bằng từ khóa "Service:" theo sau là tên của dịch vụ đó.

· b) Trong trường hợp thuộc tính hoặc trường chữ ký cung cấp một dịch vụ, ô này chứa "SPO:" (Service Provision Option), theo sau là tên của thuộc tính hoặc trường chữ ký.

· c) Trong các trường hợp khác, ô này chứa tên của thuộc tính hoặc trường chữ ký.

2. Cột "Presence in B-B level": Ô này chứa quy định về sự hiện diện của thuộc tính hoặc trường chữ ký, hoặc việc cung cấp dịch vụ cho chữ ký PAdES-B-B.

3. Cột "Presence in B-T level": Ô này chứa quy định về sự hiện diện cho chữ ký PAdES-B-T.

4. Cột "Presence in B-LT level": Ô này chứa quy định về sự hiện diện cho chữ ký PAdES-B-LT.

5. Cột "Presence in B-LTA level": Ô này chứa quy định về sự hiện diện cho chữ ký PAdES-B-LTA.

6. Dưới đây là các giá trị có thể xuất hiện trong các cột "Presence" nêu trên:

· "shall be present" (phải hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký bắt buộc phải được tích hợp vào chữ ký, phải tuân theo quy định trong tài liệu được tham chiếu ở cột "References", được định hình chi tiết hơn với các yêu cầu bổ sung ở cột "Requirements", và với số lượng được chỉ ra ở cột "Cardinality".

· "shall not be present" (không được hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký không được phép tích hợp vào chữ ký.

· "may be present" (có thể hiện diện): có nghĩa là thuộc tính hoặc trường chữ ký có thể được tích hợp vào chữ ký.

· "shall be provided" (phải được cung cấp): có nghĩa là dịch vụ được xác định ở cột đầu tiên của hàng đó bắt buộc phải được cung cấp. Giá trị này chỉ xuất hiện trong các hàng chứa yêu cầu cho dịch vụ.

· "conditioned presence" (hiện diện có điều kiện): có nghĩa là việc tích hợp mục đó vào chữ ký phụ thuộc vào (các) yêu cầu được quy định trong cột "Requirements".

· "*": có nghĩa là thuộc tính hoặc trường chữ ký (dịch vụ) được xác định ở cột đầu tiên không nên hiện diện (được cung cấp) ở cấp độ tương ứng. Các cấp độ chữ ký cao hơn có thể quy định các yêu cầu khác.

7. Cột "Cardinality" (Số lượng): Ô này chỉ ra số lượng của thuộc tính hoặc trường chữ ký. Các giá trị bao gồm:

· 0: Chữ ký không được tích hợp bất kỳ phiên bản nào của thuộc tính hoặc trường chữ ký đó.

· 1: Chữ ký phải tích hợp đúng một phiên bản.

· 0 hoặc 1: Chữ ký phải tích hợp không hoặc một phiên bản.

· ≥ 0: Chữ ký phải tích hợp không hoặc nhiều phiên bản.

· ≥ 1: Chữ ký phải tích hợp một hoặc nhiều phiên bản.

8. Cột "References" (Tham chiếu): Ô này chứa số hiệu mục quy định thuộc tính trong tài liệu này, hoặc tham chiếu đến tài liệu và mục quy định trường chữ ký đó.

9. Cột "Additional notes and requirements" (Ghi chú và yêu cầu bổ sung): Ô này chứa các số tham chiếu đến các ghi chú và/hoặc các chữ cái tham chiếu đến các yêu cầu bổ sung đối với thuộc tính hoặc trường chữ ký đó.

21.3 Chữ ký PAdES cơ sở (PAdES baseline signatures)

Mục này xác định các yêu cầu đối với các thuộc tính, trường và dịch vụ mà chữ ký PAdES cơ sở phải đáp ứng. Các thuộc tính được định nghĩa trong tiêu chuẩn ETSI EN 319 122-1 mà không được liệt kê trong Bảng 1 thì không được hiện diện.

Bảng sau trình bày các yêu cầu về sự hiện diện và số lượng đối với các trường chữ ký, thuộc tính và dịch vụ được chỉ định trong cột đầu tiên cho bốn cấp độ chữ ký PAdES cơ sở, bao gồm: PAdES-B-B, PAdES-B-T, PAdES-B-LT và PAdES-B-LTA. Các yêu cầu bổ sung được chi tiết bên dưới bảng, được dán nhãn bằng các chữ cái tương ứng trong cột cuối cùng.

CHÚ THÍCH: Chữ ký PAdES-B-B chỉ tích hợp các trường/thuộc tính chữ ký bắt buộc trong Bảng 1 và thực hiện các yêu cầu bắt buộc sẽ chứa số lượng trường/thuộc tính chữ ký thấp nhất, mang lại lợi ích cho khả năng tương tác.

Các yêu cầu đối với các thuộc tính chính cho chữ ký PAdES cơ sở

	Thuộc tính / Trường / Dịch vụ
	Sự hiện diện ở cấp độ B-B
	Sự hiện diện ở cấp độ B-T
	Sự hiện diện ở cấp độ B-LT
	Sự hiện diện ở cấp độ B-LTA
	Số lượng
	Tham chiếu
	Các yêu cầu và ghi chú bổ sung

	SignedData.certificates
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	IETF RFC 5652, mục 5.1
	a, b; [Ghi chú 1, 2]

	content-type
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ETSI EN 319 122-1, mục 5.1.1
	c

	message-digest
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ETSI EN 319 122-1, mục 5.1.2
	

	signer-attributes-v2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.6
	

	content-time-stamp
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	ETSI EN 319 122-1, mục 5.2.8
	

	signature-policy-identifier
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.9
	

	commitment-type-indication
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.3
	d

	DỊCH VỤ: bảo vệ chứng thư ký
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	-
	-
	e, f

	SPO: ESS signing-certificate
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.2.2
	

	SPO: ESS signing-certificate-v2
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	ETSI EN 319 122-1, mục 5.2.2.3
	

	Dịch vụ: cung cấp thời gian ký tự tuyên
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	-
	-
	-

	SPO: mục nhập với khóa M trong Từ điển Chữ ký
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ISO 32000-1, mục 12.8.1
	g

	SPO: thuộc tính signing-time trong chữ ký CMS
	không được hiện diện
	không được hiện diện
	không được hiện diện
	không được hiện diện
	0
	-
	-

	mục nhập với khóa Contents trong Từ điển Chữ ký
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ISO 32000-1, mục 12.8.1
	h, i

	mục nhập với khóa Filter trong Từ điển Chữ ký
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ISO 32000-1, mục 12.8.1
	j

	mục nhập với khóa ByteRange trong Từ điển Chữ ký
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ISO 32000-1, mục 12.8.1
	k

	mục nhập với khóa SubFilter trong Từ điển Chữ ký
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	ISO 32000-1, mục 12.8.1
	l

	mục nhập với khóa Location trong Từ điển Chữ ký
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	ISO 32000-1, mục 12.8.1
	

	mục nhập với khóa Reason trong Từ điển Chữ ký
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	ISO 32000-1, mục 12.8.1
	m

	mục nhập với khóa Name trong Từ điển Chữ ký
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	ISO 32000-1, mục 12.8.1
	

	mục nhập với khóa ContactInfo trong Từ điển Chữ ký
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	ISO 32000-1, mục 12.8.1
	

	mục nhập với khóa Cert trong Từ điển Chữ ký
	không được hiện diện
	không được hiện diện
	không được hiện diện
	không được hiện diện
	0
	ISO 32000-1, mục 12.8.1
	

	DỊCH VỤ: cung cấp thời gian tin cậy về sự tồn tại của chữ ký
	*
	phải được cung cấp
	phải được cung cấp
	phải được cung cấp
	-
	-
	n

	SPO: signature-time-stamp
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	≥ 0
	ETSI EN 319 122-1, mục 5.3
	o, p, q

	SPO: document-time-stamp
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	≥ 0
	mục 5.4.3
	

	DỊCH VỤ: cung cấp giá trị chứng thư và thu hồi
	*
	*
	phải được cung cấp
	phải được cung cấp
	-
	-
	-

	SPO: DSS
	*
	*
	phải hiện diện
	phải hiện diện
	B-B, -T: ≥ 0; B-LT, -LTA: ≥ 1
	mục 5.4.2.2
	r, s, t, u, v

	SPO: DSS/VRI
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	≥ 0
	mục 5.4.2.3
	

	DỊCH VỤ: cung cấp thời gian tin cậy cho sự tồn tại của dữ liệu xác thực
	*
	*
	*
	phải được cung cấp
	-
	-
	Ghi chú 3

	SPO: document-time-stamp
	*
	*
	*
	phải hiện diện
	B-B, -T, -LT: ≥ 0; B-LTA: ≥ 1
	mục 5.4.3
	w, x, y




Các yêu cầu bổ sung:

a) Bên tạo (generator) phải bao gồm chứng thư ký trong trường SignedData.certificates.

b) Để thuận tiện cho việc xây dựng đường dẫn (path building), bên tạo nên bao gồm trong trường SignedData.certificates tất cả các chứng thư mà bên xác thực không sẵn có. Khi chữ ký được xác thực thông qua Danh sách tin cậy (Trusted List) theo ETSI TS 119 612, bên tạo nên bao gồm tất cả các chứng thư trung gian tạo thành một chuỗi giữa chứng thư người ký và một CA có trong Danh sách tin cậy.

c) Thuộc tính content-type phải có giá trị là id-data.

d) Thuộc tính commitment-type-indication có thể được tích hợp vào chữ ký CMS chỉ khi mục nhập với khóa Reason không được sử dụng. Nếu không, thuộc tính này không được tích hợp vào chữ ký CMS.

e) Bên tạo phải sử dụng thuộc tính signing-certificate hoặc signing-certificate v2, tùy thuộc vào hàm băm, tuân theo ETSI EN 319 122-1.

f) Bên tạo nên ưu tiên sử dụng ESS signing-certificate v2 thay vì ESS signing-certificate theo hướng dẫn trong ETSI TS 119 312.

g) Bên tạo phải bao gồm thời gian UTC tự tuyên của chữ ký như được thể hiện trong ISO 32000-1, mục 7.9.4 làm nội dung của phần tử này.

h) Khóa Content phải chứa một đối tượng SignedData được mã hóa DER theo quy định trong CMS (IETF RFC 5652) dưới dạng chữ ký PDF. Đối tượng CMS này tạo thành một chữ ký CAdES được mô tả trong ETSI EN 319 122-1.

i) Không được sử dụng các yêu cầu quy định trong ISO 32000-1, các mục 12.8.3.2 (PKCS#1) và 12.8.3.3 (PKCS#7).

j) Bên xác thực có thể thay thế một trình xử lý chữ ký khác với trình xử lý được chỉ định trong Filter khi xác thực chữ ký, miễn là nó hỗ trợ định dạng SubFilter đã chỉ định.

k) ByteRange phải bao trùm toàn bộ tệp, bao gồm cả Từ điển Chữ ký nhưng loại trừ chính bản thân chữ ký PDF (mục nhập với khóa Contents).

l) Từ điển Chữ ký phải chứa giá trị ETSI.CAdES.detached cho khóa SubFilter.

m) Mục nhập với khóa Reason không được sử dụng khi thuộc tính commitment-type-indication hoặc signature-policy-identifier hiện diện trong chữ ký CMS.

p) Một chữ ký PAdES-B-T có thể chứa nhiều thuộc tính signature-time-stamp hoặc document-time-stamp.

q) Nếu dự kiến nâng cấp chữ ký PAdES-B-B lên cấp độ tuân thủ cao hơn, chúng có thể dự trữ không gian cho thuộc tính signature-time-stamp sẽ được thêm vào đối tượng SignedData được mã hóa DER. Ngoài ra, một document-time-stamp bao trùm toàn bộ tài liệu bao gồm cả giá trị chữ ký cũng có thể phục vụ mục đích này.

r) Trong các tình huống khác với các yêu cầu a) và b), các ứng dụng nên bao gồm các giá trị chứng thư bên trong DSS. Phải bao gồm đầy đủ bộ chứng thư, bao gồm cả điểm tin cậy (trust anchor) khi nó có sẵn dưới dạng chứng thư, đã được sử dụng để xác thực chữ ký và chưa hiện diện trong chữ ký.

s) Nên tránh việc trùng lặp các giá trị chứng thư trong chữ ký.

t) Phải bao gồm đầy đủ bộ dữ liệu thu hồi (CRL hoặc các phản hồi OCSP) đã được sử dụng trong việc xác thực người ký và các chứng thư CA. Bộ này bao gồm tất cả thông tin trạng thái chứng thư cần thiết để xác thực chứng thư ký, chứng thư thuộc tính và chứng thư ký mã hiệu dấu thời gian (TSA) đã được tích hợp vào chữ ký.

u) Phải sử dụng mã hóa DER cho các giá trị chứng thư và giá trị thu hồi.

v) Không nên sử dụng từ điển VRI. Việc bao gồm các mục nhập từ điển VRI là tùy chọn.

w) Chữ ký PAdES-B-LTA có thể có nhiều hơn một document-time-stamp được áp dụng sau DSS và DSS/VRI.

x) Trước khi tạo và tích hợp thuộc tính document-time-stamp, các ứng dụng phải bao gồm tất cả các tài liệu xác thực cần thiết để xác thực chữ ký mà chưa có sẵn trong chữ ký.

CHÚ THÍCH 1 (về yêu cầu b): Một chứng thư được coi là sẵn có cho bên xác thực nếu thông tin tin cậy về vị trí của nó được biết và cho phép truy xuất tự động (ví dụ: qua phần mở rộng Authority Info Access hoặc thông tin tương đương trong TSL).

CHÚ THÍCH 2 (về yêu cầu b): Thông thường, các bên xác thực khác nhau có thể có các tham số tin cậy khác nhau. Do đó, bên tạo nên bao gồm các chứng thư liên quan trừ khi bên xác thực có thể truy xuất chúng tự động.

CHÚ THÍCH 3 (về dịch vụ cung cấp thời gian tin cậy cho dữ liệu xác thực): Chữ ký PAdES-B-LTA giúp xác thực chữ ký vượt qua bất kỳ sự kiện nào có thể làm hạn chế tính hợp lệ của nó.

CHƯƠNG IX: HỒ SƠ CHỮ KÝ PAdES BỔ SUNG
22 Hồ sơ cho chữ ký số CMS trong PDF (Profile for CMS digital signatures in PDF)

22.1 Các đặc tính (Features)

Hồ sơ hiện tại quy định các chữ ký số mà:

· Được mã hóa trong CMS như định nghĩa bởi CMS (xem IETF RFC 5652).

· Hỗ trợ các chữ ký nối tiếp (serial signatures).

· Tùy chọn bao gồm các mã hiệu dấu thời gian chữ ký (signature time-stamps).

· Tùy chọn bao gồm thông tin thu hồi.

· Bảo vệ tính toàn vẹn của tài liệu và xác thực thông tin định danh người ký được bao gồm trong chứng thư ký.

· Có thể tùy chọn bao gồm các "lý do" (reasons) cho chữ ký.

· Có thể tùy chọn bao gồm mô tả về vị trí ký.

· Có thể tùy chọn bao gồm thông tin liên hệ của người ký.

Một "xác nhận nội dung pháp lý" (legal content attestation) có thể được sử dụng để chỉ dẫn cho bên tin tưởng về các khả năng của PDF có thể ảnh hưởng đến tài liệu đã ký (ví dụ: JavaScript™).

22.2 Các yêu cầu của Hồ sơ cho chữ ký CMS trong PDF (Requirements of Profile for CMS Signatures in PDF)

22.2.1 Các yêu cầu đối với chữ ký PDF (Requirements on PDF signatures) 
Mặc dù ISO 32000-2, mục 12.8 đã nêu rõ phần lớn các yêu cầu cần thiết để tuân thủ hồ sơ này, mục này quy định các yêu cầu bổ sung để đảm bảo sự tuân thủ:

· a) Các chữ ký PDF phải tuân theo quy định trong ISO 32000-2, mục 12.8.

· b) Thông tin chữ ký phải được nhúng vào chính tài liệu đó và ByteRange phải bao trùm toàn bộ tệp, bao gồm cả từ điển chữ ký nhưng loại trừ chính bản thân chữ ký PDF.

· c) Chữ ký PDF (một đối tượng dữ liệu nhị phân CMS mã hóa DER) phải được đặt vào mục nhập Contents của từ điển chữ ký.

· d) Đối tượng CMS phải tuân thủ đặc tả CMS trong IETF RFC 5652. Ít nhất, nó phải bao gồm chứng thư ký X.509 của người ký.

· CHÚ THÍCH 1: Mặc dù ISO 32000-2 cũng cho phép giá trị của mục nhập Contents trong từ điển chữ ký là một đối tượng dữ liệu nhị phân PKCS#1 mã hóa DER, định dạng đó không được hồ sơ này hỗ trợ.

· e) Thông tin đóng dấu thời gian và thu hồi nên được bao gồm trong chữ ký PDF. Thông tin thu hồi này và càng nhiều chứng thư trong chuỗi chứng thư đầy đủ càng tốt nên được thu thập và xác thực trước khi hoàn tất việc tạo chữ ký PDF.

· f) Nếu hiện diện, bất kỳ thông tin thu hồi nào phải là một thuộc tính được ký của chữ ký PDF.

· g) Các chứng thư thuộc tính IETF RFC 5755 liên kết với chứng thư người ký không nên được sử dụng.

· CHÚ THÍCH 2: ISO 32000-2 cho phép bao gồm một hoặc nhiều chứng thư thuộc tính IETF RFC 5755 liên kết với chứng thư người ký. Tuy nhiên, các chứng thư thuộc tính không được hỗ trợ rộng rãi và do đó việc sử dụng thuộc tính này sẽ làm giảm khả năng tương tác.

· h) Phải chỉ có một người ký duy nhất (nghĩa là một thành phần duy nhất của kiểu "SignerInfo" bên trong phần tử "signerInfos") trong bất kỳ chữ ký PDF nào.

22.2.2 Các yêu cầu đối với trình xử lý chữ ký PDF (Requirements on PDF signature handlers)

· a) Một trình đọc PDF có thể thay thế một trình xử lý chữ ký khác với trình xử lý được chỉ định trong Filter khi xác thực chữ ký, miễn là nó hỗ trợ định dạng SubFilter đã chỉ định.

· b) Chỉ các giá trị cho SubFilter được liệt kê trong ISO 32000-2, mục 12.8.3.1 (nghĩa là adbe.pkcs7.detached và ETSI.CAdES.detached) mới được sử dụng.

· CHÚ THÍCH: Mặc dù tên của các SubFilter có thể ám chỉ các thuật toán cụ thể, danh sách thực tế các thuật toán được hỗ trợ có thể được tìm thấy trong ISO 32000-2, mục 12.8.3.1, bảng 260. Tham khảo ETSI TS 119 312 để được hướng dẫn về việc lựa chọn thuật toán.

Việc sử dụng SHA-1 đang được loại bỏ dần và do đó các thuật toán băm khác phải được sử dụng.

22.2.3 Các yêu cầu đối với xác thực chữ ký (Requirements on signature validation)
 Khi người dùng mở một tài liệu đã ký và yêu cầu xác thực (các) chữ ký hiện diện trong PDF, trình đọc phải gọi trình xử lý chữ ký phù hợp để thực hiện các bước sau để xác thực chúng:

· a) Xác thực rằng mã băm (digest) của tài liệu khớp với mã băm trong chữ ký như quy định trong ISO 32000-2, mục 12.8.1.

· b) Xác thực đường dẫn của các chứng thư được sử dụng để xác thực sự liên kết giữa tên phân biệt của chủ thể và khóa công khai của chủ thể như quy định trong IETF RFC 5280. Các kiểm tra hiệu lực phải được thực hiện tại thời điểm được chỉ ra bởi dấu thời gian điện tử được áp dụng hoặc một chỉ dẫn tin cậy khác về thời gian ký. Tình trạng thu hồi phải được kiểm tra.

· c) Để đạt được kết quả xác thực nhất quán với các chữ ký hiện có và các triển khai hiện có của trình xử lý chữ ký vốn không biết về thuộc tính này, bản thân thuộc tính tham chiếu chứng thư ký (signing certificate reference) nên được bỏ qua trong quá trình xác thực nếu hiện diện.

· CHÚ THÍCH: Không giống như bất kỳ Hồ sơ nào khác trong tài liệu này, việc bao gồm mã băm chứng thư không bắt buộc đối với hồ sơ này. Các ứng dụng yêu cầu sự tồn tại của mã băm chứng thư có thể sử dụng các chữ ký dựa trên các hồ sơ PAdES cơ sở hoặc hồ sơ được định nghĩa tại mục 5.3 hoặc hồ sơ được định nghĩa tại mục 5.4.

22.2.4 Các yêu cầu đối với việc đóng dấu thời gian (Requirements on Time Stamping)

22.2.4.1 Các yêu cầu đối với việc tạo dấu thời gian điện tử (Requirements on electronic time-stamp creation)
· a) Một dấu thời gian điện tử từ một TSA tin cậy nên được áp dụng cho chữ ký số càng sớm càng tốt sau khi chữ ký được tạo để dấu thời gian điện tử phản ánh thời điểm sau khi tài liệu được ký.

· b) Nếu một trình xử lý chữ ký chọn nhúng một dấu thời gian điện tử vào chữ ký PDF, thì nó phải được nhúng như mô tả trong ISO 32000-2, mục 12.8.3.3.1.

22.2.4.2 Các yêu cầu đối với việc xác thực dấu thời gian điện tử (Requirements on electronic time-stamp validation)
· a) Trình xử lý chữ ký phải lấy trường chữ ký của chữ ký CMS, mã hóa nó và tính toán mã băm của luồng byte kết quả bằng thuật toán được chỉ ra trong dấu thời gian điện tử.

· b) Trình xử lý chữ ký phải kiểm tra xem giá trị thu được ở bước đầu tiên có giống với mã băm hiện diện trong dấu thời gian điện tử hay không.

22.2.5 Các yêu cầu đối với việc kiểm tra thu hồi (Requirements on revocation checking) 
Khi xác thực chữ ký PDF, trình xử lý chữ ký có thể bỏ qua bất kỳ thông tin thu hồi nào được nhúng để ưu tiên cho bộ lưu trữ thay thế hoặc dữ liệu được tham chiếu theo các chính sách riêng của nó.

22.2.6 Các yêu cầu đối với các giá trị hạt giống (Requirements on Seed Values) 
Các giá trị hạt giống (seed values) mà yêu cầu trình xử lý chữ ký vi phạm hồ sơ này không được sử dụng.

· VÍ DỤ: Các giá trị hạt giống quy định việc sử dụng PKCS#1 là không được phép vì tài liệu này yêu cầu sử dụng CMS.

22.2.7 Các yêu cầu đối với mã hóa (Requirements on encryption) 
Các yêu cầu trong ETSI EN 319 142-1, mục 5.5 sẽ được áp dụng.

23 Hồ sơ chữ ký PAdES mở rộng

23.1 Các đặc tính (Features)

Các hồ sơ trong mục này định nghĩa các chữ ký PAdES dựa trên các khối xây dựng được định nghĩa trong ETSI EN 319 142-1. Các hồ sơ này định nghĩa ba cấp độ của chữ ký PAdES mở rộng cung cấp mức độ tùy chọn cao hơn so với các chữ ký PAdES cơ sở được quy định trong ETSI EN 319 142-1.

· Cấp độ PAdES-E-BES: Cho phép các chữ ký số cơ bản được nhúng bên trong một tệp PDF. Có một sự kết nối rõ ràng từ chữ ký đến định danh của một chứng thư nhằm định danh người ký.

· Cấp độ PAdES-E-EPES: Được xây dựng dựa trên cấp độ PAdES-E-BES và cho phép bao gồm các chính sách chữ ký.

· PAdES-E-LTV: Có thể được xây dựng trên cấp độ PAdES-E-BES hoặc PAdES-E-EPES nhằm giải quyết các yêu cầu tăng dần để duy trì tính hợp lệ của chữ ký trong thời gian dài.

23.2 Các yêu cầu chung (General Requirements)

23.2.1 Các yêu cầu từ ETSI EN 319 142-1

Các yêu cầu được đưa ra trong các mục 4.1 và 6.2.1 của ETSI EN 319 142-1 phải được áp dụng cho tất cả các hồ sơ trong mục này.

23.2.2 Ký hiệu cho các yêu cầu

Mục này mô tả các ký hiệu được sử dụng để định nghĩa các yêu cầu của các hồ sơ chữ ký PAdES mở rộng khác nhau.

Các yêu cầu đối với các thuộc tính và một số trường chữ ký nhất định được thể hiện trong các bảng. Một hàng trong bảng sẽ quy định các yêu cầu cho một thuộc tính hoặc một dịch vụ.

Các bảng này bao gồm năm cột:

1. Cột "Attribute/Field/Service" (Thuộc tính/Trường/Dịch vụ): Ô này chứa tên của thuộc tính hoặc trường chữ ký.

2. Cột "Presence" (Sự hiện diện): Ô này chứa quy định về sự hiện diện của thuộc tính hoặc chữ ký như sau:

· "shall be present" (phải hiện diện): Có nghĩa là các thuộc tính hoặc trường chữ ký bắt buộc phải hiện diện, phải tuân theo quy định trong tài liệu được tham chiếu ở cột "References", được định hình chi tiết hơn với các yêu cầu bổ sung được tham chiếu ở cột "Requirements", và với số lượng được chỉ ra ở cột "Cardinality".

· "shall not be present" (không được hiện diện): Có nghĩa là các thuộc tính hoặc trường chữ ký không được phép hiện diện.

· "may be present" (có thể hiện diện): Có nghĩa là các thuộc tính hoặc trường chữ ký có thể được tích hợp vào chữ ký.

· "conditioned presence" (hiện diện có điều kiện): Có nghĩa là việc tích hợp mục đó vào chữ ký phụ thuộc vào (các) yêu cầu được quy định trong cột "Requirements".

3. Cột "Cardinality" (Số lượng): Ô này chỉ ra số lượng của thuộc tính hoặc trường chữ ký như sau:

· 0: Chữ ký không được tích hợp bất kỳ phiên bản nào của thuộc tính hoặc trường chữ ký đó.

· 1: Chữ ký phải tích hợp đúng một phiên bản.

· 0 hoặc 1: Chữ ký phải tích hợp không hoặc một phiên bản.

· ≥ 0: Chữ ký phải tích hợp không hoặc nhiều phiên bản.

· ≥ 1: Chữ ký phải tích hợp một hoặc nhiều phiên bản.

4. Cột "Additional notes and requirements" (Ghi chú và yêu cầu bổ sung): Ô này chứa các số tham chiếu đến các ghi chú và/hoặc các chữ cái tham chiếu đến các yêu cầu bổ sung đối với thuộc tính hoặc trường chữ ký đó. Cả ghi chú và các yêu cầu bổ sung đều được liệt kê bên dưới bảng.

5. Cột "Reference" (Tham chiếu): Ô này chứa số hiệu mục quy định thuộc tính trong tài liệu này, hoặc một tham chiếu đến tài liệu và mục quy định trường chữ ký đó.
23.3 Cấp độ PAdES-E-BES (PAdES-E-BES Level)

Các yêu cầu và các thuộc tính bên trong từ điển chữ ký và SignerInfo được quy định như trong Bảng 1.

Đối với bất kỳ thuộc tính không được ký tùy chọn nào được đưa vào trong chữ ký, phải sử dụng mã hóa DER cho thuộc tính này, đồng thời vẫn bảo toàn việc mã hóa của bất kỳ trường thuộc tính nào khác.

Các yêu cầu đối với các thuộc tính chính trong chữ ký PAdES-E-BES

	Thuộc tính / Trường / Dịch vụ
	Sự hiện diện (Presence)
	Số lượng (Cardinality)
	Ghi chú và yêu cầu bổ sung
	Tham chiếu (Reference)

	content-type
	phải hiện diện
	1
	a
	ETSI EN 319 122-1, mục 5.1.1

	message-digest
	phải hiện diện
	1
	
	ETSI EN 319 122-1, mục 5.1.2

	signing-certificate reference
	phải hiện diện
	1
	b, c, d
	

	signer-attributes-v2
	có thể hiện diện
	0 hoặc 1
	
	ETSI EN 319 122-1, mục 5.2.6.1

	content-time-stamp
	có thể hiện diện
	≥ 0
	
	ETSI EN 319 122-1, mục 5.2.8

	signature-time-stamp
	có thể hiện diện
	≥ 0
	
	ETSI EN 319 122-1, mục 5.3

	commitment-type-indication
	hiện diện có điều kiện
	0 hoặc 1
	e
	ETSI EN 319 122-1, mục 5.2.3

	thuộc tính signing-time trong chữ ký CMS
	có thể hiện diện
	0 hoặc 1
	
	ETSI EN 319 122-1, mục 5.2.1

	mục nhập với khóa M trong Từ điển Chữ ký
	có thể hiện diện
	0 hoặc 1
	f
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Location trong Từ điển Chữ ký
	có thể hiện diện
	0 hoặc 1
	
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Reason trong Từ điển Chữ ký
	hiện diện có điều kiện
	0 hoặc 1
	g
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Filter trong Từ điển Chữ ký
	phải hiện diện
	1
	h
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa ByteRange trong Từ điển Chữ ký
	phải hiện diện
	1
	i
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa SubFilter trong Từ điển Chữ ký
	phải hiện diện
	1
	j
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Contents trong Từ điển Chữ ký
	phải hiện diện
	1
	k
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Name trong Từ điển Chữ ký
	có thể hiện diện
	0 hoặc 1
	
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa ContactInfo trong Từ điển Chữ ký
	có thể hiện diện
	0 hoặc 1
	
	ISO 32000-2, mục 12.8.1

	mục nhập với khóa Cert trong Từ điển Chữ ký
	không được hiện diện
	0
	
	ISO 32000-2, mục 12.8.1




Các yêu cầu bổ sung (Additional requirements):

a) Thuộc tính content-type phải có giá trị là id-data.

b) Theo quy định trong IETF RFC 5035, thuộc tính ESS signing-certificate phải được sử dụng nếu thuật toán băm SHA-1 được sử dụng.

c) Theo quy định trong IETF RFC 5035, thuộc tính ESS signing-certificate-v2 phải được sử dụng khi các thuật toán băm khác SHA-1 được sử dụng.

d) Trình tạo (generator) nên chuyển sang sử dụng ESS signing-certificate-v2 ưu tiên hơn ESS signing-certificate, phù hợp với hướng dẫn về thời hạn sử dụng hạn chế đối với SHA-1 được nêu trong ETSI TS 119 312.

e) Thuộc tính commitment-type-indication có thể được tích hợp vào chữ ký CMS chỉ khi mục nhập với khóa Reason không được sử dụng. Nếu không, thuộc tính này không được tích hợp vào chữ ký CMS.

f) Trình tạo nên đưa vào thời gian UTC tự tuyên của chữ ký theo định dạng quy định trong ISO 32000-2, mục 7.9.4 làm nội dung của phần tử này. Nếu thuộc tính signing-time hiện diện trong chữ ký CMS, thời gian ký không được chỉ ra bởi giá trị của mục nhập M trong từ điển chữ ký.

g) Mục nhập với khóa Reason không được sử dụng nếu thuộc tính commitment-type-indication hiện diện trong chữ ký CMS.

h) Bên xác thực (verifier) có thể thay thế một trình xử lý chữ ký khác với trình xử lý được chỉ định trong Filter khi xác thực chữ ký, miễn là nó hỗ trợ định dạng SubFilter đã chỉ định.

i) ByteRange phải bao trùm toàn bộ tệp, bao gồm cả từ điển chữ ký nhưng loại trừ chính bản thân Chữ ký PDF.

j) Từ điển chữ ký phải chứa giá trị ETSI.CAdES.detached cho khóa SubFilter.

k) Các yêu cầu quy định trong ISO 32000-2, các mục 12.8.3.2 (PKCS#1) và 12.8.3.3 (PKCS#7) không được phép sử dụng.

23.4 Cấp độ PAdES-E-EPES (PAdES-E-EPES Level)

Các yêu cầu và các thuộc tính bên trong SignerInfo được quy định như trong Bảng 1 (mục 23.3), đồng thời các yêu cầu/thuộc tính định nghĩa trong Bảng 2 dưới đây phải được thêm vào hoặc thay thế.

Đối với bất kỳ thuộc tính không được ký tùy chọn nào được đưa vào trong chữ ký, phải sử dụng mã hóa DER cho thuộc tính này, đồng thời vẫn bảo toàn việc mã hóa của bất kỳ trường thuộc tính nào khác.

Các yêu cầu đối với các thuộc tính CAdES chính trong cấp độ PAdES-E-EPES

	Thuộc tính / Trường / Dịch vụ
	Sự hiện diện (Presence)
	Số lượng (Cardinality)
	Ghi chú và yêu cầu bổ sung
	Tham chiếu (Reference)

	signature-policy-identifier
	phải hiện diện
	1
	
	ETSI EN 319 122-1, mục 5.2.9

	mục nhập với khóa Reason trong Từ điển Chữ ký
	không được hiện diện
	0
	
	ISO 32000-2, mục 12.8.1


23.5 Cấp độ PAdES-E-LTV (PAdES-E-LTV Level)

Các trình xử lý chữ ký tạo và/hoặc xác thực các tài liệu PDF với PAdES-LTV phải hỗ trợ các tài liệu PDF với:

a) Thông tin kho bảo mật tài liệu (DSS) như được quy định tại mục 5.4.2 của ETSI EN 319 142-1.

b) Dấu thời gian tài liệu như được quy định tại mục 5.4.3 của ETSI EN 319 142-1.

Các tài liệu PDF đã ký nên chứa DSS sau đó là một dấu thời gian tài liệu.

Dữ liệu xác thực phải được truyền tải bởi các giá trị bên trong DSS.

CHÚ THÍCH 1: Việc sử dụng dữ liệu xác thực trong DSS tham chiếu đến các nguồn bên ngoài không được hồ sơ hiện tại hỗ trợ.

Các hệ thống phải hỗ trợ việc tạo và/hoặc xác thực các chữ ký với một hoặc nhiều mục nhập DSS và các dấu thời gian tài liệu.

CHÚ THÍCH 2: Không nên sử dụng lại các ID đối tượng (Object IDs) khi thêm dữ liệu xác thực mới, vì có khả năng "che giấu" dữ liệu xác thực đã tồn tại trước đó. Một trình xử lý chữ ký có thể kiểm tra sự tồn tại của dữ liệu xác thực cũ hơn có cùng Object ID để nhận biết rõ ràng về việc các đối tượng mới nhất có thể chứa dữ liệu xác thực không hợp lệ hoặc không thể sử dụng được.

24 Các hồ sơ cho chữ ký XAdES ký nội dung XML trong PDF (Profiles for XAdES Signatures signing XML content in PDF)

24.1 Các đặc tính (Features)

Các hồ sơ trong mục này cho phép ký dữ liệu XML được nhúng trong một tệp PDF. Hai hồ sơ đầu tiên cho phép đưa các chữ ký XAdES vào PDF và nâng cấp các chữ ký này để đạt được xác thực lâu dài. Hai hồ sơ tiếp theo cho phép tạo chữ ký trên các biểu mẫu XFA và nâng cấp các chữ ký này để đạt được xác thực lâu dài.

24.2 Các hồ sơ cho chữ ký XAdES của các tài liệu XML đã ký được nhúng trong các công-te-nơ PDF (Profiles for XAdES signatures of signed XML documents embedded in PDF containers)

24.2.1 Tổng quan (Overview) 

Mục này định nghĩa một hồ sơ cho việc sử dụng một tài liệu XML bất kỳ được ký bằng các chữ ký XAdES và được nhúng bên trong một tệp PDF, nhằm cung cấp các dịch vụ về tính toàn vẹn, xác thực và chống chối bỏ đối với các đối tượng dữ liệu được ký bằng chữ ký XAdES. Tài liệu XML này có thể tương thích với bất kỳ ngôn ngữ XML nào, ví dụ như một hóa đơn điện tử e-Invoice định dạng UBL đã được ký.

CHÚ THÍCH 1: Thuật ngữ "đối tượng dữ liệu" áp dụng cho bất kỳ tài nguyên nào được tham chiếu bởi các cơ chế XMLDSig. Nó áp dụng cho tài liệu XML khi được ký dưới dạng tổng thể, và cũng áp dụng cho một tập hợp các phần tử của tài liệu XML nếu chỉ các phần tử này được ký.

Mục này định nghĩa hai hồ sơ, cụ thể là: một hồ sơ cơ bản cho các cấp độ chữ ký XAdES-E-BES, XAdES-E-EPES, và XAdES-E-T; và một hồ sơ lâu dài cho các cấp độ chữ ký từ XAdES-E-C đến XAdES-E-A.

Kịch bản sử dụng của hồ sơ đầu tiên (quy định tại mục 24.2.2) được mô tả dưới đây:

a) Một tài liệu XML được tạo ra và được ký bằng XAdES (các cấp độ XAdES-E-BES, XAdES-E-EPES, XAdES-E-T) bên ngoài khung làm việc PDF.

b) Tài liệu XML đã ký nêu trên được nhúng vào bên trong công-te-nơ PDF và được vận chuyển bên trong đó.

Kịch bản sử dụng của hồ sơ thứ hai (quy định tại mục 24.2.3) được mô tả dưới đây:

1. Công-te-nơ PDF cùng tài liệu XML đã ký được bên xác thực nhận được. Bên xác thực trích xuất tệp được nhúng và xác thực chữ ký XAdES.

2. Bên xác thực có thể nâng cấp chữ ký XAdES lên các cấp độ cao hơn như được quy định trong ETSI EN 319 132-2. Vì chữ ký XAdES là một phần của tệp được nhúng, Kho bảo mật tài liệu (DSS) quy định trong ETSI EN 319 142-1 không thể chứa các tài liệu xác thực được thêm vào trong quá trình nâng cấp. Do đó, việc nâng cấp này sẽ được thực hiện bên ngoài công-te-nơ PDF và bên trong chính chữ ký XAdES.

3. Tài liệu XML đã ký với chữ ký XAdES đã được nâng cấp sau đó được nhúng lại vào bên trong công-te-nơ PDF.

24.2.2 Hồ sơ cho các chữ ký XAdES cơ bản của tài liệu XML nhúng trong công-te-nơ PDF
24.2.2.1 Các đặc tính (Features) Các đặc tính chính do hồ sơ này cung cấp bao gồm:

a) Tài liệu XML đã ký (bao gồm cả các chữ ký XAdES) được tạo độc lập với công-te-nơ PDF. Việc đặt vị trí tương đối của các chữ ký XAdES và các đối tượng dữ liệu được ký bị hạn chế theo quy định tại mục 24.2.2.3.

b) Các chữ ký XAdES được nhúng bên trong tài liệu XML đã ký bảo vệ các đối tượng dữ liệu được ký, cung cấp tính toàn vẹn và xác thực. Ngoài ra, việc tích hợp dấu thời gian chữ ký cho phép chống chối bỏ thời điểm tạo chữ ký.

c) Các cấp độ chữ ký XAdES sau đây được định hình bởi hồ sơ này: các cấp độ XAdES-E-BES, XAdES-E-EPES, và XAdES-E-T trong ETSI EN 319 132-2.

d) Hồ sơ này hỗ trợ các chữ ký nối tiếp bằng cách sử dụng các cơ chế ký đối chiếu (countersignature) của XAdES.

e) Hồ sơ này hỗ trợ các chữ ký song song.

24.2.2.2 Cú pháp chung và các yêu cầu (General syntax and requirements) Hồ sơ này áp dụng cho một tài liệu XML đã ký bao gồm một hoặc nhiều chữ ký XAdES được nhúng bên trong các công-te-nơ PDF dưới dạng một tệp đính kèm (embedded file). Chữ ký phải là các chữ ký XAdES-E-BES, XAdES-E-EPES, hoặc XAdES-E-T với cú pháp được quy định trong ETSI EN 319 132-2 cùng với các hạn chế được quy định trong tài liệu này.

24.2.2.3 Yêu cầu đối với các ứng dụng tạo tài liệu XML đã ký để nhúng Tài liệu XML đã ký được nhúng trong công-te-nơ PDF phải được tạo độc lập với công-te-nơ PDF cuối cùng. Tài liệu XML đã ký phải chứa ít nhất một chữ ký XAdES và một hoặc nhiều đối tượng dữ liệu được ký. Các đối tượng dữ liệu được ký và (các) chữ ký XAdES bên trong tài liệu XML phải thỏa mãn một trong các yêu cầu sau:

1. Tất cả các đối tượng dữ liệu được ký phải được nhúng bên trong tài liệu XML đã ký; hoặc

2. Nếu một đối tượng dữ liệu được ký tách rời khỏi tài liệu XML, một phần tử ds:Reference phải tham chiếu đến nó theo các quy tắc của W3C.

24.2.2.4 Các thao tác bắt buộc (Mandatory operations)
24.2.2.4.1 Bảo vệ chứng thư ký (Protecting the signing certificate) Chữ ký XAdES quy định hai cơ chế để bảo vệ chứng thư ký: thêm phần tử SigningCertificateV2 hoặc đưa chính chứng thư ký vào trong phần tử ds:KeyInfo và bao phủ ít nhất chứng thư này bằng chính chữ ký. Chứng thư ký phải được tham chiếu trong phần tử SigningCertificateV2 hoặc phải được đưa vào phần tử ds:KeyInfo. Nên sử dụng thuộc tính bổ trợ SigningCertificateV2.

24.2.2.5 Yêu cầu đối với các thuộc tính tùy chọn của XAdES Các thuộc tính sau đây được định nghĩa trong XAdES có thể được sử dụng. Nếu hiện diện, cú pháp, ngữ nghĩa và cách sử dụng của chúng phải tuân theo ETSI EN 319 132-1:

	Thuộc tính (Properties)
	Tham chiếu (References)

	SigningTime
	ETSI EN 319 132-1, mục 5.2.1

	SignaturePolicyIdentifier
	ETSI EN 319 132-1, mục 5.2.9

	SignatureProductionPlaceV2
	ETSI EN 319 132-1, mục 5.2.5

	SignerRoleV2
	ETSI EN 319 132-1, mục 5.2.6

	DataObjectFormat
	ETSI EN 319 132-1, mục 5.2.4

	CommitmentTypeIndication
	ETSI EN 319 132-1, mục 5.2.3

	AllDataObjectsTimeStamp
	ETSI EN 319 132-1, mục 5.2.8.1

	IndividualDataObjectsTimeStamps
	ETSI EN 319 132-1, mục 5.2.8.2

	SignatureTimeStamp
	ETSI EN 319 132-1, mục 5.3

	SignaturePolicyStore
	ETSI EN 319 132-1, mục 5.2.10


24.2.2.6 Chữ ký nối tiếp (Serial Signatures) Hồ sơ này hỗ trợ việc ký nối tiếp các chữ ký XAdES bằng bất kỳ cơ chế nào trong hai cơ chế được quy định trong ETSI EN 319 132-1.

24.2.2.7 Chữ ký song song (Parallel Signatures) Một nội dung XML đã ký được nhúng trong công-te-nơ PDF có thể bao gồm nhiều chữ ký XAdES cùng ký song song lên các đối tượng dữ liệu giống nhau.

24.2.2.8 Chữ ký PAdES (PAdES Signatures) Các chữ ký số CMS trong PDF, PAdES-E-BES hoặc PAdES-E-EPES, có thể được nâng cấp tùy chọn bằng PAdES-E-LTV, có thể được áp dụng cho một tài liệu đã có chữ ký XAdES áp dụng cho dữ liệu XML.

24.2.3 Hồ sơ cho chữ ký XAdES lâu dài của tài liệu XML đã ký được nhúng trong các công-te-nơ PDF

24.2.3.1 Các đặc tính (Features) Hồ sơ này bổ sung các đặc tính sau vào hồ sơ trước đó:

a) Tạo các chữ ký lâu dài.

b) Cấp độ chữ ký có thể là XAdES-E-C, XAdES-E-X hoặc XAdES-E-XL, XAdES-E-A.

24.2.3.2 Cơ chế nâng cấp (Augmentation mechanism) Để nâng cấp một định dạng chữ ký XAdES hiện có bên trong tài liệu XML đã ký, các trình đọc tuân thủ phải tách tài liệu XML đã ký ra khỏi công-te-nơ PDF. Sau đó, một sự kết hợp phù hợp của các thuộc tính XAdES không được ký sẽ được thêm vào chữ ký XAdES để có được chữ ký XAdES đã nâng cấp tương ứng. Cuối cùng, các trình xử lý chữ ký phải nhúng lại tài liệu XML đã ký cùng với chữ ký XAdES đã nâng cấp vào trong công-te-nơ PDF.

24.2.3.3 Các thuộc tính tùy chọn (Optional properties) Hồ sơ này không thêm các yêu cầu bổ sung đối với các thuộc tính không được ký được thêm vào để nâng cấp chữ ký XAdES. Tất cả chúng đều là tùy chọn.

24.2.3.4 Quy trình xác thực (Validation Process) Không nên truy cập vào Kho bảo mật tài liệu (DSS) quy định trong ETSI EN 319 142-1 trong quá trình xác thực.

24.3 Hồ sơ cho chữ ký XAdES trên biểu mẫu XFA (Profiles for XAdES signatures on XFA Forms)

24.3.1 Tổng quan (Overview)

Mục này định nghĩa hai hồ sơ để sử dụng chữ ký XAdES cho việc ký các biểu mẫu XFA động. Cú pháp và ngữ nghĩa của các biểu mẫu XFA động được quy định trong đặc tả XML Forms Architecture (XFA).

Hai hồ sơ này bao gồm:

1. Một hồ sơ cơ bản cho các cấp độ chữ ký XAdES-E-BES, XAdES-E-EPES và XAdES-E-T được định nghĩa trong ETSI EN 319 132-2.

2. Một hồ sơ cho chữ ký XAdES xác thực lâu dài, sử dụng các từ điển DSS và VRI được quy định trong ETSI EN 319 142-1 cấp độ PAdES-B-LTV để đạt được chức năng tương đương với các cấp độ XAdES-E-XL và XAdES-E-A.

Các hồ sơ này bao quát hai kịch bản khác nhau, cụ thể là: chỉ ký dữ liệu XML của biểu mẫu XFA, hoặc ký bất kỳ nội dung XML nào của biểu mẫu XFA có thể được ký bằng chữ ký XMLDSig.

Khung làm việc XFA được tóm tắt trong Hình 3. Ở bên phải của hình là PDF tích hợp dữ liệu XFA. Một phần của XFA bao gồm các phần tử XML cung cấp chi tiết về mẫu (template) của biểu mẫu được hiển thị cho người dùng (phần tử xfa:template). Phần khác của XFA bao gồm các phần tử XML có giá trị là những thông tin do người dùng nhập vào khi điền biểu mẫu (phần tử xfa:datasets). Phần bên trái của hình minh họa chế độ xem được trình bày cho người dùng khi điền biểu mẫu. Các mũi tên đứt đoạn liên kết các phần đã hiển thị hoặc đã điền của biểu mẫu với dữ liệu XML tương ứng bên trong XFA.

Kịch bản sử dụng cho hồ sơ chữ ký XAdES cơ bản trên biểu mẫu XFA (quy định tại mục 24.3.2) được minh họa trong Hình 4. Sau khi điền biểu mẫu, người dùng có thể ký các phần đã chọn của biểu mẫu (chỉ dữ liệu, hoặc bất kỳ thành phần XFA nào thực sự có thể được ký bằng chữ ký XAdES). Chữ ký XAdES (XAdES-E-BES, XAdES-E-EPES hoặc XAdES-E-T) sau đó được tích hợp bên trong nội dung XFA.

Kịch bản sử dụng cho hồ sơ chữ ký XAdES xác thực lâu dài trên biểu mẫu XFA (quy định tại mục 24.3.3) được minh họa trong Hình 5. Tại bất kỳ thời điểm nào sau khi ký biểu mẫu XFA bằng chữ ký XAdES, người dùng có thể nâng cấp chữ ký trên biểu mẫu XFA bằng cách sử dụng các kỹ thuật Kho bảo mật tài liệu (DSS) và VRI được quy định trong ETSI EN 319 142-1. Dữ liệu xác thực sau đó sẽ được tích hợp tương ứng vào các từ điển này, vì chữ ký XAdES trên biểu mẫu XFA là một chữ ký được khung làm việc XFA công nhận đầy đủ.

24.3.2 Hồ sơ cho chữ ký XAdES cơ bản trên biểu mẫu XFA (Profile for Basic XAdES signatures on XFA forms)

24.3.2.1 Các đặc tính (Features) Các đặc tính chính do hồ sơ này cung cấp bao gồm:

· a) Chữ ký XAdES chỉ ký dữ liệu XFA hoặc bất kỳ nội dung XML nào từ XFA được đặc tả XML Forms Architecture (XFA) cho phép.

· b) Chữ ký XAdES bảo vệ tính toàn vẹn của những gì đã ký và xác thực thông tin định danh của người ký có trong chứng thư ký. Ngoài ra, việc tích hợp dấu thời gian chữ ký cũng cho phép chống chối bỏ thời điểm tạo chữ ký.

· c) Các cấp độ chữ ký là XAdES-E-BES, XAdES-E-EPES hoặc XAdES-E-T.

· d) Hồ sơ này hỗ trợ các chữ ký nối tiếp.

· e) Hồ sơ này hỗ trợ các chữ ký song song.

24.3.2.2 Cú pháp chung và các yêu cầu (General syntax and requirements) Chữ ký phải là chữ ký XAdES, với cú pháp được quy định trong ETSI EN 319 132-1 cùng với các hạn chế được quy định trong hồ sơ này.

Chữ ký phải tuân thủ các yêu cầu đối với chữ ký XMLDSig được định nghĩa bởi đặc tả XML Forms Architecture (XFA), ngoại trừ những yêu cầu xung đột với các yêu cầu về cú pháp hoặc ngữ nghĩa của XAdES.

Các thuộc tính không được ký không có trong hồ sơ này có thể hiện diện và có thể bị bỏ qua trừ khi được sử dụng kết hợp với các hồ sơ khác có yêu cầu về việc sử dụng các thuộc tính đó.

CHÚ THÍCH: Một thuộc tính chữ ký không thể được hỗ trợ bởi một triển khai của bên xác thực nếu bên xác thực đó không có đặc tả về cách xử lý thuộc tính đó.

Một dấu thời gian từ một máy chủ dấu thời gian tin cậy nên được áp dụng cho chữ ký số ngay sau khi chữ ký được tạo để dấu thời gian xác định một thời điểm càng gần càng tốt với thời điểm tài liệu được ký.

Các trình xử lý chữ ký phải ký lên phần tử SignedProperties và ds:SignatureProperties có chứa thời gian ký và lý do ký mà không cần liệt kê các phần tử này trong danh sách kê khai (manifest) chữ ký.

24.3.2.3 Các thao tác bắt buộc (Mandatory operations)
24.3.2.3.1 Bảo vệ chứng thư ký (Protecting the signing certificate) XAdES quy định hai cơ chế để bảo vệ chứng thư ký, cụ thể là: thêm phần tử SigningCertificateV2 hoặc đưa chính chứng thư ký vào bên trong phần tử ds:KeyInfo và bảo vệ ít nhất chứng thư này bằng chính chữ ký đó.

Hồ sơ này khuyến nghị sử dụng việc tích hợp thuộc tính bổ trợ SigningCertificateV2 để bảo vệ chứng thư ký. Tuy nhiên, các trình xử lý chữ ký có thể sử dụng kỹ thuật còn lại. Phải có ít nhất một trong hai phần tử SigningCertificateV2 hoặc chứng thư được ký trong ds:KeyInfo hiện diện.

CHÚ THÍCH: Người đọc được cảnh báo rằng việc ký toàn bộ ds:KeyInfo sẽ khóa phần tử này và bất kỳ việc thêm chứng thư hoặc dữ liệu xác thực nào sau đó sẽ làm mất hiệu lực của chữ ký. Các trình xử lý chữ ký có thể thay thế bằng cách sử dụng bộ lọc Xpath để ký ít nhất là chứng thư ký, để phần còn lại của phần tử ds:KeyInfo có thể thêm dữ liệu mới sau khi ký.

24.3.2.4 Yêu cầu đối với các thuộc tính tùy chọn XAdES (Requirements on XAdES optional properties) Bảng 4 quy định các yêu cầu đối với các thuộc tính bổ trợ của XAdES. Nếu hiện diện, cú pháp, ngữ nghĩa và cách sử dụng của chúng phải tuân theo ETSI EN 319 132-1.

Các yêu cầu đối với các thuộc tính chính cho chữ ký XAdES cơ bản trên biểu mẫu XFA
	Thuộc tính (Properties)
	Sự hiện diện (Presence)
	Tham chiếu (References)

	SigningTime
	không được hiện diện
	ETSI EN 319 132-1, mục 5.2.1

	SignaturePolicyIdentifier
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.9

	SignatureProductionPlaceV2
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.5

	SignerRoleV2
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.6

	DataObjectFormat
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.4

	CommitmentTypeIndication
	hiện diện có điều kiện
	ETSI EN 319 132-1, mục 5.2.3

	AllDataObjectsTimeStamp
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.8.1

	IndividualDataObjectsTimeStamp
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.8.2

	SignatureTimeStamp
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.3

	SignaturePolicyStore
	có thể hiện diện
	ETSI EN 319 132-1, mục 5.2.10


CHÚ THÍCH 1: Các chữ ký XMLDSig do trình xử lý XFA tạo ra bao gồm các phần tử XML bổ sung không được quy định trong XML-Signature Syntax and Processing. Thông tin này được đưa vào bên trong phần tử ds:SignatureProperties. Thời gian ký hiện diện dưới dạng nội dung của phần tử CreateDate được định nghĩa trong không gian tên XMP ns.adobe.com/xap/1.0/.

Phần tử SignatureTimeStamp nên hiện diện dưới dạng một thuộc tính bổ trợ không được ký trong các chữ ký.

Các chữ ký phải ký lên phần tử ds:SignatureProperties có chứa các phần tử XML bổ sung không được quy định trong XML-Signature Syntax and Processing mà được các trình xử lý XFA tích hợp vào.

Nếu chữ ký XAdES không chứa thuộc tính bổ trợ SignaturePolicyIdentifier, thì thuộc tính CommitmentTypeIndication không được hiện diện.

CHÚ THÍCH 2: Các chữ ký XMLDSig do trình xử lý XFA tạo ra bao gồm các phần tử XML bổ sung không được quy định trong XML-Signature Syntax and Processing. Thông tin này được đưa vào bên trong phần tử ds:SignatureProperties, phần tử này đã được ký. Lý do ký hiện diện dưới dạng nội dung của phần tử mô tả được định nghĩa trong không gian tên Dublin Core http://purl.org/dc/elements/1.1/.

Nếu chữ ký XAdES chứa thuộc tính bổ trợ SignaturePolicyIdentifier, thì thuộc tính CommitmentTypeIndication có thể hiện diện. Nếu nó hiện diện, cú pháp, ngữ nghĩa và cách sử dụng của nó phải tuân theo ETSI EN 319 132-1. Nếu chữ ký XAdES là cấp độ chữ ký XAdES-E-EPES hoặc một cấp độ khác được xây dựng trên định dạng XAdES-E-EPES, phần tử ds:SignatureProperties không được bao gồm lý do ký bên trong phần tử mô tả được định nghĩa trong không gian tên Dublin Core http://purl.org/dc/elements/1.1/.

CHÚ THÍCH 3: Lý do cho yêu cầu cuối cùng này là các định dạng chính sách chữ ký do ETSI quy định có thể định nghĩa các quy tắc khác nhau cho mỗi thuộc tính bổ trợ chỉ dẫn loại cam kết hiện diện trong chữ ký XAdES.

24.3.2.5 Chữ ký nối tiếp (Serial Signatures) 
Hồ sơ này hỗ trợ việc ký nối tiếp các chữ ký XAdES bằng bất kỳ cơ chế nào trong hai cơ chế được quy định trong ETSI EN 319 132-1, mục 5.2.7.

Phần tử CounterSignature là một thuộc tính bổ trợ không được ký tùy chọn. Nếu hiện diện, cú pháp, ngữ nghĩa và cách sử dụng của nó phải tuân theo ETSI EN 319 132-1, mục 5.2.7.2.

Tùy chọn, một chữ ký XAdES tuân theo hồ sơ này có thể được ký đối chiếu bằng một chữ ký XAdES tách rời, trong đó bao gồm một phần tử ds:Reference chứa thuộc tính Type có giá trị như quy định trong ETSI EN 319 132-1, mục 5.2.7.1. Nếu phương pháp ký đối chiếu chữ ký XAdES này được sử dụng, chữ ký đối chiếu XAdES cũng nên hiện diện bên trong biểu mẫu động XFA.

24.3.2.6 Chữ ký song song (Parallel Signatures) 
Một biểu mẫu XFA động có thể bao gồm nhiều chữ ký XAdES cùng ký song song lên nội dung XML.

24.3.3 Hồ sơ cho chữ ký XAdES xác thực lâu dài trên biểu mẫu XFA (Profile for long-term validation XAdES signatures on XFA forms)

24.3.3.1 Tổng quan (Overview) 
Mục này định hình các cấp độ chữ ký XAdES-E-BES, XAdES-E-EPES và XAdES-E-T tuân theo hồ sơ được định nghĩa tại mục 24.3.2 của tài liệu này, để hỗ trợ xác thực lâu dài.

Hồ sơ này định nghĩa các yêu cầu để hỗ trợ chức năng tương đương với các cấp độ chữ ký XAdES-E-XL và XAdES-E-A như quy định trong ETSI EN 319 132-2, bằng cách nâng cấp các chữ ký XAdES tuân theo hồ sơ được định nghĩa tại mục 24.3.2 của tài liệu này, sử dụng các cơ chế LTV được quy định tại mục 5.4 của ETSI EN 319 142-1.

24.3.3.2 Các đặc tính (Features) 
Các đặc tính chính do hồ sơ này cung cấp bao gồm:

· a) Các đặc tính a), b), d) và e) của hồ sơ được định nghĩa tại mục 24.3.2 của tài liệu này.

· b) Các chữ ký tuân theo hồ sơ này cung cấp các tính năng tương đương với các cấp độ XAdES-E-XL và XAdES-E-A. Các tính năng này có được bằng cách tích hợp các phần dữ liệu xác thực khác nhau trong các đối tượng PDF liên quan đến LTV (cụ thể là từ điển DSS và VRI) được quy định trong ETSI EN 319 142-1.

24.3.3.3 Yêu cầu chung (General Requirements) 
Các trình xử lý chữ ký phải có khả năng ký và/hoặc xác thực các biểu mẫu động XFA đã ký với chữ ký XAdES tuân theo hồ sơ này. Ngoài ra, các trình xử lý chữ ký phải hỗ trợ các tài liệu PDF với:

a) Thông tin kho bảo mật tài liệu (DSS) như được quy định tại mục 5.4.2 của ETSI EN 319 142-1.

b) Dấu thời gian tài liệu như được quy định tại mục 5.4.3 của ETSI EN 319 142-1.

Hồ sơ này hỗ trợ dữ liệu xác thực được truyền tải theo giá trị bên trong DSS. Các trình xử lý chữ ký phải hỗ trợ việc tạo và/hoặc xác thực các chữ ký với một hoặc nhiều mục nhập DSS và các dấu thời gian tài liệu.

24.3.4 Từ điển mở rộng (Extensions Dictionary)

Từ điển mở rộng (xem ISO 32000-2, mục 7.12) nên bao gồm một mục nhập: << /ESIX << /BaseVersion /1.7 /ExtensionLevel 1 >> >> để xác định rằng một tài liệu PDF bao gồm các phần mở rộng như được xác định trong mục 5.4 của ETSI EN 319 142-1.

CHƯƠNG X: CÁC KHỐI CẤU TẠO VÀ CHỮ KÝ CƠ BẢN XAdES

25 Cú pháp chung (General Syntax)

25.1 Yêu cầu chung (General requirements)

Chữ ký XAdES phải được xây dựng dựa trên XMLDSIG như quy định trong bằng cách tích hợp các thuộc tính bổ trợ (qualifying properties) có ký và không ký dưới dạng XML. Các thuộc tính bổ trợ này phải là các thực thể của các kiểu XML sử dụng cú pháp và cấu trúc XML Schema được quy định trong và.

Mục này xác định các không gian tên (namespaces) được sử dụng trong các định nghĩa XML schema nêu trên. Mục này cũng định nghĩa các kiểu cho các công-te-nơ của các thuộc tính bổ trợ, và quy định các cơ chế để tích hợp chúng vào chữ ký XAdES.

25.2 Không gian tên XML (XML Namespaces)

Tài liệu này sử dụng các không gian tên URI được liệt kê dưới đây:

· http://uri.etsi.org/01903/v1.3.2#

· http://uri.etsi.org/01903/v1.4.1#

· http://www.w3.org/2000/09/xmldsig#

· http://www.w3.org/2001/XMLSchema

ETSI định nghĩa hai tệp XML Schema cho tài liệu này, cụ thể là: "1913201-XAdES01903v132.xsd" và "1913201-XAdES01903v141.xsd". Xem Phụ lục C để biết chi tiết về vị trí của chúng.

Bảng sau dưới đây hiển thị hai tiền tố (prefixes) tham chiếu đến cùng một không gian tên trong hai tệp XML Schema. Các tiền tố này được sử dụng xuyên suốt tài liệu để tham chiếu đến các phần tử cụ thể trong chữ ký XAdES.

Các không gian tên với tiền tố cố định
	URI Không gian tên XML
	Tiền tố (Prefix)

	http://www.w3.org/2000/09/xmldsig#
	ds

	http://www.w3.org/2001/XMLSchema
	xsd


CHÚ THÍCH 1: Tài liệu này sử dụng các tiền tố khác trong các đoạn trích của tệp XML Schema để tham chiếu đến các phần tử XML. Phần mở đầu của các tệp XML Schema tương ứng xác định rõ ràng không gian tên cho mỗi tiền tố.

Dưới đây là bản sao của phần tử xsd:schema trong tệp XML Schema "1913201-XAdES01903v132.xsd", định nghĩa không gian tên có URI là http://uri.etsi.org/01903/v1.3.2#:

<xsd:schema targetNamespace="http://uri.etsi.org/01903/v1.3.2#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns="http://uri.etsi.org/01903/v1.3.2#" xmlns:xsd="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">

CHÚ THÍCH 2: Nội dung của tệp XML Schema "1913201-XAdES01903v132.xsd" giống hệt với nội dung của tệp XML Schema định nghĩa các kiểu và phần tử trong không gian tên có URI là http://uri.etsi.org/01903/v1.3.2# trong ETSI EN 319 132-1 (V1.2.1).

Tiếp theo là bản sao của phần tử xsd:schema trong tệp XML Schema "1913201-XAdES01903v141.xsd", định nghĩa không gian tên có URI là http://uri.etsi.org/01903/v1.4.1#:

<xsd:schema targetNamespace="http://uri.etsi.org/01903/v1.4.1#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns="http://uri.etsi.org/01903/v1.4.1#" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xades="http://uri.etsi.org/01903/v1.3.2#" elementFormDefault="qualified">

CHÚ THÍCH 3: URI http://uri.etsi.org/01903/v1.3.2# được định nghĩa bởi ETSI TS 101 903 (V1.3.2). Hầu hết các phần tử và kiểu XML được sử dụng bởi chữ ký XAdES được định nghĩa trong không gian tên này. Tài liệu này bổ sung các kiểu và phần tử mới vào không gian tên này. Ngoài ra, ETSI TS 101 903 (V1.4.1) đã định nghĩa URI http://uri.etsi.org/01903/v1.4.1#, nơi các kiểu và phần tử mới được định nghĩa. Tài liệu này cũng bổ sung các kiểu và phần tử mới vào không gian tên đó.

CHÚ THÍCH 4: Nội dung của tệp XML Schema "1913201-XAdES01903v141.xsd" khác với nội dung của tệp XML Schema định nghĩa các kiểu và phần tử trong không gian tên có URI là http://uri.etsi.org/01903/v1.4.1# trong ETSI EN 319 132-1 (V1.2.1).

Trong trường hợp có sự sai khác giữa các đoạn trích dẫn lược đồ XML (xml schema excerpts) được cung cấp trong tài liệu này và các tệp XML Schema thực tế, các tệp XML Schema sẽ được ưu tiên áp dụng.

25.3 Công-te-nơ QualifyingProperties (The QualifyingProperties container)

25.3.1 Ngữ nghĩa và cú pháp (Semantics and syntax)

Ngữ nghĩa (Semantics) Phần tử QualifyingProperties sẽ đóng vai trò là một phần tử công-te-nơ cho tất cả các thông tin bổ trợ được thêm vào một chữ ký XML. Các thuộc tính bổ trợ sẽ được chia thành:

· Các thuộc tính bổ trợ được ràng buộc về mặt mật mã (nghĩa là được ký bởi) chữ ký XML.

· Các thuộc tính bổ trợ không được ràng buộc về mặt mật mã (nghĩa là không được ký bởi) chữ ký XML.

Cú pháp (Syntax) Phần tử QualifyingProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd" (vị trí chi tiết nêu tại mục C.1) và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="QualifyingProperties" type="QualifyingPropertiesType"/>  

<xsd:complexType name="QualifyingPropertiesType"> 

 <xsd:sequence> 

  <xsd:element ref="SignedProperties" minOccurs="0"/> 

  <xsd:element ref="UnsignedProperties" minOccurs="0"/> 

 </xsd:sequence> 

<xsd:attribute name="Target" type="xsd:anyURI" use="required"/> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>

Giá trị của thuộc tính Target sẽ là một URI với một đoạn XPointer tên trần (bare-name). Nếu chữ ký XAdES bao gói (envelops) phần tử QualifyingProperties, phần không phải đoạn của nó sẽ để trống. Nếu không, phần không phải đoạn của nó không nhất thiết phải để trống.

25.3.2 Công-te-nơ SignedProperties (The SignedProperties container)

Ngữ nghĩa (Semantics) 

Phần tử SignedProperties sẽ chứa các thuộc tính bổ trợ được ký tập hợp bởi chữ ký XML. Hệ quả là, một trong các phần tử con ds:Reference của phần tử ds:SignedInfo trong chữ ký XAdES sẽ được tạo ra theo cách đảm bảo rằng phần tử SignedProperties đóng góp vào việc tính toán giá trị chữ ký số. Phần tử SignedProperties có thể chứa các thuộc tính bổ trợ bổ trợ cho chính chữ ký XML, người ký, hoặc một số đối tượng dữ liệu được ký.

Cú pháp (Syntax) 

Phần tử SignedProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="SignedProperties" type="SignedPropertiesType" /> 

<xsd:complexType name="SignedPropertiesType"> 

 <xsd:sequence> 

<xsd:element ref="SignedSignatureProperties"  minOccurs="0"/> 

<xsd:element ref="SignedDataObjectProperties"  minOccurs="0"/> 

ETSI 

 </xsd:sequence> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>

25.3.3 Công-te-nơ UnsignedProperties (The UnsignedProperties container)

Ngữ nghĩa (Semantics) 
Phần tử UnsignedProperties sẽ chứa các thuộc tính bổ trợ không được ký bởi chữ ký XML. Phần tử UnsignedProperties có thể chứa các thuộc tính bổ trợ bổ trợ cho chính chữ ký XML, người ký, hoặc một số đối tượng dữ liệu được ký.

Cú pháp (Syntax) 
Phần tử UnsignedProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType" /> 

<xsd:complexType name="UnsignedPropertiesType"> 

 <xsd:sequence> 

<xsd:element ref="UnsignedSignatureProperties"  minOccurs="0"/> 

<xsd:element ref="UnsignedDataObjectProperties"  minOccurs="0"/> 

 </xsd:sequence> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>
25.3.4 Công-te-nơ SignedSignatureProperties (The SignedSignatureProperties container)

Ngữ nghĩa (Semantics) 
Phần tử này sẽ chứa các thuộc tính bổ trợ có ký bổ trợ cho chữ ký XML.

Cú pháp (Syntax) 
Phần tử SignedSignatureProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#"  

The preamble of the XML Schema file also includes the following namespace declaration: 

  xmlns:xadestsv132="http://uri.etsi.org/01903/v1.3.2#",  

which assigns the prefix "xadestsv132" to the namespace whose URI is shown in the declaration. --> 

<xsd:element name="SignedSignatureProperties"  

  type="SignedSignaturePropertiesType" /> 

<xsd:element name="SignedSignatureProperties" type="SignedSignaturePropertiesType"/> 

<xsd:complexType name="SignedSignaturePropertiesType"> 

 <xsd:sequence> 

  <xsd:element ref="SigningTime" minOccurs="0"/> 

  <xsd:element ref="SigningCertificate" minOccurs="0"/> 

  <xsd:element ref="SigningCertificateV2" minOccurs="0"/> 

  <xsd:element ref="SignaturePolicyIdentifier" minOccurs="0"/> 

<xsd:element ref="SignatureProductionPlace"  minOccurs="0"/> 

  <xsd:element ref="SignatureProductionPlaceV2" minOccurs="0"/> 

<xsd:element ref="SignerRole"  minOccurs="0"/> 

  <xsd:element ref="SignerRoleV2" minOccurs="0"/> 

<xsd:any namespace="##other" minOccurs="0" maxOccurs="unbounded"/> 

 </xsd:sequence> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>
Các phiên bản tương lai của bộ tiêu chuẩn này có thể sử dụng phần tử any để cho phép tích hợp các thuộc tính bổ trợ chữ ký có ký bổ sung. Các thuộc tính này phải được định nghĩa trong một không gian tên có URI khác với http://uri.etsi.org/01903/v1.3.2#. Phần tử SignedSignatureProperties sẽ không tích hợp bất kỳ phần tử nào dưới dạng hiện thực của xsd:any mà không được quy định trong bất kỳ phiên bản nào của bộ tiêu chuẩn này. Thuộc tính Id sẽ được sử dụng để tham chiếu đến phần tử này. Các thuộc tính SigningCertificate, SignatureProductionPlace, và SignerRole bị thay thế lần lượt bởi SigningCertificateV2, SignatureProductionPlaceV2, và SignerRoleV2 và không được tích hợp vào chữ ký.

25.3.5 Công-te-nơ SignedDataObjectProperties (The SignedDataObjectProperties container)

Ngữ nghĩa (Semantics) 
Phần tử này sẽ chứa các thuộc tính bổ trợ có ký bổ trợ cho một số đối tượng dữ liệu được ký.

Cú pháp (Syntax) 
Phần tử SignedDataObjectProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:complexType name="SignedDataObjectPropertiesType"> 

 <xsd:sequence> 

<xsd:element ref="DataObjectFormat" minOccurs="0" maxOccurs="unbounded"/> 

<xsd:element ref="CommitmentTypeIndication" minOccurs="0" maxOccurs="unbounded"/> 

<xsd:element ref="AllDataObjectsTimeStamp" minOccurs="0" maxOccurs="unbounded"/> 

<xsd:element ref="IndividualDataObjectsTimeStamp" minOccurs="0" maxOccurs="unbounded"/> 

<xsd:any namespace="##other" minOccurs="0" maxOccurs="unbounded"/> 

 </xsd:sequence> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>

Các phiên bản tương lai có thể sử dụng phần tử any cho các thuộc tính bổ sung (với URI khác http://uri.etsi.org/01903/v1.3.2#). Thuộc tính Id sẽ được sử dụng để tham chiếu đến phần tử này.

25.3.6 Công-te-nơ UnsignedSignatureProperties (The UnsignedSignatureProperties container)

Ngữ nghĩa (Semantics) 
Phần tử này sẽ chứa các thuộc tính bổ trợ không ký bổ trợ cho XML. Chữ ký XML sẽ không bao phủ nội dung của phần tử này.

Cú pháp (Syntax) 
Phần tử UnsignedSignatureProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="UnsignedSignatureProperties"  

  type="UnsignedSignaturePropertiesType"/> 

<xsd:complexType name="UnsignedSignaturePropertiesType"> 

 <xsd:choice maxOccurs="unbounded"> 

  <xsd:element ref="CounterSignature" /> 

  <xsd:element ref="SignatureTimeStamp" /> 

  <xsd:element ref="CompleteCertificateRefs"/> 

  <xsd:element ref="CompleteRevocationRefs"/> 

  <xsd:element ref="AttributeCertificateRefs"/> 

  <xsd:element ref="AttributeRevocationRefs" /> 

  <xsd:element ref="SigAndRefsTimeStamp" /> 

  <xsd:element ref="RefsOnlyTimeStamp" /> 

  <xsd:element ref="CertificateValues" /> 

  <xsd:element ref="RevocationValues"/> 

  <xsd:element ref="AttrAuthoritiesCertValues" /> 

  <xsd:element ref="AttributeRevocationValues"/> 

  <xsd:element ref="ArchiveTimeStamp" /> 

  <xsd:any namespace="##other"/> 

 </xsd:choice> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>
Các thuộc tính bổ trợ CompleteCertificateRefs, AttributeCertificateRefs, SigAndRefsTimeStamp, RefsOnlyTimeStamp và ArchiveTimeStamp (trong không gian tên v1.3.2#) đã bị thay thế bởi các phiên bản V2 tương ứng (hoặc ArchiveTimeStamp trong không gian tên v1.4.1#) và không được tích hợp vào chữ ký XAdES. Chữ ký XAdES sẽ không tích hợp một phần tử UnsignedSignatureProperties rỗng.

25.3.7 Công-te-nơ UnsignedDataObjectProperties (The UnsignedDataObjectProperties container)

Ngữ nghĩa (Semantics) Phần tử này sẽ chứa các thuộc tính bổ trợ bổ trợ cho một số đối tượng dữ liệu được ký. Chữ ký XML sẽ không bao phủ nội dung của phần tử này.

Cú pháp (Syntax) Phần tử UnsignedDataObjectProperties sẽ được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

CHÚ THÍCH: Tài liệu này không quy định việc sử dụng bất kỳ thuộc tính bổ trợ không ký nào bổ trợ cho các đối tượng dữ liệu được ký, nhưng định nghĩa phần tử này để đảm bảo tính đầy đủ và đáp ứng nhu cầu trong tương lai.

25.4 Tích hợp các thuộc tính bổ trợ vào chữ ký XAdES (Incorporating qualifying properties into XAdES signatures)

25.4.1 Yêu cầu chung (General requirements)

Phần tử bổ trợ ds:Object từ XMLDSIG phải được sử dụng để tích hợp các thuộc tính bổ trợ vào chữ ký XAdES.

Tài liệu này quy định hai phương thức khác nhau để tích hợp các thuộc tính bổ trợ:

· Tích hợp trực tiếp (direct incorporation): có nghĩa là một phần tử QualifyingProperties phải là con trực tiếp của ds:Object.

· Tích hợp gián tiếp (indirect incorporation): có nghĩa là một hoặc nhiều phần tử QualifyingPropertiesReference phải xuất hiện dưới dạng con của ds:Object. Mỗi phần tử này phải chứa thông tin về một phần tử QualifyingProperties không phải là phần tử con của phần tử gốc ds:Signature của chữ ký XAdES (xem mục 4.4.3).

Các hạn chế sau đây được áp dụng khi sử dụng ds:Object, QualifyingProperties và QualifyingPropertiesReference:

· Tất cả các trường hợp của QualifyingProperties được tích hợp trực tiếp vào chữ ký XAdES, và tất cả các trường hợp của QualifyingPropertiesReference, phải xuất hiện trong một phần tử ds:Object duy nhất.

· Tối đa một trường hợp của phần tử QualifyingProperties có thể xuất hiện trong phần tử ds:Object này.

· Tất cả các thuộc tính bổ trợ có ký phải xuất hiện trong một phần tử QualifyingProperties duy nhất. Phần tử này phải là con của phần tử ds:Object này (tích hợp trực tiếp), hoặc được tham chiếu bởi một phần tử QualifyingPropertiesReference (xem mục 4.4.2 để biết thông tin về cách ký các thuộc tính bổ trợ).

CHÚ THÍCH: Việc quy định các cơ chế cần thiết để đảm bảo việc lưu trữ chính xác các phần tử QualifyingProperties phân tán (nghĩa là các thuộc tính bổ trợ được lưu trữ bởi thực thể có nhiệm vụ lưu trữ chúng và chúng không bị sửa đổi mà không bị phát hiện) nằm ngoài phạm vi của tài liệu này.

25.4.2 Ký các thuộc tính (Signing properties)

Tất cả các thuộc tính bổ trợ có ký phải là con của phần tử SignedProperties – một phần tử con của phần tử QualifyingProperties.

Để bảo vệ các thuộc tính bổ trợ bằng chữ ký, một phần tử ds:Reference phải được thêm vào chữ ký XML. Phần tử ds:Reference này phải được cấu trúc sao cho nó sử dụng phần tử SignedProperties nêu trên làm đầu vào để tính toán mã băm (digest) tương ứng.

Phần tử ds:Reference này phải bao gồm thuộc tính Type với giá trị được đặt thành:

· http://uri.etsi.org/01903#SignedProperties.

CHÚ THÍCH: Giá trị này chỉ thị rằng dữ liệu được sử dụng để tính toán mã băm là một phần tử SignedProperties và do đó giúp phát hiện các thuộc tính bổ trợ có ký của một chữ ký XAdES tuân thủ tài liệu này.

25.4.3 Phần tử QualifyingPropertiesReference (The QualifyingPropertiesReference element)

Ngữ nghĩa (Semantics) Phần tử này phải chứa thông tin về một phần tử QualifyingProperties không phải là phần tử con của phần tử gốc ds:Signature của chữ ký XAdES (ví dụ, nếu nó được lưu trữ trong một tài liệu XML khác).

Cú pháp (Syntax) Phần tử QualifyingPropertiesReference phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd" (vị trí chi tiết nêu tại mục C.1) và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="QualifyingPropertiesReference"  

  type="QualifyingPropertiesReferenceType"/> 

<xsd:complexType name="QualifyingPropertiesReferenceType"> 

  <xsd:attribute name="URI" type="xsd:anyURI" use="required"/> 

  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>

Thuộc tính URI phải chứa một đoạn XPointer tên trần (bare-name) và phải tham chiếu đến một phần tử QualifyingProperties bên ngoài. Phần không phải đoạn (not-fragment) của nó phải định danh tài liệu chứa và đoạn XPointer tên trần của nó phải định danh phần tử nêu trên.

Thuộc tính Id phải được sử dụng để tham chiếu đến phần tử QualifyingPropertiesReference.

25.5 Quản lý chuẩn hóa các tập hợp nút XML (Managing canonicalization of XML nodesets)

Một số thuộc tính bổ trợ được quy định trong tài liệu này kết hợp các phương thức tùy chọn để xác định một thuật toán chuẩn hóa nhằm tính toán dạng chuẩn của một tập hợp nút XML nhất định.

CHÚ THÍCH 1: Chuẩn hóa XML 1.0 không xử lý đúng cách việc kế thừa các thuộc tính trong không gian tên XML (xml:id và xml:base) khi chuẩn hóa các cây con của tài liệu. Chuẩn hóa XML phiên bản 1.1 (phiên bản loại bỏ các chú thích được định danh bởi URI http://www.w3.org/2006/12/xml-c14n11), quy định một biến thể của thuật toán chuẩn hóa trước đó nhằm giải quyết đúng cách các vấn đề này.

CHÚ THÍCH 2: Chuẩn hóa XML 1.0 khi áp dụng cho một cây con XML, bao gồm cả ngữ cảnh tổ tiên của cây con đó, bao gồm tất cả các khai báo không gian tên và các thuộc tính trong không gian tên "xml:". Thuật toán chuẩn hóa XML loại trừ (Exclusive XML Canonicalization) (phiên bản loại bỏ các chú thích được định danh bởi URI http://www.w3.org/2001/10/xml-exc-c14n#) loại bỏ hoàn toàn ngữ cảnh tổ tiên này khỏi cây con đã chuẩn hóa.

26.1 Cú pháp bổ trợ (Auxiliary syntax)

26.1.1 Kiểu dữ liệu AnyType (The AnyType data type)

Ngữ nghĩa (Semantics) 

Kiểu dữ liệu AnyType trong Schema phải có mô hình nội dung cho phép một chuỗi các phần tử XML tùy ý (có thể trộn lẫn với văn bản) với độ dài không hạn chế. Kiểu dữ liệu này phải cho phép mô hình nội dung chỉ bao gồm văn bản. Nó cũng phải cho phép một phần tử thuộc kiểu dữ liệu này mang số lượng thuộc tính tùy ý không hạn chế.

Cú pháp (Syntax) 

Kiểu AnyType phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd" và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="Any" type="AnyType"/> 

<xsd:complexType name="AnyType" mixed="true"> 

<xsd:sequence minOccurs="0" maxOccurs="unbounded"> 

  <xsd:any namespace="##any" processContents="lax"/> 

 </xsd:sequence> 

 <xsd:anyAttribute namespace="##any"/> 

</xsd:complexType>

CHÚ THÍCH: Kiểu dữ liệu AnyType được sử dụng xuyên suốt các phần còn lại của tài liệu này bất cứ khi nào nội dung của một phần tử XML được để mở.

26.1.2 Kiểu dữ liệu ObjectIdentifierType (The ObjectIdentifierType data type)

Ngữ nghĩa (Semantics) 

Các thực thể của kiểu dữ liệu ObjectIdentifierType có thể chứa một số tham chiếu đến các tài liệu nơi có thể tìm thấy thông tin bổ sung về bản chất của đối tượng dữ liệu được bổ trợ bởi thực thể đó.

Cú pháp (Syntax) 

Kiểu ObjectIdentifierType phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="ObjectIdentifier" type="ObjectIdentifierType"/> 

<xsd:complexType name="ObjectIdentifierType"> 

  <xsd:sequence> 

    <xsd:element name="Identifier" type="IdentifierType"/> 

    <xsd:element name="Description" type="xsd:string" minOccurs="0"/> 

    <xsd:element name="DocumentationReferences"  

     type="DocumentationReferencesType" minOccurs="0"/> 

  </xsd:sequence> 

</xsd:complexType> 

<xsd:complexType name="IdentifierType"> 

  <xsd:simpleContent> 

    <xsd:extension base="xsd:anyURI"> 

      <xsd:attribute name="Qualifier" type="QualifierType" 

        use="optional"/> 

    </xsd:extension> 

  </xsd:simpleContent> 

</xsd:complexType> 

<xsd:simpleType name="QualifierType"> 

  <xsd:restriction base="xsd:string"> 

    <xsd:enumeration value="OIDAsURI"/> 

    <xsd:enumeration value="OIDAsURN"/> 

  </xsd:restriction> 

</xsd:simpleType> 

<xsd:complexType name="DocumentationReferencesType"> 

  <xsd:sequence maxOccurs="unbounded"> 

    <xsd:element name="DocumentationReference" type="xsd:anyURI"/> 

  </xsd:sequence> 

</xsd:complexType>

Phần tử Identifier phải chứa một mã định danh vĩnh viễn. Một khi mã định danh đã được gán, nó không được phép gán lại. Phần tử này hỗ trợ hai cơ chế định danh đối tượng:

· Nếu một URI định danh đối tượng, giá trị của Identifier phải là URI đó và thuộc tính Qualifier không được hiện diện.

· Nếu một Mã định danh đối tượng (OID) định danh đối tượng, giá trị của Identifier phải là giá trị OID được mã hóa dưới dạng Tên tài nguyên đồng nhất (URN) hoặc một URI không phải là URN. Trong trường hợp này, nếu OID được mã hóa thành URN, thuộc tính Qualifier phải hiện diện với giá trị là "OIDAsURN".

Phần tử DocumentationReferences phải chứa một số lượng tham chiếu tùy ý trỏ đến các tài liệu giải thích sâu hơn về đối tượng dữ liệu.

26.1.3 Kiểu dữ liệu EncapsulatedPKIDataType (The EncapsulatedPKIDataType data type)

Ngữ nghĩa (Semantics) 

Kiểu EncapsulatedPKIDataType phải được sử dụng để tích hợp các đối tượng PKI (có thể không được mã hóa theo XML) vào chữ ký XAdES.

CHÚ THÍCH 1: Ví dụ về các đối tượng PKI này bao gồm chứng thư X.509, danh sách thu hồi (CRL), phản hồi OCSP, chứng thư thuộc tính và dấu thời gian điện tử.

Cú pháp (Syntax) 

Kiểu EncapsulatedPKIDataType phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd":

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="EncapsulatedPKIData" type="EncapsulatedPKIDataType"/> 

<xsd:complexType name="EncapsulatedPKIDataType"> 

  <xsd:simpleContent> 

    <xsd:extension base="xsd:base64Binary"> 

      <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

      <xsd:attribute name="Encoding" type="xsd:anyURI" 

        use="optional"/> 

    </xsd:extension> 

  </xsd:simpleContent> 

</xsd:complexType>

Nội dung của kiểu dữ liệu này phải là đối tượng PKI, được mã hóa base-64. Thuộc tính Encoding phải là một URI xác định kiểu mã hóa được sử dụng cho đối tượng PKI gốc, bao gồm các giá trị như: #DER, #BER, #CER, #PER, hoặc #XER. Nếu thuộc tính Encoding vắng mặt, dữ liệu PKI phải là dữ liệu ASN.1 được mã hóa theo DER.

26.1.4 Các kiểu quản lý dấu thời gian điện tử (Types for electronic time-stamps management)

26.1.4.1 Ngữ nghĩa (Semantics) 
Tài liệu này quy định các thuộc tính bổ trợ đóng vai trò là công-te-nơ (container) chứa các dấu thời gian điện tử. Các dấu thời gian điện tử này có thể đóng dấu thời gian cho các phần tử XMLDSIG, các thuộc tính bổ trợ XAdES, hoặc các đối tượng dữ liệu ký tách rời.

26.1.4.2 Các công-te-nơ chứa dấu thời gian điện tử (Containers for electronic time-stamps) Các thuộc tính bổ trợ công-te-nơ được định nghĩa bao gồm:

· AllDataObjectsTimeStamp và IndividualDataObjectsTimeStamp: Chứng minh các đối tượng dữ liệu ký đã tồn tại trước một thời điểm nhất định.

· SignatureTimeStamp: Chứng minh phần tử SignatureValue đã tồn tại trước một thời điểm nhất định (để bảo vệ chống chối bỏ trong trường hợp khóa bị lộ).

· ArchiveTimeStamp: Đóng dấu thời gian cho các giá trị chữ ký và dữ liệu xác thực để duy trì tính sẵn sàng và toàn vẹn lâu dài (định nghĩa trong không gian tên v1.4.1#).

· SigAndRefsTimeStampV2 và RefsOnlyTimeStampV2: (Trong Phụ lục A) Chứa dấu thời gian điện tử cho các tham chiếu đến dữ liệu xác thực.

26.1.4.3 Kiểu dữ liệu GenericTimeStampType (The GenericTimeStampType data type) Kiểu GenericTimeStampType phải:

· Cho phép bao gói dấu thời gian điện tử theo IETF RFC 3161 (cập nhật bởi RFC 5816).

· Cho phép bao gói các dấu thời gian XML hoặc các định dạng dấu thời gian khác.

· Cho phép bao gói nhiều dấu thời gian cho cùng một tập hợp đối tượng dữ liệu.

· Cung cấp cơ chế xác định rõ ràng những gì được đóng dấu thời gian và cách tạo dữ liệu đầu vào cho việc tính toán mã hiệu tin nhắn (message imprint) gửi đến TSA.

Cú pháp (Syntax): 
Đây là kiểu cơ sở trừu tượng được định nghĩa trong "1913201-XAdES01903v132.xsd". Nó bao gồm các phần tử Include, ReferenceInfo, và ds:CanonicalizationMethod. Phần tử ds:CanonicalizationMethod chỉ thị thuật toán chuẩn hóa được sử dụng cho các tập hợp nút XML kết quả.

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="Include" type="IncludeType"/> 

<xsd:complexType name="IncludeType"> 

<xsd:attribute name="URI" type="xsd:anyURI" use="required"/> 

<xsd:attribute name="referencedData" type="xsd:boolean" use="optional"/> 

</xsd:complexType> 

<xsd:element name="ReferenceInfo" type="ReferenceInfoType"/> 

<xsd:complexType name="ReferenceInfoType"> 

  <xsd:sequence> 

    <xsd:element ref="ds:DigestMethod"/> 

    <xsd:element ref="ds:DigestValue"/> 

  </xsd:sequence> 

  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

  <xsd:attribute name="URI" type="xsd:anyURI" use="optional"/> 

</xsd:complexType> 

<xsd:complexType name="GenericTimeStampType" abstract="true"> 

  <xsd:sequence> 

    <xsd:choice minOccurs="0"> 

      <xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/> 

      <xsd:element ref="ReferenceInfo" maxOccurs="unbounded"/> 

    </xsd:choice> 

    <xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/> 

    <xsd:choice maxOccurs="unbounded"> 

      <xsd:element name="EncapsulatedTimeStamp" 

        type="EncapsulatedPKIDataType"/> 

      <xsd:element name="XMLTimeStamp" type="AnyType"/> 

    </xsd:choice> 

  </xsd:sequence> 

  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType>

26.1.4.4 Kiểu dữ liệu XAdESTimeStampType (The XAdESTimeStampType data type) Ngữ nghĩa: 

26.1.4.4.1 Ngữ nghĩa và cú pháp
Các thể hiện của kiểu XAdESTimeStampType sẽ được sử dụng để tích hợp dấu thời gian điện tử trên các thành phần XAdES,hoặc dấu thời gian điện tử trên các thành phần XAdES và các đối tượng dữ liệu đã ký tách rời, vào chữ ký XAdES.

Cú pháp

Kiểu XAdESTimeStampType sẽ được định nghĩa như trong tệp lược đồ XML "1913201-XAdES01903v132.xsd", vị trí của tệp này được nêu chi tiết trong điều khoản C.1 và được sao chép bên dưới để tham khảo.

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="XAdESTimeStamp" type="XAdESTimeStampType"/> 

<xsd:complexType name="XAdESTimeStampType"> 

  <xsd:complexContent> 

    <xsd:restriction base="GenericTimeStampType"> 

      <xsd:sequence> 

        <xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/> 

        <xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/> 

        <xsd:choice maxOccurs="unbounded"> 

          <xsd:element name="EncapsulatedTimeStamp" type="EncapsulatedPKIDataType"/> 

          <xsd:element name="XMLTimeStamp" type="AnyType"/> 

        </xsd:choice> 

      </xsd:sequence> 

      <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

    </xsd:restriction> 

  </xsd:complexContent> 

</xsd:complexType>

26.1.4.4.2 Cơ chế Include (Include mechanism) 
5.1.4.4.2 Cơ chế Include (Include mechanism)

5.1.4.4.2.1 Ngữ nghĩa và cú pháp (Semantics and syntax)
Ngữ nghĩa (Semantics)
· Các phần tử Include phải tham chiếu tường minh đến các đối tượng dữ liệu đóng góp vào đầu vào của việc tính toán mã hiệu tin nhắn (message imprint) của dấu thời gian điện tử, và do đó các đối tượng này được đóng dấu thời gian bởi dấu thời gian điện tử đó.

· Thứ tự xuất hiện của các phần tử Include phải chỉ thị thứ tự mà các đối tượng dữ liệu được tham chiếu đóng góp vào đầu vào của việc tính toán mã hiệu tin nhắn của dấu thời gian điện tử.

Cú pháp (Syntax)
· Thuộc tính URI trong phần tử Include phải tham chiếu đến một đối tượng dữ liệu đóng góp vào đầu vào của việc tính toán mã hiệu tin nhắn của dấu thời gian điện tử.

· Giá trị của thuộc tính URI tuân theo các quy tắc dưới đây:

· Nó phải có phần không phải đoạn (non-fragment) để trống và một đoạn XPointer tên trần (bare-name) khi phần tử Include và đối tượng dữ liệu được đóng dấu thời gian nằm trong cùng một tài liệu.

· Nó phải có phần không phải đoạn không để trống và một đoạn XPointer tên trần khi phần tử Include và đối tượng dữ liệu được đóng dấu thời gian không nằm trong cùng một tài liệu.

· Nếu không để trống, phần không phải đoạn của nó phải bằng với:

· Phần không phải đoạn của thuộc tính Target của QualifyingProperties bao quanh phần tử Include nếu đối tượng dữ liệu được đóng dấu thời gian được bao gói (enveloped) bởi chữ ký XAdES; hoặc

· Phần không phải đoạn của thuộc tính URI của phần tử QualifyingPropertiesReference tham chiếu đến phần tử QualifyingProperties bao quanh đối tượng dữ liệu được đóng dấu thời gian nếu phần tử QualifyingProperties này không được bao gói bởi chữ ký XAdES.

· Nếu đối tượng được tham chiếu bởi thuộc tính URI không phải là phần tử ds:Reference, thuộc tính referencedData không được hiện diện.

· Nếu đối tượng được tham chiếu bởi thuộc tính URI là một phần tử ds:Reference, thuộc tính referencedData có thể hiện diện.

CHÚ THÍCH: Sự hiện diện và giá trị của thuộc tính referencedData ảnh hưởng đến việc tính toán các chuỗi byte (octets) sẽ đóng góp vào đầu vào của việc tính toán mã hiệu tin nhắn của dấu thời gian điện tử như được quy định dưới đây tại mục 5.1.4.4.2.2.

5.1.4.4.2.2 Mô hình xử lý đối với thuộc tính URI (Processing model for URI attribute)
Tài nguyên được trích xuất phải được phân tích cú pháp, và sau đó đoạn XPointer tên trần (bare-name XPointer) sẽ được xử lý. Đoạn XPointer tên trần phải được xử lý như sau:

1. Sử dụng nút gốc của tài liệu XML chứa phần tử được tham chiếu bởi phần không phải đoạn của giá trị thuộc tính URI làm ngữ cảnh đánh giá XPointer.

2. Rút ra một tập hợp nút (node-set) XPath từ tập hợp vị trí kết quả như chỉ ra bên dưới:

· a) Thay thế nút phần tử E được trích xuất bởi XPointer tên trần bằng E cùng với tất cả các nút con cháu của E (văn bản, chú thích, PI, phần tử) và tất cả các nút không gian tên và thuộc tính của E cùng các phần tử con cháu của nó.

· b) Xóa tất cả các nút chú thích (comment nodes).

3. Nếu đối tượng dữ liệu được trích xuất là một phần tử ds:Reference và thuộc tính referencedData được đặt giá trị là "true", hãy lấy kết quả của việc xử lý phần tử ds:Reference được trích xuất theo mô hình xử lý tham chiếu của XMLDSIG, mục 4.4.3.2; nếu không thì giữ nguyên đối tượng dữ liệu đã thu được ở bước 2.

4. Nếu đối tượng dữ liệu thu được sau bước 3) là một tập hợp nút XML, hãy chuẩn hóa nó (canonicalize) như quy định tại mục 4.5.

5. Nối các chuỗi byte kết quả vào đầu vào của việc tính toán mã hiệu tin nhắn của dấu thời gian điện tử thu được từ quá trình xử lý trước đó như được chỉ dẫn trong thuộc tính bổ trợ công-te-nơ dấu thời gian tương ứng.

26.1.4.5 Kiểu dữ liệu OtherTimeStampType (The OtherTimeStampType data type)

Ngữ nghĩa (Semantics) Kiểu dẫn xuất cụ thể này phải chứa các dấu thời gian điện tử được tính toán trên một tập hợp các đối tượng dữ liệu không được tích hợp vào chữ ký XAdES.

Cú pháp (Syntax) Kiểu OtherTimeStampType phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd" (vị trí chi tiết nêu tại mục C.1) và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" -->

<xsd:element name="OtherTimeStamp" type="OtherTimeStampType"/>

<xsd:complexType name="OtherTimeStampType">

 <xsd:complexContent>

  <xsd:restriction base="GenericTimeStampType">

   <xsd:sequence>

    <xsd:element ref="ReferenceInfo" maxOccurs="unbounded"/>

    <xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>

    <xsd:choice>

     <xsd:element name="EncapsulatedTimeStamp" type="EncapsulatedPKIDataType"/>

     <xsd:element name="XMLTimeStamp" type="AnyType"/>

    </xsd:choice>

   </xsd:sequence>

   <xsd:attribute name="Id" type="xsd:ID" use="optional"/>

  </xsd:restriction>

 </xsd:complexContent>

</xsd:complexType>

Đối với kiểu này, đầu vào thực tế cho việc tính toán mã hiệu tin nhắn (message imprint) phải là sự kết hợp (theo thứ tự xuất hiện) của các phần tử ReferenceInfo hiện có, đã được chuẩn hóa (canonicalized) như quy định tại mục 4.5.

Mỗi phần tử ReferenceInfo phải chứa mã hiệu (digest) của một đối tượng dữ liệu bên ngoài.

Thuộc tính URI phải tham chiếu đến đối tượng dữ liệu đóng góp vào đầu vào của mã hiệu tin nhắn của dấu thời gian điện tử. Tương tự như trong XMLDSIG, nếu thuộc tính này bị bỏ qua, ngữ cảnh nơi chữ ký XAdES được sử dụng phải cho phép xác định được danh tính của đối tượng được tham chiếu.

26.2 Các thuộc tính bổ trợ cơ bản cho chữ ký XAdES (Basic qualifying properties for XAdES signatures)

26.2.1 Thuộc tính bổ trợ SigningTime (The SigningTime qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ SigningTime phải là một thuộc tính bổ trợ có ký bổ trợ cho chữ ký.

· Giá trị của thuộc tính này phải quy định thời điểm mà người ký tuyên bố đã thực hiện quy trình ký.

Cú pháp (Syntax)
· Thuộc tính bổ trợ SigningTime phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="SigningTime" type="xsd:dateTime"/>

26.2.2 Thuộc tính bổ trợ SigningCertificateV2 (The SigningCertificateV2 qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ SigningCertificateV2 có thể chứa các tham chiếu đến một số hoặc tất cả các chứng thư trong chuỗi chứng thư ký, bao gồm một tham chiếu đến điểm tin cậy (trust anchor) khi đó là một chứng thư.

· Đối với mỗi chứng thư, thuộc tính này phải chứa một giá trị mã hiệu (digest) cùng với định danh duy nhất của thuật toán đã được sử dụng để tính toán nó.

· Tham chiếu đầu tiên trong thuộc tính bổ trợ SigningCertificateV2 phải là tham chiếu của chứng thư ký.

Cú pháp (Syntax)

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="SigningCertificateV2" type="CertIDListV2Type"/> 

<xsd:complexType name="CertIDListV2Type"> 

 <xsd:sequence> 

<xsd:element name="Cert" type="CertIDTypeV2" maxOccurs="unbounded"/> 

 </xsd:sequence> 

</xsd:complexType> 

<xsd:complexType name="CertIDTypeV2"> 

 <xsd:sequence> 

  <xsd:element name="CertDigest" type="DigestAlgAndValueType"/> 

<xsd:element name="IssuerSerialV2" type="xsd:base64Binary" minOccurs="0"/> 

 </xsd:sequence> 

<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/> 

</xsd:complexType> 

<xsd:complexType name="DigestAlgAndValueType"> 

 <xsd:sequence> 

  <xsd:element ref="ds:DigestMethod"/> 

  <xsd:element ref="ds:DigestValue"/> 

 </xsd:sequence> 

</xsd:complexType>

· Thuộc tính này phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Phần tử ds:DigestValue phải chứa giá trị mã hiệu được mã hóa base-64 của chứng thư đã được mã hóa DER.

· Nội dung của phần tử IssuerSerialV2 phải là bản mã hóa base-64 của một thực thể kiểu IssuerSerial mã hóa DER.

· Thuộc tính URI phải cung cấp một chỉ dẫn về nơi có thể tìm thấy chứng thư được tham chiếu.

26.2.3 Thuộc tính bổ trợ CommitmentTypeIndication (The CommitmentTypeIndication qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ CommitmentTypeIndication phải là một thuộc tính bổ trợ có ký bổ trợ cho (các) đối tượng dữ liệu được ký.

· Nó chỉ ra một cam kết (commitment) mà người ký đã thực hiện khi ký. Cam kết này có thể dành cho một tập hợp con hoặc cho toàn bộ tập hợp các đối tượng dữ liệu được ký.

· Loại cam kết phải được thể hiện bằng một URI.

· Thuộc tính này có thể chứa một chuỗi các thuộc tính định chuẩn (qualifiers) cung cấp thêm thông tin về cam kết đó.

Cú pháp (Syntax)

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="CommitmentTypeIndication" type="CommitmentTypeIndicationType"/> 

<xsd:complexType name="CommitmentTypeIndicationType"> 

 <xsd:sequence> 

  <xsd:element name="CommitmentTypeId"  

       type="ObjectIdentifierType"/> 

  <xsd:choice> 

   <xsd:element name="ObjectReference" type="xsd:anyURI"  

         maxOccurs="unbounded"/> 

   <xsd:element name="AllSignedDataObjects"/> 

  </xsd:choice> 

  <xsd:element name="CommitmentTypeQualifiers" 

      type="CommitmentTypeQualifiersListType" minOccurs="0"/> 

 </xsd:sequence> 

</xsd:complexType> 

<xsd:complexType name="CommitmentTypeQualifiersListType"> 

 <xsd:sequence> 

  <xsd:element name="CommitmentTypeQualifier"  

      type="AnyType" minOccurs="0" maxOccurs="unbounded"/> 

 </xsd:sequence> 

</xsd:complexType>

· Phần tử CommitmentTypeId là một thực thể thuộc kiểu ObjectIdentifierType và phải đáp ứng:

1. Phần tử con Identifier phải có giá trị là một URI định danh duy nhất cho cam kết của người ký.

2. Phần tử con Identifier không được có thuộc tính Qualifier (nghĩa là URI không được đại diện cho một giá trị OID).

· Mỗi ObjectReference phải tham chiếu đến một phần tử ds:Reference trong phần tử ds:SignedInfo hoặc trong một phần tử ds:Manifest có ký.

· Nếu cam kết được thực hiện cho tất cả các đối tượng dữ liệu, thuộc tính này phải chứa một phần tử trống AllSignedDataObjects hoặc một phần tử ObjectReference cho mỗi đối tượng (ngoại trừ phần tử SignedProperties).

26.2.4 Thuộc tính bổ trợ DataObjectFormat (The DataObjectFormat qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ DataObjectFormat phải là một thuộc tính bổ trợ có ký bổ trợ cho một đối tượng dữ liệu được ký cụ thể.

· Nó phải chứa thông tin mô tả định dạng của đối tượng dữ liệu được ký đó.

Cú pháp (Syntax)

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="DataObjectFormat" type="DataObjectFormatType"/> 

<xsd:complexType name="DataObjectFormatType"> 

 <xsd:sequence> 

<xsd:element name="Description" type="xsd:string" minOccurs="0"/> 

<xsd:element name="ObjectIdentifier" type="ObjectIdentifierType"  

      minOccurs="0"/> 

<xsd:element name="MimeType" type="xsd:string" minOccurs="0"/> 

<xsd:element name="Encoding" type="xsd:anyURI" minOccurs="0"/> 

 </xsd:sequence> 

<xsd:attribute name="ObjectReference" type="xsd:anyURI"  

   use="required"/> 

</xsd:complexType>

· Phần tử ObjectIdentifier phải chứa mã định danh kiểu của đối tượng dữ liệu được ký, do cơ quan có thẩm quyền định nghĩa kiểu đó gán.

· Phần tử MimeType phải chứa một giá trị kiểu MIME (theo IETF RFC 2045) chỉ thị định dạng của đối tượng.

· Nếu thuộc tính này tham chiếu đến một ds:Reference trỏ tới một ds:Object có các thuộc tính MimeType hoặc Encoding, thì các phần tử con MimeType và Encoding của DataObjectFormat phải có giá trị hoàn toàn trùng khớp.

26.2.5 Thuộc tính bổ trợ SignatureProductionPlaceV2 (The SignatureProductionPlaceV2 qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ SignatureProductionPlaceV2 phải là một thuộc tính bổ trợ có ký bổ trợ cho người ký.

· Nó phải quy định một địa chỉ liên kết với người ký tại một vị trí địa lý cụ thể (ví dụ: thành phố).

Cú pháp (Syntax)
· Thuộc tính bổ trợ SignatureProductionPlaceV2 phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="SignatureProductionPlaceV2" type="SignatureProductionPlaceV2Type"/> 

<xsd:complexType name="SignatureProductionPlaceV2Type"> 

 <xsd:sequence> 

<xsd:element name="City" type="xsd:string" minOccurs="0"/> 

<xsd:element name="StreetAddress" type="xsd:string" minOccurs="0"/> 

<xsd:element name="StateOrProvince" type="xsd:string" minOccurs="0"/> 

<xsd:element name="PostalCode" type="xsd:string" minOccurs="0"/> 

<xsd:element name="CountryName" type="xsd:string" minOccurs="0"/> 

 </xsd:sequence> 

</xsd:complexType>

26.2.6 Thuộc tính bổ trợ SignerRoleV2 (The SignerRoleV2 qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ SignerRoleV2 phải là một thuộc tính bổ trợ có ký bổ trợ cho người ký.

· Nó bao gói các thuộc tính của người ký (ví dụ: vai trò). Các thuộc tính này có thể bao gồm:

· Các thuộc tính do người ký tự tuyên (claimed).

· Các thuộc tính được chứng thực trong chứng thư thuộc tính do một Nhà thẩm quyền thuộc tính (Attribute Authority) cấp.

· Các khẳng định (assertions) có ký của một bên thứ ba.

Cú pháp (Syntax)

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" --> 

<xsd:element name="SignerRoleV2" type="SignerRoleV2Type"/> 

<xsd:complexType name="SignerRoleV2Type"> 

 <xsd:sequence> 

  <xsd:element ref="ClaimedRoles" minOccurs="0"/> 

  <xsd:element ref="CertifiedRolesV2" minOccurs="0"/> 

  <xsd:element ref="SignedAssertions" minOccurs="0"/> 

 </xsd:sequence> 

</xsd:complexType> 

<xsd:element name="ClaimedRoles" type="ClaimedRolesListType"/> 

<xsd:element name="CertifiedRolesV2" type="CertifiedRolesListTypeV2"/> 

<xsd:element name="SignedAssertions" type="SignedAssertionsListType"/> 

<xsd:complexType name="ClaimedRolesListType"> 

 <xsd:sequence> 

<xsd:element name="ClaimedRole" type="AnyType" maxOccurs="unbounded"/> 

</xsd:sequence> 

</xsd:complexType> 

<xsd:complexType name="CertifiedRolesListTypeV2"> 

 <xsd:sequence> 

<xsd:element name="CertifiedRole" type="CertifiedRoleTypeV2" maxOccurs="unbounded"/> 

 </xsd:sequence> 

</xsd:complexType> 

<xsd:complexType name="CertifiedRoleTypeV2"> 

 <xsd:choice> 

  <xsd:element ref="X509AttributeCertificate"/> 

  <xsd:element ref="OtherAttributeCertificate"/> 

 </xsd:choice> 

</xsd:complexType> 

<xsd:element name="X509AttributeCertificate" type="EncapsulatedPKIDataType"/> 

<xsd:element name="OtherAttributeCertificate" type="AnyType"/> 

<xsd:complexType name="SignedAssertionsListType"> 

 <xsd:sequence> 

  <xsd:element ref="SignedAssertion" maxOccurs="unbounded"/> 

 </xsd:sequence> 

</xsd:complexType> 

<xsd:element name="SignedAssertion" type="AnyType"/>

· Phần tử ClaimedRoles phải chứa một chuỗi không trống các vai trò do người ký tự tuyên nhưng không được chứng thực.

· Phần tử CertifiedRolesV2 phải chứa một chuỗi không trống các thuộc tính được chứng thực, có thể là:

· Bản mã hóa base-64 của các chứng thư thuộc tính X509 (theo ITU-T X.509) mã hóa DER.

· Các chứng thư thuộc tính dưới các cú pháp khác.

· Phần tử SignedAssertions phải chứa một chuỗi không trống các khẳng định được ký bởi bên thứ ba.

· Không được tạo các thuộc tính bổ trợ SignerRoleV2 trống.
26.2.7 Chữ ký đối chiếu (Countersignatures)

26.2.7.1 Mã định danh chữ ký đối chiếu trong thuộc tính Type của ds:Reference

Tài liệu này định nghĩa giá trị URI sau đây:

· http://uri.etsi.org/01903#CountersignedSignature.

Một chữ ký XAdES chứa một phần tử ds:Reference có thuộc tính Type mang giá trị này sẽ chỉ thị rằng đó là một chữ ký đối chiếu của chữ ký được tham chiếu bởi phần tử này.

Phần tử ds:Reference phải được xây dựng sao cho chữ ký đối chiếu ký lên phần tử ds:SignatureValue của chữ ký được đối chiếu. Tất cả các quy tắc của XMLDSIG sẽ được áp dụng trong quá trình xử lý phần tử ds:Reference nêu trên.

CHÚ THÍCH: Mục đích duy nhất của định nghĩa này là để phục vụ việc nhận diện dễ dàng một chữ ký là chữ ký đối chiếu.

26.2.7.2 Chữ ký đối chiếu bao gói: thuộc tính bổ trợ CounterSignature

Ngữ nghĩa (Semantics) (Mục này để trống trong tài liệu gốc).

Cú pháp (Syntax) Thuộc tính bổ trợ CounterSignature phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

CHÚ THÍCH 1: Thuộc tính Id đã được tích hợp vào định nghĩa của CounterSignatureType để cho phép thuộc tính không ký này được tham chiếu bởi một URI trong trường hợp chữ ký sử dụng phương thức tích hợp gián tiếp các thuộc tính và một công-te-nơ dấu thời gian điện tử cần tham chiếu đến chữ ký đối chiếu thông qua một phần tử Include.

Nội dung của thuộc tính bổ trợ này phải là một chữ ký XMLDSIG hoặc XAdES, trong đó phần tử ds:SignedInfo của nó phải chứa một phần tử ds:Reference tham chiếu đến phần tử ds:SignatureValue của chữ ký XAdES bao quanh và được đối chiếu.

Nội dung của ds:DigestValue trong phần tử ds:Reference nêu trên của chữ ký đối chiếu phải là mã hiệu (digest) mã hóa base-64 của toàn bộ phần tử ds:SignatureValue (đã được chuẩn hóa, bao gồm cả thẻ mở và thẻ đóng) của chữ ký XAdES bao quanh và được đối chiếu.

Các phần tử ds:Reference khác tham chiếu đến các đối tượng dữ liệu khác có thể được thêm vào chữ ký đối chiếu.

CHÚ THÍCH 2: Điều này bao gồm, ví dụ, các phần tử ds:Reference tham chiếu đến các phần tử ds:SignatureValue của các phần tử CounterSignature đã tồn tại trước đó. Điều này cho phép xây dựng các chuỗi chữ ký đối chiếu tường minh với độ dài tùy ý.

Một chữ ký đối chiếu có thể tự nó được ký bằng một thuộc tính bổ trợ CounterSignature, thuộc tính này sẽ có một phần tử ds:Reference tham chiếu đến ds:SignatureValue của chữ ký đối chiếu thứ nhất, được xây dựng như mô tả ở trên.

CHÚ THÍCH 3: Đây là một cách thay thế để xây dựng các chuỗi chữ ký đối chiếu dài tùy ý, trong đó mỗi chữ ký đối chiếu ký lên phần tử ds:SignatureValue của chữ ký mà nó được nhúng trực tiếp vào đó.

Một khi dấu thời gian lưu trữ (archive time-stamp) đã được thêm vào chữ ký XAdES, nội dung của bất kỳ chữ ký đối chiếu bao gói nào đều không thể bị sửa đổi. Do đó, nếu cần tích hợp tài liệu xác thực mới cho các chữ ký đối chiếu này, việc này có thể được thực hiện bằng cách sử dụng thuộc tính bổ trợ không ký xades:AnyValidationData.

26.2.8 Dấu thời gian trên các đối tượng dữ liệu được ký (Time-stamps on signed data objects)

26.2.8.1 Thuộc tính bổ trợ AllDataObjectsTimeStamp

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ AllDataObjectsTimeStamp phải là một thuộc tính bổ trợ có ký bổ trợ cho các đối tượng dữ liệu được ký.

· Nó phải bao gói một hoặc nhiều dấu thời gian điện tử, được tạo ra trước khi sản xuất chữ ký, có đầu vào tính toán mã hiệu tin nhắn (message imprint) là sự kết hợp của tất cả các đối tượng thu được sau khi xử lý (như quy định trong XMLDSIG); tất cả các phần tử ds:Reference bên trong ds:SignedInfo ngoại trừ phần tử tham chiếu đến phần tử SignedProperties, theo thứ tự xuất hiện của chúng.

Cú pháp (Syntax) Thuộc tính bổ trợ AllDataObjectsTimeStamp phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd". Cơ chế Ngầm định (Implicit) phải được sử dụng để tạo thuộc tính bổ trợ này.

Đầu vào cho việc tính toán mã hiệu tin nhắn phải được thực hiện như sau:

1. Khởi tạo luồng byte (octet stream) cuối cùng là một luồng byte rỗng.

2. Lấy tất cả các phần tử ds:Reference theo thứ tự xuất hiện của chúng trong ds:SignedInfo, ngoại trừ phần tử tham chiếu đến phần tử SignedProperties. Xử lý từng phần tử như sau:

a) Truy xuất đối tượng dữ liệu được tham chiếu bởi thuộc tính URI của phần tử ds:Reference.

b) Nếu phần tử ds:Reference không chứa phần tử ds:Transforms, thì:

Nếu đối tượng dữ liệu thu được là một tập hợp nút XML, hãy chuẩn hóa nó (canonicalize);

Nếu không, chuyển đến bước d).

c) Nếu phần tử ds:Reference chứa phần tử ds:Transforms, hãy áp dụng tất cả các phép biến đổi được chỉ định. Sau đó:

Nếu kết quả đầu ra của phép biến đổi cuối cùng là một tập hợp nút XML, hãy chuẩn hóa nó;

Nếu không, chuyển đến bước d).

d) Nối các byte kết quả vào luồng byte cuối cùng.

26.2.8.2 Thuộc tính bổ trợ IndividualDataObjectsTimeStamp

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ IndividualDataObjectsTimeStamp phải là một thuộc tính bổ trợ có ký bổ trợ cho các đối tượng dữ liệu được ký.

· Nó phải bao gói một hoặc nhiều dấu thời gian điện tử, được tạo ra trước khi sản xuất chữ ký, có đầu vào tính toán mã hiệu tin nhắn là sự kết hợp của các đối tượng thu được sau khi xử lý một số phần tử ds:Reference bên trong ds:SignedInfo hoặc cả trong ds:Manifest có ký.

· Tập hợp các phần tử ds:Reference được xử lý không được bao gồm phần tử tham chiếu đến phần tử SignedProperties.

Cú pháp (Syntax) Thuộc tính bổ trợ IndividualDataObjectsTimeStamp phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

Các phần tử Include phải được cấu trúc để tham chiếu đến các phần tử ds:Reference trỏ tới các đối tượng dữ liệu cần được đóng dấu thời gian. Thuộc tính referencedData phải hiện diện trong mỗi và mọi phần tử Include, và được đặt giá trị là "true".

Đầu vào cho việc tính toán mã hiệu tin nhắn phải được thực hiện như sau:

1. Khởi tạo luồng byte cuối cùng là một luồng byte rỗng.

2. Lấy tất cả các phần tử ds:Reference bên trong ds:SignedInfo hoặc bên trong một ds:Manifest có ký mà được tham chiếu trong phần tử Include. Xử lý từng phần tử theo thứ tự xuất hiện của chúng trong phần tử Include như sau:

a) Truy xuất đối tượng dữ liệu được tham chiếu bởi thuộc tính URI của phần tử ds:Reference.

b) Nếu phần tử ds:Reference không chứa phần tử ds:Transforms, thì:

Nếu đối tượng dữ liệu thu được là một tập hợp nút XML, hãy chuẩn hóa nó;

Nếu không, chuyển đến bước d).

c) Nếu phần tử ds:Reference chứa phần tử ds:Transforms, hãy áp dụng tất cả các phép biến đổi được chỉ định. Sau đó:

Nếu kết quả đầu ra của phép biến đổi cuối cùng là một tập hợp nút XML, hãy chuẩn hóa nó;

Nếu không, chuyển đến bước d).

d) Nối các byte kết quả vào luồng byte cuối cùng.

26.2.9 Thuộc tính bổ trợ SignaturePolicyIdentifier (The SignaturePolicyIdentifier qualifying property)

26.2.9.1 Ngữ nghĩa và cú pháp (Semantics and syntax)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ SignaturePolicyIdentifier phải là một thuộc tính bổ trợ có ký bổ trợ cho chữ ký.

· Thuộc tính này phải chứa một mã định danh tường minh của một chính sách chữ ký hoặc một chỉ dẫn rằng có một chính sách chữ ký ngầm định mà bên tin tưởng (relying party) nên biết.

CHÚ THÍCH 1: ETSI TS 119 172-1 cung cấp một khung làm việc cho các chính sách chữ ký.

Cú pháp (Syntax)
· Thuộc tính bổ trợ SignaturePolicyIdentifier phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Phần tử ds:Transforms phải chứa các phép biến đổi được thực hiện trên tài liệu chính sách chữ ký trước khi tính toán mã băm (hash) của nó. Mô hình xử lý cho các phép biến đổi này phải như mô tả trong XMLDSIG.

· Tài liệu định nghĩa giá trị URI sau cho các phép biến đổi: http://uri.etsi.org/01903/v1.3.2/SignaturePolicy/SPDocDigestAsInSpecification. Phép biến đổi này chỉ thị rằng giá trị mã băm của tài liệu chính sách chữ ký đã được tính toán theo quy định trong một đặc tả kỹ thuật nhất định. Nếu phép biến đổi này được sử dụng, thì SignaturePolicyIdentifier phải được định chuẩn ít nhất bởi thuộc tính định chuẩn SPDocSpecification (xác định tại mục 26.2.9.2), nhằm định danh đặc tả kỹ thuật nêu trên.

CHÚ THÍCH 2: Phép biến đổi này có thể được sử dụng khi đặc tả kỹ thuật định nghĩa một cơ chế tính toán giá trị mã băm mà không dễ dàng triển khai bằng các công nghệ XML phổ biến (như XPath), ví dụ khi tài liệu chính sách là ASN.1 mã hóa DER.

· Phần tử trống SignaturePolicyImplied phải chỉ thị rằng (các) đối tượng dữ liệu đang được ký và các dữ liệu bên ngoài khác sẽ ngầm định chính sách chữ ký.

CHÚ THÍCH 3: Phần tử SignaturePolicyImplied có thể được sử dụng khi chính sách chữ ký có thể được rút ra một cách rõ ràng từ ngữ nghĩa của loại (các) đối tượng dữ liệu được ký và một số thông tin khác.

26.2.9.2 Các thuộc tính định chuẩn cho chính sách chữ ký (Signature policy qualifiers)

Ngữ nghĩa (Semantics) Ba thuộc tính định chuẩn cho chính sách chữ ký đã được xác định:

· Một URL nơi có thể lấy được bản sao của tài liệu chính sách chữ ký (phần tử SPURI, được định nghĩa trong không gian tên http://uri.etsi.org/01903/v1.3.2#).

· Một thông báo người dùng (user notice) nên được hiển thị khi chữ ký được xác thực (phần tử SPUserNotice, được định nghĩa trong không gian tên http://uri.etsi.org/01903/v1.3.2#).

· Một mã định danh của đặc tả kỹ thuật định nghĩa cú pháp được sử dụng để tạo ra tài liệu chính sách chữ ký (phần tử SPDocSpecification, được định nghĩa trong không gian tên http://uri.etsi.org/01903/v1.4.1#).

Cú pháp (Syntax)
· Các phần tử SPURI và SPUserNotice phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Phần tử SPUserNotice phải chứa thông tin dự kiến sẽ được hiển thị bất cứ khi nào chữ ký được xác thực. Phần tử ExplicitText phải chứa văn bản của thông báo cần hiển thị.

· Phần tử NoticeRef phải tên một tổ chức và định danh bằng các số (NoticeNumbers) một nhóm các tuyên bố văn bản do tổ chức đó chuẩn bị, để ứng dụng có thể lấy các thông báo tường minh từ một tệp thông báo.

· Phần tử SPDocSpecification phải định danh đặc tả kỹ thuật quy định cú pháp được sử dụng để tạo tài liệu chính sách chữ ký. Nó phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd".

CHÚ THÍCH 5: Thuộc tính định chuẩn này cho phép xác định liệu tài liệu chính sách chữ ký là dạng người đọc được (human readable), mã hóa XML, hay mã hóa ASN.1, bằng cách định danh các đặc tả kỹ thuật cụ thể nơi các định dạng này được định nghĩa.

26.2.10 Thuộc tính bổ trợ SignaturePolicyStore (The SignaturePolicyStore qualifying property)

Ngữ nghĩa (Semantics) Thuộc tính này chứa:

· Tài liệu chính sách chữ ký được tham chiếu trong thuộc tính bổ trợ SignaturePolicyIdentifier để tài liệu này có thể được sử dụng cho việc xác thực ngoại tuyến và lâu dài; hoặc

· Một URI tham chiếu đến một kho lưu trữ cục bộ nơi tài liệu chính sách chữ ký có thể được trích xuất.

Cú pháp (Syntax)
· Thuộc tính SignaturePolicyStore phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd".

· Phần tử SigPolDocLocalURI phải có giá trị là URI tham chiếu đến kho lưu trữ cục bộ nơi có thể trích xuất tài liệu. Khác với SPURI, SigPolDocLocalURI trỏ đến một tệp cục bộ.

· Phần tử SPDocSpecification phải định danh đặc tả kỹ thuật quy định cú pháp được sử dụng để tạo tài liệu chính sách chữ ký.

CHÚ THÍCH 2: Thực thể tích hợp chính sách chữ ký vào kho lưu trữ (signature-policy-store) có trách nhiệm đảm bảo rằng tài liệu chính xác đã được lưu trữ an toàn.

CHÚ THÍCH 3: Vì đây là một thuộc tính bổ trợ không ký (unsigned qualifying property), nó không được bảo vệ bởi chữ ký số. Nếu thuộc tính SignaturePolicyIdentifier được tích hợp vào chữ ký và chứa phần tử SigPolicyHash với giá trị mã băm của tài liệu chính sách, bất kỳ sự thay đổi nào đối với tài liệu chính sách hiện diện trong SignaturePolicyStore hoặc trong kho lưu trữ cục bộ đều sẽ bị phát hiện thông qua việc so sánh mã băm thất bại.

26.3 Thuộc tính bổ trợ SignatureTimeStamp (The SignatureTimeStamp qualifying property)

Ngữ nghĩa (Semantics) (Mục này để trống trong tài liệu gốc).

Cú pháp (Syntax) Thuộc tính bổ trợ SignatureTimeStamp phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd", vị trí chi tiết được nêu tại mục C.1 và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.3.2#" -->

<xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/>

Cơ chế Ngầm định (Implicit) (xem mục 5.1.4.4.1) phải được sử dụng để tạo thuộc tính bổ trợ này.

Đầu vào cho việc tính toán mã hiệu tin nhắn (message imprint) của dấu thời gian điện tử phải được xây dựng như chỉ dẫn dưới đây:

1. Lấy phần tử ds:SignatureValue và nội dung của nó; và.

2. Chuẩn hóa nó (canonicalize) như quy định tại mục 4.5.

26.4 Các thuộc tính bổ trợ cho các giá trị dữ liệu xác thực (Qualifying Properties for validation data values)

26.4.1 Giới thiệu (Introduction)

Mục này quy định về ngữ nghĩa và cú pháp cho các thuộc tính bổ trợ XAdES bao gói các chứng thư và/hoặc dữ liệu thu hồi. Một chữ ký XAdES có thể chứa các chứng thư và/hoặc dữ liệu thu hồi bên trong bất kỳ thuộc tính bổ trợ XAdES nào được quy định trong mục 5.4 (tương ứng mục 26.4 này) miễn là các yêu cầu cụ thể đối với từng thuộc tính bổ trợ được đáp ứng.

26.4.2 Thuộc tính bổ trợ CertificateValues (The CertificateValues qualifying property)

Ngữ nghĩa (Semantics):

1. Phải chứa chứng thư của điểm tin cậy (trust anchor), nếu chứng thư đó tồn tại và nếu nó không hiện diện trong mục ds:KeyInfo. Nếu chứng thư này đã có trong ds:KeyInfo, nó không nên được đưa vào.

2. Phải chứa các chứng thư CA trong chuỗi chứng thư ký mà không hiện diện trong mục ds:KeyInfo. Các chứng thư đã có trong phần tử ds:KeyInfo không nên được đưa vào.

3. Phải chứa chứng thư ký nếu nó không hiện diện trong mục ds:KeyInfo. Nếu chứng thư này đã có trong ds:KeyInfo, nó không nên được đưa vào.

4. Phải chứa các chứng thư được sử dụng để ký thông tin trạng thái thu hồi (ví dụ: CRL hoặc phản hồi OCSP) của các chứng thư ở mục 1), 2) và 3), cùng các chứng thư trong các chuỗi chứng thư tương ứng của chúng mà không hiện diện trong chữ ký. Các giá trị chứng thư đã hiện diện trong chữ ký, bao gồm cả các giá trị chứng thư nằm trong chính thông tin trạng thái thu hồi, không nên được đưa vào.

5. Không được chứa các chứng thư CA chỉ liên quan đến chuỗi chứng thư của các chứng thư dùng để ký các chứng thư thuộc tính hoặc các khẳng định có ký trong mục SignerRoleV2, hoặc các dấu thời gian điện tử.

6. Có thể chứa một tập hợp các chứng thư được sử dụng để xác thực bất kỳ chữ ký đối chiếu nào được tích hợp vào chữ ký XAdES mà không hiện diện trong các phần tử khác của chữ ký XAdES hoặc các chữ ký đối chiếu của nó. Tập hợp này có thể bao gồm bất kỳ chứng thư nào được liệt kê trong các mục 1), 2), 3) và 4) liên quan đến các chứng thư ký của các chữ ký đối chiếu thay vì chứng thư ký của chữ ký XAdES. Các chứng thư đã hiện diện ở nơi khác trong chữ ký XAdES hoặc các chữ ký đối chiếu của nó không nên được đưa vào.

Cú pháp (Syntax): Thuộc tính bổ trợ CertificateValues phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Phần tử EncapsulatedX509Certificate phải chứa bản mã hóa base-64 của một chứng thư X.509 mã hóa DER.

· Phần tử OtherCertificate là một vị trí giữ chỗ cho các định dạng chứng thư mới trong tương lai.

26.4.3 Thuộc tính bổ trợ RevocationValues (The RevocationValues qualifying property)

Ngữ nghĩa (Semantics):

1. Phải chứa các giá trị thu hồi tương ứng với các chứng thư CA trong chuỗi chứng thư ký nếu chúng không hiện diện trong mục ds:KeyInfo. Nó không được chứa giá trị thu hồi cho điểm tin cậy. Các giá trị thu hồi đã hiện diện trong phần tử ds:KeyInfo không nên được đưa vào.

2. Phải chứa một giá trị thu hồi cho chứng thư ký nếu nó không hiện diện trong mục ds:KeyInfo. Nếu nó đã có trong phần tử ds:KeyInfo, nó không nên được đưa vào.

3. Có thể chứa các giá trị thu hồi tương ứng với các chứng thư được sử dụng để ký CRL hoặc các phản hồi OCSP của mục 1) và 2), và các chứng thư trong các chuỗi chứng thư tương ứng của chúng. Các giá trị thu hồi đã hiện diện trong phần tử ds:KeyInfo không nên được đưa vào.

4. Không được chứa các giá trị thu hồi tương ứng với các chứng thư CA chỉ liên quan đến chuỗi chứng thư của các chứng thư dùng để ký các chứng thư thuộc tính hoặc các khẳng định có ký trong mục SignerRoleV2, hoặc các dấu thời gian điện tử.

5. Có thể chứa các giá trị thu hồi tương ứng với chứng thư ký của bất kỳ chữ ký đối chiếu nào được tích hợp vào chữ ký XAdES cũng như các chứng thư CA trong chuỗi chứng thư của nó. Tập hợp này có thể bao gồm bất kỳ giá trị thu hồi nào được liệt kê trong các mục 1), 2) và 3) liên quan đến các chứng thư ký của chữ ký đối chiếu thay vì chứng thư ký của chữ ký XAdES. Tuy nhiên, những giá trị thu hồi nào trong số các giá trị nêu trên đã hiện diện trong các phần tử khác của chữ ký XAdES không nên được đưa vào.

Cú pháp (Syntax): Thuộc tính bổ trợ RevocationValues phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Mỗi phần tử con EncapsulatedCRLValue của phần tử CRLValues phải chứa bản mã hóa base-64 của một CRL X.509 mã hóa DER.

· Nếu dữ liệu xác thực chứa một hoặc nhiều Delta CRL, phần tử CRLValues phải chứa tập hợp các CRL cần thiết để cung cấp các danh sách thu hồi đầy đủ.

· Phần tử OtherValues cung cấp một vị trí giữ chỗ cho các thông tin thu hồi khác có thể được sử dụng trong tương lai.

26.4.4 Thuộc tính bổ trợ AttrAuthoritiesCertValues (The AttrAuthoritiesCertValues qualifying property)

Ngữ nghĩa (Semantics): Thuộc tính bổ trợ AttrAuthoritiesCertValues phải là một thuộc tính bổ trợ không ký bổ trợ cho chữ ký. Thuộc tính này:

1. Phải chứa (các) giá trị của (các) chứng thư ký của (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES.

2. Phải chứa, nếu chưa có trong chữ ký, (các) giá trị của (các) chứng thư cho (các) điểm tin cậy nếu các chứng thư đó tồn tại, và các giá trị chứng thư CA trong chuỗi của (các) chứng thư ký của (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES. Các giá trị chứng thư đã hiện diện trong chữ ký không nên được đưa vào.

3. Có thể chứa các giá trị chứng thư được sử dụng để ký các CRL hoặc các phản hồi OCSP và các giá trị chứng thư trong các chuỗi chứng thư tương ứng của chúng, được sử dụng để xác thực (các) chứng thư ký của (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES. Các giá trị chứng thư đã hiện diện trong chữ ký, bao gồm cả các giá trị chứng thư nằm trong chính thông tin trạng thái thu hồi, không nên được đưa vào.

Cú pháp (Syntax): Thuộc tính bổ trợ AttrAuthoritiesCertValues phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

26.4.5 Thuộc tính bổ trợ AttributeRevocationValues (The AttributeRevocationValues qualifying property)

Ngữ nghĩa (Semantics): Thuộc tính bổ trợ AttributeRevocationValues phải là một thuộc tính bổ trợ không ký bổ trợ cho chữ ký. Thuộc tính này:

1. Phải chứa (các) giá trị thu hồi của (các) chứng thư ký (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES.

2. Phải chứa, nếu chưa được tích hợp vào chữ ký, các giá trị thu hồi tương ứng với các chứng thư CA trong (các) chuỗi của (các) chứng thư ký của (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES. Nó không được chứa các giá trị thu hồi cho các điểm tin cậy. Các giá trị đã được tích hợp vào chữ ký không nên được đưa vào.

3. Có thể chứa các giá trị thu hồi đối với các chứng thư được sử dụng để ký các CRL hoặc các phản hồi OCSP và các chứng thư trong các chuỗi chứng thư tương ứng của chúng, được sử dụng để xác thực (các) chứng thư ký của (các) chứng thư thuộc tính và (các) khẳng định có ký được tích hợp vào chữ ký XAdES. Các giá trị thu hồi đã được tích hợp vào chữ ký không nên được đưa vào.

Cú pháp (Syntax): Thuộc tính bổ trợ AttributeRevocationValues phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v132.xsd".

· Nếu dữ liệu xác thực chứa một hoặc nhiều Delta CRL, thuộc tính bổ trợ này phải bao gồm tập hợp các CRL cần thiết để cung cấp các danh sách thu hồi đầy đủ.

26.4.6 Thuộc tính bổ trợ AnyValidationData (The AnyValidationData qualifying property)

Ngữ nghĩa (Semantics): Thuộc tính bổ trợ AnyValidationData phải là một thuộc tính bổ trợ không ký bổ trợ cho chữ ký. Thuộc tính này phải chứa các chứng thư được xác định ở mục 1), hoặc các dữ liệu thu hồi được xác định ở mục 2), hoặc cả hai:

1. Các giá trị chứng thư được sử dụng để xác thực bất kỳ chữ ký số nào hiện diện trong bất kỳ thành phần nào khác của chữ ký XAdES bất kể các đối tượng mà chúng đang ký (ví dụ: giá trị chữ ký số bên trong chính phần tử ds:Signature, bất kỳ chữ ký đối chiếu nào của chữ ký XAdES, hoặc các chữ ký số bên trong bất kỳ dấu thời gian điện tử, chứng thư thuộc tính, khẳng định có ký, phản hồi OCSP, hoặc CRL nào, hoặc bất kỳ chữ ký số nào khác), mà không có bất kỳ hạn chế nào.

2. (Các) giá trị thu hồi của (các) chứng thư hỗ trợ bất kỳ chữ ký nào hiện diện trong bất kỳ thành phần nào khác của chữ ký XAdES được đề cập ở mục trên.

Cú pháp (Syntax): Thuộc tính bổ trợ AnyValidationData phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd".

· Phần tử con CertificateValues phải chứa bản mã hóa base-64 của các chứng thư X.509 mã hóa DER được sử dụng trong việc xác thực chữ ký XAdES, như đã đề cập ở mục 1) của phần quy định ngữ nghĩa. Các chứng thư này không nên xuất hiện ở bất kỳ nơi nào khác trong chữ ký XAdES.

· Phần tử con RevocationValues phải chứa các giá trị thu hồi được sử dụng trong việc xác thực chữ ký XAdES, như đã đề cập ở mục 2) của phần quy định ngữ nghĩa. Cú pháp của nó phải như được quy định tại mục 5.4.3 (tương ứng mục 26.4.3) của tài liệu này. Các giá trị thu hồi này không nên xuất hiện ở bất kỳ nơi nào khác trong chữ ký XAdES. Nếu dữ liệu xác thực chứa một hoặc nhiều Delta CRL, phần tử con này phải bao gồm tập hợp các CRL cần thiết để cung cấp các danh sách thu hồi đầy đủ.

· Thuộc tính Id phải được sử dụng để tham chiếu đến phần tử này từ nơi khác.

· Thuộc tính bổ trợ AnyValidationData không được có thuộc tính URI.
26.5.1 Thuộc tính bổ trợ TimeStampValidationData (The TimeStampValidationData qualifying property)

26.5.1.1 Ngữ nghĩa và cú pháp (Semantics and syntax)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ TimeStampValidationData phải là một thuộc tính bổ trợ không ký bổ trợ cho chữ ký.

· Thuộc tính bổ trợ TimeStampValidationData phải là một công-te-nơ (container) chứa dữ liệu xác thực cần thiết để thực hiện việc kiểm tra đầy đủ (full verification) các dấu thời gian điện tử được nhúng bên trong bất kỳ thuộc tính bổ trợ công-te-nơ dấu thời gian điện tử nào khác nhau được định nghĩa trong tài liệu này.

Cú pháp (Syntax) Thuộc tính bổ trợ TimeStampValidationData phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd" (vị trí chi tiết nêu tại mục C.2) và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.4.1#" 

     Phần mở đầu của tệp XML Schema cũng bao gồm khai báo không gian tên sau: 

     xmlns:xades="http://uri.etsi.org/01903/v1.3.2#", 

     định nghĩa tiền tố "xades" cho không gian tên có URI được hiển thị. -->

<xsd:element name="TimeStampValidationData" type="ValidationDataType"/>

Phần tử con **CertificateValues** phải chứa các chứng thư được sử dụng trong việc kiểm tra đầy đủ các dấu thời gian điện tử được nhúng trong một công-te-nơ dấu thời gian XAdES.

Phần tử con **CertificateValues** có thể chứa tất cả các chứng thư cần thiết cho việc kiểm tra đầy đủ các dấu thời gian điện tử.

Phần tử con **CertificateValues** cũng có thể chỉ chứa một số giá trị chứng thư nếu những phần còn lại đã hiện diện ở nơi khác trong chữ ký XAdES (ví dụ: bên trong chính dấu thời gian điện tử, hoặc trong các thuộc tính **TimeStampValidationData** khác được tạo cho các dấu thời gian điện tử khác).

Phần tử con **RevocationValues** phải chứa các giá trị thu hồi được sử dụng trong việc kiểm tra đầy đủ các dấu thời gian điện tử được nhúng trong một công-te-nơ dấu thời gian XAdES.

Phần tử con **RevocationValues** có thể chứa tất cả các giá trị thu hồi cần thiết cho việc kiểm tra đầy đủ các dấu thời gian điện tử.

Phần tử con **RevocationValues** cũng có thể chỉ chứa một số giá trị thu hồi nếu những phần còn lại đã hiện diện ở nơi khác trong chữ ký XAdES (ví dụ: bên trong chính dấu thời gian điện tử, hoặc trong các thuộc tính **TimeStampValidationData** khác được tạo cho các dấu thời gian điện tử khác).

Thuộc tính **Id** phải được sử dụng để tham chiếu đến phần tử này từ nơi khác.

Thuộc tính bổ trợ **TimeStampValidationData** có thể có thuộc tính **URI**. Thuộc tính này phải được sử dụng để tham chiếu đến công-te-nơ dấu thời gian của các dấu thời gian điện tử mà dữ liệu xác thực của chúng được chứa trong phần tử này.

26.5.1.2 Sử dụng thuộc tính URI (Use of URI attribute) 

Nếu một chữ ký XAdES yêu cầu bao gồm tất cả dữ liệu xác thực cần thiết để kiểm tra đầy đủ một dấu thời gian điện tử được nhúng trong một thuộc tính bổ trợ **SignatureTimeStamp**, **RefsOnlyTimeStampV2**, **SigAndRefsTimeStampV2**, hoặc **ArchiveTimeStamp** (được định nghĩa trong không gian tên có URI là `http://uri.etsi.org/01903/v1.4.1#`), và một phần của dữ liệu xác thực đó không hiện diện trong các phần khác của chữ ký, thì [3, 8]:

1.  Một thuộc tính bổ trợ **TimeStampValidationData** mới phải được tạo ra chứa dữ liệu xác thực còn thiếu

2.  Nếu sử dụng phương thức **tích hợp trực tiếp** (như quy định tại mục 4.4), thuộc tính bổ trợ **TimeStampValidationData** phải được thêm vào làm con của phần tử **UnsignedSignatureProperties** ngay sau phần tử công-te-nơ dấu thời gian điện tử tương ứng [3, 9].

3.  Nếu thuộc tính bổ trợ **TimeStampValidationData** không được tích hợp ngay sau phần tử công-te-nơ dấu thời gian điện tử tương ứng (điều này chỉ có thể xảy ra khi sử dụng phương thức **tích hợp gián tiếp** các thuộc tính như quy định tại mục 4.4), thì thuộc tính **URI** **phải hiện diện** và phải tham chiếu đến công-te-nơ cụ thể bao gói các dấu thời gian điện tử mà thuộc tính **TimeStampValidationData** mới này chứa dữ liệu xác thực; nếu không, thuộc tính **URI** không nên hiện diện.

CHÚ THÍCH 1: Trong trường hợp thuộc tính **TimeStampValidationData** được tích hợp ngay sau phần tử công-te-nơ dấu thời gian điện tử tương ứng, thuộc tính **URI** là không cần thiết vì việc xác định công-te-nơ dấu thời gian liên quan đã được ngầm định bởi vị trí tương đối của cả hai phần tử.

Nếu một chữ ký XAdES yêu cầu bao gồm tất cả dữ liệu xác thực cần thiết để kiểm tra đầy đủ một dấu thời gian điện tử được nhúng trong bất kỳ thuộc tính bổ trợ nào sau đây có chứa dấu thời gian điện tử: **IndividualDataObjectsTimeStamp** hoặc **AllDataObjectTimeStamp**, và một phần của dữ liệu xác thực đó không hiện diện trong các phần khác của chữ ký, thì:

1.  Một thuộc tính bổ trợ **TimeStampValidationData** mới phải được tạo ra chứa dữ liệu xác thực còn thiếu.

2.  Nó phải được thêm vào làm **con đầu tiên** của phần tử **UnsignedSignatureProperties**.

3.  Phần tử thuộc tính **URI** **phải hiện diện** và phải tham chiếu đến công-te-nơ có ký cụ thể bao gói các dấu thời gian điện tử mà thuộc tính **TimeStampValidationData** mới này chứa dữ liệu xác thực.

CHÚ THÍCH 2: Cách xử lý này khác với các công-te-nơ dấu thời gian điện tử khác bởi vì: thứ nhất, có thể có nhiều hơn một công-te-nơ dấu thời gian điện tử có ký; và thứ hai, **IndividualDataObjectsTimeStamp** cùng **AllDataObjectTimeStamp** là các thuộc tính bổ trợ có ký, trong khi các thuộc tính **TimeStampValidationData** tương ứng là thuộc tính không ký và chúng xuất hiện dưới các phần tử cha khác nhau.

Khi xác thực một chữ ký XAdES, trong trường hợp thuộc tính bổ trợ **TimeStampValidationData** xuất hiện ngay sau một trong các thuộc tính bổ trợ sau có chứa dấu thời gian điện tử: **SignatureTimeStamp**, **RefsOnlyTimeStampV2**, **SigAndRefsTimeStampV2**, và thuộc tính **ArchiveTimeStamp** (định nghĩa trong không gian tên `v1.4.1#`), bất kể sử dụng tích hợp trực tiếp hay gián tiếp, nếu giá trị trong thuộc tính **URI** không tham chiếu đến công-te-nơ dấu thời gian điện tử ngay trước nó, thì giá trị của thuộc tính **URI** này **phải bị bỏ qua**.

Khi xác thực một chữ ký XAdES, trong trường hợp thuộc tính bổ trợ **TimeStampValidationData** không xuất hiện ngay sau một thuộc tính bổ trợ có chứa dấu thời gian điện tử, nếu giá trị của thuộc tính **URI** không tham chiếu đến một thuộc tính bổ trợ chứa dấu thời gian điện tử, thì ứng dụng phải bỏ qua giá trị này và có thể thử sử dụng dữ liệu xác thực bên trong **TimeStampValidationData** để xác thực các dấu thời gian điện tử khác nhau được tích hợp vào chữ ký.

CHÚ THÍCH 3: Hành vi này nhất quán với việc coi giá trị của thuộc tính **URI** như một **chỉ dẫn (hint)** có thể giúp các ứng dụng xác thực chữ ký thiết lập mối tương quan giữa chứng thư ký của một dấu thời gian điện tử nhất định và một phần dữ liệu xác thực của nó [3, 14]. Tuy nhiên, các ứng dụng cũng có thể thiết lập mối tương quan này mà không cần trợ giúp từ URI như vậy, và do đó, nếu giá trị của thuộc tính **URI** bị sai, dữ liệu đó vẫn có thể tương ứng với một số dấu thời gian điện tử được tích hợp vào chữ ký, và các ứng dụng xác thực chữ ký sẽ có thể sử dụng thành công dữ liệu đó trong việc xác thực các dấu thời gian điện tử nêu trên.

26.5.2 Thuộc tính bổ trợ ArchiveTimeStamp được định nghĩa trong không gian tên với URI "http://uri.etsi.org/01903/v1.4.1#" (The ArchiveTimeStamp qualifying property defined in namespace with URI "http://uri.etsi.org/01903/v1.4.1#")

26.5.2.1 Ngữ nghĩa và cú pháp (Semantics and syntax)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ ArchiveTimeStamp phải là một thuộc tính bổ trợ không ký bổ trợ cho chữ ký.

· Thuộc tính bổ trợ ArchiveTimeStamp phải bao gói các dấu thời gian điện tử được tính toán trên tất cả các đối tượng dữ liệu được tích hợp vào chữ ký XAdES tại thời điểm tạo ra mỗi dấu thời gian điện tử.

CHÚ THÍCH 1: Mục đích của phần tử này là để giải quyết vấn đề về tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực.

Cú pháp (Syntax) Thuộc tính bổ trợ ArchiveTimeStamp phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd" (vị trí chi tiết nêu tại mục C.2) và được sao chép dưới đây để tham khảo:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.4.1#" 

     Phần mở đầu của tệp XML Schema cũng bao gồm khai báo không gian tên sau: 

     xmlns:xades="http://uri.etsi.org/01903/v1.3.2#", 

     định nghĩa tiền tố "xades" cho không gian tên có URI được hiển thị. -->

<xsd:element name="ArchiveTimeStamp" type="xades:XAdESTimeStampType"/>

Nếu chữ ký XAdES tích hợp một thuộc tính bổ trợ không ký CounterSignature, tất cả các tài liệu cần thiết để thực hiện việc xác thực chữ ký đối chiếu phải được tích hợp vào chữ ký XAdES trước khi tạo thuộc tính bổ trợ ArchiveTimeStamp đầu tiên. Việc này có thể được thực hiện bên trong chính chữ ký đối chiếu hoặc bên trong các công-te-nơ có sẵn trong chữ ký XAdES được đối chiếu.

Nội dung của thuộc tính bổ trợ CounterSignature không nên thay đổi sau khi nó đã được đóng dấu thời gian bởi ArchiveTimeStamp.

CHÚ THÍCH 2: Nếu một thuộc tính không ký CounterSignature được đóng dấu thời gian bởi ArchiveTimeStamp, bất kỳ sự thay đổi sau đó đối với nội dung của chúng (ví dụ: thêm các thuộc tính bổ trợ không ký nếu chữ ký đối chiếu là chữ ký XAdES) sẽ làm cho việc xác thực ArchiveTimeStamp thất bại, và do đó, việc xác thực chữ ký XAdES được đối chiếu cũng sẽ thất bại.

CHÚ THÍCH 3: Trong những tình huống này, cơ chế chữ ký đối chiếu tách rời quy định tại mục 5.2.7.1 có thể được sử dụng.

CHÚ THÍCH 4: Tài liệu này cho phép ký đối chiếu một chữ ký đối chiếu đã được đóng dấu thời gian trước đó bằng một thuộc tính bổ trợ CounterSignature khác được thêm vào chữ ký XAdES bao quanh sau công-te-nơ dấu thời gian.

CHÚ THÍCH 5: Một khi thuộc tính bổ trợ ArchiveTimeStamp được thêm vào chữ ký, bất kỳ việc bổ sung thêm phần tử ds:Object nào vào chữ ký sau đó sẽ làm cho việc kiểm tra dấu thời gian này thất bại.

Tùy thuộc vào việc tất cả các thuộc tính bổ trợ không ký được đóng dấu thời gian bởi dấu thời gian điện tử và chính thuộc tính bổ trợ ArchiveTimeStamp có cùng một phần tử cha hay không, nội dung của nó có thể khác nhau. Chi tiết được quy định tại các mục 26.5.2.3 và 26.5.2.4.

26.5.2.2 Tạo và tích hợp ArchiveTimeStamp (Generation and incorporation of ArchiveTimeStamp)

Để nâng cấp một chữ ký XAdES bằng cách tích hợp một thuộc tính bổ trợ ArchiveTimeStamp mới, các bước sau đây phải được thực hiện:

1. Nếu chữ ký XAdES thiếu các chứng thư và/hoặc dữ liệu thu hồi cần thiết để xác thực các đối tượng có ký hiện diện trong chữ ký XAdES, thì các chứng thư và/hoặc dữ liệu thu hồi còn thiếu này phải được thêm vào trước khi tạo (các) dấu thời gian điện tử sẽ được bao gói bởi thuộc tính bổ trợ ArchiveTimeStamp mới. Bất kỳ chứng thư và/hoặc dữ liệu thu hồi còn thiếu nào có thể được đặt trong bất kỳ thuộc tính bổ trợ XAdES nào quy định tại mục 5.4 miễn là các yêu cầu cụ thể đối với từng thuộc tính bổ trợ được đáp ứng.

2. Nếu thuộc tính bổ trợ ArchiveTimeStamp mới sẽ được tích hợp vào chữ ký XAdES theo cách mà tất cả các thuộc tính bổ trợ không ký được đóng dấu thời gian bởi (các) dấu thời gian điện tử bao gói trong phần tử ArchiveTimeStamp này có cùng một phần tử cha (trường hợp không phân tán), thì hãy tính toán mã hiệu tin nhắn cho (các) dấu thời gian điện tử mới như chỉ dẫn tại mục 26.5.2.3; nếu không (trường hợp phân tán), hãy tính toán mã hiệu tin nhắn cho (các) dấu thời gian điện tử mới như chỉ dẫn tại mục 26.5.2.4.

3. Yêu cầu một hoặc nhiều dấu thời gian điện tử từ các Nhà cung cấp dịch vụ dấu thời gian điện tử tương ứng.

4. Xây dựng một thuộc tính bổ trợ ArchiveTimeStamp mới, bao gói (các) dấu thời gian điện tử đã được cấp ở bước trên.

5. Tích hợp thuộc tính bổ trợ ArchiveTimeStamp mới vừa tạo vào chữ ký XAdES như một thuộc tính bổ trợ không ký mới.

6. Nếu sau khi tích hợp vào chữ ký XAdES, thuộc tính ArchiveTimeStamp này và một số thuộc tính bổ trợ không ký được nó đóng dấu thời gian không có cùng phần tử cha (trường hợp phân tán), thì hãy tích hợp vào bên trong thuộc tính ArchiveTimeStamp này một phần tử Include cho mỗi thuộc tính bổ trợ không ký được đóng dấu thời gian, tham chiếu đến thuộc tính đó. Các phần tử Include này phải được tích hợp theo đúng thứ tự mà các thuộc tính bổ trợ không ký được tham chiếu đã được xử lý để xây dựng đầu vào cho việc tính toán mã hiệu tin nhắn (xem mục 26.5.2.4).

26.5.2.3 Tính toán mã băm cho trường hợp không phân tán (Computation of the message digest for not distributed case)

Mục này định nghĩa quy trình tính toán mã hiệu tin nhắn (thực hiện bước 2 trong mục 26.5.2.2) khi ArchiveTimeStamp và tất cả các thuộc tính bổ trợ không ký được nó đóng dấu thời gian có cùng một phần tử cha. Trong trường hợp này, thuộc tính bổ trợ này phải sử dụng cơ chế ngầm định để định danh tất cả các đối tượng dữ liệu được đóng dấu thời gian.

Mã hiệu tin nhắn của dấu thời gian điện tử phải được xây dựng theo thuật toán quy định dưới đây:

1. Nếu chữ ký XAdES chứa một hoặc nhiều phần tử ds:Manifest có ký tham chiếu đến các đối tượng dữ liệu tách rời khỏi chữ ký, và một số thuật toán mã băm được chỉ định bên trong các phần tử con ds:Reference được biết là sắp hết thời hạn sử dụng khuyến nghị, hãy tích hợp một thuộc tính bổ trợ RenewedDigestsV2 mới như quy định tại mục 5.5.3.

2. Khởi tạo luồng byte cuối cùng là một luồng byte rỗng.

3. Lấy tất cả các phần tử ds:Reference theo thứ tự xuất hiện của chúng trong ds:SignedInfo tham chiếu đến bất kỳ thứ gì mà người ký muốn ký, bao gồm cả phần tử SignedProperties. Xử lý từng phần tử như sau:

a) Truy xuất đối tượng dữ liệu được tham chiếu bởi thuộc tính URI của phần tử ds:Reference.

b) Nếu phần tử ds:Reference không chứa phần tử ds:Transforms, thì: nếu đối tượng dữ liệu thu được là một tập hợp nút XML, hãy chuẩn hóa nó; nếu không, chuyển đến bước d).

c) Nếu phần tử ds:Reference chứa phần tử ds:Transforms, hãy áp dụng tất cả các phép biến đổi. Sau đó: nếu kết quả đầu ra của phép biến đổi cuối cùng là một tập hợp nút XML, hãy chuẩn hóa nó; nếu không, chuyển đến bước d).

d) Nối các byte kết quả vào luồng byte cuối cùng.

4. Lấy các phần tử XMLDSIG theo thứ tự liệt kê dưới đây, chuẩn hóa từng phần tử và nối từng luồng byte kết quả vào luồng byte cuối cùng: ds:SignedInfo, ds:SignatureValue, ds:KeyInfo (nếu hiện diện).

5. Lấy các thuộc tính bổ trợ không ký hiện có trong chữ ký XAdES theo thứ tự xuất hiện của chúng bên trong UnsignedSignatureProperties, chuẩn hóa từng thuộc tính và nối từng luồng byte kết quả vào luồng byte cuối cùng.

CHÚ THÍCH 2: Lưu ý rằng, tại thời điểm này, chữ ký XAdES CHƯA tích hợp thuộc tính bổ trợ ArchiveTimeStamp mới đang được xây dựng.

1. Lấy tất cả các phần tử ds:Object ngoại trừ phần tử chứa phần tử QualifyingProperties, theo thứ tự xuất hiện. Chuẩn hóa từng phần tử và nối từng luồng byte kết quả vào luồng byte cuối cùng.

Hệ quả của quy trình trên là, để xác thực một dấu thời gian điện tử được đặt trong một thuộc tính bổ trợ ArchiveTimeStamp cụ thể, mã hiệu tin nhắn của nó phải được xây dựng theo các bước từ 1) đến 6), NHƯNG thay thế bước 5) bằng bước sau:

5) Lấy các thuộc tính bổ trợ không ký hiện có trong chữ ký XAdES mà đứng trước (xuất hiện TRƯỚC) thuộc tính bổ trợ ArchiveTimeStamp chứa dấu thời gian điện tử đang được xác thực, theo thứ tự xuất hiện của chúng bên trong thành phần UnsignedSignatureProperties, chuẩn hóa từng thuộc tính và nối từng luồng byte kết quả vào luồng byte cuối cùng.

26.5.2.4 Tính toán mã băm cho trường hợp phân tán (Computation of the message digest for distributed case)

Mục này định nghĩa quy trình tính toán mã hiệu tin nhắn (thực hiện bước 2 trong mục 26.5.2.2) khi ArchiveTimeStamp và một số thuộc tính bổ trợ không ký được nó đóng dấu thời gian không có cùng một phần tử cha.

Đầu vào cho việc tính toán mã hiệu tin nhắn của dấu thời gian điện tử phải được xây dựng tương tự như trường hợp không phân tán (mục 26.5.2.3) nhưng thay thế bước 5 của nó bằng bước quy định dưới đây:

5) Lấy các thuộc tính bổ trợ không ký hiện có trong chữ ký, xóa các nút chú thích, chuẩn hóa từng thuộc tính bổ trợ không ký và nối từng luồng byte kết quả vào luồng byte cuối cùng.

CHÚ THÍCH: Như đã nêu trước đó, thuộc tính bổ trợ ArchiveTimeStamp mới sẽ có một phần tử Include cho mỗi thuộc tính bổ trợ không ký được đóng dấu thời gian; các phần tử Include được đặt bên trong ArchiveTimeStamp theo đúng thứ tự mà các thuộc tính bổ trợ không ký được tham chiếu đã được xử lý.

Hệ quả của quy trình trên là, để xác thực một dấu thời gian điện tử được đặt trong một thuộc tính bổ trợ ArchiveTimeStamp cụ thể trong trường hợp này, mã hiệu tin nhắn của nó phải được xây dựng theo các bước từ 1) đến 6) của mục 26.5.2.3, NHƯNG thay thế bước 5) bằng bước sau:

5) Lấy tất cả các phần tử Include bên trong phần tử ArchiveTimeStamp bao gói dấu thời gian điện tử đang được xác thực theo thứ tự xuất hiện. Đối với mỗi phần tử Include, truy xuất thuộc tính bổ trợ không ký được tham chiếu hiện diện trong chữ ký XAdES, xóa các nút chú thích, chuẩn hóa nó và nối luồng byte kết quả vào luồng byte cuối cùng.

26.5.3 Thuộc tính bổ trợ RenewedDigestsV2 (The RenewedDigestsV2 qualifying property)

Ngữ nghĩa (Semantics)
· Thuộc tính bổ trợ RenewedDigestsV2 phải chứa các giá trị mã hiệu (digest) của các đối tượng dữ liệu tách rời (detached data objects) được ký gián tiếp nêu trên, được tính toán bằng một thuật toán mã hiệu khác với thuật toán đã sử dụng để tính toán các giá trị mã hiệu hiện diện bên trong các phần tử con ds:Reference của phần tử ds:Manifest.

· Khi một thuật toán mã hiệu nhất định trở nên yếu đi, và một hoặc nhiều đối tượng dữ liệu tách rời đã được ký gián tiếp bằng thuật toán đó thông qua một phần tử ds:Manifest có ký, đồng thời các chữ ký lâu dài được quản lý bằng thuộc tính bổ trợ ArchiveTimeStamp, và khi có nghi ngờ rằng một số đối tượng dữ liệu nêu trên có thể bị thay thế bởi các đối tượng khác có cùng giá trị mã hiệu do sự yếu kém của thuật toán mã hiệu, thì phần tử RenewedDigestsV2 phải được tích hợp vào chữ ký XAdES bao gồm các giá trị mã hiệu của các đối tượng dữ liệu nói trên được tính toán bằng một thuật toán khác.

CHÚ THÍCH 1: Việc này sẽ đảm bảo rằng bất kỳ sự thay thế nào đối với một tài liệu tách rời được ký gián tiếp thông qua một ds:Manifest có ký đều sẽ bị phát hiện, ngay cả khi thuật toán mã hiệu được sử dụng để tính toán các tham chiếu bên trong ds:Manifest nêu trên đã bị phá vỡ.

Bất cứ khi nào phát hiện thấy thuật toán mã hiệu được sử dụng để xây dựng một phần tử RenewedDigestsV2 đang trở nên yếu đi, một phần tử RenewedDigestsV2 mới phải được tạo ra, tích hợp các giá trị mã hiệu của các đối tượng dữ liệu tách rời được ký, được tính toán bằng các thuật toán khác nhau.

Cú pháp (Syntax) 

Thuộc tính bổ trợ RenewedDigestsV2 phải được định nghĩa như trong tệp XML Schema "1913201-XAdES01903v141.xsd" (vị trí chi tiết nêu tại mục C.2) và được mô tả dưới đây:

<!-- targetNamespace="http://uri.etsi.org/01903/v1.4.1#" --> 

<xsd:element name="RenewedDigestsV2" type="RenewedDigestsV2Type"/> 

<xsd:complexType name="RenewedDigestsV2Type"> 

 <xsd:sequence> 

  <xsd:element ref="ds:CanonicalizationMethod"/> 

  <xsd:element ref="ds:DigestMethod"/> 

  <xsd:element ref="RecomputedDigestValue" maxOccurs="unbounded"/> 

 </xsd:sequence> 

<xsd:attribute name="Id" type="xsd:ID" use="optional"/> 

</xsd:complexType> 

<xsd:element name="RecomputedDigestValue" type="RecomputedDigestValueType"/> 

<xsd:complexType name="RecomputedDigestValueType"> 

 <xsd:sequence> 

  <xsd:element name="NewSDODigestValue" type="ds:DigestValueType"/> 

  <xsd:element name="OriginalRefDigest" type="ds:DigestValueType"/> 

 </xsd:sequence> 

</xsd:complexType>

Quy trình xác thực (Validation Process) Khi xác thực chữ ký, mỗi thuộc tính bổ trợ RenewedDigestsV2 được tích hợp vào chữ ký XAdES phải được xử lý như sau:

1. Truy xuất đối tượng dữ liệu được tham chiếu bởi phần tử ds:Reference nêu trên và xử lý phần tử con ds:Transforms của nó theo mô hình xử lý tham chiếu của XMLDSIG, mục 4.4.3.2. Nếu không thể truy xuất các chuỗi byte (octets) được tham chiếu, hãy thông báo rằng không thể truy xuất thành công đối tượng dữ liệu tách rời được ký được tham chiếu bởi phần tử ds:Reference đã xác định ở bước trước, và tiếp tục với bước 6.

CHÚ THÍCH 2: Mục 4.4.3.2 của XMLDSIG quy định rằng bước cuối cùng của phần tử ds:Reference là việc tính toán mã hiệu của đối tượng dữ liệu được ký đã trích xuất và biến đổi bằng một thuật toán được xác định trong phần tử con ds:DigestMethod của ds:Reference. Việc tính toán này không được thực hiện ở bước 3.

1. Tính toán giá trị mã hiệu của các chuỗi byte kết quả bằng thuật toán mã hiệu được xác định trong phần tử con ds:DigestMethod của RenewedDigestsV2.

CHÚ THÍCH 3: Ở bước 4, đối tượng dữ liệu được ký đã trích xuất và biến đổi sẽ được lấy mã hiệu bằng thuật toán mã hiệu được xác định bên trong phần tử con ds:DigestMethod của RenewedDigestsV2, thuật toán này khác với thuật toán được xác định bên trong phần tử con ds:DigestMethod của phần tử ds:Reference.

1. Nếu giá trị mã hiệu được tính toán ở bước 4 khác với giá trị mã hiệu hiện diện bên trong phần tử NewSDODigestValue, hãy thông báo rằng có sự không khớp trong giá trị mã hiệu của đối tượng dữ liệu tách rời được ký được tham chiếu bởi phần tử ds:Reference đã xác định ở bước 2.

CHÚ THÍCH 4: Để so sánh các giá trị mã hiệu nêu trên, cần lưu ý rằng nội dung của phần tử NewSDODigestValue là một giá trị mã hiệu được mã hóa base-64.

1. Nếu còn các phần tử RecomputedDigestValue khác chưa được xử lý, hãy lấy phần tử RecomputedDigestValue tiếp theo và quay lại bước 2; nếu không, hãy kết thúc quy trình.

27 Chữ ký cơ sở XAdES (XAdES baseline signatures)

27.1 Các cấp độ chữ ký (Signature levels)

Mục 6 định nghĩa bốn cấp độ chữ ký cơ sở XAdES, nhằm tạo điều kiện cho khả năng tương tác và bao quát vòng đời của chữ ký XAdES, cụ thể là:

a) Cấp độ B-B: đưa ra các yêu cầu đối với việc tích hợp các thuộc tính bổ trợ có ký và một số thuộc tính không ký khi chữ ký được tạo ra.

b) Cấp độ B-T: đưa ra các yêu cầu đối với việc tạo và đưa vào một thẻ bài tin cậy (trusted token) cho một chữ ký hiện có, nhằm chứng minh rằng chính chữ ký đó thực sự đã tồn tại vào một ngày và giờ nhất định.

c) Cấp độ B-LT: đưa ra các yêu cầu đối với việc tích hợp tất cả các tài liệu cần thiết để xác thực chữ ký vào trong tài liệu chữ ký. Cấp độ này nhằm giải quyết vấn đề về tính sẵn sàng lâu dài của dữ liệu xác thực.

d) Cấp độ B-LTA: đưa ra các yêu cầu đối với việc tích hợp các dấu thời gian điện tử cho phép xác thực chữ ký trong một thời gian dài sau khi tạo. Cấp độ này nhằm giải quyết tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực.

CHÚ THÍCH 1: ETSI TR 119 100 [i.11] cung cấp mô tả về vòng đời của chữ ký và các cơ sở lý luận về cấp độ nào phù hợp trong tình huống nào.

CHÚ THÍCH 2: Các cấp độ từ c) đến d) phù hợp khi tính hiệu lực kỹ thuật của chữ ký cần được bảo duy trì trong một khoảng thời gian sau khi tạo chữ ký, khi mà việc hết hạn chứng thư, thu hồi và/hoặc sự lạc hậu của thuật toán là vấn đề đáng quan tâm. Cấp độ cụ thể được áp dụng tùy thuộc vào ngữ cảnh và kịch bản sử dụng.

CHÚ THÍCH 3: Cấp độ B-LTA hướng tới tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực cho các chữ ký số trong thời gian dài. Cấp độ B-LTA có thể giúp xác thực chữ ký vượt qua nhiều sự kiện làm giới hạn hiệu lực của nó (ví dụ: sự yếu đi của các thuật toán mã hóa được sử dụng, hoặc sự hết hạn của dữ liệu xác thực). Việc sử dụng cấp độ B-LTA được coi là một kỹ thuật bảo quản và truyền đưa dữ liệu đã ký phù hợp.

CHÚ THÍCH 4: Sự tuân thủ cấp độ B-LT, khi kết hợp với các kỹ thuật bảo quản bổ sung phù hợp nhằm giải quyết tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực, là đủ để cho phép xác thực chữ ký trong thời gian dài sau khi tạo. Việc đánh giá tính hiệu quả của các kỹ thuật bảo quản đối với dữ liệu đã ký ngoài việc triển khai cấp độ B-LTA nằm ngoài phạm vi của tài liệu này. Người đọc nên xem xét các văn bản pháp lý đang có hiệu lực và/hoặc các tiêu chuẩn khác (ví dụ: ETSI TS 119 511 [i.13], hoặc IETF RFC 4998 [i.15], hoặc IETF RFC 6283 [i.16]) có thể chỉ ra các kỹ thuật bảo quản khác. Phụ lục C định nghĩa những gì cần được xem xét khi sử dụng các kỹ thuật khác cho tính sẵn sàng và tính toàn vẹn lâu dài của dữ liệu xác thực và việc tích hợp một thuộc tính không ký mới được dẫn xuất từ các kỹ thuật này vào chữ ký.

27.2 Yêu cầu chung (General requirements)

27.2.1 Yêu cầu về thuật toán (Algorithm requirements)

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp chữ ký số nên tuân theo quy định trong ETSI TS 119 312 [i.14].

CHÚ THÍCH 1: Các khuyến nghị về bộ tổ hợp thuật toán mật mã (cryptographic suites) định nghĩa trong ETSI TS 119 312 [i.14] có thể được thay thế bằng các khuyến nghị quốc gia.

CHÚ THÍCH 2: IETF RFC 6931 [i.8] định nghĩa một tập hợp các URI bảo mật XML bổ sung, bổ trợ cho các URI đã được định nghĩa trong XMLDSIG.

Ngoài ra, thuật toán MD5 không được sử dụng làm thuật toán mã băm (digest algorithm).

27.2.2 Ký hiệu cho các yêu cầu (Notation for requirements)

Mục này mô tả các ký hiệu được sử dụng để định nghĩa các yêu cầu đối với các cấp độ chữ ký cơ sở XAdES khác nhau.

Các yêu cầu đối với các thuộc tính bổ trợ và một số thành phần chữ ký khác cho mỗi cấp độ chữ ký XAdES được thể hiện trong Bảng 2. Một hàng trong bảng sẽ quy định các yêu cầu cho một thuộc tính bổ trợ, một thành phần chữ ký khác, hoặc một dịch vụ.

Một dịch vụ có thể được cung cấp bởi các thuộc tính bổ trợ khác nhau, bởi các thành phần chữ ký khác, hoặc bởi các cơ chế khác (sau đây gọi là các tùy chọn cung cấp dịch vụ - SPO). Trong những trường hợp này, việc quy định các yêu cầu cho một dịch vụ được cung cấp bởi ba hàng trở lên. Hàng đầu tiên chứa các yêu cầu của dịch vụ. Các yêu cầu đối với các thuộc tính bổ trợ, các thành phần chữ ký khác, và/hoặc các cơ chế được sử dụng để cung cấp dịch vụ được nêu trong các hàng tiếp theo.

Bảng 2 bao gồm 8 cột. Dưới đây là giải thích chi tiết về ý nghĩa và nội dung của chúng:

1. Cột "Các thành phần/Thuộc tính bổ trợ/Dịch vụ" (Elements/Qualifying properties/Services):
Trong trường hợp ô xác định một Dịch vụ, nội dung ô bắt đầu bằng từ khóa "Service" theo sau là tên của dịch vụ.

Trong trường hợp thuộc tính bổ trợ hoặc thành phần chữ ký khác cung cấp một dịch vụ, ô này chứa "SPO" (Service Provision Option), theo sau là tên của thuộc tính bổ trợ hoặc thành phần chữ ký khác đó.

Trường hợp khác, ô này chứa tên của thuộc tính bổ trợ hoặc thành phần chữ ký khác.

2. Cột "Sự hiện diện trong Cấp độ B-B" (Presence in B-B level): Ô này chứa quy định về sự hiện diện của thuộc tính hoặc thành phần, hoặc việc cung cấp dịch vụ cho chữ ký XAdES-B-B.

3. Cột "Sự hiện diện trong cấp độ B-T" (Presence in B-T level): Ô này chứa quy định tương tự cho chữ ký XAdES-B-T.

4. Cột "Sự hiện diện trong cấp độ B-LT" (Presence in B-LT level): Ô này chứa quy định tương tự cho chữ ký XAdES-B-LT.

5. Cột "Sự hiện diện trong cấp độ B-LTA" (Presence in B-LTA level): Ô này chứa quy định tương tự cho chữ ký XAdES-B-LTA. Dưới đây là các giá trị có thể xuất hiện trong các cột về sự hiện diện:

"shall be present" (phải hiện diện): có nghĩa là thuộc tính bổ trợ hoặc thành phần chữ ký phải được tích hợp vào chữ ký, và phải tuân theo quy định trong tài liệu được tham chiếu ở cột "References", được định hình thêm bởi các yêu cầu bổ sung được tham chiếu ở cột "Requirements", và với số lượng (cardinality) được chỉ định ở cột "Cardinality".

"shall not be present" (không được hiện diện): có nghĩa là thuộc tính bổ trợ hoặc thành phần chữ ký không được tích hợp vào chữ ký.

"may be present" (có thể hiện diện): có nghĩa là thuộc tính bổ trợ hoặc thành phần chữ ký có thể được tích hợp vào chữ ký.

"shall be provided" (phải được cung cấp): có nghĩa là dịch vụ được xác định ở cột đầu tiên của hàng phải được cung cấp như được quy định thêm trong các hàng liên quan đến SPO.

"conditioned presence" (hiện diện có điều kiện): có nghĩa là việc tích hợp vào chữ ký của mục được xác định ở cột đầu tiên là có điều kiện theo các yêu cầu được tham chiếu.

"*": có nghĩa là thuộc tính bổ trợ hoặc thành phần chữ ký (dịch vụ) được xác định ở cột đầu tiên không nên được tích hợp vào chữ ký (không được cung cấp) ở cấp độ tương ứng. Các cấp độ chữ ký cao hơn có thể quy định các yêu cầu khác.

6. Cột "Số lượng" (Cardinality): Ô này cho biết số lượng của thuộc tính bổ trợ hoặc thành phần chữ ký khác. Các giá trị bao gồm:

0: Chữ ký không được tích hợp bất kỳ thực thể nào của thuộc tính bổ trợ hoặc thành phần chữ ký.

1: Chữ ký phải tích hợp chính xác một thực thể.

0 or 1: Chữ ký phải tích hợp không hoặc một thực thể.

≥ 0: Chữ ký phải tích hợp không hoặc nhiều thực thể.

≥ 1: Chữ ký phải tích hợp một hoặc nhiều thực thể.

7. Cột "Tham chiếu" (References): Ô này chứa số mục quy định thuộc tính bổ trợ trong tài liệu này, hoặc tham chiếu đến tài liệu và mục quy định thành phần chữ ký khác.

8. Cột "Các ghi chú và yêu cầu bổ sung" (Additional notes and requirements): Ô này chứa các số tham chiếu đến các ghi chú và/hoặc các chữ cái tham chiếu đến các yêu cầu bổ sung.

27.3 Yêu cầu đối với các thành phần, thuộc tính bổ trợ và dịch vụ của chữ ký XAdES (Requirements on XAdES signature's elements, qualifying properties and services)

Bốn cấp độ chữ ký cơ sở XAdES được quy định trong mục này phải được xây dựng theo quy định tại mục 4. Các thuộc tính bổ trợ XAdES quy định tại mục 5 phải được tích hợp vào chữ ký chỉ bằng cơ chế tích hợp trực tiếp quy định tại mục 4.4.

CHÚ THÍCH 1: Điều này có nghĩa là tất cả các thuộc tính bổ trợ XAdES vẫn nằm trong một phần tử QualifyingProperties duy nhất, phần tử này lại là con của một phần tử ds:Object bên trong chữ ký, và do đó, không có phần tử QualifyingPropertiesReference nào hiện diện.

Bảng 2 cho thấy các yêu cầu về sự hiện diện và số lượng đối với các thành phần chữ ký, thuộc tính bổ trợ và dịch vụ được chỉ định ở cột đầu tiên cho bốn cấp độ chữ ký cơ sở XAdES (XAdES-B-B, XAdES-B-T, XAdES-B-LT và XAdES-B-LTA). Các yêu cầu bổ sung được chi tiết hóa bên dưới bảng, được dán nhãn bằng các chữ cái tương ứng ở cột cuối cùng.

CHÚ THÍCH 2: Các chữ ký XAdES-B-B chỉ tích hợp các thành phần/thuộc tính bổ trợ bắt buộc trong Bảng 2 và thực hiện các yêu cầu bắt buộc sẽ chứa số lượng thành phần/thuộc tính bổ trợ thấp nhất, mang lại lợi ích cho khả năng tương tác.

Trong các chữ ký cơ sở XAdES, các thuộc tính bổ trợ đóng vai trò là công-te-nơ chứa dấu thời gian điện tử chỉ được bao gói các dấu thời gian điện tử theo IETF RFC 3161 (được cập nhật bởi IETF RFC 5816).

Yêu cầu đối với chữ ký XAdES-B-B, XAdES-B-T, XAdES-B-LT và XAdES-B-LTA
	Thành phần/Thuộc tính/Dịch vụ
	Cấp độ B-B
	Cấp độ B-T
	Cấp độ B-LT
	Cấp độ B-LTA
	Số lượng
	Tham chiếu
	Yêu cầu bổ sung

	ds:KeyInfo/X509Data
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	XMLDSIG, 4.5.4
	a, b, c; Ghi chú 3, 4, 5

	ds:SignedInfo/ ds:CanonicalizationMethod
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	XMLDSIG, 4.4.1
	d, e; Ghi chú 6

	ds:Reference
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	≥ 2
	XMLDSIG, 4.4.3
	

	ds:Reference/ ds:Transforms
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	XMLDSIG, 4.4.3.4
	f, g

	SigningTime
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	Mục 5.2.1
	h

	SigningCertificateV2
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	Mục 5.2.2
	i, j; Ghi chú 7

	SigningCertificate
	không được hiện diện
	không được hiện diện
	không được hiện diện
	không được hiện diện
	0
	-
	

	DataObjectFormat
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	≥ 0
	Mục 5.2.4
	k; Ghi chú 8

	DataObjectFormat/ MimeType
	phải hiện diện
	phải hiện diện
	phải hiện diện
	phải hiện diện
	1
	Mục 5.2.4
	l

	SignerRoleV2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	Mục 5.2.6
	

	CommitmentTypeIndication
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	Mục 5.2.3
	

	SignatureProductionPlaceV2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	Mục 5.2.5
	

	CounterSignature
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	Mục 5.2.7.2
	

	SignatureTimeStamp
	*
	phải hiện diện
	phải hiện diện
	phải hiện diện
	≥ 1 (B-B: ≥ 0)
	Mục 5.3
	n, o; Ghi chú 10

	CertificateValues
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	Mục 5.4.2
	p, q

	RevocationValues
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	Mục 5.4.3
	t, u, v

	AnyValidationData
	*
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	≥ 0
	Mục 5.4.6
	q, u, v, cc

	ArchiveTimeStamp (v1.4.1#)
	*
	*
	*
	phải hiện diện
	≥ 1
	Mục 5.5.2
	z, aa

	RenewedDigestsV2
	*
	*
	*
	hiện diện có điều kiện
	≥ 0
	Mục 5.5.3
	bb


(Lưu ý: Ký hiệu "*" có nghĩa là thành phần đó không nên được tích hợp ở cấp độ tương ứng)
Các yêu cầu bổ sung (Additional requirements)

a) Người tạo phải bao gồm chứng thư ký làm nội dung của phần tử ds:KeyInfo/X509Data/X509Certificate.

b) Để thuận tiện cho việc xây dựng đường dẫn chứng thư, người tạo nên bao gồm trong cùng một phần tử ds:KeyInfo/X509Data tất cả các chứng thư không có sẵn cho bên xác thực mà có thể được sử dụng trong quá trình xây dựng đường dẫn.

c) Nếu chữ ký được xác thực thông qua một Danh sách tin cậy (Trusted List), người tạo nên bao gồm tất cả các chứng thư trung gian tạo thành một chuỗi giữa chứng thư ký và một CA có trong Danh sách tin cậy.

d) Thuộc tính Algorithm của phần tử ds:CanonicalizationMethod phải có một trong các giá trị sau: .../xml-c14n11, .../xml-exc-c14n#, .../xml-c14n-20010315 (có thể bao gồm hoặc không bao gồm chú thích).

e) Người tạo không nên sử dụng các thuật toán chuẩn hóa "có chú thích" (with comments).

g) Nếu phép biến đổi không phải là chuẩn hóa, thuộc tính Algorithm nên là một trong các giá trị: base64, xpath, enveloped-signature, xslt, hoặc xpath-filter2.

j) Các tham chiếu đến chứng thư không nên bao gồm phần tử IssuerSerialV2.

k) Một DataObjectFormat phải được tạo cho mỗi đối tượng dữ liệu được ký, ngoại trừ phần tử SignedProperties.

m) SignaturePolicyStore chỉ có thể được tích hợp nếu SignaturePolicyIdentifier cũng hiện diện và chứa phần tử SigPolicyHash.

n) Mỗi phần tử SignatureTimeStamp chỉ được chứa duy nhất một dấu thời gian điện tử.

o) Các dấu thời gian trong SignatureTimeStamp phải được tạo trước khi chứng thư ký bị thu hồi hoặc hết hạn.

p, t) Nếu tạo chữ ký XAdES-B-LT hoặc XAdES-B-LTA, việc tích hợp CertificateValues và RevocationValues có thể được dùng để đưa vào các chứng thư và dữ liệu thu hồi tương ứng.

q, v) Nên tránh việc trùng lặp các giá trị chứng thư và dữ liệu thu hồi bên trong chữ ký.

u) Các giá trị trạng thái chứng thư nên được đưa vào trong các thuộc tính RevocationValues hoặc AnyValidationData thay vì trong phần tử ds:KeyInfo.

x, y) Dữ liệu xác thực cho các dấu thời gian điện tử phải hiện diện trong TimeStampValidationData, hoặc AnyValidationData, hoặc được nhúng trực tiếp trong chính dấu thời gian đó.

z) Mỗi thuộc tính ArchiveTimeStamp (v1.4.1#) có thể chứa nhiều dấu thời gian điện tử từ các TSA khác nhau.

aa) Trước khi tạo và tích hợp ArchiveTimeStamp, tất cả tài liệu xác thực cần thiết (chứng thư và dữ liệu thu hồi) để xác thực các đối tượng đã ký, chứng thư ký, các chữ ký đối chiếu, chứng thư thuộc tính và các dấu thời gian trước đó phải được bao gồm đầy đủ.

bb) Nếu XAdES ký các đối tượng dữ liệu bên ngoài thông qua một ds:Manifest có ký, và một thuật toán mã hiệu bị nghi ngờ là yếu đi, thuộc tính RenewedDigestsV2 nên được sử dụng để chống lại mối đe dọa này.

cc) Trong chữ ký B-LT hoặc B-LTA, AnyValidationData có thể được dùng để đưa vào bất kỳ chứng thư hoặc dữ liệu thu hồi nào còn thiếu.

Các ghi chú (Notes)

Ghi chú 3: Một chứng thư được coi là có sẵn cho bên xác thực nếu thông tin tin cậy về vị trí của nó được biết đến và cho phép truy xuất tự động (ví dụ: qua AIA hoặc TSL).

Ghi chú 6: Việc hỗ trợ các thuật toán chuẩn hóa "có chú thích" là nhằm duy trì khả năng tương tác còn lại trong quá trình xác thực chữ ký.

Ghi chú 8: Thuộc tính bổ trợ này "bổ trợ cho một đối tượng dữ liệu được ký cụ thể" bằng cách buộc thuộc tính ObjectReference tham chiếu đến một ds:Reference.

Ghi chú 9: Dịch vụ "tích hợp dữ liệu xác thực cho dấu thời gian điện tử" đảm bảo rằng chữ ký XAdES thực sự chứa tất cả các tài liệu xác thực cần thiết.

Ghi chú 10: Có thể tích hợp nhiều thực thể của các thuộc tính bổ trợ này từ các TSA khác nhau.

27.4 Các chữ ký cơ sở XAdES cũ (Legacy XAdES baseline signatures)

Nếu các thuộc tính bổ trợ không ký mới được tích hợp vào các chữ ký cơ sở XAdES cũ, các thuộc tính bổ trợ này phải tuân thủ các quy định trong tài liệu này (các nguồn được cung cấp)

CHƯƠNG XI: CHỮ KÝ XAdES PHIÊN BẢN MỞ RỘNG
28 Các cấp độ bổ sung cho XAdES không tham chiếu đến dữ liệu xác thực (Additional XAdES levels without references to validation data)

28.1 Tổng quan (Overview)

Tài liệu này quy định một số cấp độ bổ sung cho XAdES. Mỗi cấp độ được tạo ra bởi một sự kết hợp khác nhau của các thuộc tính bổ trợ XAdES được quy định trong ETSI EN 319 132-1, và được tích hợp vào các chữ ký XAdES bằng một trong hai cơ chế (tích hợp trực tiếp hoặc gián tiếp) được mô tả trong mục 4.4 của ETSI EN 319 132-1.

CHÚ THÍCH 1: ETSI TR 119 100 [i.6] cung cấp một bản mô tả về vòng đời của một chữ ký và các cơ sở lý luận về cấp độ nào là phù hợp trong tình huống nào.

CHÚ THÍCH 2: Mục 4.3 định nghĩa bốn cấp độ XAdES, cụ thể là: XAdES-E-BES, XAdES-E-EPES, XAdES-E-T, và XAdES-E-A được xây dựng trên XAdES-E-T. Phụ lục A (quy định) định nghĩa các cấp độ của chữ ký XAdES bao gói các thuộc tính bổ trợ chứa tham chiếu đến dữ liệu xác thực và các thuộc tính bổ trợ bao gói các thẻ bài dấu thời gian điện tử trên chúng.

CHÚ THÍCH 3: Tên của các phần tử XML trong không gian tên có URI là http://www.w3.org/2000/09/xmldsig# sẽ được bắt đầu bằng tiền tố ds trong tài liệu này. Sẽ không có tiền tố nào khác được sử dụng trong tài liệu này để định danh các công-te-nơ XAdES và/hoặc các thuộc tính bổ trợ XAdES, vì việc sử dụng chúng là không cần thiết để định danh rõ ràng công-te-nơ XAdES hoặc thuộc tính bổ trợ XAdES được tham chiếu, bất kể không gian tên nơi chúng được định nghĩa.

CHÚ THÍCH 4: Các yêu cầu về sự hiện diện và số lượng (cardinality) của các thuộc tính cho mỗi cấp độ chữ ký XAdES được thể hiện trong các bảng mà định dạng và ngữ nghĩa của chúng tuân theo quy định tại mục 6.2.2 của ETSI EN 319 132-1.

28.2 Yêu cầu chung (General requirements)

Các thuộc tính bổ trợ XAdES đã bị bãi bỏ bởi ETSI EN 319 132-1 (xem Phụ lục D) không xuất hiện trong các bảng. Số lượng của chúng phải là 0 và do đó, chúng không được tích hợp vào chữ ký.

Bất kỳ chữ ký XAdES nào thuộc bất kỳ cấp độ nào được quy định trong tài liệu này phải chứa ít nhất một trong các thành phần sau đây với nội dung được chỉ định:

· Thuộc tính bổ trợ có ký SigningCertificateV2.

· Phần tử ds:KeyInfo. Nếu thuộc tính bổ trợ SigningCertificateV2 được tích hợp vào chữ ký, thì không áp dụng hạn chế nào cho phần tử này. Nếu không, các hạn chế sau đây sẽ được áp dụng:

· phần tử ds:SignedInfo phải chứa một phần tử ds:Reference để đảm bảo rằng chứng thư ký thực sự được ký.

CHÚ THÍCH 1: Việc ký toàn bộ ds:KeyInfo sẽ khóa phần tử này: bất kỳ việc thêm chứng thư hoặc dữ liệu xác thực nào sau đó sẽ làm cho việc xác thực chữ ký thất bại. Các ứng dụng có thể, thay vào đó, sử dụng các phép biến đổi XPath để ký ít nhất là chứng thư ký, để phần tử ds:KeyInfo vẫn có thể thêm dữ liệu mới sau khi ký.

Các thuật toán và độ dài khóa được sử dụng để tạo và nâng cấp chữ ký số nên tuân theo quy định trong ETSI TS 119 312 [i.8].

CHÚ THÍCH 2: Các khuyến nghị về bộ tổ hợp mật mã (cryptographic suites) được định nghĩa trong ETSI TS 119 312 [i.8] có thể bị thay thế bởi các khuyến nghị quốc gia.

CHÚ THÍCH 3: IETF RFC 6931 [i.9] định nghĩa một tập hợp các URI bảo mật XML bổ sung, bổ trợ cho những URI đã được định nghĩa trong XMLDSIG [i.4].

28.3 Chữ ký XAdES-E-BES, XAdES-E-EPES, XAdES-E-T và chữ ký XAdES-E-A được xây dựng trên chữ ký XAdES-E-T (XAdES-E-BES, XAdES-E-EPES, XAdES-E-T signatures, and XAdES-E-A signatures built on XAdES-E-T signatures)

Chữ ký XAdES-E-BES, XAdES-E-EPES, XAdES-E-T và XAdES-E-A được xây dựng trên chữ ký XAdES-E-T phải là các chữ ký XAdES có các thuộc tính bổ trợ đáp ứng các yêu cầu quy định trong mục này.

Chữ ký XAdES-E-EPES được xây dựng trên chữ ký XAdES-E-BES bằng cách thêm một thuộc tính bổ trợ SignaturePolicyIdentifier.

Chữ ký XAdES-E-T được xây dựng trên chữ ký XAdES-E-BES và XAdES-E-EPES bằng cách thêm một hoặc nhiều thuộc tính bổ trợ SignatureTimeStamp.

Chữ ký XAdES-E-A được xây dựng trên các chữ ký XAdES-E-T, XAdES-E-C, XAdES-E-X (Kiểu 1 và Kiểu 2), XAdES-E-X-Long và XAdES-E-X-L (Kiểu 1 và Kiểu 2).

Phụ lục A quy định các chữ ký XAdES-E-C, XAdES-E-X (Kiểu 1 và Kiểu 2), XAdES-E-X-Long và XAdES-E-X-L (Kiểu 1 và Kiểu 2), cũng như các chữ ký XAdES-E-A được xây dựng trên chúng.

Yêu cầu đối với XAdES-E-BES, XAdES-E-EPES, XAdES-E-T và XAdES-E-A xây dựng trên XAdES-E-T
	Các thành phần/Thuộc tính bổ trợ/Dịch vụ
	Sự hiện diện trong cấp độ E-BES
	Sự hiện diện trong cấp độ E-EPES
	Sự hiện diện trong cấp độ E-T
	Sự hiện diện trong cấp độ E-A xây dựng trên E-T
	Số lượng
	Các ghi chú và yêu cầu bổ sung
	Tham chiếu (ETSI EN 319 132-1)

	SigningTime
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	
	mục 5.2.1

	SigningCertificateV2
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	a, b
	mục 5.2.2

	CommitmentTypeIndication
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	
	mục 5.2.3

	DataObjectFormat
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	
	mục 5.2.4

	SignatureProductionPlaceV2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	
	mục 5.2.5

	SignerRoleV2
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	0 hoặc 1
	
	mục 5.2.6

	CounterSignature
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	
	mục 5.2.7.2

	AllDataObjectsTimeStamp
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	1
	mục 5.2.8.1

	IndividualDataObjectsTimeStamp
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	có thể hiện diện
	≥ 0
	1
	mục 5.2.8.2

	SignaturePolicyIdentifier
	*
	phải hiện diện
	có thể hiện diện
	có thể hiện diện
	E-EPES: 1; E-BES, E-T, E-A: 0 hoặc 1
	2, 3
	mục 5.2.9

	SignaturePolicyStore
	*
	hiện diện có điều kiện
	hiện diện có điều kiện
	hiện diện có điều kiện
	0 hoặc 1
	c
	mục 5.2.10

	SignatureTimeStamp
	*
	*
	phải hiện diện
	phải hiện diện
	E-BES, E-EPES: ≥ 0; E-T, E-A: ≥ 1
	d, e
	1, 4; mục 5.3

	CertificateValues
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	f, g
	mục 5.4.1

	AttrAuthoritiesCertValues
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	f, h
	mục 5.4.3

	RevocationValues
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	i, j
	mục 5.4.2

	AttributeRevocationValues
	*
	*
	*
	hiện diện có điều kiện
	0 hoặc 1
	i, k
	mục 5.4.4

	Service: Tích hợp dữ liệu xác thực cho dấu thời gian điện tử
	*
	*
	*
	phải được cung cấp
	-
	l, m
	mục 5.5.1

	SPO: TimeStampValidationData
	*
	*
	*
	hiện diện có điều kiện
	≥ 0
	m
	mục 5.5.1

	SPO: Giá trị chứng thư và thu hồi nhúng trong chính dấu thời gian
	*
	*
	*
	hiện diện có điều kiện
	≥ 0
	m
	mục 5.5.1

	ArchiveTimeStamp
	*
	*
	*
	phải hiện diện
	E-BES, E-EPES, E-T: ≥ 0; E-A: ≥ 1
	n, o, p
	mục 5.5.2

	RenewedDigest
	*
	*
	*
	hiện diện có điều kiện
	≥ 0
	q
	mục 5.5.3

	CompleteCertificateRefsV2
	*
	*
	*
	*
	0 hoặc 1
	r
	mục A.1.1

	AttributeCertificateRefsV2
	*
	*
	*
	*
	0 hoặc 1
	r, s
	mục A.1.3

	CompleteRevocationRefs
	*
	*
	*
	*
	0 hoặc 1
	
	mục A.1.2

	AttributeRevocationRefs
	*
	*
	*
	*
	0 hoặc 1
	r
	mục A.1.4

	RefsOnlyTimeStampV2
	*
	*
	*
	*
	≥ 0
	1
	mục A.1.5.2

	SigAndRefsTimeStampV2
	*
	*
	*
	*
	≥ 0
	1
	mục A.1.5.1


(Ghi chú: Ký hiệu "*" có nghĩa là thành phần đó không nên được tích hợp ở cấp độ tương ứng)
Các yêu cầu bổ sung (Additional requirements)

a) requirement for SigningCertificateV2. The SigningCertificateV2 qualifying property shall be present if the signing certificate is not present within the ds:KeyInfo element, or if the signing certificate is present within the ds:KeyInfo element but it is not signed by the signature. Otherwise the SigningCertificateV2 qualifying property may be absent. 

b) Requirement for SigningCertificateV2. The references to certificates should not include the IssuerSerialV2 element. 

c) Requirement for SignaturePolicyStore. This qualifying property may be incorporated into the XAdES signature only if the SignaturePolicyIdentifier is also incorporated and it contains the 

SigPolicyHash element with the digest value of the signature policy document. Otherwise the SignaturePolicyStore shall not be incorporated into the XAdES signature.

d) Yêu cầu đối với SignatureTimeStamp. Mỗi phần tử SignatureTimeStamp có thể chứa một hoặc nhiều dấu thời gian điện tử được cấp bởi các TSA khác nhau.

e) Yêu cầu đối với SignatureTimeStamp. Các dấu thời gian điện tử được bao gói trong các thuộc tính signature-time-stamp phải được tạo ra trước khi chứng thư ký bị thu hồi hoặc hết hạn.

f) Yêu cầu đối với CertificateValues và AttrAuthoritiesCertValues. Nên tránh việc trùng lặp các giá trị chứng thư bên trong chữ ký.

g) Yêu cầu đối với việc tích hợp CertificateValues. Để tạo một chữ ký XAdES-E-A, việc tích hợp CertificateValues phải được xác định bởi các yêu cầu quy định tại ETSI EN 319 132-1, các mục 5.5.2.2 và 5.5.2.3, bước 4.a của các thuật toán được quy định để tính toán đầu vào cho mã hiệu tin nhắn của dấu thời gian điện tử.

h) Yêu cầu đối với việc tích hợp AttrAuthoritiesCertValues. Để tạo một chữ ký XAdES-E-A, việc tích hợp AttrAuthoritiesCertValues phải được xác định bởi các yêu cầu quy định tại ETSI EN 319 132-1, các mục 5.5.2.2 và 5.5.2.3, bước 4.c của các thuật toán được quy định để tính toán đầu vào cho mã hiệu tin nhắn của dấu thời gian điện tử.

i) Yêu cầu đối với RevocationValues và AttributeRevocationValues. Nên tránh việc trùng lặp các giá trị thu hồi bên trong chữ ký.

j) Yêu cầu đối với việc tích hợp RevocationValues. Để tạo một chữ ký XAdES-E-A, việc tích hợp RevocationValues phải được xác định bởi các yêu cầu quy định tại ETSI EN 319 132-1, các mục 5.5.2.2 và 5.5.2.3, bước 4.b của các thuật toán được quy định để tính toán đầu vào cho mã hiệu tin nhắn của dấu thời gian điện tử.

k) Yêu cầu đối với việc tích hợp AttributeRevocationValues. Để tạo một chữ ký XAdES-E-A, việc tích hợp AttributeRevocationValues phải được xác định bởi các yêu cầu quy định tại ETSI EN 319 132-1, các mục 5.5.2.2 và 5.5.2.3, bước 4.d của các thuật toán được quy định để tính toán đầu vào cho mã hiệu tin nhắn của dấu thời gian điện tử.

l) Yêu cầu đối với dịch vụ "tích hợp dữ liệu xác thực cho dấu thời gian điện tử". Dữ liệu xác thực cho các dấu thời gian điện tử phải hiện diện bên trong thuộc tính bổ trợ TimeStampValidationData hoặc được nhúng trong chính dấu thời gian điện tử đó.

m) Yêu cầu đối với dịch vụ "tích hợp dữ liệu xác thực cho dấu thời gian điện tử" và hai tùy chọn của nó. Dữ liệu xác thực cho các dấu thời gian điện tử nên được bao gồm trong thuộc tính bổ trợ TimeStampValidationData.

n) Yêu cầu đối với ArchiveTimeStamp được định nghĩa trong không gian tên có URI là "http://uri.etsi.org/01903/v1.4.1#". Mỗi thuộc tính bổ trợ ArchiveTimeStamp được định nghĩa trong không gian tên có URI là http://uri.etsi.org/01903/v1.4.1# có thể chứa nhiều hơn một dấu thời gian điện tử được cấp bởi các TSA khác nhau.

o) Yêu cầu đối với ArchiveTimeStamp được định nghĩa trong không gian tên có URI là "http://uri.etsi.org/01903/v1.4.1#". Chữ ký XAdES-E-A phải tích hợp các dấu thời gian điện tử lưu trữ mới vào một chữ ký XAdES-E-A đã tồn tại trước đó, bao gói các dấu thời gian điện tử này trong các thuộc tính bổ trợ ArchiveTimeStamp mới được định nghĩa trong không gian tên có URI là http://uri.etsi.org/01903/v1.4.1#.

p) Yêu cầu đối với ArchiveTimeStamp được định nghĩa trong không gian tên có URI là "http://uri.etsi.org/01903/v1.4.1#". Trước khi tạo và tích hợp một thuộc tính bổ trợ ArchiveTimeStamp mới..., tất cả các tài liệu xác thực cần thiết để xác thực chữ ký XAdES phải được bao gồm. Tài liệu xác thực này phải bao gồm tất cả các chứng thư và tất cả thông tin trạng thái chứng thư (như CRL hoặc phản hồi OCSP) cần thiết cho việc:

xác thực chứng thư ký;

xác thực chứng thư ký của bất kỳ chữ ký đối chiếu nào được tích hợp vào chữ ký;

xác thực bất kỳ chứng thư thuộc tính hoặc khẳng định có ký nào hiện diện trong chữ ký; và

xác thực chứng thư ký của bất kỳ dấu thời gian điện tử nào đã được tích hợp trước đó vào chữ ký bên trong bất kỳ thuộc tính bổ trợ công-te-nơ dấu thời gian điện tử XAdES nào (bao gồm cả thuộc tính ArchiveTimeStamp được định nghĩa trong không gian tên có URI là http://uri.etsi.org/01903/v1.4.1#).

s) Các thuộc tính bổ trợ AttributeCertificateRefsV2 và AttributeRevocationRefs có thể được sử dụng khi có ít nhất một chứng thư thuộc tính hoặc một khẳng định có ký được tích hợp vào chữ ký XAdES. Nếu không, các thuộc tính này không được sử dụng.

Các ghi chú (Notes)

1. Về SignatureTimeStamp, IndividualDataObjectsTimeStamp, AllDataObjectsTimeStamp, RefsOnlyTimeStampV2, SigAndRefsTimeStampV2. Có thể tích hợp nhiều thực thể của các thuộc tính bổ trợ này vào chữ ký XAdES, đến từ các TSA khác nhau.

2. Về SignaturePolicyIdentifier. Ngữ nghĩa của các đối tượng dữ liệu được ký của các chữ ký XAdES-E-BES, XAdES-E-T và XAdES-E-A, hoặc ngữ cảnh của chúng có thể chỉ thị ngầm định một chính sách chữ ký.

3. Về SignaturePolicyIdentifier. Chính sách chữ ký có thể thiết lập các yêu cầu cụ thể cho các thuộc tính bổ trợ khác.

4. Về SignatureTimeStamp. Thuộc tính bổ trợ SignatureTimeStamp cung cấp các bước ban đầu hướng tới việc cung cấp tính hiệu lực lâu dài.
29 Chữ ký cũ (Legacy signatures)

Khi các thuộc tính bổ trợ mới được tích hợp vào các chữ ký XAdES cũ tuân thủ tiêu chuẩn ETSI TS 101 903 [i.3], các thuộc tính bổ trợ này phải tuân thủ quy định trong tiêu chuẩn ETSI EN 319 132-1.

Thư mục tài liệu gốc
[1] ETSI TS 119 172-1: Electronic Signatures and Infrastructures (ESI); Signature Policies; Part 1: Building blocks and table of contents for human readable signature policy documents
[2] ETSI TS 119 172-2: Electronic Signatures and Infrastructures (ESI); Signature Policies; Part 2: XML format for signature policies
[3] ETSI TS 119 172-3: Electronic Signatures and Infrastructures (ESI); Signature Policies; Part 3: ASN.1 format for signature policies
[4] ETSI TS 119 172-4: Electronic Signatures and Trust Infrastructures (ESI); Signature Policies; Part 4: Signature applicability rules (validation policy) for European qualified electronic signatures/seals using trusted lists
[5] ETSI EN 319 102-1: Electronic Signatures and Trust Infrastructures (ESI); Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation
[6] ETSI TS 119 102- 2: Electronic Signatures and Infrastructures (ESI); Procedures for Creation and Validation of AdES Digital Signatures; Part 2: Signature Validation Report
[7] ETSI EN 319 122-1: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part 1: Building blocks and CAdES baseline signatures
[8] ETSI EN 319 122-2: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part 2: Extended CAdES signatures
[9] ETSI TS 119 122-3: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part 3: Incorporation of Evidence Record Syntax (ERS) mechanisms in CAdES
[10] ETSI EN 319 142-1: Electronic Signatures and Infrastructures (ESI); PAdES digital signatures; Part 1: Building blocks and PAdES baseline signatures
[11] ETSI EN 319 142-2: Electronic Signatures and Trust Infrastructures (ESI); PAdES digital signatures; Part 2: Additional PAdES signatures profiles
[12] ETSI EN 319 132-1: Electronic Signatures and Trust Infrastructures (ESI); XAdES digital signatures; Part 1: Building blocks and XAdES baseline signatures
[13] ETSI EN 319 132-2: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures; Part 2: Extended XAdES signatures
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