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Lời giới thiệu

Xây dựng và duy trì lòng tin là nền tảng then chốt cho sự phát triển bền vững của kinh tế số và xã hội số tại Việt Nam. Khi người dùng chưa tin tưởng vào tính an toàn, tính xác thực và giá trị pháp lý của các giao dịch điện tử, điều này sẽ tạo nên những rào cản, dẫn đến việc hạn chế tham gia và làm chậm quá trình chuyển đổi số quốc gia.

Dịch vụ chứng thực thông điệp dữ liệu là một dịch vụ tin cậy quan trọng, cung cấp bằng chứng điện tử đáng tin cậy về việc gửi, nhận, toàn vẹn và thời gian của thông điệp dữ liệu được trao đổi giữa các bên. Dịch vụ chứng thực thông điệp dữ liệu giúp các tổ chức, doanh nghiệp và cá nhân thực hiện giao dịch điện tử với mức độ tin cậy cao, đảm bảo tính chống chối bỏ, khả năng theo dõi và giá trị pháp lý của thông điệp dữ liệu, đặc biệt trong môi trường mạng công cộng mở.

Để các bên tham gia có thể tin tưởng và sử dụng rộng rãi dịch vụ chứng thực thông điệp dữ liệu, các tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phải áp dụng một hệ thống yêu cầu chặt chẽ về kỹ thuật, vận hành và quản lý, nhằm giảm thiểu rủi ro an ninh mạng, rủi ro vận hành và bảo vệ quyền lợi hợp pháp của người sử dụng.

Tài liệu này quy định các yêu cầu đối với dịch vụ chứng thực thông điệp dữ liệu, bao gồm các khía cạnh về kiến trúc dịch vụ, quy trình cung cấp chứng cứ điện tử, cơ chế bảo vệ thông tin và các biện pháp đảm bảo chất lượng dịch vụ. Tài liệu tập trung vào việc làm rõ các yêu cầu cần thiết để dịch vụ hoạt động đáng tin cậy, minh bạch và tương thích với khung pháp lý về giao dịch điện tử.
Lời nói đầu
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Giao dịch điện tử – Yêu cầu về dịch vụ chứng thực thông điệp dữ liệu
Electronic transactions – Requirements for Electronic Registered Delivery Service
1 Phạm vi áp dụng

Tiêu chuẩn này quy định các yêu cầu chung về chính sách, quản lý và vận hành đối với tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu.

Các yêu cầu trong tiêu chuẩn này tập trung vào khung kiến trúc, nội dung ngữ nghĩa, định dạng, ràng buộc về chuyển phát thông điệp dữ liệu, ràng buộc về bằng chứng và nhận dạng, các yêu cầu về triển khai và quản lý đối với bảo mật hệ thống lưu trữ dữ liệu, giao thức dành cho các tổ chức cung cấp dịch vụ bảo quản dữ liệu dài hạn, nhằm bảo đảm dịch vụ chứng thực thông điệp dữ liệu được cung cấp một cách an toàn, tin cậy, ổn định và phù hợp với các quy định hiện hành.

Tiêu chuẩn này áp dụng đối với:

- Tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu.

- Cơ quan, tổ chức, cá nhân lựa chọn sử dụng thuật toán khóa không đối xứng để thiết lập hệ thống gửi, nhận thông điệp dữ liệu; thiết lập hệ thống lưu trữ thông điệp dữ liệu.
Tiêu chuẩn này không quy định phương pháp đánh giá sự phù hợp, không quy định yêu cầu đối với tổ chức đánh giá sự phù hợp hoặc tổ chức đánh giá độc lập, cũng như không quy định chi tiết về hồ sơ, bằng chứng hoặc thông tin cần cung cấp phục vụ hoạt động đánh giá. Các nội dung này được quy định trong các tiêu chuẩn, quy chuẩn hoặc văn bản pháp luật có liên quan.
2 Tài liệu viện dẫn 

Các tài liệu viện dẫn dưới đây là cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có).
ETSI EN 319 532-1: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM) Services; Part 1: Framework and architecture

ETSI EN 319 532-2: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM) Services; Part 2: Semantic contents

ETSI EN 319 532-3: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM) Services; Part 3: Formats

ETSI EN 319 532-4: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM) Services; Part 4: Interoperability profiles

3 Thuật ngữ, định nghĩa và chữ viết tắt
3.1. Thuật ngữ và định nghĩa
3.1.1 
Biện pháp kiểm soát truy cập (access control)

Sự kiểm soát truy cập vật lý và truy cập logic đối với các tài sản, theo đó quyền truy cập được cho phép và/hoặc hạn chế dựa trên các yêu cầu nghiệp vụ và yêu cầu an toàn thông tin.

CHÚ THÍCH: Nguồn: ISO/IEC 27002:2022.

3.1.2 
Tài sản (asset) 

Bất cứ thứ gì có giá trị đối với tổ chức.

CHÚ THÍCH: Nguồn: ISO/IEC 27002:2022.

3.1.3 
Xác thực (authentication)

Việc cung cấp sự đảm bảo rằng đặc tính được tuyên bố của một thực thể là chính xác.

CHÚ THÍCH: Nguồn: ISO/IEC 27002:2022.

3.1.4 
Tính xác thực (authenticity)

Thuộc tính cho thấy một thực thể đúng như những gì nó tự nhận là.

CHÚ THÍCH: Nguồn: ISO/IEC 27002:2022.

3.1.5 
Thời gian quốc tế (Coordinated Universal Time) UTC 
Thang thời gian dựa trên đơn vị giây được định nghĩa trong Khuyến nghị ITU-R TF.460-6.

3.1.6 
Bên tin tưởng (relying party)

Cá nhân hoặc tổ chức dựa vào một phương thức định danh điện tử hoặc một dịch vụ tin cậy để thực hiện hoặc hỗ trợ giao dịch điện tử.

CHÚ THÍCH: Bên tin tưởng bao gồm các bên thực hiện việc xác minh chữ ký số dựa trên chứng thư khóa công khai.
3.1.7 
Sự cố (incident)
Bất kỳ sự kiện nào làm ảnh hưởng đến tính khả dụng, tính xác thực, tính toàn vẹn hoặc tính bí mật của dữ liệu được lưu trữ, truyền tải hoặc xử lý, hoặc của các dịch vụ được cung cấp bởi, hoặc có thể truy cập thông qua, hệ thống mạng và thông tin.

3.1.8 
Dịch vụ tin cậy (trust service)

Dịch vụ tin cậy bao gồm các dịch vụ:

a) Dịch vụ cấp dấu thời gian;

b) Dịch vụ chứng thực thông điệp dữ liệu;

c) Dịch vụ chứng thực chữ ký số công cộng.

[NGUỒN: Điều 28, Luật số 20/2023/QH15]

3.1.9 
Tổ chức cung cấp dịch vụ tin cậy (Trust Service Provider - TSP) 
Tổ chức cung cấp một hoặc nhiều dịch vụ tin cậy.

3.1.10 
Dịch vụ chứng thực thông điệp dữ liệu (Electronic Registered Delivery Service - ERDS) 
Dịch vụ chứng thực thông điệp dữ liệu bao gồm các dịch vụ:
1. Dịch vụ lưu trữ và xác nhận tính toàn vẹn của thông điệp dữ liệu;

2. Dịch vụ gửi, nhận thông điệp dữ liệu bảo đảm.
[NGUỒN: Điều 32, Luật số 20/2023/QH15]

3.1.11 
Giao diện dịch vụ chung (Common Service Interface - CSI) 
Giao diện của một hệ thống hỗ trợ có thể cung cấp các chức năng định tuyến thông điệp dữ liệu, quản lý tin cậy, quản lý năng lực và quản trị.

3.1.12 
Ký gửi (consignment) 
Hành động đưa nội dung người dùng tới trạng thái sẵn sàng để người nhận truy cập, trong phạm vi cung cấp dịch vụ của dịch vụ chứng thực thông điệp dữ liệu.

3.1.13 
Người nhận (recipient) 
Cá nhân hoặc pháp nhân mà nội dung người dùng được địa chỉ hóa để gửi tới.

3.1.14
Người gửi (sender) 
Cá nhân hoặc pháp nhân đã nộp nội dung người dùng cho dịch vụ chứng thực thông điệp dữ liệu.

3.1.15 
Siêu dữ liệu nộp (submission metadata) 
Dữ liệu được nộp cho dịch vụ chứng thực thông điệp dữ liệu cùng với nội dung người dùng.

3.1.16 
Nội dung người dùng (user content) 
Dữ liệu gốc do người gửi tạo ra cần được chuyển phát tới người nhận.

3.1.17 
Bản tin chứng thực thông điệp dữ liệu (ERD dispatch) 
Thông điệp ERD chứa nội dung người dùng, siêu dữ liệu chuyển tiếp và bằng chứng của dịch vụ chứng thực thông điệp dữ liệu.

3.1.18 
Tải trọng chứng thực thông điệp dữ liệu (ERD payload) 
Thông điệp ERD chứa nội dung người dùng và một số siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu.

3.1.19 
Bằng chứng (evidence) 
Bằng chứng được thể hiện dưới dạng thông điệp dữ liệu, do tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu cung cấp xác nhận rằng một sự kiện cụ thể liên quan đến quy trình gửi, nhận dữ liệu đã diễn ra tại một thời điểm nhất định
CHÚ THÍCH:  Bằng chứng có giá trị dùng làm chứng cứ điện tử khi được cơ quan, tổ chức, cá nhân thu thập, bảo quản và giao nộp, xuất trình cho Tòa án theo trình tự, thủ tục pháp luật quy định mà Tòa án sử dụng làm căn cứ để xác định các tình tiết khách quan của vụ án, vụ việc.
3.1.20 
Dấu vết kiểm toán (audit trail/trace) 
Dãy các thành phần sự kiện được ghi lại, cho phép theo dõi các hoạt động đã xảy ra bên trong dịch vụ đối với một đối tượng dữ liệu cụ thể.

3.2. Chữ viết tắt

	ASiC
	Associated Signature Containers
	Vỏ bọc chữ ký đi kèm

	CAdES
	CMS Advanced Electronic Signature
	Chữ ký điện tử nâng cao CMS

	CSI
	Common Service Interface
	Giao diện dịch vụ chung

	ERDS
	Electronic Registered Delivery Service
	Dịch vụ chứng thực thông điệp dữ liệu

	HSM
	Hardware Security Module
	Thiết bị mật mã phần cứng

	PAdES
	PDF Advanced Electronic Signature
	Chữ ký điện tử nâng cao PDF

	PO
	Preservation Object
	Đối tượng lưu trữ

	POID
	Unique IDentifier of a submitted PO
	Mã định danh duy nhất của đối tượng lưu trữ

	SAML
	Security Assertion Markup Language
	Ngôn ngữ đánh dấu xác nhận an ninh

	TSP
	Trust Service Provider
	Tổ chức cung cấp dịch vụ tin cậy

	URI
	Uniform Resource Identifier
	Mã định danh tài nguyên đồng nhất

	UTC
	Coordinated Universal Time
	Thời gian quốc tế

	XAdES
	XML Advanced Electronic Signature
	Chữ ký điện tử nâng cao XML

	XML
	Extensible Markup Language
	Ngôn ngữ đánh dấu mở rộng


CHƯƠNG I: KHUNG VÀ KIẾN TRÚC CỦA DỊCH VỤ CHỨNG THỰC THÔNG ĐIỆP DỮ LIỆU
4 Mô hình logic của dịch vụ chứng thực thông điệp dữ liệu

4.1 Giới thiệu

Dịch vụ chứng thực thông điệp dữ liệu cung cấp bằng chứng về các sự kiện xảy ra trong quá trình truyền dữ liệu giữa các bên, tương tự như các dịch vụ bưu chính truyền thống đối với các văn bản, tài liệu giấy. Những bằng chứng này có thể được sử dụng để chứng minh với bên tin tưởng, bao gồm cả trong các thủ tục tố tụng pháp lý khi cần thiết, rằng giao dịch đã diễn ra tại thời điểm và giữa các bên như được chỉ định trong bằng chứng. Các yêu cầu pháp lý đối với một dịch vụ chứng thực thông điệp dữ liệu và bằng chứng mà dịch vụ hỗ trợ có thể thay đổi tùy theo các lĩnh vực khác nhau.

Bằng chứng của dịch vụ chứng thực thông điệp dữ liệu là một sự xác nhận do một tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu cung cấp, xác nhận rằng một sự kiện cụ thể liên quan đến quy trình gửi, nhận dữ liệu giữa người gửi và người nhận đã diễn ra tại một thời điểm nhất định. Bằng chứng này có thể được chuyển ngay lập tức cho người gửi và người nhận hoặc có thể được lưu giữ trong kho lưu trữ để các bên liên quan truy cập sau này. Thực tế phổ biến là triển khai bằng chứng dưới dạng dữ liệu được ký số.

Việc gửi, nhận dữ liệu an toàn và tin cậy giữa người gửi và người nhận đòi hỏi danh tính của người gửi và người nhận phải được định danh duy nhất. Tiêu chuẩn này cũng bao gồm việc định danh duy nhất người gửi (một yêu cầu để thực thi trách nhiệm pháp lý), ngay cả khi danh tính của người gửi không được tiết lộ cho người nhận trong một số trường hợp. Việc định danh duy nhất có thể đạt được bằng một mã định danh duy nhất hoặc bằng một tập hợp các thuộc tính mà khi kết hợp lại sẽ định danh duy nhất thực thể đó. Tiêu chuẩn này cũng đề cập đến việc ủy quyền, tức là khả năng người gửi hoặc người nhận ủy quyền cho một thực thể khác thay mặt. Một tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu có thể dựa vào các bên tin tưởng tin cậy để tiến hành xác thực.

Các khái niệm thuộc dịch vụ chứng thực thông điệp dữ liệu có thể được triển khai theo nhiều cách khác nhau, sử dụng các định dạng định danh và bằng chứng khác nhau, các giao thức nhắn tin khác nhau và thậm chí các mô hình gửi, nhận khác nhau. Tiêu chuẩn cung cấp một hệ thống mô hình chung bao quát tất cả các tính năng liên quan, bao gồm ba mô hình:

- Mô hình hộp đen: xử lý một dịch vụ chứng thực thông điệp dữ liệu duy nhất dưới trách nhiệm của một tổ chức cung cấp dịch vụ duy nhất.

- Mô hình 4 góc: xử lý việc trao đổi dữ liệu và bằng chứng giữa hai dịch vụ chứng thực thông điệp dữ liệu: một ở phía người gửi, một ở phía người nhận.

- Mô hình mở rộng: xử lý việc truyền tải dữ liệu và bằng chứng thông qua một chuỗi các dịch vụ chứng thực thông điệp dữ liệu.

4.2 Mô hình hộp đen

4.2.1 Chức năng
Trong trường hợp đơn giản nhất, một dịch vụ chứng thực thông điệp dữ liệu có thể được biểu diễn như một hộp đen, truyền tải thông điệp giữa người gửi và người nhận và tạo ra bằng chứng thích hợp. Dịch vụ có thể được truy cập bởi một ứng dụng tương tác trực tiếp với con người hoặc một ứng dụng doanh nghiệp. Dịch vụ cho phép gửi hoặc nhận dữ liệu cùng với siêu dữ liệu liên quan và tạo bằng chứng liên quan đến quy trình gửi, nhận. Người gửi cung cấp định danh duy nhất của người nhận và hệ thống liên kết định danh đó với điểm cuối gửi, nhận chính xác.

Giữa các ứng dụng, một giao thức lớp ứng dụng được thực thi, bao gồm một chuỗi các thông điệp. Giao thức lớp ứng dụng nằm ngoài phạm vi của dịch vụ chứng thực thông điệp dữ liệu, hệ thống không cần sở hữu kiến thức về logic lớp ứng dụng cũng như mối quan hệ giữa các thông điệp khác nhau. Từ góc nhìn của dịch vụ, các tổ chức cung cấp lớp ứng dụng sẽ đóng vai trò là người gửi và người nhận.

Các thành phần thường được bao gồm trong một dịch vụ chứng thực thông điệp dữ liệu gồm:

- Hệ thống gửi, nhận thông điệp: đảm bảo dữ liệu do người gửi được gửi đúng đến cho người nhận dự kiến. 
- Thư mục người dùng: được sử dụng để chuyển đổi định danh duy nhất của người nhận thành một điểm cuối gửi, nhận.

- Thực thể cung cấp bằng chứng: tạo ra bằng chứng khi hoàn thành các sự kiện gửi, nhận cụ thể.

- Kho lưu trữ bằng chứng: đảm bảo lưu giữ bằng chứng trong một khoảng thời gian tùy thuộc vào các chính sách cụ thể của dịch vụ.
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4.2.2 Trình tự 
Luồng gửi, nhận điển hình diễn ra như sau:

- Người gửi được xác thực với dịch vụ chứng thực thông điệp dữ liệu.

- Người gửi gửi thông điệp gốc (nội dung dữ liệu, người nhận, các tùy chọn dịch vụ) cho dịch vụ.

- Dịch vụ theo dõi sự kiện gửi thông điệp và tạo bằng chứng xác nhận đã gửi. Bằng chứng có thể gửi lại cho người gửi hoặc được hệ thống lưu giữ. Dịch vụ có thể gửi thông báo cho người nhận về nội dung sắp được truyền tải, đồng thời người nhận có thể tương tác để chấp nhận truyền tải. Nếu từ chối, quy trình bị hủy bỏ; nếu chấp nhận, quy trình tiếp tục.

- Việc gửi diễn ra bên trong hệ thống dịch vụ chứng thực thông điệp dữ liệu.

- Dịch vụ sẽ tạo bằng chứng xác nhận đã hoàn thành việc gửi.

- Người nhận được xác thực với dịch vụ.

- Dữ liệu được gửi tới người nhận.
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4.3 Mô hình 4 góc

4.3.1 Chức năng 
Áp dụng khi người gửi và người nhận đăng ký các dịch vụ chứng thực thông điệp dữ liệu khác nhau. Khi đó, dịch vụ phía người gửi có thể chọn chuyển tiếp tới dịch vụ phía người nhận. Kịch bản này đòi hỏi một hạ tầng chung hỗ trợ các chức năng:

- Định tuyến thông điệp: xác định dịch vụ nào có thể gửi, nhận tới người nhận.

- Thiết lập sự tin cậy: dịch vụ phía người gửi cần đảm bảo rằng đối tác sẽ quản lý thông điệp và tạo bằng chứng đúng quy định.

- Quản lý năng lực: kiểm tra xem dịch vụ phía người nhận có đủ khả năng kỹ thuật để tương tác hay không (giao thức, định dạng bằng chứng, mức độ xác thực...).

- Hỗ trợ quản trị: xử lý sự cố, giám sát SLA, quản lý cấu hình và trách nhiệm pháp lý.
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4.3.2 Trình tự 
Trình tự trong mô hình 4 góc phức tạp hơn: 
- Nộp thông điệp tương tự mô hình hộp đen. 
- Dịch vụ của người gửi xác định dịch vụ người nhận thông qua hạ tầng chung. 
- Thực hiện "bắt tay" để thương lượng các khía cạnh kỹ thuật và phí. 
- Thông điệp được chuyển tiếp tới dịch vụ của người nhận.

- Dịch vụ của người nhận kiểm tra độ đáng tin cậy của dịch vụ người gửi. 
- Gửi và truyền tải dữ liệu tương tự mô hình hộp đen. 
- Dịch vụ người nhận thông báo cho dịch vụ người gửi về việc truyền tải và truyền tải thành công để dịch vụ người gửi hoàn tất bằng chứng cho người dùng của mình.
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4.4 Mô hình mở rộng

4.4.1 Chức năng 
Quy trình gửi, nhận có thể đi qua nhiều dịch vụ chứng thực thông điệp dữ liệu trung gian được chuỗi hóa. Các nút trung gian này thực hiện chuyển tiếp dữ liệu và bằng chứng tin cậy, có thể cung cấp thêm các chức năng như cổng chuyển đổi giao thức, xác thực dữ liệu hoặc lưu trữ trung gian.
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4.4.2 Trình tự 
Kiến trúc này hỗ trợ cả chuyển tiếp thông suốt và không thông suốt (cho phép dịch vụ bổ sung các nội dung như chuyển đổi ngữ nghĩa, xác thực chữ ký). Mỗi dịch vụ trong chuỗi cần hoàn tất giao dịch của mình bằng cách chuyển ngược các bằng chứng về việc truyền tải và truyền tải qua các nút trung gian cho đến khi tới được dịch vụ gốc của người gửi.
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5 Các giao diện của dịch vụ chứng thực thông điệp dữ liệu

Dựa trên các mô hình logic đã thiết lập, các giao diện hệ thống được tạo ra để đảm bảo việc trao đổi dữ liệu giữa người dùng và tổ chức cung cấp dịch vụ, cũng như giữa các tổ chức cung cấp dịch vụ với nhau. Một dịch vụ chứng thực thông điệp dữ liệu phải triển khai các giao diện tiêu chuẩn để đảm bảo tính an toàn và khả năng liên thông.
[image: image7.png]Ldp ung dung

T6 chirc cung cap

Ha tang diing dnung

dich vu

}LL NGUOT Gl

TAC NHAN
NGUOT DUNG

UNG DUNG

GIAO THUC UNG DUNG

NGUOT NHAN J“

TAC NHAN
NGUOT DUNG

UNG DUNG

Giao dién day
thdng diép dit liéu
va bing chiing

s

Giao dién day
théng diép dit liéu
va béing chifng

T B
e i TRUY XUAT g L1 TRUYXUAT DAY THONG DIEP/
GUT THONG BIEP THON(.; BAO hnG cHine DAY BANG CHUNG TR | NG BANE GG
i i i
| |

Giao dién gufi Giao dién truy xudt CHUYEN TIER

THONG DIEP

thdng diép dit liéu

thdng diép dir liéu va bing chiing

Giao dién

chuyén tiép CHUYEN TIEP

BANG CHUNG

[ —

Giao dién truy xudt

théng diép dir liéu
va béng chiing

Giao dién

chuyén tiép

v

Giao dién
dich vu chung

Ha téng dung chung





Giao diện gửi thông điệp dữ liệu
Giao diện này được người gửi sử dụng gửi các thông điệp dữ liệu gốc đến cho dịch vụ chứng thực thông điệp dữ liệu của phía người gửi, nhằm mục đích chuyển phát tới (các) người nhận.

Yêu cầu kỹ thuật: Giao diện này bắt buộc phải triển khai các biện pháp bảo vệ tính bảo mật và tính toàn vẹn của dữ liệu.

Giao diện truy xuất thông điệp dữ liệu và bằng chứng 
Giao diện này được người sử dụng truy xuất nội dung người dùng, siêu dữ liệu và các bằng chứng liên quan.
Yêu cầu kỹ thuật: Giao diện này bắt buộc phải triển khai các biện pháp bảo vệ tính bảo mật và tính toàn vẹn.

Giao diện đẩy thông điệp dữ liệu và bằng chứng

Giao diện này được dịch vụ chứng thực thông điệp dữ liệu sử dụng để chủ động đẩy nội dung dữ liệu của người dùng và/hoặc các bằng chứng liên quan tới người dùng.
Yêu cầu kỹ thuật: Giao diện này phải triển khai các biện pháp xác thực, bảo vệ tính bảo mật và tính toàn vẹn.

Giao diện chuyển tiếp

Giao diện này cho phép các thông điệp dữ liệu của dịch vụ chứng thực thông điệp dữ liệu có thể chuyển tiếp giữa các tổ chức cung cấp dịch vụ khác nhau. Đây là thành phần then chốt trong mô hình 4 góc và mô hình mở rộng.

Yêu cầu kỹ thuật: Giao diện phải triển khai các biện pháp xác thực, bảo mật và duy trì tính toàn vẹn của thông điệp dữ liệu.

Giao diện dịch vụ chung

Giao diện này cung cấp quyền truy cập vào các chức năng hỗ trợ chung trong một hạ tầng chia sẻ giữa nhiều tổ chức cung cấp dịch vụ.

Một tổ chức cung cấp dịch vụ cần cung cấp giao diện gửi thông điệp dữ liệu, giao diện truy xuất hoặc đẩy thông điệp dữ liệu và bằng chứng (hoặc đồng thời cả hai). Các giao diện này không được mô tả chi tiết hơn trong bất kỳ phần nào của tài liệu truyền tải nhiều phần này.
6 Các sự kiện và bộ bằng chứng của dịch vụ chứng thực thông điệp dữ liệu
6.1 Tổng quan

Chi tiết các sự kiện có thể xảy ra trong quá trình chuyển phát thông điệp dữ liệu bảo đảm được mô tả rõ ràng tại Mục này. Khi một sự kiện xảy ra, dịch vụ chứng thực thông điệp dữ liệu có thể tạo ra một bằng chứng tương ứng chứa tham chiếu cụ thể đến sự kiện đó. Các sự kiện khác liên quan đến tương tác với các hệ thống không phải hệ thống cung cấp dịch vụ chứng thưc thông điệp dữ liệu cũng cần được xem xét và lưu trữ bằng chứng.
	Số thứ tự
	Sự kiện
	Nhà phát hành  của bằng chứng liên quan
	Đối tượng của bằng chứng
	Trạng thái sự kiện ERDS
	Trạng thái bằng chứng

	Các sự kiện liên quan đến việc nộp (Submission)

	A.1
	Chấp nhận nộp dữ liệu
	Người gửi
	Người gửi
	C (hoặc A.1 hoặc A.2 phải xảy ra)
	M

	A.2
	Từ chối nộp dữ liệu
	Người gửi
	Người gửi
	
	

	Các sự kiện liên quan đến việc chuyển tiếp giữa các tổ chức cung cấp dịch vụ

	B.1
	Chấp nhận chuyển tiếp
	Tổ chức cung cấp dịch vụ được chuyển tiếp (xem ghi chú 2)
	Tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát (xem ghi chú 1)
	C (trong trường hợp chuyển tiếp giữa các tổ chức cung cấp dịch vụ thì B.1, B.2 hoặc B.3 phải xảy ra)
	M

	B.2
	Từ chối chuyển tiếp
	Tổ chức cung cấp dịch vụ được chuyển tiếp
	Tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát (xem ghi chú 1)
	
	

	B.3
	Lỗi chuyển tiếp
	Tổ chức cung cấp dịch vụ đang chuyển tiếp
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	
	

	Các sự kiện liên quan đến việc chấp nhận/từ chối bởi người nhận

	C.1
	Thông báo yêu cầu chấp nhận
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	C.2
	Thất bại thông báo yêu cầu chấp nhận
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	C.3
	Chấp nhận truyền tải (Consignment)
	Tổ chức cung cấp dịch vụ chịu trách nhiệm yêu cầu chấp nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	C.4
	Từ chối truyền tải (Consignment)
	Tổ chức cung cấp dịch vụ chịu trách nhiệm yêu cầu chấp nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	C.5
	Hết hạn chấp nhận/từ chối
	Tổ chức cung cấp dịch vụ chịu trách nhiệm yêu cầu chấp nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	C.6
	Đã gửi thông báo thành công
	Tổ chức cung cấp dịch vụ chịu trách nhiệm yêu cầu chấp nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	Các sự kiện liên quan đến việc truyền tải nội dung (Consignment) cho người nhận

	D.1
	Truyền tải nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	C (hoặc D.1 hoặc D.2 hoặc D.6 phải xảy ra nếu không có E.1 hoặc E.2) (xem ghi chú 4)
	M

	D.2
	Thất bại truyền tải nội dung
	Người nhận (xem ghi chú 3)
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	
	

	D.3
	Thông báo truyền tải nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	O

	D.4
	Thất bại thông báo truyền tải nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	O

	D.5
	Theo dõi truy cập thông báo
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	O

	D.6
	Theo dõi truy cập nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	O

	Các sự kiện liên quan đến việc truyền tải thực tế (Handover) cho người nhận

	E.1
	Truyền tải thực tế nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	C (hoặc E.1 hoặc E.2 phải xảy ra nếu không có D.1, D.2 hoặc D.6) (xem ghi chú 4)
	C (nếu chưa có bằng chứng cho D.1 hoặc D.2 thì phải tạo)

	E.2
	Thất bại truyền tải thực tế nội dung
	Người nhận
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	C (nếu chưa có bằng chứng cho D.1 hoặc D.2 thì phải tạo)
	

	Các sự kiện liên quan đến kết nối với hệ thống không phải ERDS

	F.1
	Chuyển tiếp đến hệ thống không phải tổ chức cung cấp dịch vụ
	Tổ chức cung cấp dịch vụ đang chuyển tiếp
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	F.2
	Thất bại chuyển tiếp đến hệ thống không phải tổ chức cung cấp dịch vụ
	Tổ chức cung cấp dịch vụ đang chuyển tiếp
	Người gửi hoặc tổ chức cung cấp dịch vụ trước đó trong chuỗi chuyển phát
	O
	R

	F.3
	Nhận từ hệ thống không phải tổ chức cung cấp dịch vụ
	Tổ chức cung cấp dịch vụ được chuyển tiếp
	Người nhận hoặc tổ chức cung cấp dịch vụ tiếp theo trong chuỗi chuyển phát
	O
	R


6.2 Các sự kiện và bằng chứng
6.2.1 Tổng quan 
Mục này định nghĩa tập hợp các sự kiện có liên quan đến luồng dịch vụ chứng thực thông điệp dữ liệu. Việc xác định sự kiện nào là quan trọng và cần được theo dõi bằng bằng chứng sẽ phụ thuộc vào chính sách cụ thể của từng dịch vụ. Một nội dung quan trọng là cung cấp định nghĩa về (các) sự kiện tương ứng với việc nội dung người dùng đã được chuyển phát thành công.

6.2.2 Các sự kiện liên quan đến việc nộp 

- Chấp nhận việc nộp: Thông điệp gốc đã được người gửi nộp thành công cho dịch vụ chứng thực thông điệp dữ liệu phía người gửi. Bằng chứng này xác nhận người gửi đã được xác thực phù hợp, đã nộp nội dung tại thời điểm chỉ định và tổ chức cung cấp dịch vụ chấp nhận thực hiện các nhiệm vụ để chuyển phát tới người nhận.

- Từ chối nộp: Nội dung người gửi nộp không được dịch vụ chứng thực thông điệp dữ liệu phía người gửi chấp nhận. Bằng chứng xác nhận việc nộp không thành công tại thời điểm chỉ định và tổ chức cung cấp dịch vụ từ chối thực hiện nhiệm vụ chuyển phát.

6.2.3 Các sự kiện liên quan đến chuyển tiếp giữa các dịch vụ 

- Chấp nhận chuyển tiếp: Một thông điệp chứa nội dung người dùng được gửi bởi dịch vụ chuyển tiếp đã được dịch vụ tiếp nhận chấp nhận thành công. Bằng chứng xác nhận một dịch vụ trung gian hoặc dịch vụ phía người nhận đã tiếp nhận thông điệp từ dịch vụ trước đó trong chuỗi chuyển phát.

- Từ chối chuyển tiếp: Thông điệp bị dịch vụ tiếp nhận từ chối vì lý do chính sách, hình thức hoặc lỗi kỹ thuật tại thời điểm chỉ định.

- Lỗi chuyển tiếp: Không thể thực hiện chuyển tiếp thông điệp trong một khoảng thời gian quy định do lỗi kỹ thuật hoặc hệ thống đích không thể truy cập (ví dụ: không xác định được dịch vụ đích, hệ thống đích không phản hồi).

6.2.4 Các sự kiện liên quan đến việc chấp nhận/từ chối bởi người nhận
- Thông báo để chấp nhận: Dịch vụ phía người nhận thử thông báo cho người nhận về sự hiện diện của thông điệp (không nhất thiết tiết lộ nội dung) để hỏi ý kiến người nhận về việc sẵn sàng tiếp nhận.

- Lỗi thông báo chấp nhận: Người nhận không thể được thông báo trong thời gian quy định do lỗi kỹ thuật hoặc không có bằng chứng về việc thông báo đã được thực hiện sau số lần thử nhất định.

- Chấp nhận truyền tải: Người nhận thực hiện hành động xác nhận đồng ý nhận nội dung sau khi đã được định danh và xác thực phù hợp tại thời điểm chỉ định.

- Từ chối truyền tải: Người nhận thực hiện hành động rõ ràng từ chối tiếp nhận nội dung người dùng sau khi đã được định danh và xác thực.

- Hết hạn chấp nhận/từ chối: Người nhận không đưa ra phản hồi đối với thông báo yêu cầu chấp nhận/từ chối trong khoảng thời gian quy định.

- Thông báo đã truyền tải: Thông báo yêu cầu chấp nhận đã được truyền tải thành công tới người nhận tại thời điểm chỉ định.

6.2.5 Các sự kiện liên quan đến việc truyền tải cho người nhận 

- Hoàn thành truyền tải dữ liệu: Nội dung dữ liệu đã sẵn sàng cho người nhận truy cập bên trong biên giới của dịch vụ chứng thực thông điệp dữ liệu sau khi thực hiện định danh và xác thực phù hợp.

- Lỗi truyền tải dữ liệu: Dữ liệu không thể được đưa vào trạng thái sẵn sàng cho người nhận trong thời gian quy định do lỗi kỹ thuật hoặc không có bằng chứng về việc chuyển phát.

- Thông báo truyền tải: Một thông báo đã được gửi cho người nhận về việc sẵn sàng của dữ liệu. Bằng chứng này không đảm bảo rằng thông báo đã thực tế đến tay người nhận.

- Lỗi thông báo truyền tải: Việc thử thông báo cho người nhận về sự hiện diện của dữ liệu đã thất bại sau số lần thử nhất định hoặc hết thời gian chờ.

- Theo dõi truy cập dữ liệu: Bằng chứng ghi lại rằng người nhận (đã được định danh và xác thực phù hợp) thực tế đã truy cập vào nội dung người dùng tại thời điểm chỉ định.

6.2.6 Các sự kiện liên quan đến việc truyền tải cho người nhận 

- Truyền tải dữ liệu: Dữ liệu đã vượt qua biên giới dịch vụ phía người nhận đến ứng dụng của người nhận thành công tại thời điểm chỉ định.

- Lỗi truyền tải dữ liệu: Dữ liệu không thể vượt qua ranh giới dịch vụ tới người nhận sau các nỗ lực chuyển phát hoặc hết thời gian chờ quy định.

6.2.7 Các sự kiện liên quan đến kết nối với các hệ thống không phải dịch vụ chứng thực thông điệp dữ liệu
-  Chuyển tiếp tới hệ thống không thuộc dịch vụ chứng thực thông điệp dữ liệu: Dữ liệu được chuyển tiếp thành công sang một hệ thống bên ngoài tại thời điểm chỉ định.

- Lỗi chuyển tiếp tới hệ thống không thuộc dịch vụ chứng thực thông điệp dữ liệu: Việc thử chuyển tiếp dữ liệu sang hệ thống bên ngoài thất bại do lỗi kỹ thuật hoặc lý do khác.

- Nhận từ hệ thống không thuộc dịch vụ chứng thực thông điệp dữ liệu: Một thông điệp được nhận từ một nguồn bên ngoài không thuộc hệ thống dịch vụ chứng thực thông điệp dữ liệu, do đó các thông tin về nguồn gốc như định danh người gửi và thời gian gửi không được hệ thống bảo đảm hoàn toàn.
CHƯƠNG II: NỘI DUNG VÀ NGỮ NGHĨA CỦA DỊCH VỤ CHỨNG THỰC THÔNG ĐIỆP DỮ LIỆU

7 Tổng quan về nội dung và ngữ nghĩa
Hình dưới đây phác thảo cách dữ liệu lưu chuyển qua các giao diện trong mô hình 4 góc. Nội dung người dùng sẽ không bị thay đổi bởi các dịch vụ chứng thực thông điệp dữ liệu. Dữ liệu lưu chuyển giữa các hệ thống luôn được mã hóa, như được quy định bởi các ràng buộc kỹ thuật áp dụng. Như được trình bày chi tiết dưới đây, không phải tất cả các đối tượng đều luôn luôn được yêu cầu.
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Để thuận tiện, hình trên định nghĩa một số cấu trúc tổng hợp nhằm đóng gói các đối tượng cơ bản (nội dung người dùng, siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, bằng chứng của dịch vụ chứng thực thông điệp dữ liệu, siêu dữ liệu nộp thông điệp) theo các chế độ khác nhau. Các cấu trúc này định nghĩa thông tin ngữ nghĩa lưu chuyển giữa các bên, vì vậy chúng giúp đơn giản hóa việc định nghĩa các ràng buộc kỹ thuật, ngay cả khi các ràng buộc cụ thể có thể chia tách cấu trúc thành các đối tượng cơ bản để vận chuyển.

	Đối tượng cơ bản / Cấu trúc
	Nội dung người dùng
	Siêu dữ liệu chuyển tiếp
	Bằng chứng
	Siêu dữ liệu nộp thông điệp

	Thông điệp gửi đi
	1
	1
	1..n
	0

	Biên nhận hệ thống
	0
	1
	1..n
	0

	Thông tin dịch vụ
	0
	1
	0
	0

	Tải trọng dữ liệu
	1
	1
	0
	0

	Thông điệp gốc
	1
	0
	0
	0..1


Bảng sau đây cung cấp đặc tả trừu tượng của ác chức năng do các API của dịch vụ chứng thực thông điệp dữ liệu cung cấp

	Giao diện
	Chức năng cung cấp
	Mô tả
	Đối số và Đầu ra

	Giao diện gửi thông điệp dữ liệu
	SubmitMessage(og)
	Phương thức này được sử dụng để đăng một thông điệp gốc lên dịch vụ chứng thực thông điệp dữ liệu của phía người gửi (S-ERDS). Để sử dụng API này, Tác nhân người dùng/Ứng dụng phải chứng minh người gửi là chủ sở hữu của định danh người gửi.
	og: thông điệp gốc, bao gồm nội dung người dùng và siêu dữ liệu nộp thông điệp (tùy chọn). <br>out: kết quả của phương thức (chỉ báo thành công/lỗi, hoặc mã định danh thông điệp).

	Giao diện truy xuất thông điệp dữ liệu và bằng chứng
	RetrieveMessage(mi)
	Phương thức này được sử dụng để truy xuất nội dung người dùng từ dịch vụ chứng thực thông điệp dữ liệu của phía người nhận (R-ERDS). Tác nhân người dùng/Ứng dụng phải chứng minh người nhận là chủ sở hữu của định danh người nhận.
	mi: tập hợp các tham số được sử dụng để định danh và truy xuất nội dung người dùng yêu cầu. <br>out: kết quả bao gồm nội dung người dùng, siêu dữ liệu truyền tải và bằng chứng nếu thành công.

	
	GetEvidences(ei)
	Phương thức được sử dụng để truy xuất một hoặc nhiều bằng chứng gắn liền với một nội dung người dùng đã được xử lý trước đó.
	ei: tập hợp các tham số định danh và truy xuất bằng chứng yêu cầu. <br>e: các bằng chứng được yêu cầu.

	Giao diện đẩy thông điệp dữ liệu và bằng chứng
	HandoverObjects(o)
	Phương thức được sử dụng để truyền tải nội dung người dùng, bằng chứng, và siêu dữ liệu truyền tải cho Tác nhân người dùng (ERD-UA).
	o: sự kết hợp của nội dung người dùng [0..1], bằng chứng [0..n], và siêu dữ liệu truyền tải [0..1]. <br>out: chỉ báo thành công/thất bại và thông tin lỗi.

	Giao diện chuyển tiếp
	Relay(em)
	Phương thức được sử dụng để chuyển tiếp thông điệp sang một dịch vụ chứng thực thông điệp dữ liệu khác khi dịch vụ hiện tại không có khả năng trực tiếp chuyển phát.
	em: thông điệp ERD. <br>out: chỉ báo thành công/thất bại và thông tin lỗi. Có thể bao gồm bằng chứng và siêu dữ liệu chuyển tiếp.

	Giao diện dịch vụ chung
	LookupERDS(ri)
	Phương thức này được sử dụng để xác định tổ chức cung cấp dịch vụ có khả năng chuyển phát tới một người nhận cụ thể.
	ri: định danh duy nhất của người nhận (mã định danh hoặc tập hợp các thuộc tính). <br>re: một hoặc nhiều điểm cuối của (các) dịch vụ chứng thực.

	
	ValidateERDS(ei, p)
	Phương thức này có thể được sử dụng để xác thực việc một tổ chức cung cấp dịch vụ có nằm trong một vòng tròn tin cậy cụ thể hay không.
	ei: mã định danh duy nhất cho dịch vụ. <br>p: tập hợp các tham số xác thực. <br>out: kết quả kiểm tra và thông tin từ góc độ tin cậy.

	
	GetERDSMetadata(ei)
	Phương thức này được sử dụng để truy xuất siêu dữ liệu vận hành về một tổ chức cung cấp dịch vụ cụ thể.
	ei: mã định danh duy nhất cho dịch vụ. <br>em: tập hợp thông tin vận hành (năng lực, yêu cầu, điểm cuối).


8 Định danh các tác nhân

8.1 Giới thiệu

Một dịch vụ chứng thực thông điệp dữ liệu cần tạo, trao đổi và xác thực các thuộc tính để hỗ trợ việc định danh và xác thực các thực thể cuối như người gửi, người nhận hoặc người được ủy quyền.

8.2 Các mã định danh

Một mã định danh phải có hai thành phần: tên lược đồ định danh và giá trị định danh, giá trị này phải nhất quán với tên lược đồ định danh. Mã định danh phải là duy nhất trong mạng lưới các dịch vụ chứng thực thông điệp dữ liệu liên thông.

8.3 Các thuộc tính danh tính

8.3.1 Giới thiệu 
Vì mục đích đơn giản, tài liệu này giới hạn các thuộc tính được hỗ trợ trong số những thuộc tính được định nghĩa trong đặc tả hồ sơ thuộc tính, đây cũng là các thuộc tính được dẫn xuất từ từ vựng ISA.

8.3.2 Thuộc tính danh tính của cá nhân 
Đối với cá nhân, một tập hợp con không rỗng của các thuộc tính danh tính bao gồm:
- Tên: Tên hiện tại của cá nhân;

- Ngày sinh: Được mã hóa theo định dạng chuẩn YYYY-MM-DD;

- Mã định danh cá nhân: Một chuỗi kết hợp duy nhất đảm bảo tính phân biệt xuyên biên giới và bền vững;

Thuộc tính tùy chọn: Có thể bao gồm Tên khai sinh, Nơi sinh, Địa chỉ hiện tại và Giới tính.

8.3.3 Thuộc tính danh tính của pháp nhân 
Đối với pháp nhân, một tập hợp con không rỗng của các thuộc tính danh tính bao gồm:
Tên pháp lý: Tên chính thức của pháp nhân;

Địa chỉ pháp lý: Địa chỉ thực tế đã đăng ký của tổ chức;

Mã định danh: Mã định danh duy nhất cho pháp nhân;

Thuộc tính: Cũng có thể bao gồm Mã số thuế GTGT, Mã số tham chiếu thuế và LEI (Mã định danh pháp nhân).

8.3.4 Thuộc tính danh tính của các thực thể khác 
Các thuộc tính danh tính cũng có thể được cung cấp cho các thực thể không tương ứng với cá nhân hoặc pháp nhân (ví dụ: các ứng dụng, vật thể). Các thuộc tính danh tính không được quy định trong phiên bản hiện tại của tài liệu này.

8.4 Thông tin về mức độ đảm bảo xác thực và xác minh danh tính

Điều này định nghĩa thông tin cần thiết để thiết lập mức độ đảm bảo cho các thực thể tham gia vào quy trình chuyển phát điện tử. Thông tin này phải bao gồm:

1. Một thuộc tính chứa các chi tiết về mức độ đảm bảo đăng ký, chứng minh và xác minh danh tính
a) phải chứa một mã định danh của chính mức độ đảm bảo đó. Mã định danh này phải có giá trị là một URI; 
b) cũng có thể chứa một mã định danh của chính sách định danh. Mã định danh này phải có giá trị là một URI; 
c) cũng có thể chứa các chi tiết về chính sách định danh; d) cũng có thể chứa một hoặc nhiều URI trỏ đến các tài nguyên chứa chi tiết của chính sách nêu trên được cung cấp bằng các ngôn ngữ khác nhau.

2. Một thuộc tính chứa các chi tiết về mức độ đảm bảo của các phương tiện và cơ chế xác thực:

a) phải chứa một mã định danh của chính mức độ đảm bảo đó. Mã định danh này phải có giá trị là một URI; 
b) cũng có thể chứa một mã định danh của chính sách xác thực. Mã định danh này phải có giá trị là một URI; 
c) cũng có thể chứa các chi tiết về chính sách xác thực; 
d) cũng có thể chứa một hoặc nhiều URI trỏ đến các tài nguyên chứa chi tiết của chính sách nêu trên được cung cấp bằng các ngôn ngữ khác nhau.

Hơn nữa, thông tin đảm bảo danh tính có thể bao gồm một thuộc tính chứa các chi tiết về việc xác thực đã thực hiện, dưới dạng một khẳng định (assertion) được tạo bởi một bên cung cấp khẳng định hoặc dưới dạng một chuỗi các thành phần, bao gồm:

· ngày và giờ khi quy trình xác thực được tiến hành;

· định danh của phương pháp xác thực đã sử dụng.

9 Siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu
9.1 Giới thiệu

Siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu được tạo ra bởi một dịch vụ chứng thực thông điệp dữ liệu và được cung cấp cho một dịch vụ đối tác. Nó bao gồm một tập hợp các thông tin phục vụ việc xử lý chính xác nội dung người dùng giữa các tác nhân khác nhau trong quy trình chuyển phát. Siêu dữ liệu chuyển tiếp này có thể được truyền tải cùng với nội dung người dùng, đi kèm với một số bằng chứng, hoặc truyền tải độc lập.
Một phần của siêu dữ liệu chuyển tiếp có thể được lặp lại trong các bằng chứng. Điều này được cho phép vì siêu dữ liệu có thể được sử dụng cho quy trình chuyển phát; nó cũng có ý nghĩa quan trọng khi nội dung người dùng lưu chuyển tách rời khỏi bằng chứng. Siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu phải bao gồm các thành phần siêu dữ liệu như được chỉ ra trong cột số lượng của bảng sau:
	
	Mã thành phần
	Tên thành phần
	Số lượng
	Tham chiếu

	Các ràng buộc chuyển phát
	MD01
	Phiên bản siêu dữ liệu
	1
	9.2.1

	
	MD02
	Ngày và giờ chuyển tiếp
	0-1
	9.2.2

	
	MD03
	Ngày và giờ hết hạn
	0-1
	9.2.3

	
	MD04
	Mức độ đảm bảo yêu cầu đối với người nhận
	0-1
	9.2.4

	
	MD05
	Chính sách áp dụng
	0-n
	9.2.5

	
	MD06
	Chế độ ký gửi
	0-1
	9.2.6

	
	MD07
	Chuyển phát theo lịch trình
	0-1
	9.2.7

	Người gửi/Người nhận
	MD08
	Định danh người gửi
	1
	9.2.8

	
	MD09
	Địa chỉ phản hồi (Reply-to)
	0-1
	9.2.9

	
	MD10
	Định danh người nhận
	1
	9.2.10

	Thông tin thông điệp dữ liệu
	MD11
	Định danh thông điệp
	0-1
	9.2.11

	
	MD12
	Phản hồi cho thông điệp (In reply to)
	0-1
	9.2.12

	
	MD13
	Loại thông điệp ERD
	1
	9.2.13

	
	MD14
	Thông tin nội dung người dùng
	1
	9.2.14

	
	MD15
	Các mở rộng
	0-1
	9.2.15

	
	
	Chữ ký
	0-1
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9.2 Các thành phần siêu dữ liệu
9.2.1 MD01 - Phiên bản siêu dữ liệu

	Thuộc tính
	Nội dung

	Mô tả
	Phiên bản siêu dữ liệu

	Định dạng
	Theo ràng buộc kỹ thuật (binding) cụ thể

	Ý nghĩa
	Phiên bản của siêu dữ liệu, tương ứng với phiên bản của tài liệu ràng buộc kỹ thuật nơi nó được định nghĩa

	Yêu cầu
	Không có


9.2.2 MD02 - Ngày và giờ chuyển tiếp

	Thuộc tính
	Nội dung

	Mô tả
	Ngày và giờ chuyển tiếp

	Định dạng
	Giá trị ngày và giờ theo chuẩn ICT (UTC+07:00)

	Ý nghĩa
	Ngày và giờ khi một dịch vụ chứng thực thông điệp dữ liệu chuyển tiếp thông điệp sang dịch vụ tiếp theo trong chuỗi chuyển phát

	Yêu cầu
	Một dịch vụ chứng thực thông điệp dữ liệu khi chuyển tiếp thông điệp tới một dịch vụ khác có thể sử dụng thành phần này để chỉ ra thời điểm việc chuyển tiếp diễn ra


9.2.3 MD03 - Ngày và giờ hết hạn

	Thuộc tính
	Nội dung

	Mô tả
	Ngày và giờ hết hạn

	Định dạng
	Giá trị ngày và giờ theo chuẩn ICT (UTC+07:00)

	Ý nghĩa
	Thời điểm (ngày-giờ) mà việc ký gửi hoặc truyền tải cho người nhận yêu cầu phải được hoàn thành

	Yêu cầu
	Dịch vụ phía người nhận không được thực hiện ký gửi hoặc truyền tải nội dung người dùng nếu thời điểm hiện tại muộn hơn thời điểm được chỉ ra bởi thành phần này. Nội dung này do dịch vụ phía người gửi cung cấp. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.4 MD04 - Mức độ đảm bảo yêu cầu đối với người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Mức độ đảm bảo yêu cầu đối với người nhận

	Định dạng
	Danh mục các mức độ đảm bảo (LoA enumeration)

	Ý nghĩa
	Mức độ đảm bảo về danh tính của người nhận mà người gửi yêu cầu

	Yêu cầu
	Một dịch vụ chứng thực thông điệp dữ liệu không được chuyển tiếp thông điệp nếu năng lực của dịch vụ phía người nhận không đáp ứng mức độ đảm bảo yêu cầu. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.5 MD05 - Chính sách áp dụng

	Thuộc tính
	Nội dung

	Mô tả
	Chính sách áp dụng

	Định dạng
	Thành phần này phải là một URI hoặc một OID (được biểu diễn dưới dạng URN)

	Ý nghĩa
	Chính sách mà dịch vụ phía người gửi yêu cầu áp dụng cho việc quản lý thông điệp bởi các dịch vụ tiếp theo trong chuỗi chuyển phát (ví dụ: yêu cầu trả lại bằng chứng chuyển tiếp)

	Yêu cầu
	Mọi dịch vụ trong chuỗi phải từ chối thông điệp nếu không thể hỗ trợ chính sách được quy định. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.6 MD06 - Chế độ ký gửi

	Thuộc tính
	Nội dung

	Mô tả
	Chế độ ký gửi

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể để thể hiện một trong các tùy chọn (Cơ bản, Đồng ý, Đồng ý có ký, Khác)

	Ý nghĩa
	Chế độ ký gửi nội dung người dùng cho người nhận được yêu cầu

	Yêu cầu
	Nếu không có thành phần này, dịch vụ phía người nhận sẽ thực hiện theo chính sách riêng và thiết lập của người nhận. Dịch vụ phải từ chối ký gửi nếu không hỗ trợ chế độ yêu cầu


9.2.7 MD07 - Chuyển phát theo lịch trình

	Thuộc tính
	Nội dung

	Mô tả
	Chuyển phát theo lịch trình

	Định dạng
	Giá trị ngày và giờ theo chuẩn ICT (UTC+07:00)

	Ý nghĩa
	Thời điểm mà sau đó nội dung người dùng mới có thể được ký gửi hoặc truyền tải

	Yêu cầu
	Nội dung người dùng không được phép truyền tải cho người nhận trước thời điểm này. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.8 MD08 - Định danh người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Định danh người gửi

	Định dạng
	Như được định nghĩa trong Mục 8.2 của tài liệu này

	Ý nghĩa
	Mã định danh của người gửi nội dung người dùng

	Yêu cầu
	Tuân thủ các quy định về định danh tại mục 8.2


9.2.9 MD09 - Địa chỉ phản hồi

	Thuộc tính
	Nội dung

	Mô tả
	Định danh phản hồi duy nhất

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể

	Ý nghĩa
	Mã định danh mà mọi phản hồi từ người nhận hoặc người được ủy quyền nên được gửi tới

	Yêu cầu
	Nội dung này do dịch vụ phía người gửi cung cấp dựa trên yêu cầu từ người gửi. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.10 MD10 - Định danh người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Định danh người nhận

	Định dạng
	Như được định nghĩa trong Mục 8.2

	Ý nghĩa
	Mã định danh của người nhận nội dung người dùng

	Yêu cầu
	Không có yêu cầu bổ sung


9.2.11 MD11 - Mã định danh thông điệp

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh thông điệp

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể (ví dụ: UUID hoặc UID)

	Ý nghĩa
	Mã định danh duy nhất của thông điệp gốc do dịch vụ phía người gửi tạo ra

	Yêu cầu
	Nội dung này do dịch vụ phía người gửi cung cấp. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.12 MD12 - Phản hồi cho thông điệp (In reply to)

	Thuộc tính
	Nội dung

	Mô tả
	Phản hồi cho thông điệp

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể

	Ý nghĩa
	Liên kết tới một thông điệp gốc trước đó (mã định danh của thông điệp mà thông điệp hiện tại đang phản hồi)

	Yêu cầu
	dịch vụ phía người gửi nên tạo thành phần này nếu thông tin phản hồi hiện diện trong siêu dữ liệu nộp thông điệp. Các dịch vụ trung gian phải chuyển tiếp nguyên vẹn


9.2.13 MD13 - Loại thông điệp

	Thuộc tính
	Nội dung

	Mô tả
	Loại thông điệp

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể

	Ý nghĩa
	Loại của thông điệp chuyển phát điện tử (ví dụ: ERD payload, ERD dispatch, ERDS receipt, ERDS serviceInfo)

	Yêu cầu
	Các dịch vụ phải sử dụng thành phần này để chỉ rõ loại thông điệp đang được xử lý


9.2.14 MD14 - Thông tin nội dung người dùng

	Thuộc tính
	Nội dung

	Mô tả
	Thông tin nội dung người dùng

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể

	Ý nghĩa
	Thông tin về cấu trúc của nội dung người dùng (ví dụ: định danh giao thức lớp ứng dụng, số lượng các phần, loại nội dung, giá trị băm của từng phần)

	Yêu cầu
	Các dịch vụ nên sử dụng thành phần này để quy định thông tin liên quan về nội dung. Các dịch vụ trung gian phải chuyển tiếp thành phần này nguyên vẹn


9.2.15 MD15 - Các siêu dữ liệu khác
Ngoài những thành phần đã đề cập ở trên, có thể chỉ định thêm các thành phần khác.
10 Chữ ký số trong việc cung cấp dịch vụ chứng thực thông điệp dữ liệu

10.1 Các đối tượng và tác nhân đối với chữ ký số
Nội dung người dùng có thể bao gồm một hoặc nhiều tài liệu được ký số. Những chữ ký đó thuộc về giao thức lớp ứng dụng và nằm ngoài phạm vi của tài liệu này.

CHÚ THÍCH: Các chữ ký trên nội dung người dùng thường sẽ không có sẵn cho dịch vụ chứng thực thông điệp dữ liệu vì nội dung người dùng có thể được mã hóa đầu-cuối giữa người gửi và người nhận.

Một dịch vụ chứng thực thông điệp dữ liệu phải ký số tất cả các thông điệp chứng thực thông điệp dữ liệu. Những chữ ký như vậy thường mang tính nội bộ đối với dịch vụ chứng thực thông điệp dữ liệu và phải được xác thực khi thông điệp chứng thực thông điệp dữ liệu được truyền tới một giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu. Chữ ký trên các thông điệp chứng thực thông điệp dữ liệu được sử dụng để chống chối bỏ và đảm bảo tính toàn vẹn giữa các dịch vụ chứng thực thông điệp dữ liệu và không cần được xác thực bởi người dùng cuối. Chủ thể tạo ra chữ ký số trên thông điệp chứng thực thông điệp dữ liệu (tức là thực thể được nêu tên trong chứng thư tương ứng) có thể là pháp nhân hoặc cá nhân hoặc một thực thể khác, ví dụ: một thiết bị hoặc thành phần logic.

Mỗi bằng chứng phải được ký số như một tài liệu riêng biệt bởi dịch vụ chứng thực thông điệp dữ liệu phát hành bằng chứng đó, ngay cả khi bằng chứng được nhúng trong một thông điệp chứng thực thông điệp dữ liệu đã ký. Điều này đảm bảo rằng một bằng chứng có thể được trích xuất từ một thông điệp chứng thực thông điệp dữ liệu nếu cần thiết và được chuyển cho người gửi, người nhận hoặc các bên khác, hoặc được lưu trữ như một tài liệu riêng biệt được bảo vệ. Một chữ ký số trên bằng chứng phải có khả năng xác thực được bởi bất kỳ bên nào; điều này có nghĩa là toàn bộ chuỗi chứng thư hỗ trợ chữ ký phải có sẵn và thông tin trạng thái chứng thư cho các chứng thư này phải được công khai.

Các thông điệp được trao đổi với Giao diện Dịch vụ Chung có thể được ký số; điều này có thể áp dụng cho cả yêu cầu và phản hồi. Các yêu cầu có thể tồn tại đối với việc ký số siêu dữ liệu được lưu trữ trong kho lưu trữ siêu dữ liệu và đối với việc truyền tải các siêu dữ liệu này dưới dạng đã ký.

10.2 Các yêu cầu chung đối với chữ ký số
Đối với tất cả các chữ ký số được áp dụng bởi các dịch vụ chứng thực thông điệp dữ liệu cho các thông điệp chứng thực thông điệp dữ liệu và bằng chứng của dịch vụ chứng thực thông điệp dữ liệu:

CHÚ THÍCH 1: Các chữ ký số được trao đổi với Hạ tầng Dịch vụ Chung không bị ảnh hưởng bởi các yêu cầu này.

1. Chữ ký số nên là chữ ký cơ sở CAdES, XAdES hoặc PAdES.

CHÚ THÍCH 2: Chữ ký XAdES có thể được coi là lựa chọn tốt nhất cho các dịch vụ chứng thực thông điệp dữ liệu dựa trên SOAP, trong khi chữ ký CAdES có thể là một lựa chọn thay thế tốt hơn trong các môi trường Thư điện tử bảo đảm.

CHÚ THÍCH 3: Vì không có phần nào của bộ tài liệu này quy định việc sử dụng các tài liệu PDF, nên không có yêu cầu nào khác được đặt ra cho việc sử dụng PAdES. Một ví dụ về việc sử dụng là một dịch vụ chứng thực thông điệp dữ liệu phát hành các bằng chứng định dạng PDF cho các thuê bao của mình và ký các bằng chứng này bằng PAdES.

1. Chữ ký số phải sử dụng các thuật toán mật mã có độ mạnh đảm bảo an toàn.

2. Chữ ký số có thể bao gồm một thuộc tính được ký chứa mã định danh rõ ràng của chính sách chữ ký điều chỉnh các quy trình ký và/hoặc xác thực.

3. Một dấu thời gian chữ ký nên được thêm vào chữ ký số của bằng chứng; khi chữ ký CAdES hoặc XAdES được sử dụng.

CHÚ THÍCH 4: Khi chữ ký số ký riêng biệt một bằng chứng của dịch vụ chứng thực thông điệp dữ liệu, việc kết hợp dấu thời gian chữ ký là một dấu thời gian gián tiếp trên chính bằng chứng đó. Mã hiệu dấu thời gian này hỗ trợ các yêu cầu liên quan đến việc cấp dấu thời gian cho các bằng chứng của dịch vụ chứng thực thông điệp dữ liệu có thể được định nghĩa bởi các khung quy định hoặc pháp lý khác nhau.
11 Bộ bằng chứng và các thành phần của dịch vụ chứng thực thông điệp dữ liệu

11.1 Giới thiệu

Mục này quy định nội dung của bằng chứng. Các bằng chứng được cấu thành từ một tập hợp các thành phần cơ bản, được liệt kê trong bảng dưới đây và được quy định về mặt ngữ nghĩa trong mục 11.2. Khi các thành phần nhận giá trị từ các danh sách định trước, các giá trị này được cung cấp trong mục 11.3. Mục 11.4 quy định cụ thể thành phần nào được sử dụng cho các loại bằng chứng khác nhau.
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11.2 Các thành phần của bằng chứng
11.2.1 G01 - Mã định danh bằng chứng

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh bằng chứng.

	Định dạng
	Văn bản.

	Ý nghĩa
	Mã định danh duy nhất cho bằng chứng, được sử dụng để theo dõi các bằng chứng của dịch vụ chứng thực thông điệp dữ liệu đã phát hành, phục vụ việc truy xuất sau này nếu cần.

	Yêu cầu
	Không có.


11.2.2 G02 - Phiên bản bằng chứng

	Thuộc tính
	Nội dung

	Mô tả
	Phiên bản bằng chứng.

	Định dạng
	Theo ràng buộc kỹ thuật (binding) cụ thể.

	Ý nghĩa
	Phiên bản của bằng chứng, tương ứng với phiên bản của tài liệu nơi nó được định nghĩa.

	Yêu cầu
	Không có.


11.2.3 G03 - Mã định danh sự kiện

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh sự kiện.

	Định dạng
	URI. Một URI khác nhau sẽ được gán cho mỗi sự kiện có thể kích hoạt việc phát hành bằng chứng.

	Ý nghĩa
	Mã định danh của sự kiện đã kích hoạt việc phát hành bằng chứng.

	Yêu cầu
	Các sự kiện phải thuộc danh sách các sự kiện được quy định trong ETSI EN 319 522-1, mục 6.


11.2.4 G04 - Mã định danh lý do

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh lý do.

	Định dạng
	Danh mục (Enumeration).

	Ý nghĩa
	Một mã định danh xác định một lý do cụ thể cho việc xảy ra sự kiện đã kích hoạt phát hành bằng chứng.

	Yêu cầu
	Thành phần này phải chứa một mã định danh lý do. Nó cũng có thể chứa các chi tiết văn bản bổ sung liên kết với mã định danh đó. Chỉ các mã định danh được định nghĩa trong mục 11.3.3 mới được sử dụng. Thành phần này phải xuất hiện trong bằng chứng khi bằng chứng đó được kích hoạt bởi một sự kiện "tiêu cực" (lỗi chuyển phát, từ chối, v.v.) và có thể xuất hiện khi sự kiện là "tích cực".


11.2.5 G05 - Thời gian sự kiện

	Thuộc tính
	Nội dung

	Mô tả
	Thời gian sự kiện.

	Định dạng
	Giá trị ngày và giờ theo chuẩn ICT (UTC+07:00).

	Ý nghĩa
	Ngày và giờ của sự kiện (hoặc ước tính tốt nhất có thể theo thông tin có sẵn cho dịch vụ chứng thực thông điệp dữ liệu).

	Yêu cầu
	Không có.


11.2.6 G06 - Thông tin nhật ký giao dịch

	Thuộc tính
	Nội dung

	Mô tả
	Thông tin nhật ký giao dịch.

	Định dạng
	Phụ thuộc vào giao thức vận chuyển cơ sở.

	Ý nghĩa
	Nhật ký của giao dịch, cụ thể cho giao thức vận chuyển cơ sở và liên quan đến sự kiện đã kích hoạt việc tạo bằng chứng.

	Yêu cầu
	Thành phần này phải chứa một bản ghi nhật ký liên quan đến sự kiện kích hoạt bằng chứng. Bản ghi nhật ký và nội dung của nó phải được quy định bởi chính sách áp dụng; cấu trúc nội bộ phụ thuộc vào giao thức vận chuyển cơ sở cụ thể.


11.2.7 R01 - Mã định danh chính sách của bên phát hành bằng chứng

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh chính sách của bên phát hành bằng chứng.

	Định dạng
	Mỗi mã định danh phải là một URI hoặc OID (biểu diễn dưới dạng URN theo IETF RFC 3061).

	Ý nghĩa
	Mã định danh của một hoặc nhiều chính sách mà tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phát hành bằng chứng này đang vận hành theo.

	Yêu cầu
	Thành phần này phải chứa một hoặc nhiều mã định danh xác định rõ ràng các chính sách áp dụng của tổ chức cung cấp dịch vụ đã phát hành bằng chứng.


11.2.8 R02 - Chi tiết về bên phát hành bằng chứng

	Thuộc tính
	Nội dung

	Mô tả
	Chi tiết về bên phát hành bằng chứng.

	Định dạng
	(Theo quy định).

	Ý nghĩa
	Các thông tin chi tiết về tổ chức cung cấp dịch vụ đã phát hành bằng chứng.

	Yêu cầu
	Thành phần này phải đáp ứng các yêu cầu ngữ nghĩa được định nghĩa tại mục 5.3 với các chi tiết của tổ chức phát hành bằng chứng.


11.2.9 R03 - Chữ ký của dịch vụ chứng thực thông điệp dữ liệu phát hành

	Thuộc tính
	Nội dung

	Mô tả
	Chữ ký của tổ chức cung cấp dịch vụ phát hành.

	Định dạng
	(Theo quy định).

	Ý nghĩa
	Chữ ký số do dịch vụ chứng thực thông điệp dữ liệu tạo ra trên bằng chứng.

	Yêu cầu
	Thành phần này phải đáp ứng các yêu cầu định nghĩa tại mục 10.2 đối với chữ ký số ký riêng biệt một bằng chứng của dịch vụ chứng thực thông điệp dữ liệu.


11.2.10 I01 - Thuộc tính danh tính của người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Thuộc tính danh tính của người gửi.

	Định dạng
	(Theo quy định).

	Ý nghĩa
	Thành phần này quy định các thuộc tính danh tính của người gửi theo chính sách dịch vụ người gửi (S-ERDS) áp dụng.

	Yêu cầu
	Phải là tập hợp của một hoặc nhiều thuộc tính danh tính định nghĩa tại mục 5.3. Nguồn thông tin là từ S-ERDS. Các dịch vụ trung gian hoặc phía người nhận phải sử dụng thuộc tính này từ bằng chứng hoặc siêu dữ liệu có sẵn từ S-ERDS nếu muốn đưa vào bằng chứng do mình tạo ra.


11.2.11 I02 - Mã định danh người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh người gửi.

	Định dạng
	(Theo quy định).

	Ý nghĩa
	Mã định danh của người gửi nội dung người dùng.

	Yêu cầu
	Bao gồm một mã định danh theo mục 5.2. Tương đương với MD08 dù định dạng có thể khác do ràng buộc kỹ thuật.


11.2.12 I03 - Thuộc tính danh tính người được ủy quyền của người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Thuộc tính danh tính người được ủy quyền của người gửi.

	Ý nghĩa
	Trong trường hợp S-ERDS cho phép ủy quyền, thành phần này cung cấp các thuộc tính danh tính của người được ủy quyền gửi theo chính sách áp dụng.

	Yêu cầu
	Phải là tập hợp thuộc tính danh tính theo mục 5.3. Nếu thông tin này không có sẵn cho dịch vụ phía người nhận hoặc trung gian, thành phần này sẽ không xuất hiện.


11.2.13 I04 - Mã định danh người được ủy quyền của người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh người được ủy quyền của người gửi.

	Ý nghĩa
	Cung cấp mã định danh của người được ủy quyền thay mặt người gửi.

	Yêu cầu
	Như được định nghĩa trong mục 5.2.


11.2.14 I05 - Thuộc tính danh tính của người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Thuộc tính danh tính của người nhận.

	Ý nghĩa
	Quy định các thuộc tính danh tính của người nhận theo chính sách của dịch vụ phía người nhận (R-ERDS).

	Yêu cầu
	Phải là tập hợp thuộc tính theo mục 5.3; nguồn thông tin từ R-ERDS.


11.2.15 I06 - Mã định danh người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh người nhận.

	Ý nghĩa
	Bao gồm mã định danh của người nhận nội dung người dùng.

	Yêu cầu
	Như được định nghĩa trong mục 5.2.


11.2.16 I07 - Thuộc tính danh tính người được ủy quyền của người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Thuộc tính danh tính người được ủy quyền của người nhận.

	Ý nghĩa
	Cung cấp các thuộc tính danh tính cho người được ủy quyền của người nhận (định danh bởi I08).

	Yêu cầu
	Phải là tập hợp thuộc tính danh tính theo mục 5.3; nguồn thông tin từ R-ERDS.


11.2.17 I08 - Mã định danh người được ủy quyền của người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh người được ủy quyền của người nhận.

	Ý nghĩa
	Cung cấp mã định danh của người được ủy quyền nhận, cùng với con trỏ tới người nhận đã ủy quyền mà bằng chứng tham chiếu tới.

	Yêu cầu
	Mã định danh phải tuân theo mục 5.2.


11.2.18 I09 - Người nhận được bằng chứng tham chiếu tới

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh người nhận mà bằng chứng tham chiếu tới.

	Định dạng
	Mã định danh.

	Ý nghĩa
	Định danh người nhận cụ thể của nội dung người dùng mà bằng chứng này đang tham chiếu tới trong trường hợp có nhiều người nhận dự kiến.

	Yêu cầu
	Khi có nhiều người nhận trong bằng chứng (nhiều thành phần I04), thành phần này được dùng để chỉ rõ bằng chứng tham chiếu tới ai.


11.2.19 I10 - Chi tiết mức độ đảm bảo danh tính người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Chi tiết mức độ đảm bảo xác minh danh tính và xác thực người gửi.

	Ý nghĩa
	Chi tiết về quy trình đã thực hiện để xác minh danh tính và xác thực người gửi.

	Yêu cầu
	Đáp ứng các yêu cầu ngữ nghĩa tại mục 5.4 với chi tiết mức độ đảm bảo của các quy trình định danh người gửi của tải trọng dữ liệu dẫn đến việc phát hành bằng chứng này.


11.2.20 I11 - Chi tiết mức độ đảm bảo danh tính người được ủy quyền của người gửi

	Thuộc tính
	Nội dung

	Mô tả
	Chi tiết mức độ đảm bảo xác minh danh tính và xác thực người được ủy quyền gửi.

	Ý nghĩa
	Chi tiết về quy trình thực hiện để xác minh và xác thực người được ủy quyền của người gửi.

	Yêu cầu
	Đáp ứng yêu cầu ngữ nghĩa tại mục 5.4 với chi tiết mức độ đảm bảo của các quy trình tương ứng.


11.2.21 I12 - Chi tiết mức độ đảm bảo danh tính người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Chi tiết mức độ đảm bảo xác minh danh tính và xác thực người nhận.

	Ý nghĩa
	Chi tiết về quy trình thực hiện để xác minh danh tính của người nhận (được chỉ ra bởi I09) và xác thực người nhận đó.

	Yêu cầu
	Đáp ứng yêu cầu ngữ nghĩa tại mục 5.4.


11.2.22 I13 - Chi tiết mức độ đảm bảo danh tính người được ủy quyền của người nhận

	Thuộc tính
	Nội dung

	Mô tả
	Chi tiết mức độ đảm bảo xác minh danh tính và xác thực người được ủy quyền nhận.

	Ý nghĩa
	Chi tiết về quy trình xác minh danh tính người được ủy quyền của người nhận mà bằng chứng tham chiếu tới và xác thực người đó.

	Yêu cầu
	Đáp ứng yêu cầu ngữ nghĩa tại mục 5.4.


11.2.23 M01 - Mã định danh thông điệp

	Thuộc tính
	Nội dung

	Mô tả
	Mã định danh thông điệp.

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể.

	Ý nghĩa
	Mã định danh duy nhất cho thông điệp chứng thực thông điệp dữ liệu.

	Yêu cầu
	Tương đương MD11 mặc dù định dạng có thể khác do ràng buộc kỹ thuật khác nhau.


11.2.24 M02 - Thông tin nội dung người dùng

	Thuộc tính
	Nội dung

	Mô tả
	Thông tin nội dung người dùng.

	Định dạng
	Theo ràng buộc kỹ thuật cụ thể.

	Ý nghĩa
	Thông tin về cấu trúc của thông điệp gốc.

	Yêu cầu
	Tương đương MD14.


11.2.25 M03 - Ngày và giờ nộp

	Thuộc tính
	Nội dung

	Mô tả
	Ngày và giờ nộp.

	Định dạng
	Giá trị ngày và giờ theo ICT (UTC+07:00).

	Ý nghĩa
	Ngày và giờ khi người gửi khởi tạo quy trình chuyển phát (thời điểm gọi phương thức SubmitMessage()). Có thể khác với thời điểm chấp nhận/từ chối thực tế của hệ thống.

	Yêu cầu
	Nguồn thông tin là từ S-ERDS. Các dịch vụ khác trong chuỗi phải sử dụng giá trị này từ bằng chứng có sẵn nếu muốn đưa vào bằng chứng do mình phát hành.


11.2.26 M04 - Hệ thống bên ngoài

	Thuộc tính
	Nội dung

	Mô tả
	Định danh một hệ thống bên ngoài.

	Định dạng
	Văn bản thuần túy.

	Ý nghĩa
	Thành phần này định danh một dịch vụ không phải chứng thực thông điệp dữ liệu khi mã sự kiện (G03) thuộc các nhóm F (Kết nối ngoài) hoặc một số sự kiện nhóm C.

	Yêu cầu
	Phải cung cấp mô tả bằng văn bản thuần túy về hệ thống bên ngoài tham gia vào sự kiện.


11.2.27 M05 - Dịch vụ chứng thực thông điệp dữ liệu bên ngoài

	Thuộc tính
	Nội dung

	Mô tả
	Dịch vụ chứng thực thông điệp dữ liệu bên ngoài.

	Ý nghĩa
	Chi tiết về tổ chức cung cấp dịch vụ mà bằng chứng này tham chiếu tới trong trường hợp có tương tác giữa hai dịch vụ.

	Yêu cầu
	Khi bằng chứng liên quan đến sự kiện có sự tương tác với một dịch vụ khác, thành phần này phải đáp ứng yêu cầu ngữ nghĩa tại mục 5.3 với chi tiết của dịch vụ thứ hai đó.


11.2.28 E01 - Các mở rộng

	Thuộc tính
	Nội dung

	Mô tả
	Các mở rộng.

	Ý nghĩa
	Chỗ trống cho các thành phần bổ sung không được quy định cụ thể trong tài liệu này.

	Yêu cầu
	Có thể được quy định ở nơi khác, bao gồm các phiên bản tương lai hoặc quy định theo quốc gia, lĩnh vực.


11.3 Giá trị của các thành phần bằng chứng

11.3.1 Văn bản tự do (Free text)

Thông tin dưới dạng văn bản tự do phải được viết bằng tiếng Anh (UK English). Văn bản bằng các ngôn ngữ khác có thể được bổ sung thêm.

11.3.2 Sự kiện (Events)

Trường "G03 - Mã định danh sự kiện" nên chứa một URI xác định một trong các giá trị từ tiêu chuẩn ETSI EN 319 522-1, mục 6.1, bảng 1, cột "Sự kiện" (Event).

11.3.3 Lý do (Reasons)

11.3.3.1 Các lý do liên quan đến Sự kiện A.x (Việc nộp của người gửi)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(A.1) SubmissionAcceptance 
(A.2) SubmissionRejection
	RA01
	Thông điệp được chấp nhận 
http://uri.etsi.org/19522/EventReason/MessageAccepted

	
	RA02
	Định dạng thông điệp không hợp lệ 
http://uri.etsi.org/19522/EventReason/InvalidMessageFormat

	
	RA03
	Tìm thấy mã độc trong thông điệp chứng thực thông điệp dữ liệu gốc
http://uri.etsi.org/19522/EventReason/MalwareFound

	
	RA04
	Chứng thư ký của người gửi đã hết hạn hoặc bị thu hồi 
http://uri.etsi.org/19522/EventReason/S_ERDS_ExpiredSenderCertificate

	
	RA05
	Vi phạm chính sách của tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người gửi, ví dụ: vượt quá kích thước thông điệp tối đa, định dạng tệp đính kèm không hợp lệ, v.v. 
http://uri.etsi.org/19522/EventReason/S_ERDS_PolicyViolation

	
	RA06
	Thông điệp chứng thực thông điệp dữ liệu không được chấp nhận bởi tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người gửi do: Lỗi hệ thống của tổ chức cung cấp dịch vụ
http://uri.etsi.org/19522/EventReason/S_ERDS_Malfunction

	
	RAXX
	Mở rộng


11.3.3.2 Các lý do liên quan đến Sự kiện B.x (Chuyển tiếp giữa các tổ chức cung cấp dịch vụ)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(B.1) RelayAcceptance
(B.2) RelayRejection
(B.3)    RelayFailure
	RB01
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận 
http://uri.etsi.org/19522/EventReason/S_ERDS_MessageSuccessfullyRelayed

	
	RB02
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Định dạng thông điệp không hợp lệ 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageRejected

	
	RB03
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Tìm thấy mã độc trong thông điệp chứng thực thông điệp dữ liệu 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageRejectedForMalware

	
	RB04
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Định dạng chữ ký của dịch vụ chứng thực thông điệp dữ liệu không hợp lệ hoặc vi phạm chính sách chữ ký 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageRejectedForInvalidSignature

	
	RB05
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Chứng thư ký của dịch vụ chứng thực thông điệp dữ liệu trong chữ ký của thông điệp hoặc bằng chứng chứng thực thông điệp dữ liệu đã hết hạn hoặc bị thu hồi 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageRejectedForInvalidCertificate

	
	RB06
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Vi phạm chính sách của tổ chức cung cấp dịch vụ phía người nhận hoặc chính sách của tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu, ví dụ: vượt quá kích thước thông điệp tối đa, định dạng tệp đính kèm không hợp lệ, tổ chức cung cấp dịch vụ chuyển tiếp không được chấp nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_PolicyViolation

	
	RB07
	Thông điệp chứng thực thông điệp dữ liệu không được chuyển tiếp tới tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Lỗi hệ thống của tổ chức cung cấp dịch vụ phía người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_Malfunction

	
	RB08
	Thông điệp chứng thực thông điệp dữ liệu không được chuyển tiếp tới tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Tổ chức cung cấp dịch vụ phía người nhận không được định danh trên Internet 
http://uri.etsi.org/19522/EventReason/R_ERDS_NotIdentified

	
	RB09
	Thông điệp chứng thực thông điệp dữ liệu không được chuyển tiếp tới tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Tổ chức cung cấp dịch vụ phía người nhận không thể kết nối 
 http://uri.etsi.org/19522/EventReason/R_ERDS_Unreachable

	
	RB10
	Thông điệp chứng thực thông điệp dữ liệu không được chuyển tiếp tới tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Người nhận không tồn tại 
http://uri.etsi.org/19522/EventReason/UnknownRecipient

	
	RB21
	Thông điệp chứng thực thông điệp dữ liệu được chuyển tiếp thành công tới, nhưng bị từ chối bởi, tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người nhận do: Người nhận chưa đăng ký với tổ chức cung cấp dịch vụ phía người nhận 
http://uri.etsi.org/19522/EventReason/MessageNotAcceptedForUnregisteredRecipient

	
	RB22
	Tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người gửi không nhận được thông tin về việc chấp nhận chuyển tiếp từ tổ chức cung cấp dịch vụ phía người nhận trong một khoảng thời gian quy định 
http://uri.etsi.org/19522/EventReason/S_ERDSP_ReceivedNoRelayAcceptanceInfoFromR_ERDSP

	
	RBXX
	Khác


11.3.3.3 Các lý do liên quan đến các sự kiện C.x (Chấp nhận/từ chối của người nhận)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(C.1) NotificationForAcceptance 
(C.2) NotificationForAcceptanceFailure 
(C.3) ConsignmentAcceptance 
(C.4) ConsignmentRejection 
(C.5) AcceptanceRejectionExpiry 
(C.6) NotificationDelivered
	RC01
	Thông báo yêu cầu chấp nhận đã được gửi tới người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_NotificationForAcceptanceSent

	
	RC02
	Thông báo yêu cầu chấp nhận tiếp theo đã được gửi tới người nhận sau khi không có phản hồi cho các thông báo trước đó 
http://uri.etsi.org/19522/EventReason/R_ERDS_SubsequentNotificationForAcceptanceSent

	
	RC03
	Lỗi khi truyền tải thông báo yêu cầu chấp nhận tới người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_NotificationForAcceptanceError

	
	RC04
	Lỗi khi truyền tải thông báo yêu cầu chấp nhận tiếp theo tới người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_SubsequentNotificationForAcceptanceError

	
	RC05
	Lỗi khi truyền tải thông báo yêu cầu chấp nhận tới người nhận sau nhiều lần thử 
http://uri.etsi.org/19522/EventReason/R_ERDS_NotificationForAcceptanceMultipleError

	
	RC06
	Lỗi khi truyền tải thông báo yêu cầu chấp nhận tiếp theo tới người nhận sau nhiều lần thử 
http://uri.etsi.org/19522/EventReason/R_ERDS_SubsequentNotificationForAcceptanceMultipleError

	
	RC07
	Thông điệp đã được người nhận chấp nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageAcceptedByRecipient

	
	RC08
	Thông điệp bị người nhận từ chối rõ ràng 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageRejectedByRecipient

	
	RC09
	Thông điệp không được người nhận chấp nhận sau một khoảng thời gian quy định kể từ lần thông báo thành công đầu tiên 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageNotAcceptedByRecipient

	
	RCXX
	Khác


11.3.3.4 Các lý do liên quan đến các sự kiện D.x (Việc ký gửi cho người nhận)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(D.1) ContentConsignment (D.2) ContentConsignmentFailure
D.3) ConsignmentNotification 
(D.4) ConsignmentNotificationFailure 
(D.5) NotificationAccessTracking 
(D.6) ContentAccessTracking
	RD01
	Thông điệp đã được ký gửi thành công cho người nhận 
http://uri.etsi.org/19522/EventReason/MessageConsignedToRecipient

	
	RD02
	Thông điệp đã được ký gửi thành công cho một người được ủy quyền của người nhận
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageConsignedToDelegate

	
	RD03
	Tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu phía người gửi không nhận được thông tin về việc ký gửi từ tổ chức cung cấp dịch vụ phía người nhận trong thời gian quy định http://uri.etsi.org/19522/EventReason/S_ERDSP_ReceivedNoDeliveryInfoFromR_ERDSP

	
	RD04
	Không ký gửi được do vượt quá hạn mức (quota) của người nhận 
http://uri.etsi.org/19522/EventReason/MessageNotConsignedForQuota

	
	RD05
	Không ký gửi được do lỗi hệ thống 
http://uri.etsi.org/19522/EventReason/MessageNotConsignedForMalfunction

	
	RD06
	Không ký gửi được do loại thông điệp không được người nhận chấp nhận 
http://uri.etsi.org/19522/EventReason/MessageNotConsignedForUnallowedType

	
	RD21
	Thông điệp chứng thực thông điệp dữ liệu không được ký gửi do: Người nhận chưa đăng ký với tổ chức cung cấp dịch vụ phía người nhận 
http://uri.etsi.org/19522/EventReason/MessageNotConsignedForUnregisteredRecipient

	
	RD31
	Thông báo đã được người nhận truy cập <br> http://uri.etsi.org/19522/EventReason/NotificationAccessed

	
	RD32
	Dịch vụ chứng thực thông điệp dữ liệu phía người gửi không nhận được thông tin về việc một thông báo đã được truy cập bởi người nhận trong thời gian quy định 
http://uri.etsi.org/19522/EventReason/S_ERDS_UnknownNotificationStatus

	
	RD33
	Nội dung đã được người nhận truy cập 
http://uri.etsi.org/19522/EventReason/R_ERDS_ContentAccessed

	
	RD34
	Dịch vụ chứng thực thông điệp dữ liệu phía người gửi không nhận được thông tin về việc nội dung thông điệp đã được truy cập bởi người nhận trong thời gian quy định 
http://uri.etsi.org/19522/EventReason/S_ERDS_UnknownContentAccessStatus

	
	RDXX
	Khác


11.3.3.5 Các lý do liên quan đến các sự kiện E.x (Truyền tải cho người nhận)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(E.1) ContentHandover 
(E.2) ContentHandoverFailure
	RE01
	Thông điệp được truyền tải thành công cho người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageHandoverToRecipient

	
	RE02
	Thông điệp được truyền tải thành công cho một người được ủy quyền của người nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageHandoverToDelegate

	
	RE03
	Không truyền tải được do loại thông điệp không được người nhận chấp nhận 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageTypeNotAcceptedByRecipient

	
	RE04
	Việc truyền tải thông điệp thất bại sau một khoảng thời gian quy định 
http://uri.etsi.org/19522/EventReason/R_ERDS_MessageHandoverFailure

	
	REXX
	Khác


11.3.3.6 Các lý do liên quan đến các sự kiện F.x (Kết nối với các hệ thống không phải dịch vụ chứng thực thông điệp dữ liệu)
	Sự kiện
	Mã sự kiện
	Chi tiết và mã URI xác định Lý do Sự kiện (EventReason)

	(F.1) ContentConsignment 
(F.2) ContentConsignmentFailure 
(F.3) ReceivedFromNonERDS
	RF01
	Chuyển tiếp thành công tới hệ thống không thuộc dịch vụ chứng thực thông điệp dữ liệu 
http://uri.etsi.org/19522/EventReason/RelayToNonERDS

	
	RF02
	Hệ thống bên ngoài không thể kết nối 
http://uri.etsi.org/19522/EventReason/ExternalSystemUnreacheanble

	
	RF03
	Hệ thống bên ngoài từ chối việc nộp 
http://uri.etsi.org/19522/EventReason/RejectedRelayToNonERDS

	
	RF04
	Nhận được từ nguồn không phải dịch vụ chứng thực thông điệp dữ liệu 
http://uri.etsi.org/19522/EventReason/ReceivedFromNonERDS

	
	RAXX
	Khác


11.4 Các yêu cầu bổ sung đối với các thành phần của bằng chứng

Bảng dưới đây xác định các yêu cầu về số lượng và các ghi chú áp dụng cho các thành phần khác nhau trong toàn bộ bộ bằng chứng. Dưới đây là giải thích chi tiết về nội dung của bảng nêu trên:

1. Hàng đầu tiên chứa tập hợp các sự kiện mà một bằng chứng có thể được phát hành.

2. Cột đầu tiên chứa tập hợp các thành phần bằng chứng được liệt kê tại mục 11.2 của tài liệu này.

3. Mỗi ô trong bảng chứa các yêu cầu về số lượng áp dụng cho thành phần được xác định theo hàng, đối với bằng chứng gắn liền với sự kiện được xác định theo cột.

4. Các yêu cầu về số lượng được thể hiện dưới dạng sau:

· 0: Bằng chứng gắn với sự kiện được xác định theo cột không được chứa bất kỳ thành phần nào được xác định theo hàng.

· 1: Bằng chứng gắn với sự kiện được xác định theo cột phải chứa đúng một phiên bản của thành phần được xác định theo hàng.

· 0..1: Bằng chứng gắn với sự kiện được xác định theo cột phải chứa không hoặc một phiên bản của thành phần được xác định theo hàng.

· *: Bằng chứng gắn với sự kiện được xác định theo cột phải chứa không hoặc nhiều phiên bản của thành phần được xác định theo hàng.

· 1..*: Bằng chứng gắn với sự kiện được xác định theo cột phải chứa một hoặc nhiều phiên bản của thành phần được xác định theo hàng.

5. Ngoài yêu cầu về số lượng, một số ô xác định một ghi chú giải thích về nội dung của chúng bằng các chữ cái đặt trong dấu ngoặc đơn. Các ghi chú này xuất hiện ngay sau bảng:

	Thành phần bằng chứng
	Chấp nhận nộp
	Từ chối nộp
	
Chấp nhận chuyển tiếp
	Từ chối chuyển tiếp
	
Lỗi chuyển tiếp
	Thông báo yêu cầu chấp nhận
	Lỗi thông báo yêu cầu chấp nhận
	
Chấp nhận ký gửi
	Từ chối ký gửi
	Hết hạn chấp nhận/từ chối
	Ký gửi nội dung
	Lỗi ký gửi nội dung
	
Thông báo ký gửi
	Lỗi thông báo ký gửi
	
Truyền tải nội dung
	
Lỗi truyền tải nội dung
	
Chuyển tiếp tới hệ thống không phải dịch vụ chứng thực thông điệp dữ liệu
	Lỗi chuyển tiếp tới hệ thống không phải dịch vụ chứng thực thông điệp dữ liệu
	
Nhận từ hệ thống không phải dịch vụ chứng thực thông điệp dữ liệu

	Theo dõi truy cập thông báo
	
Theo dõi truy cập nội dung


	G01 

Mã định danh bằng chứng
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	G02
Phiên bản bằng chứng
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	G03
Mã định danh sự kiện
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	G04
Mã định danh lý do
	0..1
	*
	0..1
	*
	*
	0..1
	*
	0..1
	*
	*
	0..1
	*
	0..1
	*
	0..1
	*
	0..1
	*
	0..1
	0..1
	*

	G05
Thời gian sự kiện
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	G06
Nhật ký giao dịch
	*(a)
	*(a)
	* (a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)
	*(a)

	R01
Chính sách bên phát hành
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*

	R02
Chi tiết bên phát hành
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	R03
Chữ ký
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	I01
Thuộc tính danh tính người gửi
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1

	I02
Mã định danh người gửi
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	0..1
	1
	1

	I03
TP danh tính người ĐUQ người gửi
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0
	0..1
	0..1

	I04
Mã định danh người ĐUQ người gửi
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0
	0..1
	0..1

	I05
Thuộc tính danh tính người nhận
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*
	0..*

	I06
Mã định danh người nhận
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*
	1..*

	I07
TP danh tính người ĐUQ người nhận
	0
	0
	0
	0
	0
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0
	0
	0
	0..1
	0..1

	I08
Mã định danh người ĐUQ người nhận
	0
	0
	0
	0
	0
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0
	0
	0
	0..1
	0..1

	I09
Người nhận bằng chứng tham chiếu
	0
	0
	0
	0
	0
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	0
	0
	0
	1
	1

	I10
Mức độ đảm bảo danh tính người gửi
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0
	0..1(b)
	0..1(b)

	I11
Mức độ đảm bảo DT người ĐUQ gửi
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0..1(b)
	0
	0..1(b)
	0..1(b)

	I12
Mức độ đảm bảo danh tính người nhận
	0
	0
	0
	0
	0
	0
	0
	0..1(c)
	0..1(c)
	0
	0
	0
	0..1(c)
	0
	0..1(c)
	0
	0
	0
	0
	0
	0

	I13
Mức độ đảm bảo DT người ĐUQ nhận
	0
	0
	0
	0
	0
	0
	0
	0..1(c)
	0..1(c)
	0
	0
	0
	0..1(c)
	0
	0..1(c)
	0
	0
	0
	0
	0
	0

	M01
Mã định danh thông điệp
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	M02
Thông tin nội dung người dùng
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1

	M03
Ngày và giờ nộp
	1
	1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1

	M04
Hệ thống bên ngoài
	0
	0
	0
	0
	0
	0..1
	0..1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	1
	1
	0..1
	0..1

	M05
Dịch vụ chứng thực bên ngoài
	0
	0
	1
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	E01
Các mở rộng
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1
	0..1


12 Nội dung Giao diện dịch vụ chung
12.1 Giới thiệu 
Thành phần Giao diện dịch vụ chung là cần thiết khi người gửi và một hoặc nhiều người nhận được phục vụ bởi các dịch vụ chứng thực thông điệp dữ liệu khác nhau. Như đã xác định trong tiêu chuẩn này, thành phần này đối với mô hình 4 góc và mô hình mở rộng có thể có bốn mục đích: 
- định tuyến thông điệp, 
- thiết lập lòng tin, 
- quản lý năng lực và hỗ trợ quản trị. 
Các mục đích này được mô tả dưới đây, trong đó việc thiết lập lòng tin và quản trị được trình bày trong cùng một mục.

12.2 Định tuyến thông điệp chứng thực thông điệp dữ liệu 
Bằng cách sử dụng thành phần Giao diện dịch vụ chung, một dịch vụ chứng thực thông điệp dữ liệu phía người gửi phải có khả năng xác định được dịch vụ chứng thực thông điệp dữ liệu phía người nhận mà người nhận là thuê bao (xem mục 12.4.2). Khi dịch vụ chứng thực thông điệp dữ liệu phía người gửi và dịch vụ chứng thực thông điệp dữ liệu phía người nhận được kết nối trực tiếp, các giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu của hai dịch vụ này phải được xác định để thực hiện định tuyến; tương tự đối với các bằng chứng giữa hai dịch vụ. Định dạng của mã định danh giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu phụ thuộc vào công nghệ, ví dụ như sử dụng định dạng mã định danh tài nguyên thống nhất. Việc định tuyến đa chặng thông qua một hoặc nhiều dịch vụ chứng thực thông điệp dữ liệu trung gian nằm ngoài phạm vi của tài liệu này. Trước khi chuyển tiếp, dịch vụ chứng thực thông điệp dữ liệu phía người gửi phải thiết lập lòng tin đối với dịch vụ nhận, nên có được đường dẫn đầy đủ và phải đánh giá năng lực của dịch vụ đó để đáp ứng chính sách áp dụng.

12.3 Thiết lập lòng tin và quản trị dịch vụ chứng thực thông điệp dữ liệu 
Khi một thông điệp chứng thực thông điệp dữ liệu cần được chuyển tiếp tới một dịch vụ khác, lòng tin đối với dịch vụ đó phải được đánh giá. Một dịch vụ chứng thực thông điệp dữ liệu không được chuyển tiếp thông điệp trừ khi nó có thể định danh, xác thực và xác nhận dịch vụ đối tác là đáng tin cậy. Lòng tin được định nghĩa là sự tồn tại của một miền tin cậy trong đó sự hợp tác giữa các bên tham gia được điều tiết. Miền tin cậy phải có sự quản trị đối với chính sách về các điều kiện tham gia. Việc tham gia vào một miền tin cậy nên được đánh giá bằng chứng thư X.509 đại diện cho một dịch vụ chứng thực thông điệp dữ liệu. Thông tin về các dịch vụ tham gia có thể được tìm thấy thông qua việc cấu hình cục bộ, duy trì Danh sách trạng thái lòng tin, hoặc thông qua Hạ tầng khóa công khai của miền tin cậy.

12.4 Quản lý năng lực
12.4.1 Giới thiệu 
Quản lý năng lực phải cung cấp chức năng để phân giải mã định danh duy nhất của người nhận thành: mã định danh của dịch vụ chứng thực thông điệp dữ liệu phía người nhận, siêu dữ liệu về năng lực của dịch vụ này và siêu dữ liệu về năng lực của người nhận trong dịch vụ đó.

12.4.2 Phân giải mã định danh người nhận thành mã định danh dịch vụ chứng thực thông điệp dữ liệu 
Dịch vụ chứng thực thông điệp dữ liệu phía người nhận có thể được xác định rõ ràng thông qua mã định danh của người nhận, ví dụ như định dạng thư điện tử. Trong trường hợp không biết dịch vụ phục vụ người nhận, dịch vụ chứng thực thông điệp dữ liệu phía người gửi có thể tự quyết định danh tính dịch vụ phía nhận cục bộ dựa trên lược đồ mã định danh hoặc tra cứu trong siêu dữ liệu người nhận.

12.4.3 Siêu dữ liệu của người nhận 
Năng lực của một người nhận có thể được hiểu ngầm từ siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu hoặc phải có sẵn để bên gửi xác định khả năng chuyển tiếp thông điệp. Thành phần Giao diện dịch vụ chung phải cung cấp chức năng để dẫn xuất một địa chỉ duy nhất (ví dụ: mã định danh tài nguyên thống nhất) cho siêu dữ liệu của người nhận từ thông tin định danh của họ. Các kho lưu trữ siêu dữ liệu có thể được tổ chức tập trung cho một dịch vụ, bao trùm nhiều dịch vụ hoặc do người nhận tự quản lý.

12.4.4 Siêu dữ liệu năng lực của dịch vụ chứng thực thông điệp dữ liệu 
Một dịch vụ chứng thực thông điệp dữ liệu không được chuyển tiếp một thông điệp tới một dịch vụ khác trừ khi nó đánh giá được rằng dịch vụ đó có thể tuân thủ các ràng buộc và tùy chọn trong chính sách áp dụng. Nếu siêu dữ liệu của dịch vụ là cần thiết, tổ chức cung cấp dịch vụ phải đảm bảo các thông tin này được lưu trữ và sẵn sàng cung cấp. Siêu dữ liệu về năng lực của một dịch vụ chứng thực thông điệp dữ liệu phải bao gồm các thuộc tính được liệt kê trong bảng sau.
	Tên thuộc tính
	Mô tả chi tiết

	Mã định danh dịch vụ chứng thực thông điệp dữ liệu
	Lược đồ và mã định danh, xem mục 8.2.

	Tên miền của dịch vụ chứng thực thông điệp dữ liệu
	Tên miền của dịch vụ phục vụ việc tra cứu Hệ thống phân giải tên miền.

	Cơ quan quản trị dịch vụ chứng thực thông điệp dữ liệu
	Mã định danh của tổ chức cung cấp dịch vụ chứng thực thông điệp dữ liệu cung cấp dịch vụ.

	Giao thức, cấu hình và ràng buộc kỹ thuật
	Các phương án thay thế theo tiêu chuẩn ETSI EN 319 522-4-1 và danh sách các loại siêu dữ liệu được hỗ trợ.

	Kho lưu trữ siêu dữ liệu (tùy chọn)
	Địa chỉ tài nguyên thống nhất của kho lưu trữ siêu dữ liệu cho người nhận.

	Miền tin cậy (tùy chọn)
	Thông tin về các miền tin cậy mà dịch vụ là thành viên (chỉ báo đủ điều kiện, vị trí Danh sách trạng thái lòng tin, chứng thư gốc).

	Năng lực của dịch vụ chứng thực thông điệp dữ liệu
	Phải bao gồm: hỗ trợ ngày giờ hết hạn, mức độ đảm bảo xác thực/định danh, chế độ ký gửi, chuyển phát theo lịch trình. Có thể bao gồm hỗ trợ chính sách chứng thực.


CHƯƠNG III: ĐỊNH DẠNG CỦA DỊCH VỤ CHỨNG THỰC THÔNG ĐIỆP DỮ LIỆU

13 Định dạng siêu dữ liệu
13.1 Giới thiệu 
Mục sau đây nhằm cung cấp các định dạng cụ thể cho các thành phần siêu dữ liệu được xác định trong mục 9. Mục 13.2 ánh xạ các thành phần siêu dữ liệu theo định dạng Tiêu chuẩn của Lực lượng đặc nhiệm kỹ thuật Internet RFC 5322; mục 13.3 ánh xạ các thành phần siêu dữ liệu theo định dạng ngôn ngữ đánh dấu mở rộng để sử dụng trong ràng buộc giao thức AS4. Các ánh xạ khác có thể được cung cấp bởi các phiên bản tương lai của tài liệu này hoặc bởi các bên khác. Trong mục 13.3, tất cả các thành phần ngôn ngữ đánh dấu mở rộng được đưa ra chỉ nhằm mục đích thông tin; trong trường hợp có mâu thuẫn với tệp Lược đồ ngôn ngữ đánh dấu mở rộng, tệp Lược đồ sẽ được ưu tiên áp dụng.

13.2 Định dạng Tiêu chuẩn của Lực lượng đặc nhiệm kỹ thuật Internet RFC 5322 
Đặc tả cho việc ánh xạ siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu theo định dạng Tiêu chuẩn của Lực lượng đặc nhiệm kỹ thuật Internet RFC 5322 phải tuân theo quy định.
13.3 Định dạng ngôn ngữ đánh dấu mở rộng để sử dụng trong ràng buộc giao thức AS4
13.3.1 Giới thiệu 
Mục này định nghĩa một định dạng ngôn ngữ đánh dấu mở rộng cho siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu như được định nghĩa mục 9, được bao gồm trong thông điệp giao thức AS4 được trao đổi giữa các dịch vụ chứng thực thông điệp dữ liệu.

13.3.2 Các không gian tên được sử dụng 
Bảng dưới đây hiển thị các mã định danh tài nguyên thống nhất tương ứng với các không gian tên và các tiền tố liên kết với chúng.
	Mã định danh tài nguyên thống nhất của không gian tên
	Tiền tố của không gian tên

	http://uri.etsi.org/19522/v1#
	erds

	http://www.w3.org/2001/XMLSchema
	xs

	http://www.w3.org/2000/09/xmldsig#
	ds

	urn:oasis:names:tc:SAML:2.0:assertion
	saml


Tiếp theo là bản sao của thành phần xs:schema của tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và định nghĩa không gian tên có mã định danh tài nguyên thống nhất là http://uri.etsi.org/19522/v1#:

<xs:schema targetNamespace="http://uri.etsi.org/19522/v1#" 

           xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 

           xmlns:xs="http://www.w3.org/2001/XMLSchema" 

           xmlns="http://uri.etsi.org/19522/v1#" 

           xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">    

    <xs:import namespace="http://www.w3.org/XML/1998/namespace" 

               schemaLocation="http://www.w3.org/2001/xml.xsd"/>    

    <xs:import namespace="http://www.w3.org/2000/09/xmldsig#" 

               schemaLocation="http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-schema.xsd"/>    

    <xs:import namespace="urn:oasis:names:tc:SAML:2.0:assertion"   

               schemaLocation="http://docs.oasis-open.org/security/saml/v2.0/saml-schema-assertion-2.0.xsd"/>
13.3.3 Các thành phần phụ trợ

13.3.3.1 Giới thiệu 
Mục này cung cấp chi tiết về một số kiểu và thành phần phụ trợ được sử dụng xuyên suốt tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1.

13.3.3.2 Các kiểu liên quan đến mã định danh tài nguyên thống nhất 
Mục này định nghĩa một số kiểu mà giá trị của các thực thể là các mã định danh tài nguyên thống nhất. Các kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:
<xs:simpleType name="NonEmptyURIType">

  <xs:restriction base="xs:anyURI">

    <xs:minLength value="1"/>

  </xs:restriction>

</xs:simpleType>

<xs:complexType name="NonEmptyAttributedURIType">

  <xs:simpleContent>

    <xs:extension base="NonEmptyURIType">

      <xs:attribute ref="xml:lang" use="optional"/>

      <xs:attribute name="scheme" type="xs:string" use="optional"/>

    </xs:extension>

  </xs:simpleContent>

</xs:complexType>

<xs:complexType name="NonEmptyMultiLangURIType">

  <xs:simpleContent>

    <xs:extension base="NonEmptyURIType">

      <xs:attribute ref="xml:lang" use="required"/>

    </xs:extension>

  </xs:simpleContent>

</xs:complexType>

<xs:complexType name="NonEmptyMultiLangURIListType">

  <xs:sequence>

    <xs:element name="URI" type="NonEmptyMultiLangURIType" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

Các thực thể của kiểu NonEmptyURIType phải có một mã định danh tài nguyên thống nhất không rỗng làm giá trị.

Các thực thể của NonEmptyAttributedURIType phải có một mã định danh tài nguyên thống nhất không rỗng làm giá trị. Thuộc tính xml:lang phải xác định một ngôn ngữ bằng cách sử dụng mã ngôn ngữ như được quy định trong Tiêu chuẩn của Lực lượng đặc nhiệm kỹ thuật Internet RFC 5646. Thuộc tính lược đồ (scheme) phải chỉ ra lược đồ cho giá trị mã định danh tài nguyên thống nhất của thành phần.

Các thực thể của kiểu NonEmptyMultiLangURIType phải có một mã định danh tài nguyên thống nhất không rỗng làm giá trị. Thuộc tính xml:lang phải xác định một ngôn ngữ bằng cách sử dụng mã ngôn ngữ như được quy định trong Tiêu chuẩn của Lực lượng đặc nhiệm kỹ thuật Internet RFC 5646.

13.3.3.3 Các kiểu liên quan đến chuỗi ký tự 
Mục này định nghĩa một số kiểu mà giá trị của các thực thể là các chuỗi ký tự. Các kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<xs:simpleType name="NonEmptyStringType">

  <xs:restriction base="xs:string">

    <xs:minLength value="1"/>

  </xs:restriction>

</xs:simpleType>

<xs:complexType name="AttributedNonEmptyStringType">

  <xs:simpleContent>

    <xs:extension base="NonEmptyStringType">

      <xs:attribute name="type" type="NonEmptyStringType" use="required"/>

    </xs:extension>

  </xs:simpleContent>

</xs:complexType>

Các thực thể của kiểu NonEmptyStringType phải có một chuỗi ký tự không rỗng làm giá trị.

Các thực thể của kiểu NonEmptyAttributedStringType phải có một chuỗi ký tự không rỗng làm giá trị. Thuộc tính kiểu (type) phải chỉ ra kiểu của giá trị chuỗi tương ứng.

13.3.3.4 Bộ chứa cho khả năng mở rộng 
Mục này định nghĩa thành phần Any có thể có bất kỳ nội dung nào và kiểu AnyType mà các thực thể của nó có thể có bất kỳ nội dung nào. Chúng được quy định để đóng vai trò là nơi lưu giữ cho các nội dung không được quy định trong tài liệu này. Thành phần Any này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<xs:element name="Any" type="AnyType"/>

<xs:complexType name="AnyType" mixed="true">

  <xs:sequence minOccurs="0" maxOccurs="unbounded">

    <xs:any namespace="##any" processContents="lax"/>

  </xs:sequence>

  <xs:anyAttribute namespace="##any"/>

</xs:complexType>

13.3.3.5 Thành phần gốc RelayMetadata 
Thành phần gốc của tài liệu ngôn ngữ đánh dấu mở rộng chứa siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu phải là thành phần RelayMetadata. Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<xs:element name="RelayMetadata" type="RelayMetadataType"/>

<xs:complexType name="RelayMetadataType">

  <xs:sequence>

    <xs:element ref="MessageIdentifier"/>

    <xs:element name="ERDMessageType" type="ERDSMessageTypeType"/>

    <xs:element minOccurs="0" name="InReplyTo" type="MessageIdentifierType"/>

    <xs:element minOccurs="0" name="RelayTime" type="xs:dateTime"/>

    <xs:element minOccurs="0" name="ExpirationTime" type="xs:dateTime"/>

    <xs:element minOccurs="0" name="ScheduledDeliveryTime" type="xs:dateTime"/>

    <xs:element name="SenderId" type="EntityIdentifierType"/>

    <xs:element minOccurs="0" name="ReplyTo" type="EntityIdentifierType"/>

    <xs:element name="RecipientId" type="EntityIdentifierType"/>

    <xs:element ref="UserContentInfo"/>

    <xs:element name="RequiredAssuranceLevel" type="AssuranceLevelDetailsType" minOccurs="0"/>

    <xs:element name="ApplicablePolicy" minOccurs="0" type="ERDSPolicyIDType"/>

    <xs:element name="RequestedConsignmentMode" minOccurs="0" type="ConsigmentModeType"/>

    <xs:element minOccurs="0" ref="Extensions"/>

    <xs:element minOccurs="0" ref="ds:Signature"/>

  </xs:sequence>

  <xs:attribute name="version" use="required">

    <xs:simpleType>

      <xs:restriction base="xs:string"/>

    </xs:simpleType>

  </xs:attribute>

</xs:complexType>

13.3.4 Thành phần MessageIdentifier 
Thành phần MessageIdentifier phải có ngữ nghĩa của thành phần MD11 như được quy định tại mục 6.2.11 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="MessageIdentifier" type="MessageIdentifierType"/>

<xs:simpleType name="MessageIdentifierType">

    <xs:restriction base="NonEmptyStringType"/>

</xs:simpleType>
13.3.5 Thành phần ERDMessageType

Thành phần ERDMessageType phải có ngữ nghĩa của thành phần MD13 như được quy định tại mục 6.2.13 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải được định nghĩa như trong tệp lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin. Nó liệt kê các loại thông điệp chứng thực thông điệp dữ liệu như được định nghĩa tại Bảng 1 trong mục 4 của tiêu chuẩn ETSI EN 319 522-2:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:simpleType name="ERDSMessageTypeType">

    <xs:restriction base="xs:anyURI">

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/ERDMessageType/dispatch"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/ERDMessageType/receipt"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/ERDMessageType/serviceInfo"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/ERDMessageType/payload"/>

    </xs:restriction>

</xs:simpleType>
13.3.6 Thành phần InReplyTo

Thành phần InReplyTo tùy chọn phải có ngữ nghĩa của thành phần MD12 như được quy định tại mục 6.2.12 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải là một mã định danh thông điệp như được xác định bởi định nghĩa kiểu MessageIdentifierType trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 13.3.4 để thông tin.

13.3.7 Thành phần RelayTime

Thành phần RelayTime tùy chọn phải có ngữ nghĩa của thành phần MD02 như được quy định tại mục 6.2.2 của tiêu chuẩn ETSI EN 319 522-2. Chỉ báo 'Z' cho thời gian quốc tế có thể được sử dụng.

13.3.8 Thành phần ExpirationTime

Thành phần ExpirationTime tùy chọn phải có ngữ nghĩa của thành phần MD03 như được quy định tại mục 6.2.3 của tiêu chuẩn ETSI EN 319 522-2. Chỉ báo 'Z' cho thời gian quốc tế có thể được sử dụng.

13.3.9 Thành phần ScheduledDeliveryTime

Thành phần ScheduledDeliveryTime tùy chọn phải có ngữ nghĩa của thành phần MD07 như được quy định tại mục 6.2.7 của tiêu chuẩn ETSI EN 319 522-2. Chỉ báo 'Z' cho thời gian quốc tế có thể được sử dụng.

13.3.10 Thành phần SenderId

Thành phần SenderId phải có ngữ nghĩa của thành phần MD08 như được quy định tại mục 6.2.8 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:complexType name="EntityIdentifierType">

    <xs:simpleContent>

        <xs:extension base="NonEmptyStringType">

            <xs:attribute name="IdentifierSchemeName" type="NonEmptyStringType" use="required"/>

        </xs:extension>

    </xs:simpleContent>

</xs:complexType>

Nội dung của thành phần này phải chứa mã định danh của người gửi. Thuộc tính IdentifierSchemeName phải chứa mã định danh của lược đồ đặt tên để gán mã định danh cho người dùng.

13.3.11 Thành phần ReplyTo

Thành phần ReplyTo tùy chọn phải có ngữ nghĩa của thành phần MD09 như được quy định tại mục 6.2.9 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải là mã định danh của người dùng như được xác định bởi định nghĩa kiểu EntityIdentifierType trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục trước đó để thông tin.

13.3.12 Thành phần RecipientId

Thành phần RecipientId tùy chọn phải có ngữ nghĩa của thành phần MD10 như được quy định tại mục 6.2.10 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải là mã định danh của người dùng như được xác định bởi định nghĩa kiểu EntityIdentifierType trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 13.3.10 để thông tin.
13.3.13 Thành phần UserContentInfo

Thành phần UserContentInfo phải có ngữ nghĩa của thành phần MD14 như được quy định tại mục 6.2.14 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="UserContentInfo" type="UserContentInfoType"/>

<xs:complexType name="UserContentInfoType">

    <xs:sequence>

        <xs:element name="AppLayerIdentifier" type="xs:string" minOccurs="0"/>

        <xs:element name="ComposingParts" type="xs:int" minOccurs="0"/>

        <xs:element ref="PartsInfo"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="PartsInfo" type="PartsInfoType"/>

<xs:complexType name="PartsInfoType">

    <xs:sequence maxOccurs="unbounded">

        <xs:element ref="PartInfo"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="PartInfo" type="PartInfoType"/>

<xs:complexType name="PartInfoType">

    <xs:sequence>

        <xs:element name="Identifier" type="xs:string"/>

        <xs:element name="ContentType" type="xs:string"/>

        <xs:element ref="ds:DigestMethod" minOccurs="0"/>

        <xs:element ref="ds:DigestValue" minOccurs="0"/>

    </xs:sequence>

</xs:complexType>

Nếu được bao gồm trong tài liệu siêu dữ liệu, thành phần con AppLayerIdentifier phải chứa một chuỗi ký tự cho biết mã định danh lớp ứng dụng được gán cho nội dung người dùng.

Khi được sử dụng trong tài liệu siêu dữ liệu, thành phần con ComposingParts phải chứa một giá trị số nguyên cho biết số lượng các phần cấu thành nội dung người dùng.

Thành phần con PartsInfo phải chứa một hoặc nhiều thành phần con PartInfo, mỗi thành phần chứa thông tin chi tiết về một trong các phần của nội dung người dùng.

Thành phần con Identifier của PartInfo phải chứa mã định danh của phần nội dung người dùng tương ứng.

Thành phần con ContentType của PartInfo phải cho biết loại nội dung của phần nội dung người dùng tương ứng.

Thành phần con ds:DigestMethod của PartInfo có thể được sử dụng để cho biết thuật toán được sử dụng để tính toán giá trị tóm tắt của phần nội dung người dùng tương ứng.

Thành phần con ds:DigestValue của PartInfo có thể được sử dụng để bao gồm giá trị tóm tắt được mã hóa base-64 của phần nội dung người dùng tương ứng, được tính toán bằng thuật toán tóm tắt được chỉ định trong thành phần con ds:DigestMethod nêu trên.

13.3.14 Thành phần RequiredAssuranceLevel

Thành phần RequiredAssuranceLevel tùy chọn phải có ngữ nghĩa của thành phần MD04 như được quy định tại mục 6.2.4 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:complexType name="AssuranceLevelsDetailsType">

    <xs:choice>

        <xs:sequence>

            <xs:element name="GlobalAssuranceLevel" type="AssuranceLevelDetailsType"/>

            <xs:element ref="AuthenticationDetails" />

        </xs:sequence>

        <xs:sequence>

            <xs:element ref="AuthenticationDetsAndAssuranceLevel" />

            <xs:element name="IdentityProofAssuranceLevel" type="AssuranceLevelDetailsType"/>

            <xs:element name="FederationAssuranceLevel" type="AssuranceLevelDetailsType" minOccurs="0"/>

        </xs:sequence>

    </xs:choice>

</xs:complexType>

<xs:complexType name="AssuranceLevelDetailsType">

    <xs:sequence>

        <xs:element name="AssuranceLevel" type="xs:anyURI"/>

        <xs:element name="PolicyID" type="xs:anyURI" minOccurs="0"/>

        <xs:element name="PolicyIDDetails" type="xs:string" minOccurs="0"/>

        <xs:element name="PolicyIDDetailsResources" type="NonEmptyMultiLangURIListType" minOccurs="0"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="AuthenticationDetails" type="AuthenticationDetailsType"/>

<xs:complexType name="AuthenticationDetailsType">

    <xs:choice>

        <xs:element ref="saml:Assertion"/>

        <xs:element name="OAuth2" type="AnyType" />

        <xs:sequence>

            <xs:element name="AuthenticationTime" type="xs:dateTime"/>

            <xs:element name="AuthenticationMethod" type="xs:anyURI"/>

        </xs:sequence>

        <xs:element name="other" type="AnyType"/>

    </xs:choice>

</xs:complexType>

<xs:element name="AuthenticationDetsAndAssuranceLevel" type="AuthenticationDetsAndAssuranceLevelType"/>

<xs:complexType name="AuthenticationDetsAndAssuranceLevelType">

    <xs:sequence>

        <xs:element name="AssuranceLevel" type="AssuranceLevelDetailsType"/>

        <xs:element ref="AuthenticationDetails" minOccurs="0"/>

    </xs:sequence>

</xs:complexType>

Mỗi phiên bản của kiểu AssuranceLevelDetailsType phải chứa thông tin chi tiết về một mức độ đảm bảo nhất định. Các phiên bản này có thể hỗ trợ các lược đồ định nghĩa các mức độ đảm bảo riêng biệt cho quá trình xác thực, quá trình chứng minh danh tính và một giao thức xác nhận trong trường hợp có một liên minh để truyền thông tin xác thực và danh tính.

Một phiên bản của kiểu AssuranceLevelDetailsType cũng có thể hỗ trợ các lược đồ định nghĩa một mức độ đảm bảo toàn cầu duy nhất được gán chung cho các quá trình chứng minh danh tính và xác thực.

Thành phần con AssuranceLevel phải cho biết giá trị của một mức độ đảm bảo. Thành phần con PolicyID phải xác định chính sách đã quy định các mức độ đảm bảo khác nhau. Thành phần con PolicyIDDetails phải chứa các chi tiết văn bản có liên quan của chính sách đó.

Thành phần con PolicyIDDetailsResources phải chứa một danh sách các mã định danh tài nguyên thống nhất trỏ đến các tài nguyên cung cấp thông tin chi tiết về chính sách, mỗi tài nguyên bằng một ngôn ngữ nhất định. Thuộc tính xml:lang của mỗi thành phần con phải cho biết ngôn ngữ được sử dụng.

Mỗi phiên bản của AssuranceLevelsDetailsType phải truyền tải hoặc là một mức độ đảm bảo toàn cầu được gán chung cho các quá trình chứng minh danh tính và xác thực, hoặc là các thông tin riêng biệt liên quan đến mức độ đảm bảo của quá trình chứng minh danh tính, quá trình xác thực và các giao thức xác nhận trong môi trường liên minh.

Thành phần GlobalAssuranceLevel phải chứa thông tin về một mức độ đảm bảo toàn cầu duy nhất. Thành phần AuthenticationDetails phải chứa thông tin chi tiết về một quá trình xác thực bên trong một thành phần saml:Assertion hoặc chuỗi các thành phần AuthenticationTime và AuthenticationMethod.

Thành phần saml:Assertion phải chứa một xác nhận SAML. Thành phần OAuth2 phải chứa một mã hiệu OAuth2. Thành phần Other là nơi lưu giữ để kết hợp các mã hiệu khác. Thành phần con AuthenticationTime phải cho biết thời điểm thực hiện quá trình xác thực và AuthenticationMethod phải xác định phương thức xác thực bằng một mã định danh tài nguyên thống nhất.

Thành phần con AuthenticationDetsAndAssuranceLevel phải bao gồm các chi tiết về mức độ đảm bảo của quá trình xác thực đã thực hiện. Các thành phần IdentityProofAssuranceLevels và FederationAssuranceLevels lần lượt bao gồm chi tiết về mức độ đảm bảo của quá trình chứng minh danh tính và giao thức xác nhận được triển khai trong liên minh.

13.3.15 Thành phần ApplicablePolicy

Thành phần ApplicablePolicy tùy chọn phải có ngữ nghĩa của thành phần MD05 như được quy định tại mục 6.2.5 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:complexType name="ERDSPolicyIDType">

    <xs:sequence>

        <xs:element name="PolicyID" type="xs:anyURI" maxOccurs="unbounded"/>

    </xs:sequence>

</xs:complexType>

ApplicablePolicy phải có một tham chiếu mã định danh tài nguyên thống nhất làm giá trị để xác định một chính sách. Nếu chính sách được xác định bởi một mã định danh đối tượng, tham chiếu này phải có một tên tài nguyên thống nhất (URN) làm giá trị tuân thủ tiêu chuẩn Lực lượng đặc nhiệm kỹ thuật Internet RFC 3061.

13.3.16 Thành phần RequestedConsigmentMode

Thành phần RequestedConsignment tùy chọn phải có ngữ nghĩa của thành phần MD06 như được quy định tại mục 6.2.6 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu của thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin. Nó liệt kê các chế độ ký gửi như được định nghĩa tại mục 6.2.6 của tiêu chuẩn ETSI EN 319 522-2:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:simpleType name="ConsigmentModeType">

    <xs:restriction base="xs:anyURI">

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/consignment/basic"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/consignment/consent"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/consignment/signed"/>

        <xs:enumeration value="http://uri.etsi.org/19522/v1#/consignment/other"/>

    </xs:restriction>

</xs:simpleType>

13.3.17 Thành phần Extensions

Thành phần Extensions tùy chọn phải có ngữ nghĩa của thành phần MD15 như được quy định tại mục 6.2.15 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="Extensions" type="ExtensionsListType"/>

<xs:complexType name="ExtensionsListType">

    <xs:sequence maxOccurs="unbounded">

        <xs:element ref="Extension"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="Extension" type="ExtensionType"/>

<xs:complexType name="ExtensionType">

    <xs:complexContent>

        <xs:extension base="AnyType">

            <xs:attribute name="isCritical" type="xs:boolean" use="optional"/>

        </xs:extension>

    </xs:complexContent>

</xs:complexType>

Mỗi thành phần con Extension phải chứa một thành phần có mô hình nội dung không được quy định cụ thể trong tài liệu này. Thuộc tính isCritical phải cho biết phần mở rộng là quan trọng hay không quan trọng; nếu vắng mặt, nó sẽ được coi là không quan trọng.

13.3.18 Thành phần ds:Signature

Thành phần ds:Signature tùy chọn có thể được sử dụng để bao gồm chữ ký bao bọc trong tài liệu siêu dữ liệu.

LƯU Ý: Khi tài liệu siêu dữ liệu được trao đổi bằng ràng buộc giao thức AS4 như quy định trong tiêu chuẩn ETSI EN 319 522-4-1, chữ ký của siêu dữ liệu được bao gồm trong tiêu đề thông điệp và thành phần này không nên được sử dụng.

14 Định dạng bằng chứng và định danh
14.1 Giới thiệu 

Mục này định nghĩa một định dạng ngôn ngữ đánh dấu mở rộng cho các thành phần bằng chứng của dịch vụ chứng thực thông điệp dữ liệu được xác định trong mục 11.

Dịch vụ chứng thực thông điệp dữ liệu có thể tạo ra các bằng chứng của dịch vụ chứng thực thông điệp dữ liệu dưới định dạng tài liệu di động. Định dạng này, mặc dù hợp lệ, được coi là phù hợp hơn cho việc sử dụng cuối cùng của con người thay vì trong các tình huống cần giải quyết khả năng tương tác hoặc các quy trình tự động phải đưa ra một số quyết định dựa trên nội dung bằng chứng của dịch vụ chứng thực thông điệp dữ liệu.

Định dạng ngôn ngữ đánh dấu mở rộng phù hợp hơn cho các trường hợp sau cùng này, nơi việc xử lý tự động nội dung bằng chứng chiếm ưu thế so với việc diễn giải trực tiếp của con người. Vì những lý do nêu trên, đặc tả chi tiết về định dạng bằng chứng dưới định dạng tài liệu di động nằm ngoài phạm vi của tài liệu này.

14.2 Định dạng ngôn ngữ đánh dấu mở rộng
14.2.1 Các không gian tên được sử dụng 
Các mã định danh tài nguyên thống nhất tương ứng với các không gian tên và các tiền tố liên kết với chúng trong các đoạn trích của Lược đồ ngôn ngữ đánh dấu mở rộng được hiển thị trong mục này phải là các không gian tên và tiền tố được quy định tại Bảng 1 của mục 13.3.2.

14.2.2 Định dạng bằng chứng

14.2.2.1 Giới thiệu 
Mục này quy định một định dạng ngôn ngữ đánh dấu mở rộng cho các bằng chứng được tạo ra bởi một dịch vụ chứng thực thông điệp dữ liệu.

14.2.2.2 Các thành phần phụ trợ
14.2.2.2.1 Giới thiệu 
Các kiểu phụ trợ tương tự đã được định nghĩa tại mục 13.3.3 được sử dụng trong các định nghĩa sau đây.

14.2.2.3 Thành phần gốc Evidence 
Thành phần gốc của bằng chứng phải là thành phần Evidence. Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="Evidence" type="EvidenceType"/>

<xs:complexType name="EvidenceType">

  <xs:sequence>

    <xs:element ref="EvidenceIdentifier"/>

    <xs:element ref="ERDSEventId"/>

    <xs:group ref="Components"/>

  </xs:sequence>

  <xs:attribute name="version" type="xs:string" use="required"/>

  <xs:attribute name="Id" type="xs:ID" use="optional"/>

</xs:complexType>

Các bằng chứng phải có giá trị "EN319522v1.1.1" cho thuộc tính phiên bản (version). Thuộc tính phiên bản phải triển khai các ngữ nghĩa được quy định tại mục 8.2.2 của tiêu chuẩn ETSI EN 319 522-2. Thuộc tính Id phải được sử dụng để tham chiếu đến thành phần Evidence.

14.2.2.4 Thành phần EvidenceIdentifier 
Nội dung của thành phần này phải có ngữ nghĩa của thành phần G01 như được quy định tại mục 8.2.1 của tiêu chuẩn ETSI EN 319 522-2:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="EvidenceIdentifier" type="xs:string" />

14.2.2.5 Thành phần ERDSEventId 
Nội dung của thành phần này phải có ngữ nghĩa của thành phần G03 như được quy định tại mục 8.2.3 của tiêu chuẩn ETSI EN 319 522-2. Nội dung của thành phần này phải là một trong các giá trị mã định danh tài nguyên thống nhất được liệt kê trong Bảng 2 của tài liệu này.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="ERDSEventId" type="NonEmptyURIType"></xs:element>

Các giá trị mã định danh tài nguyên thống nhất tương ứng với mỗi sự kiện được quy định tại mục 6.2 của tiêu chuẩn ETSI EN 319 522-2 phải tuân theo quy định tại Bảng 2.

14.2.2.6 Nhóm các thành phần 
Tiếp theo là bản sao của một phần tệp Lược đồ ngôn ngữ đánh dấu mở rộng định nghĩa một nhóm các thành phần, các thành phần này được quy định chi tiết từ mục 14.2.2.7 đến 14.2.2.25:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:group name="Components">

  <xs:sequence>

    <xs:element ref="EventReasons" minOccurs="0"/>

    <xs:element name="EventTime" type="xs:dateTime"/>

    <xs:element ref="EvidenceIssuerPolicyID" minOccurs="0"/>

    <xs:element ref="EvidenceIssuerDetails"/>

    <xs:element ref="SenderDetails"/>

    <xs:element ref="SenderDelegateDetails" minOccurs="0"/>

    <xs:element ref="RecipientDetails" maxOccurs="unbounded"/>

    <xs:element ref="RecipientsDelegateDetails" minOccurs="0" maxOccurs="unbounded"/>

    <xs:element ref="SubmissionTime" minOccurs="0"/>

    <xs:element name="EvidenceRefersToRecipient" type="xs:integer" minOccurs="0"/>

    <xs:element ref="MessageIdentifier" minOccurs="0"/>

    <xs:element ref="UserContentInfo" minOccurs="0"/>

    <xs:element ref="ExternalERDSDetails" minOccurs="0"/>

    <xs:element name="ForwardedToExternalSystem" type="xs:string" minOccurs="0"/>

    <xs:element ref="TransactionLogInformation" minOccurs="0"/>

    <xs:element ref="Extensions" minOccurs="0"/>

    <xs:element ref="ds:Signature" minOccurs="0"/>

  </xs:sequence>

</xs:group>

14.2.2.7 Thành phần EventReasons 
Thành phần EventReasons phải có ngữ nghĩa của thành phần G04 như được quy định tại mục 8.2.4 của tiêu chuẩn ETSI EN 319 522-2. Thành phần EventReasons phải xác định, bằng một giá trị mã định danh tài nguyên thống nhất, lý do hoặc các lý do đã gây ra sự kiện kích hoạt việc tạo ra bằng chứng.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="EventReasons" type="EventReasonsType"/>

<xs:complexType name="EventReasonsType">

  <xs:sequence>

    <xs:element ref="EventReason" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

<xs:element name="EventReason" type="EventReasonType"/>

<xs:complexType name="EventReasonType">

  <xs:sequence>

    <xs:element name="Code" type="xs:anyURI"/>

    <xs:element name="Details" type="xs:string" minOccurs="0" maxOccurs="unbounded"/>

  </xs:sequence>

</xs:complexType>

14.2.2.8 Thành phần EventTime
Thành phần EventTime của nhóm Components (Các thành phần) phải có ngữ nghĩa của thành phần G05 như được quy định tại mục 8.2.5 của tiêu chuẩn ETSI EN 319 522-2.

14.2.2.9 Thành phần EvidenceIssuerPolicyID
Mỗi thành phần con PolicyID của thành phần EvidenceIssuerPolicyID phải có ngữ nghĩa của thành phần R01 như được quy định tại mục 8.2.7 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="EvidenceIssuerPolicyID" type="ERDSPolicyIDType"/>

Thành phần con PolicyID phải có một tham chiếu mã định danh tài nguyên thống nhất làm giá trị, mã này phải xác định một chính sách. Nếu chính sách được xác định bởi một mã định danh đối tượng, tham chiếu này phải có một tên tài nguyên thống nhất (URN) làm giá trị. Giá trị của tên tài nguyên thống nhất này phải tuân thủ tiêu chuẩn Lực lượng đặc nhiệm kỹ thuật Internet RFC 3061.

14.2.2.10 Kiểu EntityDetailsType
Các thực thể của kiểu EntityDetailsType bao trùm ngữ nghĩa chung của các thành phần thực thể khác nhau được định nghĩa trong tiêu chuẩn ETSI EN 319 522-2.

Kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:complexType name="EntityDetailsType">

    <xs:sequence>

        <xs:element ref="Identity"/>

        <xs:element ref="CertificateDetails" minOccurs="0"/>

        <xs:element ref="Any" minOccurs="0"/>

    </xs:sequence>

</xs:complexType>

Thành phần Any là một nơi lưu giữ để mở rộng định nghĩa của kiểu này.

Các mục 14.2.2.11 và 14.2.2.12 cung cấp chi tiết về các thành phần khác nhau.

14.2.2.11 Thành phần Identity
Thành phần Identity phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="Identity" type="IdentityAttributesType" />

<xs:complexType name="IdentityAttributesType">

    <xs:sequence>

        <xs:element ref="saml:Attribute" maxOccurs="unbounded" />

    </xs:sequence>

</xs:complexType>

Thành phần Identity phải chứa một chuỗi các thành phần saml:Attribute. Mỗi thành phần saml:Attribute phải chứa giá trị của một thuộc tính danh tính.

Thành phần Identity có thể chứa một hoặc nhiều thành phần saml:Attribute, mỗi thành phần có một giá trị đại diện cho một địa chỉ bưu chính.

14.2.2.12 Kiểu CertificateDetailsType
Các thực thể của kiểu CertificateDetailsType phải chứa thông tin chi tiết về chứng thư của một thực thể nhất định.

Kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="CertificateDetails" type="CertificateDetailsType"/>

<xs:complexType name="CertificateDetailsType">

    <xs:choice maxOccurs="3">

        <xs:element name="X509Certificate" type="xs:base64Binary"/>

        <xs:element name="CertID" type="CertIDTypeV2"/>

        <xs:element ref="CertIDAndSignature"/>

    </xs:choice>

</xs:complexType>

<xs:element name="CertIDAndSignature" type="CertIDAndSignatureType"/>

<xs:complexType name="CertIDAndSignatureType">

    <xs:sequence>

        <xs:element name="CertID" type="CertIDTypeV2"/>

        <xs:element ref="CertSignatureDetails" />

    </xs:sequence>

</xs:complexType>

<xs:complexType name="CertIDTypeV2">

    <xs:sequence>

        <xs:element name="CertDigest" type="DigestAlgAndValueType"/>

        <xs:element name="IssuerSerialV2" type="xs:base64Binary" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="URI" type="xs:anyURI" use="optional"/>

</xs:complexType>

<xs:complexType name="DigestAlgAndValueType">

    <xs:sequence>

        <xs:element ref="ds:DigestMethod"/>

        <xs:element ref="ds:DigestValue"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="CertSignatureDetails" type="CertSignatureDetailsType"/>

<xs:complexType name="CertSignatureDetailsType">

    <xs:sequence>

        <xs:element ref="ds:SignatureMethod"/>

        <xs:element ref="ds:SignatureValue"/>

    </xs:sequence>

</xs:complexType>

Thành phần con X509Certificate phải chứa bản mã hóa base-64 của một chứng thư X.509 được mã hóa DER của thực thể mà thông tin chi tiết được cung cấp bởi thực thể của CertificateDetailType.

Thành phần con CertID phải là một thực thể của kiểu CertIDTypeV2 và phải chứa một tham chiếu đến chứng thư X.509 của thực thể mà thông tin chi tiết được cung cấp bởi thực thể của CertificateDetailsType.

Thành phần con CertDigest của một thực thể kiểu CertIDTypeV2 phải chứa giá trị tóm tắt của chứng thư được tham chiếu.

Các thành phần con của CertDigest phải đáp ứng các yêu cầu sau:

1. Thành phần ds:DigestMethod phải xác định thuật toán tóm tắt; và

2. Thành phần ds:DigestValue phải chứa giá trị tóm tắt được mã hóa base-64 được tính toán trên chứng thư được mã hóa DER.

Nội dung của thành phần IssuerSerialV2 phải là bản mã hóa base-64 của một thực thể được mã hóa DER thuộc kiểu IssuerSerial được định nghĩa trong tiêu chuẩn Lực lượng đặc nhiệm kỹ thuật Internet RFC 5035.

CHÚ THÍCH 1: Thông tin trong thành phần IssuerSerialV2 chỉ là một gợi ý, có thể giúp xác định chứng thư có giá trị tóm tắt khớp với giá trị hiện diện trong tham chiếu. Nhưng thông tin liên kết chính là giá trị tóm tắt của chứng thư.

Thuộc tính mã định danh tài nguyên thống nhất (URI) phải cung cấp chỉ báo về nơi có thể tìm thấy chứng thư được tham chiếu.

CHÚ THÍCH 2: Thuộc tính này được dự định sử dụng như một gợi ý, vì các triển khai có thể có các phương thức thay thế để truy xuất chứng thư được tham chiếu nếu nó không được tìm thấy tại vị trí được tham chiếu.

Thành phần con CertIDAndSignature của thành phần CertificateDetails phải chứa một thực thể của CertIDTypeV2 và thành phần con CertSignatureDetails.

Thành phần con CertSignatureDetails của thành phần CertIDAndSignature phải chứa thông tin chi tiết về giá trị chữ ký của chứng thư của thực thể mà thông tin chi tiết được cung cấp bởi thực thể của CertificateDetailType.

Thành phần con ds:SignatureMethod của thành phần CertSignatureDetails phải là một thành phần như quy định tại mục 4.4.2 của tiêu chuẩn "Cú pháp và xử lý chữ ký ngôn ngữ đánh dấu mở rộng. Phiên bản 1.1". Nó phải chứa mã định danh của thuật toán được sử dụng để tính toán chữ ký của chứng thư.

Thành phần con ds:SignatureValue của thành phần CertSignatureDetails phải là một thành phần như quy định tại mục 4.4.3 của tiêu chuẩn "Cú pháp và xử lý chữ ký ngôn ngữ đánh dấu mở rộng. Phiên bản 1.1". Nó phải chứa giá trị chữ ký được mã hóa base-64 của chứng thư.

14.2.2.13 Thành phần EvidenceIssuerDetails
Thành phần EvidenceIssuerDetails phải có ngữ nghĩa của thành phần R02 như được quy định tại mục 8.2.8 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần EvidenceIssuerDetails phải là một thực thể của kiểu EntityDetailsType, trong đó các giá trị bên trong tất cả các thành phần của nó phải là các giá trị tương ứng với thực thể đã phát hành bằng chứng.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="EvidenceIssuerDetails" type="EntityDetailsType"/>

14.2.2.14 Kiểu AssuranceLevelsDetailsType
Các thực thể của kiểu AssuranceLevelsDetailsType phải cho phép triển khai ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người dùng như được quy định tại các mục 8.2.19 (đối với người gửi), 8.2.20 (đối với người được ủy quyền của người gửi), 8.2.21 (đối với một người nhận) và 8.2.22 (đối với một người được ủy quyền của một hoặc nhiều người nhận) của tiêu chuẩn ETSI EN 319 522-2.

Kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng, tệp này cũng được đưa ra tại mục 13.3.14 ở trên để thông tin.

14.2.2.15 Kiểu UserDetailsType
Các thực thể của kiểu UserDetailsType phải chứa một thành phần cho phép triển khai ngữ nghĩa tương ứng với các thuộc tính danh tính của người gửi và người nhận như được quy định tại các mục 8.2.10 (đối với người gửi) và 8.2.14 (đối với một người nhận) của tiêu chuẩn ETSI EN 319 522-2.

Các thực thể của kiểu UserDetailsType phải chứa một thành phần cho phép triển khai ngữ nghĩa tương ứng với mã định danh của người gửi và người nhận như được quy định tại các mục 8.2.10 và 8.2.15 của tiêu chuẩn ETSI EN 319 522-2.

Các thực thể của kiểu UserDetailsType phải chứa một thành phần cho phép triển khai ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người gửi và người nhận như được quy định tại các mục 8.2.19 và 8.2.21 của tiêu chuẩn ETSI EN 319 522-2.

Kiểu này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:complexType name="UserDetailsType">

    <xs:sequence>

        <xs:element ref="Identity" minOccurs="0" />

        <xs:element name="Identifier" type="EntityIdentifierType" minOccurs="0" />

        <xs:element name="AssuranceLevelsDetails" type="AssuranceLevelsDetailsType" minOccurs="0"/>

    </xs:sequence>

</xs:complexType>

Thành phần con Identity phải chứa các thuộc tính danh tính của người dùng.

Thành phần con Identifier phải chứa mã định danh của người dùng. Thuộc tính IdentifierSchemeName của thành phần con Identifier phải chứa mã định danh của lược đồ đặt tên để gán mã định danh cho người dùng.

Thành phần con AssuranceLevelsDetails phải chứa thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người dùng.

14.2.2.16 Thành phần SenderDetails
Thành phần SenderDetails phải chứa một thành phần có ngữ nghĩa tương ứng với các thuộc tính danh tính của người gửi như được quy định tại mục 8.2.10 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần SenderDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với mã định danh của người gửi như được quy định tại mục 8.2.11 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần SenderDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người gửi như được quy định tại mục 8.2.19 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="SenderDetails" type="UserDetailsType"/>

14.2.2.17 Thành phần SenderDelegateDetails

Thành phần SenderDelegateDetails phải chứa một thành phần có ngữ nghĩa tương ứng với các thuộc tính danh tính của người được ủy quyền của người gửi như được quy định tại mục 8.2.12 của tiêu chuẩn ETSI EN 319 522-2 [3].

Thành phần SenderDelegateDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với mã định danh của người được ủy quyền của người gửi như được quy định tại mục 8.2.13 của tiêu chuẩn ETSI EN 319 522-2 [4].

Thành phần SenderDelegateDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người được ủy quyền của người gửi như được quy định tại mục 8.2.20 của tiêu chuẩn ETSI EN 319 522-2 [4].

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="SenderDelegateDetails" type="UserDetailsType"/>

Thành phần con Identity phải chứa các thuộc tính danh tính của người được ủy quyền.

Thành phần con Identifier phải chứa mã định danh của người được ủy quyền.

Thành phần con AssuranceLevelsDetails phải chứa thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người được ủy quyền.

14.2.2.18 Thành phần RecipientDetails

Thành phần RecipientDetails phải chứa một thành phần có ngữ nghĩa tương ứng với các thuộc tính danh tính của một người nhận như được quy định tại mục 8.2.14 của tiêu chuẩn ETSI EN 319 522-2 [6].

Thành phần RecipientDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với mã định danh của một người nhận như được quy định tại mục 8.2.15 của tiêu chuẩn ETSI EN 319 522-2 [6].

Thành phần RecipientDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với một người nhận như được quy định tại mục 8.2.21 của tiêu chuẩn ETSI EN 319 522-2 [6].

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="RecipientDetails" type="UserDetailsType"/>

14.2.2.19 Thành phần RecipientsDelegateDetails

Thành phần RecipientsDelegateDetails phải chứa một thành phần có ngữ nghĩa tương ứng với các thuộc tính danh tính của một người được ủy quyền của một hoặc nhiều người nhận như được quy định tại mục 8.2.16 của tiêu chuẩn ETSI EN 319 522-2 [7].

Thành phần RecipientsDelegateDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với mã định danh của một người được ủy quyền của một hoặc nhiều người nhận như được quy định tại mục 8.2.17 của tiêu chuẩn ETSI EN 319 522-2 [8].

Thành phần RecipientsDelegateDetails cũng phải chứa một thành phần có ngữ nghĩa tương ứng với thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với một người được ủy quyền của một hoặc nhiều người nhận như được quy định tại mục 8.2.22 của tiêu chuẩn ETSI EN 319 522-2 [8].

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="RecipientsDelegateDetails" type="RecipientsDelegateDetailsType"/>

<xs:complexType name="RecipientsDelegateDetailsType">

    <xs:complexContent>

        <xs:extension base="UserDetailsType">

            <xs:sequence>

                <xs:element name="DelegatingRecipients" type="ListOfIntegers"/>

            </xs:sequence>

        </xs:extension>

    </xs:complexContent>

</xs:complexType>

<xs:simpleType name="ListOfIntegers">

    <xs:list itemType="xs:integer"/>

</xs:simpleType>

Thành phần con Identity phải chứa các thuộc tính danh tính của người được ủy quyền.

Thành phần con Identifier phải chứa mã định danh của người được ủy quyền.

Thành phần con AssuranceLevelsDetails phải chứa thông tin chi tiết về các mức độ đảm bảo của các quy trình xác minh danh tính và xác thực được thực hiện với người được ủy quyền.

Thành phần con DelegatingRecipients phải chứa một chuỗi các số nguyên [10]. Mỗi số nguyên phải xác định một trong các người nhận đã ủy quyền cho người được ủy quyền này [10]. Để khớp các giá trị số nguyên với các người nhận ủy quyền, thành phần con RecipientDetails đầu tiên sau SenderDetails bên trong bằng chứng phải được gán số 1 [10]. Nếu thành phần DelegatingRecipients vắng mặt, người được ủy quyền sẽ đóng vai trò là người được ủy quyền của tất cả các người nhận.

14.2.2.20 Thành phần SubmissionTime

Thành phần SubmissionTime phải có ngữ nghĩa của thành phần M03 như được quy định tại mục 8.2.25 của tiêu chuẩn ETSI EN 319 522-2 [11].

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="SubmissionTime" type="xs:dateTime"/>

14.2.2.21 Thành phần EvidenceRefersToRecipient

Mỗi thành phần EvidenceRefersToRecipient của nhóm Components (Các thành phần) phải có ngữ nghĩa của thành phần I09 như được quy định tại mục 8.2.18 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1.

Giá trị số nguyên của EvidenceRefersToRecipient phải xác định người nhận mà bằng chứng tham chiếu đến, trong số tất cả các người nhận có thông tin chi tiết xuất hiện bên trong bằng chứng. Để khớp các giá trị số nguyên với các người nhận ủy quyền, thành phần con RecipientDetails đầu tiên sau SenderDetails bên trong bằng chứng phải được gán số 1.

14.2.2.22 Thành phần MessageIdentifier

Thành phần MessageIdentifier phải có ngữ nghĩa của thành phần M01 như được quy định tại mục 8.2.23 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 13.3.4 để thông tin.

14.2.2.23 Thành phần UserContentInfo

Thành phần UserContentInfo phải có ngữ nghĩa của thành phần M02 như được quy định tại mục 8.2.24 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 13.3.13 để thông tin.
14.2.2.24 Thành phần ForwardedToExternalSystem

Thành phần ForwardedToExternalSystem phải có ngữ nghĩa của thành phần M04 như được quy định tại mục 8.2.26 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 14.2.2.6 để thông tin.

Thành phần ForwardedToExternalSystem phải có giá trị là một chuỗi ký tự, mô tả hệ thống bên ngoài mà bằng chứng liên quan đến.

14.2.2.25 Thành phần ExternalERDSDetails

Thành phần ExternalERDSDetails phải có ngữ nghĩa của thành phần M05 như được quy định tại mục 8.2.27 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần ExternalERDSDetails phải là một thực thể của kiểu EntityDetailsType, trong đó các giá trị bên trong tất cả các thành phần của nó phải là các giá trị tương ứng với **dịch vụ chứng thực thông điệp dữ liệu** thứ hai tham gia vào sự kiện.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="ExternalERDSDetails" type="EntityDetailsType"/>

14.2.2.26 Thành phần TransactionLogInformation

Thành phần TransactionLogInformation phải có ngữ nghĩa của thành phần G06 như được quy định tại mục 8.2.6 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="TransactionLogInformation" type="TransactionLogInformationType"/>

<xs:complexType name="TransactionLogInformationType">

    <xs:sequence>

        <xs:element ref="TransactionLog" maxOccurs="unbounded"/>

    </xs:sequence>

</xs:complexType>

<xs:element name="TransactionLog" type="AnyType"/>

Mỗi thành phần con TransactionLog phải chứa một bản ghi nhật ký, có định dạng và nội dung cụ thể cho giao thức vận hành cơ sở.

14.2.2.27 Thành phần Extensions

Thành phần Extensions phải có ngữ nghĩa của thành phần E01 như được quy định tại mục 8.2.28 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần này phải được định nghĩa như trong tệp **Lược đồ ngôn ngữ đánh dấu mở rộng** có vị trí được nêu chi tiết tại mục A.1 và được sao chép trong mục 13.3.17 để thông tin.

14.2.2.28 Thành phần ds:Signature

Thành phần ds:Signature phải có ngữ nghĩa của thành phần R03 như được quy định tại mục 8.2.9 của tiêu chuẩn ETSI EN 319 522-2.

Thành phần ds:Signature phải có mặt bao bọc bên trong bằng chứng của **dịch vụ chứng thực thông điệp dữ liệu**.

Chữ ký số này nên là một chữ ký cơ sở XAdES như được quy định trong tiêu chuẩn ETSI EN 319 132-1.

Chữ ký số này có thể bao gồm thuộc tính đủ điều kiện được ký xades:SignaturePolicyIdentifier, chứa mã định danh rõ ràng của chính sách chữ ký điều tiết các quy trình ký và xác thực.

Sau khi chữ ký cơ sở XAdES-B-B đã được tạo ra, nó nên được nâng cấp thành chữ ký cơ sở XAdES-B-T bằng cách đưa vào chữ ký số thuộc tính đủ điều kiện không được ký xades:SignatureTimeStamp, chứa một mã hiệu dấu thời gian được tính toán như quy định trong tiêu chuẩn ETSI EN 319 132-1.

15 Định dạng Cơ sở hạ tầng dịch vụ chung
15.1 Thông tin định tuyến

Nếu dịch vụ chứng thực thông điệp dữ liệu phía người nhận không được xác định bởi thông tin định danh của người nhận (như được mô tả tại mục 12.2 của tiêu chuẩn ETSI EN 319 522-2), thông tin này phải được truy xuất từ Giao diện dịch vụ chung.

Thông tin được truy xuất chứa một thành phần ServiceInformation như được quy định tại mục 2.3.4.2 của tiêu chuẩn Công bố siêu dữ liệu dịch vụ. Thành phần ServiceInformation này chứa một danh sách các điểm cuối dịch vụ (ServiceEndpointList) bao gồm thông tin về các giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu có thể được sử dụng để kết nối tới người nhận đối với giao thức ứng dụng đã được xác định. Mỗi điểm cuối dịch vụ, tức là giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, được định danh bằng một mã định danh tài nguyên thống nhất.

15.2 Thông tin lòng tin

Mỗi điểm cuối dịch vụ (tức là giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu) trong danh sách các điểm cuối dịch vụ được định nghĩa tại mục 15.1 chứa chứng thư mà giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu sử dụng cho các chữ ký số.

Danh tính số của dịch vụ và các định nghĩa về Danh sách trạng thái lòng tin bổ sung được tìm thấy trong tiêu chuẩn ETSI TS 119 612. Mục 7.2 của tiêu chuẩn ETSI EN 319 522-4-3 quy định việc sử dụng chứng thư X.509 làm danh tính số của dịch vụ cho một dịch vụ chứng thực thông điệp dữ liệu.

15.3 Quản lý năng lực

15.3.1 Siêu dữ liệu người nhận (năng lực người nhận)

Siêu dữ liệu người nhận phải tuân theo các quy định trong tiêu chuẩn Công bố siêu dữ liệu dịch vụ của OASIS (Phiên bản 1.0).

15.3.2 Siêu dữ liệu dịch vụ chứng thực thông điệp dữ liệu (năng lực dịch vụ chứng thực thông điệp dữ liệu)

Thành phần này phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng có vị trí được nêu chi tiết tại mục A.1 và được sao chép dưới đây để thông tin:

<!-- targetNamespace="http://uri.etsi.org/19522/v1#" -->

<xs:element name="ERDSMetadata" type="ERDSMetadataType"/>

<xs:complexType name="ERDSMetadataType">

    <xs:sequence>

        <xs:element name="ERDSId" type="EntityIdentifierType"/>

        <xs:element name="ERDSDomain" type="xs:string"/>

        <xs:element name="ERDSGoverningBody" type="xs:string"/>

        <xs:element name="ERDSProfileSupported" type="xs:anyURI"/>

        <xs:element name="ERDSMetadataRepository" type="xs:anyURI" minOccurs="0"/>

        <xs:element name="ERDSEUQualifiedIndicator" type="xs:boolean" minOccurs="0"/>

        <xs:element name="ERDSTLSLocation" type="xs:anyURI" minOccurs="0"/>

        <xs:element name="ERDSRootCACertLocation" type="xs:anyURI" minOccurs="0"/>

        <xs:element name="ERDSExpiryDateAndTimeSupport" type="xs:boolean"/>

        <xs:element name="ERDSScheduledDeliverySupport" type="xs:boolean"/>

        <xs:element name="ERDSAssuranceLevelsSupported" type="AssuranceLevelDetailsType" minOccurs="0"/>

        <xs:element name="ERDSPolicySupport" type="ERDSPolicyIDType" minOccurs="0"/>

        <xs:element name="ERDSSupportedConsignmentModes" type="ConsigmentModeType" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="version" use="required"/>

</xs:complexType>

Các tài liệu siêu dữ liệu phải có giá trị "EN319522v1.1.1" cho thuộc tính phiên bản. Thuộc tính phiên bản phải triển khai các ngữ nghĩa của thành phần MD01 như được quy định tại mục 6.2.1 của tiêu chuẩn ETSI EN 319 522-2.

Dưới đây, siêu dữ liệu năng lực của dịch vụ chứng thực thông điệp dữ liệu được định nghĩa ở trên được quy định dưới dạng một phần mở rộng cho đặc tả Công bố siêu dữ liệu dịch vụ của OASIS. Phần mở rộng này nên được thêm vào danh sách điểm cuối dịch vụ hoặc vào các điểm cuối dịch vụ cụ thể. Lưu ý rằng theo tiêu chuẩn nêu trên, các phần mở rộng có thể bị bỏ qua. Các năng lực được mô tả bởi siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu là chung cho tất cả các giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu được cung cấp bởi dịch vụ.

Đặc tả Công bố siêu dữ liệu dịch vụ có một định dạng tiêu chuẩn để quy định các phần mở rộng. Phần mở rộng phải tuân theo lược đồ giả trong mục 2.3.2.2 của tiêu chuẩn này liên quan đến việc định danh phần mở rộng và cơ quan chịu trách nhiệm. Siêu dữ liệu năng lực của dịch vụ chứng thực thông điệp dữ liệu phải được mã hóa trong phần xs:any của lược đồ giả.

Đối với ERDSMetadata như một phần mở rộng, các giá trị sau đây phải được sử dụng để định danh phần mở rộng và cơ quan chịu trách nhiệm:

· ExtensionID: "ERDSMetadata"

· ExtensionName: "ERDSMetadata"

· ExtensionAgencyID: "ETSI"

· ExtensionAgencyName: "European Telecommunications Standards Institute"

· ExtensionAgencyURI: "http://www.etsi.org"

· ExtensionVersionID: Giống như thuộc tính phiên bản của siêu dữ liệu dịch vụ chứng thực thông điệp dữ liệu

· ExtensionURI: "http://uri.etsi.org/19522/v1#ERDSMetadata"

· ExtensionReasonCode: "ERDSMetadata"

· ExtensionReason: "Công bố siêu dữ liệu năng lực cho một dịch vụ chứng thực thông điệp dữ liệu"

Các phương thức khác để phân phối siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu sẽ được nghiên cứu thêm. Việc đăng ký chính dịch vụ chứng thực thông điệp dữ liệu trong hệ thống Công bố siêu dữ liệu dịch vụ như một bên tham gia là khả thi nhưng sẽ yêu cầu những thay đổi đối với đặc tả của tiêu chuẩn này. Siêu dữ liệu của dịch vụ chứng thực thông điệp dữ liệu có thể được công bố như một phần mở rộng thông tin dịch vụ trong một Danh sách trạng thái lòng tin theo mục 5.5.9 của tiêu chuẩn ETSI TS 119 612; tuy nhiên không có yêu cầu nào được quy định cho mục đích này.
CHƯƠNG IV: RÀNG BUỘC CỦA DỊCH VỤ CHỨNG THỰC THÔNG ĐIỆP DỮ LIỆU: RÀNG BUỘC CHUYỂN PHÁT THÔNG ĐIỆP

16 Ràng buộc chuyển phát thông điệp - các khái niệm chung

Tài liệu này quy định các ràng buộc của giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu đối với các giao thức cụ thể.

Các ràng buộc phải hỗ trợ việc trao đổi các thông điệp chứng thực thông điệp dữ liệu (bản tin chứng thực thông điệp dữ liệu, tải trọng chứng thực thông điệp dữ liệu, biên nhận của dịch vụ chứng thực thông điệp dữ liệu, thông tin dịch vụ của dịch vụ chứng thực thông điệp dữ liệu) thông qua giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu như được định nghĩa trong tiêu chuẩn ETSI EN 319 522-2. Các định dạng cụ thể cho các đối tượng này được định nghĩa trong tiêu chuẩn ETSI EN 319 522-3 phải được hỗ trợ.

Các ràng buộc giao thức định nghĩa việc đóng gói các thông điệp chứng thực thông điệp dữ liệu vào trong các cấu trúc cụ thể của giao thức.

17 Ràng buộc giao thức AS4
17.1 Giới thiệu 
Mục này cung cấp một đặc tả cho việc trao đổi một thông điệp chứng thực thông điệp dữ liệu giữa hai dịch vụ chứng thực thông điệp dữ liệu, nghĩa là việc triển khai hoạt động chuyển tiếp như được định nghĩa trong tiêu chuẩn ETSI EN 319 522-2, sử dụng giao thức trao đổi thông điệp AS4. Đặc tả ràng buộc này bao gồm bốn mục cho mỗi cấu trúc được định nghĩa trong tiêu chuẩn ETSI EN 319 522-2, mục 4 và một mục mô tả các yêu cầu chung áp dụng cho tất cả các ràng buộc.

Việc cấu hình một quá trình trao đổi thông điệp dịch vụ tin nhắn ebXML phiên bản 3 hoặc giao thức AS4 được thực hiện bằng cách sử dụng các chế độ xử lý (P-Modes). Một chế độ xử lý, được mô tả trong phần 4 của Đặc tả cốt lõi dịch vụ tin nhắn ebXML phiên bản 3 [i.4], là một tập hợp các tham số, mỗi tham số quy định một chi tiết cụ thể của việc trao đổi thông điệp, ví dụ: các mã định danh của bên gửi và bên nhận và thuật toán ký. Khi các bên thiết lập một quá trình trao đổi thông điệp, họ cần thống nhất về các chế độ xử lý sẽ sử dụng.

Để tạo điều kiện thuận lợi cho việc tạo chế độ xử lý và cải thiện khả năng tương tác giữa các bên, các hồ sơ có thể được tạo ra để xác định trước một tập hợp các giá trị cho các tham số chế độ xử lý nhất định. Các mục tiếp theo định nghĩa một hồ sơ như vậy bằng cách xác định các ràng buộc và các giá trị mặc định cho một số tham số chế độ xử lý nhất định để đảm bảo khả năng tương tác của việc trao đổi thông điệp giữa các dịch vụ chứng thực thông điệp dữ liệu và để đáp ứng các yêu cầu đặt ra cho hoạt động chuyển tiếp. Cùng với việc ánh xạ siêu dữ liệu được cung cấp trong tiêu chuẩn ETSI EN 319 522-3, điều này tạo ra một "hồ sơ dịch vụ chứng thực thông điệp dữ liệu" của giao thức AS4.

CHÚ THÍCH: Tài liệu này không quy định cách thức các chế độ xử lý thực tế được sử dụng trong một dịch vụ chứng thực thông điệp dữ liệu được tạo ra, điều này tùy thuộc vào các triển khai. Tùy thuộc vào môi trường, ví dụ: số lượng các dịch vụ chứng thực thông điệp dữ liệu trong một mạng lưới và mức độ biến động của các thay đổi, các chế độ xử lý được cấu hình tĩnh hoặc động có thể được sử dụng. Đối với cấu hình động, cơ chế tra cứu năng lực của giao diện dịch vụ chung (ví dụ: có thể được sử dụng để tìm dịch vụ chứng thực thông điệp dữ liệu đích và lấy siêu dữ liệu có liên quan để thiết lập các tham số chế độ xử lý).

17.2 Các yêu cầu chung 
Khi sử dụng giao thức AS4 để triển khai hoạt động chuyển tiếp, các dịch vụ chứng thực thông điệp dữ liệu phải tuân thủ Điều khoản tuân thủ trình xử lý eb (ebHandler) của giao thức AS4 và tất cả các tính năng liên quan như được định nghĩa trong mục 6.1 của tiêu chuẩn giao thức AS4. Ngoài ra, các yêu cầu sau đây như được mô tả trong các đoạn và mục tiếp theo sẽ được áp dụng.

Mặc dù Điều khoản tuân thủ trình xử lý eb của giao thức AS4 cho phép sử dụng hai mô hình trao đổi thông điệp là đẩy (push) và kéo (pull), để chuyển tiếp một thông điệp chứng thực thông điệp dữ liệu, các dịch vụ chứng thực thông điệp dữ liệu phải chỉ sử dụng mô hình trao đổi thông điệp đẩy.

Các thông điệp chứng thực thông điệp dữ liệu phải được đóng gói trong các thông điệp người dùng. Nội dung người dùng, siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu và bằng chứng của dịch vụ chứng thực thông điệp dữ liệu phải được bao gồm dưới dạng các tải trọng dịch vụ tin nhắn ebXML được đóng gói dưới dạng các tệp đính kèm của giao thức truy cập đối tượng đơn giản (SOAP), nghĩa là phần thân của giao thức truy cập đối tượng đơn giản sẽ không được sử dụng. Tính năng nén của giao thức AS4 như được định nghĩa trong mục 3.1 của Hồ sơ giao thức AS4, cung cấp tùy chọn nén các tải trọng được đóng gói trong các tệp đính kèm của giao thức truy cập đối tượng đơn giản, có thể được sử dụng bởi dịch vụ chứng thực thông điệp dữ liệu. Ngoài ra, dịch vụ chứng thực thông điệp dữ liệu có thể sử dụng mã hóa truyền tải gzip của giao thức truyền tải siêu văn bản (HTTP).

CHÚ THÍCH 1: Khi sử dụng Tính năng nén của giao thức AS4 như được định nghĩa trong mục 3.1 của Hồ sơ giao thức AS4, nội dung người dùng sẽ được nén trước khi được ký và do đó chữ ký sẽ không áp dụng cho nội dung người dùng ban đầu. Vì có thể quan trọng đối với một số dịch vụ nhất định khi dữ liệu gốc được ký thay vì dữ liệu nén, việc sử dụng Tính năng nén của giao thức AS4 hay nén của giao thức truyền tải siêu văn bản được để lại cho một thỏa thuận cụ thể hoặc đăng ký trong các cơ sở hạ tầng dịch vụ chung.,

Mỗi tải trọng chứa trong thông điệp giao thức AS4 phải có một thuộc tính phần (part property), nghĩa là một thành phần //PartInfo/Property phải được bao gồm trong tiêu đề thông điệp để cho biết loại đối tượng của tải trọng. Tên của thuộc tính phải là http://uri.etsi.org/19522/v1#as4binding/PayloadType và giá trị phải được thiết lập theo bảng sau:

	Loại đối tượng
	Giá trị cho thuộc tính phần

	Nội dung người dùng
	UserContent

	Siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu
	ERDSRelayMetadata

	Bằng chứng của dịch vụ chứng thực thông điệp dữ liệu
	ERDSEvidence


Vì siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu luôn được bao gồm, thông điệp giao thức AS4 phải luôn bao gồm ít nhất một tải trọng chứa bản trình bày bằng ngôn ngữ đánh dấu mở rộng (XML) của siêu dữ liệu như được quy định tại mục 4 của tiêu chuẩn ETSI EN 319 522-3.

Các tham số PMode.Initiator và PMode.Responder lần lượt phải bao gồm các mã định danh của các dịch vụ chứng thực thông điệp dữ liệu gửi và nhận. Cả PMode.Initiator.Role và PMode.Responder.Role phải chứa giá trị http://uri.etsi.org/19522/v1#/as4binding/Roles/ERDS.

Tham số PMode.BusinessInfo.Service phải được thiết lập thành http://uri.etsi.org/19522/v1#/as4binding/Relay. Loại dịch vụ sẽ không được sử dụng.

Các biên nhận đã ký phải được sử dụng để chỉ ra rằng thông điệp giao thức AS4 đã được gửi thành công bởi dịch vụ chứng thực thông điệp dữ liệu nhận và thông điệp chứng thực thông điệp dữ liệu đã sẵn sàng để xử lý tiếp, nghĩa là cả PMode.Security.SendReceipt và PMode.Security.SendReceipt.NonRepudiation đều có giá trị đúng (true).

CHÚ THÍCH 2: Điều này chỉ chỉ ra rằng việc trao đổi thông điệp chứng thực thông điệp dữ liệu đã thành công nhưng không cung cấp thông tin về việc thực sự ký gửi hoặc truyền tải nội dung người dùng cho người nhận cuối cùng.

Cả các thông điệp tín hiệu biên nhận và lỗi phải được gửi ngược lại một cách đồng bộ tới dịch vụ chứng thực thông điệp dữ liệu gửi, nghĩa là PMode.Security.SendReceipt.ReplyPattern và PMode.ErrorHandling.Report.AsResponse phải có giá trị đúng (true).

Tính năng nhận biết việc tiếp nhận của giao thức AS4 như được quy định trong mục 3.2 của đặc tả giao thức AS4 nên được sử dụng. Dịch vụ chứng thực thông điệp dữ liệu nên sử dụng chức năng loại bỏ trùng lặp để ngăn chặn việc phân phối dư thừa cùng một thông điệp tới ứng dụng người dùng.

CHÚ THÍCH 3: Việc sử dụng loại bỏ trùng lặp trong quá trình trao đổi giao thức AS4 không đảm bảo rằng cùng một thông điệp chứng thực thông điệp dữ liệu chỉ được phân phối một lần tới ứng dụng người dùng, vì cùng một thông điệp có thể được nộp nhiều lần bởi ứng dụng người dùng gửi (dẫn đến nhiều thông điệp giao thức AS4).

17.3 Ký và mã hóa thông điệp giao thức AS4 
Tất cả các thông điệp giao thức AS4 được trao đổi giữa các dịch vụ chứng thực thông điệp dữ liệu phải được ký và mã hóa bởi dịch vụ chứng thực thông điệp dữ liệu gửi. Bảng 2 hiển thị các thiết lập phải được sử dụng để ký và mã hóa thông điệp giao thức AS4. Vì giao thức AS4 sử dụng Cú pháp và xử lý mã hóa ngôn ngữ đánh dấu mở rộng để mã hóa thông điệp, các mã định danh thuật toán từ đặc tả này được sử dụng trong bảng sau.

	Chức năng
	Tham số chế độ xử lý
	Đặc tả thuật toán

	Hàm băm khóa ký và mã hóa
	PMode.Security.Signature.HashFunction; PMode.Security.Encryption.KeyTransportAlgorithmParameters
	Hàm băm theo quy định trong tiêu chuẩn ETSI TS 119 312.

	Phương thức tham chiếu chứng thư
	PMode.Security.Signature.X509TokenReferenceType; PMode.Security.Encryption.X509TokenReferenceType
	Nên sử dụng tham chiếu mã hiệu an ninh nhị phân như được quy định trong Hồ sơ mã hiệu chứng thư X.509 của An ninh dịch vụ Web [i.2]. Nếu tham chiếu mã hiệu an ninh nhị phân được sử dụng, nó phải tham chiếu đến một mã hiệu an ninh thuộc loại X509 phiên bản 3 (nghĩa là chỉ bao gồm chứng thư được sử dụng để ký và không bao gồm chuỗi).

	Thuật toán ký
	PMode.Security.Signature.Algorithm
	Thuật toán chữ ký theo quy định trong tiêu chuẩn ETSI TS 119 312.

	Thuật toán mã hóa
	PMode.Security.Encryption.Algorithm
	Tiêu chuẩn mã hóa tiên tiến - chế độ đếm Galois 128 bit (AES-GCM128) phải được sử dụng: http://www.w3.org/2009/xmlenc11#aes128-gcm.

	Thuật toán vận chuyển khóa mã hóa
	PMode.Security.Encryption.KeyTransportAlgorithmParameters
	RSA - nạp mã hóa bất đối xứng tối ưu (RSA-OAEP) phải được sử dụng: http://www.w3.org/2009/xmlenc11#rsa-oaep.

	Thuật toán mặt nạ khóa mã hóa
	PMode.Security.Encryption.KeyMaskAlgorithmParameters
	MGF1 với SHA256 phải được sử dụng: http://www.w3.org/2009/xmlenc11#mgf1sha256.


17.4 Ràng buộc của bản tin chứng thực thông điệp dữ liệu
 Khi chuyển tiếp một bản tin chứng thực thông điệp dữ liệu bằng giao thức AS4, dịch vụ chứng thực thông điệp dữ liệu gửi phải sử dụng http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDdispatch làm giá trị cho PMode.Action.

Đối với mỗi thành phần //UserContentInfo//PartInfo trong tài liệu ngôn ngữ đánh dấu mở rộng siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, phải có một tải trọng trong thông điệp giao thức AS4. Bên cạnh thuộc tính phần được quy định tại mục 17.2 để chỉ ra loại đối tượng, phải có một thuộc tính phần có tên http://uri.etsi.org/19522/v1#/as4binding/UserContentPartId và có giá trị là mã định danh chứa trong thành phần //UserContentInfo//PartInfo/Identifier trong siêu dữ liệu.

Ngoài ra, thông điệp có thể bao gồm một hoặc nhiều tải trọng chứa (các) bằng chứng của dịch vụ chứng thực thông điệp dữ liệu. Đối với mỗi tải trọng này, tiêu đề thông điệp giao thức AS4 nên chứa một thuộc tính phần có tên http://uri.etsi.org/19522/v1#/as4binding/PayloadType với giá trị là ERDSEvidence.

17.5 Ràng buộc của biên nhận của dịch vụ chứng thực thông điệp dữ liệu 
Trường hợp cụ thể khi thông tin bằng chứng và định danh (biên nhận của dịch vụ chứng thực thông điệp dữ liệu) truyền độc lập phải tuân theo quy định trong tiêu chuẩn ETSI EN 319 522-4-2, mục 5.3.

17.6 Ràng buộc của thông tin dịch vụ của dịch vụ chứng thực thông điệp dữ liệu 
Khi chuyển tiếp một thông tin dịch vụ của dịch vụ chứng thực thông điệp dữ liệu bằng giao thức AS4, dịch vụ chứng thực thông điệp dữ liệu gửi phải sử dụng http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDserviceInfo làm giá trị cho PMode.Action.

Bên cạnh tải trọng mang siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, thông điệp không được chứa bất kỳ tải trọng nào khác.

17.7 Ràng buộc của tải trọng chứng thực thông điệp dữ liệu 
Khi chuyển tiếp một tải trọng chứng thực thông điệp dữ liệu bằng giao thức AS4, dịch vụ chứng thực thông điệp dữ liệu gửi phải sử dụng http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDpayload làm giá trị cho PMode.Action.

Đối với mỗi thành phần //UserContentInfo//PartInfo trong tài liệu ngôn ngữ đánh dấu mở rộng siêu dữ liệu, phải có một tải trọng trong thông điệp giao thức AS4 có hai thuộc tính phần: một có tên là http://uri.etsi.org/19522/v1#/as4binding/PayloadType với giá trị là UserContentPart và một có tên là http://uri.etsi.org/19522/v1#/as4binding/UserContentPartId với giá trị là mã định danh chứa trong thành phần //UserContentInfo//PartInfo/Identifier trong siêu dữ liệu.

Bên cạnh các tải trọng được quy định ở trên và tải trọng chứa siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, sẽ không có thêm tải trọng nào khác được bao gồm trong thông điệp.
CHƯƠNG V: RÀNG BUỘC CỦA DỊCH VỤ CHỨNG THỰC THÔNG ĐIỆP DỮ LIỆU: RÀNG BUỘC BẰNG CHỨNG VÀ NHẬN DẠNG

18 Ràng buộc chuyển phát thông điệp - các khái niệm chung

Tài liệu này quy định các ràng buộc của thông tin bằng chứng và định danh truyền qua giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu đối với các giao thức cụ thể, khi chúng truyền tách biệt khỏi nội dung người dùng mà chúng liên quan đến.

Như đã xác định trong tiêu chuẩn ETSI EN 319 522-2, giao diện chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu cho phép trao đổi các thông điệp chứng thực thông điệp dữ liệu (bản tin chứng thực thông điệp dữ liệu, tải trọng chứng thực thông điệp dữ liệu, biên nhận của dịch vụ chứng thực thông điệp dữ liệu, thông tin dịch vụ của dịch vụ chứng thực thông điệp dữ liệu). Các định dạng cụ thể cho các đối tượng này được xác định trong tiêu chuẩn ETSI EN 319 522-3 phải được hỗ trợ.

Thông tin bằng chứng và định danh, khi không liên kết với nội dung người dùng, tạo thành một biên nhận của dịch vụ chứng thực thông điệp dữ liệu.

19 Ràng buộc giao thức AS4

19.1 Giới thiệu 
Mục này cung cấp một đặc tả cho việc trao đổi một biên nhận của dịch vụ chứng thực thông điệp dữ liệu giữa hai dịch vụ chứng thực thông điệp dữ liệu, nghĩa là việc triển khai hoạt động chuyển tiếp, sử dụng giao thức trao đổi thông điệp AS4. Đặc tả ràng buộc này bao gồm một mục định nghĩa ràng buộc đối với biên nhận của dịch vụ chứng thực thông điệp dữ liệu, và một mục mô tả các yêu cầu chung áp dụng cho tất cả các ràng buộc.

Việc cấu hình một quá trình trao đổi thông điệp dịch vụ tin nhắn ebXML phiên bản 3 hoặc giao thức AS4 được thực hiện bằng cách sử dụng các chế độ xử lý (P-Modes). Một chế độ xử lý, được quy định trong phần 4 của Đặc tả cốt lõi dịch vụ tin nhắn ebXML phiên bản 3, là một tập hợp các tham số, mỗi tham số quy định một chi tiết cụ thể của việc trao đổi thông điệp, ví dụ: các mã định danh của bên gửi và bên nhận và thuật toán ký. Khi các bên thiết lập một quá trình trao đổi thông điệp, họ cần thống nhất về (các) chế độ xử lý sẽ sử dụng.

19.2 Các yêu cầu chung 
Các yêu cầu chung được định nghĩa trong tiêu chuẩn ETSI EN 319 522-4-1, mục 5.2, phải được áp dụng cho biên nhận của dịch vụ chứng thực thông điệp dữ liệu.

19.3 Ràng buộc đối với các biên nhận của dịch vụ chứng thực thông điệp dữ liệu 
Khi chuyển tiếp một biên nhận của dịch vụ chứng thực thông điệp dữ liệu bằng giao thức AS4, dịch vụ chứng thực thông điệp dữ liệu gửi phải sử dụng http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDSreceipt làm giá trị cho tham số PMode.Action.

Bên cạnh tải trọng chứa siêu dữ liệu chuyển tiếp của dịch vụ chứng thực thông điệp dữ liệu, thông điệp phải bao gồm một hoặc nhiều tải trọng chứa (các) bằng chứng của dịch vụ chứng thực thông điệp dữ liệu.

CHƯƠNG VI: YÊU CẦU VỀ TRIỂN KHAI VÀ QUẢN LÝ ĐỐI VỚI BẢO MẬT HỆ THỐNG LƯU TRỮ DỮ LIỆU
20 Tổng quan

Tài liệu này ngầm định sự tuân thủ bởi bất kỳ tổ chức cung cấp dịch vụ lưu trữ dữ liệu nào triển khai các quy định của nó với tiêu chuẩn ISO/IEC 27001, mà đối với tiêu chuẩn này, tổ chức cung cấp dịch vụ lưu trữ dữ liệu được khuyến nghị nên được chứng nhận. Việc chứng nhận theo tiêu chuẩn ISO 9000 [i.23] và ISO/IEC 20000 [i.18] cũng được khuyến nghị. Cụ thể, các tổ chức cung cấp dịch vụ lưu trữ dữ liệu được kỳ vọng sẽ tuân thủ các tiêu chuẩn nêu trên, vì sự tuân thủ đó trên thực tế sẽ cải thiện khả năng của họ trong việc:

1. tham gia đấu thầu cho các dịch vụ của mình;

2. cung cấp một cách tiếp cận nhất quán bởi các tổ chức cung cấp dịch vụ thuê ngoài của họ;

3. chứng minh khả năng đáp ứng các yêu cầu của khách hàng;

4. cải thiện các dịch vụ mà họ cung cấp.

Tài liệu này quy định các biện pháp an toàn và độ tin cậy bổ sung cho các tổ chức cung cấp dịch vụ lưu trữ dữ liệu, giải quyết cụ thể các rủi ro tiềm ẩn liên quan đến việc lưu trữ dữ liệu, có thể là trong dài hạn. Tiêu chuẩn được xây dựng dựa trên và nhất quán với các tiêu chuẩn ISO/IEC 27001 và ISO/IEC 27002, mà tài liệu hiện tại cũng nhất quán với chúng. Cụ thể, trong phụ lục A, khi cần thiết, sẽ chỉ ra các yêu cầu bổ sung và/hoặc các yêu cầu của tiêu chuẩn ISO/IEC 27002 không được áp dụng.

Hiệu lực của việc lưu trữ dữ liệu dài hạn nên được đảm bảo bằng cách sử dụng các cơ chế phù hợp để đạt được ít nhất các mục đích sau: 
a) Đảm bảo tính toàn vẹn của toàn bộ các đối tượng dữ liệu được lưu trữ; ít nhất phải có khả năng xác định sau đó liệu các đối tượng dữ liệu được lưu trữ có bị sửa đổi, xóa hoặc thêm vào hay không, và đó là đối tượng nào.

CHÚ THÍCH 1: Toàn bộ các đối tượng dữ liệu có thể được chia thành các tập hợp nhỏ hơn, dựa trên các tiêu chí khác nhau: thời gian, chủ đề, v.v. 
b) Đảm bảo tính trách nhiệm đối với tính toàn vẹn của các đối tượng dữ liệu được lưu trữ bằng cách tạo ra một vết kiểm toán đáng tin cậy; điều này có tầm quan trọng tối cao bởi vì việc chỉ định trách nhiệm lưu trữ cho một hoặc nhiều cán bộ cụ thể sẽ tăng thêm sự tin tưởng cho toàn bộ chu trình lưu trữ.

CHÚ THÍCH 2: Để đạt được các mục tiêu trên, có thể sử dụng các chữ ký điện tử nâng cao, ở bất kỳ dạng nào của chúng như CAdES, XAdES, PAdES, chữ ký điện tử đủ điều kiện, v.v., cũng như các cơ chế phù hợp khác, như các mã hiệu dấu thời gian được cấp bởi các tổ chức cung cấp dịch vụ cấp dấu thời gian tin cậy và được hỗ trợ bởi một vết kiểm toán phù hợp.

Kết quả của một quá trình đánh giá rủi ro phải được tổ chức cung cấp dịch vụ lưu trữ dữ liệu xem xét khi triển khai các biện pháp và các biện pháp kiểm soát có trong tài liệu này. Kết quả đánh giá rủi ro cũng phải được cung cấp cho người đánh giá - người được kỳ vọng sẽ đánh giá tổ chức cung cấp dịch vụ lưu trữ dữ liệu theo tiêu chuẩn TR 101 533-2 [i.24].

Quá trình đánh giá rủi ro nên được thực hiện dựa trên tham chiếu tiêu chuẩn ISO/IEC 27005 [i.2] và phải tính đến tất cả các rủi ro liên quan đến việc quản lý các đối tượng dữ liệu được khách hàng ủy thác cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu. Các quy định về tổn thất và thiệt hại được giải quyết tại mục 5.2.1.

Tài liệu này có thể được sử dụng để triển khai các vấn đề liên quan đến an toàn thông tin trong phạm vi rộng hơn của hệ thống thông tin lưu trữ mở (OAIS) và Quản lý hồ sơ, như được giải quyết bởi các tiêu chuẩn ISO 14721 [i.5] và ISO 15489 [i.17].

Một số vấn đề của tài liệu này cũng có thể được giải quyết bởi các đặc tả kỹ thuật hoặc tiêu chuẩn công khai khác. Trong trường hợp này, những người triển khai phải chỉ ra trong bản tuyên bố về khả năng áp dụng (SoA) của họ đối với từng mục riêng lẻ về những quy định cụ thể nào mà họ tuân thủ (để biết thêm thông tin về bản tuyên bố về khả năng áp dụng, xem mục 20.3).

20.1 Các loại hình dịch vụ lưu trữ

Tài liệu này quy định:

1. Dịch vụ lưu trữ dữ liệu cốt lõi mà mỗi tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải triển khai;

2. Một số dịch vụ mở rộng mà một tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể cung cấp.

Trong tài liệu này có chỉ ra:

1. các chức năng phải được triển khai bởi một tổ chức cung cấp dịch vụ lưu trữ dữ liệu để cung cấp dịch vụ lưu trữ dữ liệu cốt lõi bắt buộc;

2. các chức năng phải được triển khai cho mỗi dịch vụ lưu trữ dữ liệu mở rộng do tổ chức cung cấp dịch vụ lưu trữ dữ liệu cung cấp; các dịch vụ mở rộng này được đánh dấu là [EXT].

Các dịch vụ và/hoặc chức năng khác, bổ sung cho những dịch vụ/chức năng được chỉ ra trong tài liệu này, có thể được định nghĩa ở nơi khác (ví dụ: trong các thỏa thuận, trong các chính sách của tổ chức, v.v.), nhưng các yêu cầu của chúng không được xung đột với những yêu cầu được quy định trong tài liệu này. Tài liệu chỉ ra các quy định về an toàn thông tin cho các dịch vụ và/hoặc chức năng bổ sung như vậy nên được cấu trúc giống như tài liệu này.

20.2 Cộng đồng người dùng và khả năng áp dụng

Tài liệu này nhằm mục đích được sử dụng bởi, nhưng không giới hạn ở, bất kỳ tổ chức cung cấp dịch vụ lưu trữ dữ liệu nào như một hướng dẫn để triển khai và quản lý các vấn đề liên quan đến an toàn công nghệ thông tin và truyền thông của một hệ thống lưu trữ dữ liệu tuân thủ các tiêu chuẩn ISO/IEC 27001 và ISO/IEC 27002, phù hợp để vượt qua sự đánh giá bởi các người đánh giá độc lập. Tiêu chuẩn TR 101 533-2 [i.24] nhằm mục đích được sử dụng bởi các người đánh giá như vậy.

Tổ chức cung cấp dịch vụ lưu trữ dữ liệu chịu trách nhiệm về việc triển khai và quản lý toàn bộ hệ thống lưu trữ dữ liệu, ngay cả khi một số chức năng của nó được thuê ngoài cho các tổ chức cung cấp bên ngoài. Do đó, các quy định trong tài liệu này được kỳ vọng sẽ được tuân thủ ngay cả khi được thuê ngoài cho các tổ chức cung cấp bên ngoài. Tương tự, các dịch vụ thuê ngoài này được kỳ vọng sẽ được đánh giá dựa trên tiêu chuẩn TR 101 533-2 [i.24]. Các quy định liên quan được chỉ định tại mục 5.2.2.

20.3 Các yêu cầu về sự tuân thủ

Mỗi tổ chức cung cấp dịch vụ lưu trữ dữ liệu muốn được công nhận là tuân thủ tài liệu này phải đạt được, thông qua đánh giá độc lập, sự công nhận chính thức về sự tuân thủ của mình đối với các yêu cầu được quy định trong "bản tuyên bố về khả năng áp dụng", như được định nghĩa tại phụ lục B cho tập hợp các chức năng liên quan đến các dịch vụ lưu trữ dữ liệu cốt lõi cũng như các dịch vụ mở rộng và các quy định bổ sung mà tổ chức cung cấp (xem mục 20.1).

Tài liệu này quy định các yêu cầu đối với các dịch vụ lưu trữ dữ liệu cốt lõi và các yêu cầu đối với các dịch vụ lưu trữ dữ liệu mở rộng.

Một tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải triển khai các yêu cầu bắt buộc đối với các dịch vụ cốt lõi và mở rộng trừ khi có những điều kiện thực sự đặc biệt xảy ra. Ban quản lý của tổ chức cung cấp dịch vụ lưu trữ dữ liệu chỉ có thể cho phép các sai lệch sau khi đã đánh giá các hậu quả. Quyết định này phải được giải trình rộng rãi và được lập thành văn bản.

Một tổ chức cung cấp dịch vụ lưu trữ dữ liệu nên triển khai các quy định được khuyến nghị cho các dịch vụ cốt lõi và cho các dịch vụ mở rộng mà tổ chức cung cấp. Ban quản lý của tổ chức cung cấp dịch vụ lưu trữ dữ liệu chỉ có thể cho phép các sai lệch so với các quy định được khuyến nghị này sau khi đã đánh giá các hậu quả của sai lệch đó. Quyết định này phải được giải trình bằng văn bản.

Một tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể áp dụng các yêu cầu tùy chọn.

"Bản tuyên bố về khả năng áp dụng" phải xem xét các kết quả của một quá trình đánh giá rủi ro. Trong đó, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải chỉ rõ: a) những mục tiêu kiểm soát và các biện pháp kiểm soát nào được chỉ ra trong tiêu chuẩn ISO/IEC 27002 và trong tài liệu hiện tại được lựa chọn và triển khai, và những mục tiêu/biện pháp nào được chỉ ra là được khuyến nghị, hoặc đặc biệt là bắt buộc, bị loại trừ khỏi việc triển khai, cùng với lý do cho việc loại trừ đó; b) những mục tiêu kiểm soát và các biện pháp kiểm soát nào được chỉ ra trong các đặc tả kỹ thuật công khai khác được triển khai cùng với lý do cho việc đưa chúng vào như được quy định tại các mục 21 và 20.1.
21 Các quy định liên quan đến bảo quản dữ liệu
21.1 Tuân thủ các quy định 
Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải tuân thủ tất cả các quy định trong tài liệu này, có tính đến những gì tổ chức đã quy định trong bản tuyên bố về khả năng áp dụng của mình.

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải chuyển đổi, khi có thể áp dụng, các quy định trong tài liệu này vào tài liệu chính sách bảo mật thông tin, vào các quy trình vận hành, vào mô tả công việc của nhân viên và vào tất cả các đối tượng dữ liệu tương tự.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải chứng minh sự tuân thủ của mình đối với những quy định của tài liệu hiện tại mà tổ chức đã nêu trong bản tuyên bố về khả năng áp dụng cho các người đánh giá và các cơ quan có thẩm quyền khác, bằng cách trình bày cả các báo cáo đánh giá trước đó do các đơn vị có liên quan ban hành, khi có thể áp dụng

21.2 Nghĩa vụ của tổ chức cung cấp dịch vụ lưu trữ dữ liệu 

21.2.1 Các thỏa thuận về bồi thường thiệt hại và sự ổn định tài chính 

Tổ chức cung cấp dịch vụ lưu trữ dữ liệu ban đầu phải thực hiện một quá trình đánh giá rủi ro để đánh giá sự ổn định tài chính và khả năng bồi thường thiệt hại của mình, đồng thời phải lặp lại quá trình này theo định kỳ (nghĩa là tại các khoảng thời gian nhất định) và mỗi khi có những thay đổi đáng kể về kỹ thuật hoặc hợp đồng xảy ra. Quá trình đánh giá rủi ro này nên được định lượng về mặt tài chính. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có năng lực và sự ổn định về tài chính, thông qua các tài sản của chính mình, một đơn bảo hiểm hoặc cả hai, để cung cấp các dịch vụ như được quy định trong tài liệu này, bao gồm cả việc đáp ứng khả năng bồi thường thiệt hại có thể xảy ra.

CHÚ THÍCH: Khi giải quyết vấn đề "bồi thường thiệt hại", các quy định trong tiêu chuẩn ISO/IEC 27005 cần được xem xét. Cụ thể, tổ chức cung cấp dịch vụ lưu trữ dữ liệu được khuyến khích thực hiện chu trình đánh giá rủi ro được mô tả dưới đây:

1. Các rủi ro kỹ thuật liên quan đến từng tài sản được đánh giá và các biện pháp đối phó được thực thi tương ứng sẽ được lựa chọn. Các rủi ro còn lại được coi là có thể chấp nhận được phải được nêu rõ ràng.

2. Các rủi ro còn lại nêu trên được đánh giá về mặt tài chính bằng cách định lượng cho từng rủi ro còn lại mức độ rủi ro tài chính phát sinh, ví dụ từ: a) chi phí trực tiếp của tổn thất (ví dụ: tài sản bị phá hủy hoặc bị đánh cắp); b) khoản bồi thường thiệt hại cho các chủ sở hữu đối tượng dữ liệu đối với các thiệt hại phát sinh do việc không cung cấp kịp thời các đối tượng dữ liệu của chính họ.

3. Mức độ rủi ro tài chính tổng thể của tổ chức cung cấp dịch vụ lưu trữ dữ liệu sau đó được đánh giá bằng cách xem xét: a) chi phí của các đơn bảo hiểm giải quyết tất cả hoặc một số rủi ro đã được xác định tại điểm 2 nêu trên; b) chi phí của các rủi ro đã được xác định tại điểm 2 nêu trên, có thể được giảm bớt bởi các đơn bảo hiểm.

4. Mức độ rủi ro tài chính tổng thể nêu trên (chi phí của các đơn bảo hiểm cộng với chi phí của các rủi ro còn lại) được đánh giá. Nếu mức độ này là không thể chấp nhận được đối với tổ chức cung cấp dịch vụ lưu trữ dữ liệu, chu trình đánh giá rủi ro sẽ được tổ chức lặp lại cho đến khi mức độ rủi ro tài chính tổng thể được coi là có thể chấp nhận được.

5. Cuối cùng, tổ chức cung cấp dịch vụ lưu trữ dữ liệu quy định trong bản tuyên bố về khả năng áp dụng các quy định cuối cùng sẽ được áp dụng theo kết quả của quá trình đánh giá rủi ro.

21.2.2 Sự tuân thủ bởi các tổ chức cung cấp dịch vụ thuê ngoài 
Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải chịu hoàn toàn trách nhiệm trước khách hàng về việc tuân thủ các yêu cầu được quy định trong tài liệu này đối với các dịch vụ mà tổ chức cung cấp, "ngay cả khi một phần hoặc tất cả các chức năng của tổ chức được thực hiện bởi các tổ chức cung cấp dịch vụ thuê ngoài".
1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải bắt buộc, thông qua thỏa thuận có hiệu lực pháp lý, các tổ chức cung cấp dịch vụ thuê ngoài mà tổ chức ủy thác cung cấp toàn bộ hoặc một phần các dịch vụ liên quan đến hệ thống lưu trữ dữ liệu của mình, cho phép truy cập vào các cơ sở của chính họ nơi thực hiện các hoạt động liên quan đến tổ chức cung cấp dịch vụ lưu trữ dữ liệu, ngoài các cơ quan có thẩm quyền liên quan đã được xác định đúng cách, cho các đối tượng đã được xác thực hợp lệ sau: a) nhân sự được ủy quyền của tổ chức cung cấp dịch vụ lưu trữ dữ liệu; b) các người đánh giá được chỉ định bởi các tổ chức mà tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thỏa thuận đánh giá hoặc chứng nhận.

21.2.3 Các quy định về dịch vụ của tổ chức cung cấp dịch vụ lưu trữ dữ liệu tuân thủ pháp luật hiện hành 

1. Khi các quy định trong tài liệu này xung đột với pháp luật hiện hành, pháp luật hiện hành sẽ luôn được ưu tiên áp dụng.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải được đăng ký dưới hình thức một pháp nhân theo pháp luật hiện hành và phải trình ra bằng chứng về việc này theo bất kỳ yêu cầu nào.

3. Việc tuân thủ tài liệu này không mặc nhiên đồng nghĩa với việc tổ chức tuân thủ bất kỳ quy định pháp luật nào. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải đảm bảo rằng các dịch vụ mà mình cung cấp tuân thủ pháp luật hiện hành.

4. Tài liệu thỏa thuận của tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải bao gồm ngôn ngữ dễ hiểu về các quy định hoặc tập hợp các yêu cầu pháp lý mà mỗi nhóm dịch vụ được cung cấp phải tuân thủ.

5. Tuyên bố nêu trên phải được lập thành văn bản bằng ngôn ngữ chính thức đáp ứng ít nhất các yêu cầu sau: a) Ít nhất một trong các ngôn ngữ phải là ngôn ngữ chính thức của Liên minh Châu Âu; b) Thỏa thuận của các bên về (các) ngôn ngữ được sử dụng.

6. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để đáp ứng, không chậm trễ một cách bất hợp lý, các yêu cầu trưng bày hoặc chuyển phát dữ liệu được lưu trữ, được nộp bởi các thực thể được ủy quyền hợp lệ (bao gồm các cơ quan có thẩm quyền và bên kiểm soát trong trường hợp xử lý dữ liệu cá nhân).

7. [Mở rộng 1] Lưu trữ dữ liệu cá nhân: a) Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu đặt tại một quốc gia thành viên Liên minh Châu Âu và lưu trữ dữ liệu cá nhân, tổ chức phải tuân thủ các quy định pháp luật hiện hành về việc truyền tải dữ liệu cá nhân sang quốc gia thứ ba. b) Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu xử lý dữ liệu cá nhân để tạo ra các siêu dữ liệu liên quan, việc này chỉ được thực hiện theo thỏa thuận với chủ sở hữu đối tượng dữ liệu hoặc bên kiểm soát và các siêu dữ liệu này phải được xử lý theo cùng các quy định như các đối tượng dữ liệu gốc.

21.2.4 Các khía cạnh hợp đồng 

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải triển khai và thực hiện các quy trình có thể kiểm toán được để đảm bảo rằng danh tính và vai trò của bên nộp đối tượng dữ liệu được xác minh hợp lệ khi ký kết thỏa thuận dịch vụ.

2. Thỏa thuận giữa tổ chức cung cấp dịch vụ lưu trữ dữ liệu và các chủ sở hữu đối tượng dữ liệu phải quy định liệu tổ chức cung cấp dịch vụ lưu trữ dữ liệu có quyền (hoặc nghĩa vụ) xử lý dữ liệu để trích xuất các siêu dữ liệu liên quan hay không và, nếu có thỏa thuận này, cơ chế trích xuất siêu dữ liệu từ các đối tượng dữ liệu được lưu trữ phải được quy định.

3. Thỏa thuận giữa tổ chức cung cấp dịch vụ lưu trữ dữ liệu và các chủ sở hữu đối tượng dữ liệu phải quy định những vai trò nào (ví dụ như các người đánh giá và cơ quan có thẩm quyền liên quan) được quyền truy cập vào các đối tượng dữ liệu được lưu trữ.

4. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải triển khai và thực hiện các quy trình có thể kiểm toán được, đảm bảo rằng, theo yêu cầu được ủy quyền hoặc khi chấm dứt thỏa thuận lưu trữ đã ký kết với một hoặc nhiều khách hàng, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có khả năng trả lại cho các chủ sở hữu hợp pháp tương ứng, dưới định dạng đã được thỏa thuận chính thức, các đối tượng dữ liệu đã được nộp ban đầu trong khoảng thời gian tối đa theo điểm 6 dưới đây.

5. Định dạng theo điểm 4 nêu trên phải là: a) định dạng gốc của đối tượng dữ liệu; hoặc b) một định dạng theo mục 6.3.3, điểm 1) b) của tài liệu hiện tại.

6. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thỏa thuận với mỗi thuê bao thời gian tối đa để tổ chức: a) trưng bày một đối tượng dữ liệu được lưu trữ; b) trưng bày các tập hợp đối tượng dữ liệu được lưu trữ khác nhau; c) trả lại cho chủ sở hữu đối tượng dữ liệu toàn bộ các đối tượng dữ liệu được lưu trữ trong cả hai trường hợp: theo yêu cầu hoặc khi thỏa thuận hết hạn.

7. Thỏa thuận dịch vụ với chủ sở hữu đối tượng dữ liệu phải quy định liệu cùng với các thông tin chi tiết tại điểm 6 nêu trên, các siêu dữ liệu được trích xuất cũng phải được truyền tải cho chủ sở hữu đối tượng dữ liệu hay không.

8. Nếu thỏa thuận với thuê bao yêu cầu rằng, khi xảy ra một số điều kiện, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải tự động xóa các đối tượng dữ liệu được lưu trữ cụ thể; thì các bản sao lưu liên quan, siêu dữ liệu, các chữ ký điện tử tách rời (nếu có) và bất kỳ dữ liệu nào có thể dùng để tái tạo các đối tượng dữ liệu đó hoặc từ đó có thể dẫn xuất các thông tin liên quan cũng phải được tổ chức xóa bỏ. Bản ghi bằng chứng nên được cấu trúc theo cách không bị ảnh hưởng bởi việc xóa bỏ nêu trên hoặc, nếu không thể, một cơ chế phải được triển khai để cung cấp tham chiếu đến bản ghi bằng chứng ban đầu nhằm duy trì chuỗi lòng tin.

9. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thỏa thuận với các chủ sở hữu đối tượng dữ liệu về phương tiện lưu trữ dùng để trả lại các đối tượng dữ liệu.

10. Khi trả lại các đối tượng dữ liệu cho các chủ sở hữu tương ứng, đặc biệt là khi chấm dứt thỏa thuận lưu trữ, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải cung cấp cho họ các biện pháp điện tử đảm bảo tính xác thực và toàn vẹn theo pháp luật hiện hành, ví dụ như sử dụng các chữ ký điện tử.

11. Thỏa thuận dịch vụ, trừ khi đã được quy định bởi pháp luật hiện hành, nên quy định quy trình chuyển quyền sở hữu các đối tượng dữ liệu cho một chủ sở hữu đối tượng dữ liệu mới, trong trường hợp chủ sở hữu đối tượng dữ liệu ban đầu không còn tồn tại.

12. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải chỉ rõ trong thỏa thuận với thuê bao các nhân sự chịu trách nhiệm giao tiếp với thuê bao liên quan đến việc trao đổi thông tin về thỏa thuận, bao gồm các đối tượng dữ liệu cần lưu trữ. Danh sách những người này phải được cập nhật kịp thời để ngăn chặn việc tiết lộ thông tin cho những người không được ủy quyền.

13. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để đảm bảo rằng các đối tượng dữ liệu được lưu trữ chỉ được chuyển phát hoặc trưng bày cho những người có quyền hợp pháp, bao gồm cả các người đánh giá đã được ủy quyền hợp lệ.

14. Các hình thức mà qua đó các đối tượng dữ liệu đã nộp được cung cấp cho các thực thể được ủy quyền phải được quy định trong thỏa thuận dịch vụ.

21.2.5 Giải quyết khiếu nại và tranh chấp 

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để cung cấp cho thuê bao, đối với mỗi lô đối tượng dữ liệu được nộp, một hoặc nhiều biên nhận ghi rõ thông tin chi tiết phù hợp để làm bằng chứng về việc nộp dữ liệu ngay cả trước tòa, ví dụ như được hỗ trợ bởi các chữ ký điện tử có giá trị pháp lý. Nội dung của thông tin này phải được quy định trong thỏa thuận dịch vụ.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để ghi lại và lưu giữ một cách an toàn và đáng tin cậy: a) bằng chứng về việc tiếp nhận đối tượng dữ liệu; b) các chỉ dẫn từ bên nộp đối tượng dữ liệu về cách thức xử lý, sửa đổi hoặc xóa đối tượng dữ liệu.

3. [Mở rộng 1] Lưu trữ dữ liệu cá nhân: a) [Mở rộng 1.1] Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để báo cáo không chậm trễ tới (các) bên kiểm soát chính xác các yêu cầu của chủ thể dữ liệu cá nhân. b) [Mở rộng 1.2] Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được nhằm tạo điều kiện cho các chủ thể dữ liệu tiếp cận dữ liệu cá nhân của họ dưới dạng dễ hiểu.

21.2.6 Sự độc lập của tổ chức 

1. Để cấu trúc của tổ chức cung cấp dịch vụ lưu trữ dữ liệu tuân thủ các quy định, một trong các phương án sau phải được thực hiện: a) tổ chức cung cấp dịch vụ lưu trữ dữ liệu là một công ty độc lập với khách hàng và các tổ chức cung cấp dịch vụ chứng thực, cấp dấu thời gian và tham chiếu thời gian của mình; b) nếu thuộc cùng một tổ chức, phải đảm bảo các quyết định về lưu trữ và trưng bày dữ liệu là không bị ảnh hưởng quá mức.

21.2.7 Các nghĩa vụ của thuê bao tổ chức cung cấp dịch vụ lưu trữ dữ liệu 

1. Các quy định này áp dụng cho tất cả các loại đối tượng dữ liệu, ngoại trừ các khóa ký của thuê bao.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải bắt buộc thuê bao thông báo danh tính của những người được quyền hành động thay mặt thuê bao.

3. Thuê bao là bên chịu trách nhiệm cuối cùng trước các cơ quan có thẩm quyền về việc tuân thủ pháp luật đối với nội dung, phương tiện và định dạng của đối tượng dữ liệu.

21.2.8 Thông tin cho các đối tác giao dịch 

1. Các quy định này được áp dụng, trong đó thuật ngữ "tài liệu do tổ chức cung cấp dịch vụ tin cậy ký" bao gồm cả những đối tượng liên quan đến cơ chế thực thi an ninh của hệ thống lưu trữ dữ liệu.

2. Thuê bao phải được biết liệu tổ chức tự thực hiện hay thuê bên ngoài thực hiện các chức năng lưu trữ.

21.2.9 Thông tin cho các cơ quan kiểm toán/quản lý/thuế 

1. Đối tượng dữ liệu khi trưng bày cho kiểm toán viên và cơ quan có thẩm quyền phải đi kèm dữ liệu chứng minh tính xác thực và toàn vẹn.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải quy định các biện pháp an ninh mà các cơ quan này phải tuân thủ khi truy cập hệ thống.

22 Các mục tiêu và biện pháp kiểm soát
22.1 SS.1. Chữ ký

1. Hiệu lực của việc lưu trữ dài hạn nên được đảm bảo bằng cách sử dụng các chữ ký điện tử nâng cao, ở bất kỳ dạng nào của chúng như CAdES, XAdES, PAdES, chữ ký điện tử đủ điều kiện, v.v.. Các cơ chế phù hợp khác cũng có thể được sử dụng, ví dụ như dựa trên các mã hiệu dấu thời gian được cấp bởi một nguồn tin cậy.
22.1.1 SS.1.1. Hạng của chữ ký điện tử

1. Như một sự sai lệch so với các yêu cầu cơ bản của các yêu cầu chính sách chuẩn hóa "[N+]", chữ ký điện tử được phát hành thay mặt cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu, cụ thể là nếu được sử dụng trên bản ghi bằng chứng, không yêu cầu phải là một chữ ký điện tử đủ điều kiện, nhưng phải ít nhất là một chữ ký điện tử nâng cao, tuân thủ pháp luật hiện hành.

CHÚ THÍCH: Các chữ ký điện tử nâng cao có thể là, nhưng không giới hạn ở, CAdES, XAdES, PAdES, ASiC như được quy định tương ứng trong các tiêu chuẩn TS 101 733, TS 101 903, TS 102 778, TS 102 918.

22.1.2 SS.1.2. Chứng thực

1. Các chứng thư được cấp cho các bên ký được ủy quyền của tổ chức cung cấp dịch vụ lưu trữ dữ liệu nên dựa trên phiên bản mới nhất của tiêu chuẩn ISO/IEC 9594-8.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải cung cấp cho thuê bao của mình, trước khi đăng ký dịch vụ, các thông tin sau: a) thông tin đầy đủ về các tổ chức chứng thực cấp chứng thư chữ ký cho các bên ký được ủy quyền của mình; và b) trong trường hợp các chứng thư được tổ chức cung cấp dịch vụ lưu trữ dữ liệu sử dụng để hỗ trợ các chữ ký của mình không phải là các chứng thư đủ điều kiện, thông tin về chính sách chứng thư và bản quy chế thực hành chứng thực mà tổ chức chứng thực phát hành tuân thủ và cách thức tổ chức chứng thực này được đánh giá là tuân thủ các tài liệu đó; và c) thông tin về các tổ chức cung cấp dịch vụ cấp dấu thời gian cấp các mã hiệu dấu thời gian để cung cấp cho các đối tượng dữ liệu được lưu trữ những tham chiếu thời gian tin cậy, và các chính sách tương ứng.

3. Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu thực hiện các chữ ký hàng loạt, khuyến nghị rằng các chứng thư chữ ký nên quy định các hạn chế sử dụng phù hợp để ngăn ngừa các hành vi sử dụng sai mục đích, chẳng hạn như việc lén lút thêm các đối tượng dữ liệu giả mạo vào quy trình ký.

VÍ DỤ: Các chứng thư chữ ký có thể quy định rằng chúng chỉ được sử dụng để ký các đối tượng dữ liệu trong bối cảnh của một tổ chức cung cấp dịch vụ lưu trữ dữ liệu và chữ ký của chúng không hàm ý sự cam kết của người ký đối với nội dung của đối tượng dữ liệu.

22.1.3 SS.1.3. Dữ liệu tạo chữ ký

1. Bất kỳ hoạt động quản lý khóa nào của tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải được ghi nhật ký theo cách thức có thể kiểm toán được. Trong trường hợp sử dụng các thiết bị tạo chữ ký an toàn, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải đảm bảo chúng được cung cấp, sử dụng và kích hoạt tuân thủ các chính sách chứng thư/bản quy chế thực hành chứng thực áp dụng. Trong trường hợp không sử dụng các thiết bị tạo chữ ký an toàn, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải đảm bảo rằng các quy trình tin cậy và các cơ chế an ninh được thực thi để đảm bảo tính bảo mật của dữ liệu tạo chữ ký.

22.1.4 SS.1.4. Đăng ký chủ thể chứng thư

1. Các bên ký được ủy quyền phải được chỉ định chính thức bởi ban quản lý có thẩm quyền của tổ chức cung cấp dịch vụ lưu trữ dữ liệu hoặc phải được ủy quyền bởi người chịu trách nhiệm về lưu trữ.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải yêu cầu tất cả các chứng thư của bên ký được ủy quyền được cấp dựa trên các thỏa thuận cụ thể với các tổ chức chứng thực. Các chứng thư đó nên quy định trong trường "Organization" (Tổ chức) một tham chiếu đến tổ chức cung cấp dịch vụ lưu trữ dữ liệu.

3. Trong trường hợp các chứng thư được áp dụng là chứng thư đủ điều kiện, tất cả các bên ký được ủy quyền phải, khi có yêu cầu pháp lý, đã được đăng ký bởi một tổ chức chứng thực hoạt động tuân thủ chính sách chứng thư được định nghĩa trong tiêu chuẩn TS 101 456 hoặc với một chính sách chứng thư được cơ quan có thẩm quyền liên quan công nhận là phù hợp.

4. Trong trường hợp các chứng thư được áp dụng không phải là chứng thư đủ điều kiện, tất cả các bên ký được ủy quyền nên đã được đăng ký bởi một tổ chức chứng thực hoạt động tuân thủ chính sách chứng thư được định nghĩa trong tiêu chuẩn TS 102 042 hoặc với một chính sách chứng thư được cơ quan có thẩm quyền liên quan công nhận là phù hợp, khi có thể áp dụng.

22.1.5 SS.1.5. Thu hồi chứng thư

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để yêu cầu thu hồi các chứng thư được sử dụng cho mục đích của hệ thống lưu trữ dữ liệu một cách hiệu quả. Các quy trình này phải nhất quán với thỏa thuận với tổ chức chứng thực, trong đó phải quy định ai (ngoài chủ thể chứng thư) được quyền gửi yêu cầu thu hồi tới tổ chức chứng thực.

2. Các bên ký được ủy quyền của tổ chức cung cấp dịch vụ lưu trữ dữ liệu, cho dù là nhân viên của tổ chức cung cấp dịch vụ lưu trữ dữ liệu hay của các tổ chức cung cấp bên ngoài, phải yêu cầu thu hồi chứng thư của mình được sử dụng trong việc hỗ trợ các chữ ký điện tử nâng cao được phát hành thay mặt cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu ngay khi họ nhận thấy, hoặc có những nghi ngờ hợp lý về việc lộ khóa bí mật tương ứng.

3. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải yêu cầu thu hồi một chứng thư đã được cấp theo yêu cầu của mình: a) ngay khi tổ chức cung cấp dịch vụ lưu trữ dữ liệu nhận thấy, hoặc có những nghi ngờ hợp lý về việc lộ khóa bí mật tương ứng, bất kể chủ thể chứng thư đã nộp một yêu cầu tương tự hay chưa; hoặc b) khi chủ thể chứng thư chấm dứt nhiệm vụ liên quan đến việc cấp chứng thư đó; trong trường hợp này, yêu cầu thu hồi phải được nộp cho tổ chức chứng thực đủ kịp thời để việc thu hồi có hiệu lực trước khi chủ thể chứng thư rời khỏi văn phòng của mình.

22.2 SS.2. Duy trì chữ ký trong suốt thời gian lưu trữ

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải đảm bảo rằng các chữ ký mà tổ chức phát hành (ví dụ: bên trong bản ghi bằng chứng) được duy trì như được quy định trong các mục tiếp theo, để hiệu lực của chúng có thể được xác minh tại bất kỳ thời điểm nào trong suốt thời gian lưu trữ.

2. Để cho phép việc xác minh tin cậy một chữ ký điện tử nâng cao ngay cả khi chứng thư hỗ trợ nó bị thu hồi hoặc hết hạn sau thời điểm ký, một tham chiếu thời gian tin cậy nên luôn được áp dụng cho nó càng gần thời điểm ký thực tế càng tốt, để cung cấp bằng chứng rằng chữ ký điện tử nâng cao đã tồn tại trước khi hết hạn hoặc trước khi chứng thư có khả năng bị thu hồi. Các tham chiếu thời gian tin cậy có thể là: a) mã hiệu dấu thời gian, định dạng của nó nên dựa trên tiêu chuẩn Lực lượng đặc nhiệm kỹ thuật Internet RFC 3161 và các bản cập nhật hoặc thay thế của nó; b) các bằng chứng thời gian tin cậy khác có giá trị pháp lý theo pháp luật hiện hành, nghĩa là sự xác nhận của một thực thể tin cậy rằng chữ ký đang xét đã tồn tại tại một thời điểm nhất định; c) mã hiệu thời gian trong một vết kiểm toán. CHÚ THÍCH 1: Có thể tìm thêm thông tin trong tiêu chuẩn CWA 14170.
3. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán được để duy trì các chữ ký, trong đó, khi có thể áp dụng, dự tính việc thu thập bằng chứng hỗ trợ tính hiệu lực của các chữ ký và quy trình này nên dựa trên các đặc tả hiện có, ví dụ tiêu chuẩn CWA 14171. CHÚ THÍCH 2: Trong số các loại bằng chứng mà tổ chức cung cấp dịch vụ lưu trữ dữ liệu sẽ tìm nạp và lưu trữ, ít nhất là trong khoảng thời gian tương đương với chữ ký liên quan, có thể bao gồm: các danh sách thu hồi chứng thư (khi tổ chức chứng thực liên quan loại bỏ các chứng thư hết hạn khỏi danh sách thu hồi chứng thư) hoặc các phản hồi giao thức trạng thái chứng thực trực tuyến.

4. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể không áp dụng các đặc tả kỹ thuật hiện có (ví dụ tiêu chuẩn CWA 14171) nếu chúng không đáp ứng các nhu cầu pháp lý/kỹ thuật của mình. CHÚ THÍCH 3: Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu có một đặc tả làm tham chiếu, chẳng hạn như tiêu chuẩn CWA 14170, đặc tả này không tính đến việc tổ chức chứng thực giữ các chứng thư hết hạn trong danh sách thu hồi chứng thư theo tiêu chuẩn ISO/IEC 9594-8, thì tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể tính đến thực tế này trong các quy trình duy trì chữ ký của mình.

5. Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu là một thực thể tin cậy được pháp luật công nhận, chẳng hạn như một viên chức công, thì các điểm từ 1) đến 4) ở trên có thể không áp dụng tùy theo pháp luật hiện hành.

22.3 SS.3. Lưu trữ

22.3.1 SS.3.1. Truy cập được ủy quyền

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình được lập thành văn bản và có thể kiểm toán để ngăn chặn bất kỳ sự truy cập trái phép nào. Khi có thể áp dụng, tình trạng sở hữu các đối tượng dữ liệu (như trong trường hợp những người thừa kế) phải được xác định chắc chắn, ví dụ thông qua việc xác minh tại các cơ quan đăng ký trung tâm. Trong số những người được ủy quyền, nhưng không giới hạn ở họ, bao gồm: a) Các chủ sở hữu đối tượng dữ liệu, bao gồm cả những người đại diện hợp pháp của họ, những người phải được nêu tên trong thỏa thuận hoặc trong các văn bản tiếp theo được công nhận là xác thực và có hiệu lực. b) Nhân sự được ủy quyền hợp lệ. c) Các cơ quan công quyền như các sĩ quan cảnh sát và cơ quan thuế đã được xác thực hợp lệ.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu chỉ được sửa đổi và/hoặc xóa các đối tượng dữ liệu được lưu trữ khi có yêu cầu hợp lệ từ chủ sở hữu đối tượng dữ liệu hoặc tuân thủ các quy định cụ thể của thỏa thuận. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải giữ một vết kiểm toán cho bất kỳ hoạt động sửa đổi và/hoặc xóa bỏ nào.

3. Trường hợp việc truy cập từ xa yêu cầu phải triển khai mã hóa đầu-cuối, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thỏa thuận với bên đối tác về hệ thống mã hóa nào, được lựa chọn trong số các hệ thống tiên tiến nhất, phù hợp nhất với trường hợp cụ thể và phải lập tài liệu về lý do của sự lựa chọn đó. Tài liệu nêu trên là không cần thiết nếu hệ thống mã hóa được áp đặt bởi quy định pháp luật hoặc bởi một cơ quan có thẩm quyền, chẳng hạn như tòa án quốc gia hoặc quốc tế hoặc các lực lượng cảnh sát.

4. Việc ủy quyền truy cập vào các đối tượng dữ liệu được lưu trữ không được mang tính bao quát toàn bộ, nghĩa là mỗi thực thể được ủy quyền chỉ có thể truy cập vào các đối tượng dữ liệu mà mình sở hữu hoặc có các quyền cụ thể đối với chúng. Xem thêm mục 22.4.

22.3.2 SS.3.2. Tính xác thực và tính toàn vẹn

Ngoài các quy định tại mục 22.1 và 22.2, các quy định sau đây sẽ được áp dụng, liên quan đến:

1. Để tối ưu hóa cả quá trình lưu trữ và việc trưng bày từ xa các đối tượng dữ liệu được lưu trữ, tổ chức cung cấp dịch vụ lưu trữ dữ liệu nên áp dụng một giải pháp dựa trên "bản ghi bằng chứng".

2. Khi "bản ghi bằng chứng" được sử dụng, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải lập hồ sơ về cách thức triển khai giải pháp "bản ghi bằng chứng", dựa trên một đặc tả kỹ thuật công khai hoặc trên các đặc tả được tự phát triển.

3. Trường hợp tổ chức cung cấp dịch vụ lưu trữ dữ liệu không triển khai cơ chế "bản ghi bằng chứng", tổ chức phải triển khai các cơ chế đã được lập hồ sơ để đảm bảo đạt được theo thời gian các mục tiêu về tính xác thực, tính toàn vẹn và tính trách nhiệm tương đương như "bản ghi bằng chứng" có chữ ký.

4. Nếu "bản ghi bằng chứng" dựa trên một đặc tả kỹ thuật công khai, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải lập hồ sơ về những tùy chọn nào của đặc tả đó được triển khai.

5. Nếu "bản ghi bằng chứng" không dựa trên các đặc tả công khai, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải soạn thảo và lưu giữ một đặc tả kỹ thuật chi tiết mô tả cách thức cấu trúc và duy trì "bản ghi bằng chứng". Việc đảm bảo tính xác thực, tính toàn vẹn và khả năng đọc được của "bản ghi bằng chứng" theo thời gian là vô cùng quan trọng. CHÚ THÍCH: Cấu trúc của "bản ghi bằng chứng" có thể dựa trên các nguyên tắc sau: a) Nó chứa các siêu dữ liệu liên quan đến một tập hợp cụ thể các đối tượng dữ liệu được lưu trữ, được xây dựng ví dụ với các giá trị tóm tắt của ít nhất tất cả các đối tượng dữ liệu chứa trong đó, bao gồm cả biên nhận (xem mục 21.2.5) liên quan đến các đối tượng dữ liệu này. Do đó, "bản ghi bằng chứng" chứng minh rằng các đối tượng dữ liệu với các giá trị tóm tắt đã cho đã được lưu trữ bởi tổ chức cung cấp dịch vụ lưu trữ dữ liệu. b) Nó được cấu trúc theo cách tạo thuận lợi cho việc phân tích cú pháp. c) Nó được cập nhật mỗi khi một đối tượng dữ liệu mới, theo yêu cầu đã được ủy quyền hợp lệ từ thuê bao của tổ chức cung cấp dịch vụ lưu trữ dữ liệu, được thêm vào / xóa khỏi tập hợp các đối tượng dữ liệu được lưu trữ mà nó liên quan; khi cập nhật, một "bản ghi bằng chứng" mới được tạo ra, theo điểm 7 dưới đây. d) Nó được cấu trúc theo cách cho phép khả năng truy xuất nguồn gốc của các đối tượng dữ liệu và tính trách nhiệm của tổ chức cung cấp dịch vụ lưu trữ dữ liệu. Đối với mọi giá trị tóm tắt bên trong "bản ghi bằng chứng", tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có khả năng trưng bày một trong các thông tin sau tại bất kỳ thời điểm nào: i) đối tượng dữ liệu được lưu trữ với giá trị tóm tắt tương ứng; ii) tài liệu liên quan đến việc xóa đối tượng dữ liệu với giá trị tóm tắt tương ứng. e) Nó có thể xác minh được ngay cả sau khi xóa bất kỳ đối tượng dữ liệu nào được nó bảo vệ.

6. Khi "bản ghi bằng chứng" được niêm phong bằng một chữ ký, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải tuyên bố bằng chữ ký này rằng quá trình lưu trữ đã được thực hiện đúng cách, tuân thủ các quy định của tài liệu hiện tại.

7. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán để đảm bảo rằng, khi các thuật toán làm nền tảng cho "bản ghi bằng chứng" trở nên yếu về mặt mật mã, một "bản ghi bằng chứng" mới sẽ được tạo ra dựa trên các thuật toán tiên tiến nhất. "Bản ghi bằng chứng" mới này phải có một liên kết đáng tin cậy với "bản ghi bằng chứng" trước đó để duy trì chuỗi lòng tin. Một giải pháp tương tự phải được triển khai khi các cơ chế khác được sử dụng thay thế cho "bản ghi bằng chứng".

22.3.3 SS.3.3. Khả năng đọc được của đối tượng dữ liệu

Toàn bộ mục này được giả định là để giải quyết các dịch vụ [mở rộng] nhằm đảm bảo khả năng đọc được của các đối tượng dữ liệu.

1. Để đảm bảo tính sẵn sàng của các đối tượng dữ liệu, khả năng đọc được của đối tượng dữ liệu phải được đáp ứng, tại nơi lưu trữ hoặc từ xa, ngay cả trong trường hợp các định dạng bị lỗi thời. Để đạt được điều này, một trong các biện pháp sau đây phải được triển khai phù hợp với pháp luật hiện hành: a) tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải lưu trữ, trong toàn bộ thời gian các đối tượng dữ liệu được giữ ở định dạng gốc, phần mềm cần thiết để trưng bày các đối tượng dữ liệu đó. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có khả năng sử dụng, khi cần thiết, cả phần cứng liên quan cũng như bất kỳ thiết bị cần thiết nào khác yêu cầu để thực hiện việc trình diễn các đối tượng dữ liệu. Việc này có thể đạt được bằng cách mua phần cứng và thiết bị đang xét hoặc bằng cách đảm bảo việc sử dụng chúng tại một tổ chức cung cấp dịch vụ bên ngoài. CHÚ THÍCH 1: Một cách khả thi khác là lưu trữ các đặc tả về định dạng của các đối tượng dữ liệu, và đảm bảo rằng sẽ tồn tại các ứng dụng phần mềm có khả năng trưng bày các định dạng cụ thể đó. Phương pháp sau này chỉ có thể được sử dụng nếu có thể thu được đặc tả của định dạng đối tượng dữ liệu, ví dụ trường hợp Định dạng Tài liệu Mở (ODF). b) Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thực hiện việc chuyển đổi định dạng như sau: i) Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải triển khai việc này nhất quán với các tiêu chuẩn ISO liên quan đến quản lý hồ sơ. ii) Trường hợp bản thân tổ chức cung cấp dịch vụ lưu trữ dữ liệu không phải là một bên tin tưởng tin cậy (ví dụ: một viên chức công), tổ chức phải có các quy trình có thể kiểm toán để yêu cầu sự can thiệp của một bên tin tưởng tin cậy nhằm chứng thực rằng các đối tượng dữ liệu được chuyển sang định dạng mới đã duy trì được ngữ nghĩa ban đầu của chúng.

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán để xác minh khả năng đọc được thực tế của các đối tượng dữ liệu được lưu trữ theo các khoảng thời gian, tối thiểu là theo quy định của pháp luật hiện hành, phù hợp để đảm bảo việc phát hiện kịp thời sự suy giảm khả năng đọc được. CHÚ THÍCH 2: Các ví dụ về sự suy giảm khả năng đọc được là: sự hư hỏng của một phương tiện cụ thể được sử dụng để lưu trữ đối tượng dữ liệu; sự hư hỏng của một số bit của đối tượng dữ liệu; hoặc khi tất cả các bit của một đối tượng dữ liệu đều có sẵn, và tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể trình ra cho những người dùng cuối được ủy quyền, nhưng tổ chức cung cấp dịch vụ lưu trữ dữ liệu không thể hiển thị đối tượng dữ liệu một cách chính xác ở định dạng có thể đọc được nữa.

3. Khi phát hiện thấy sự suy giảm khả năng đọc được của đối tượng dữ liệu, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải tạo lại đối tượng dữ liệu đang xét từ các bản sao lưu của nó với tính kịp thời phù hợp để ngăn chặn sự chậm trễ trong việc trưng bày các đối tượng dữ liệu khi có yêu cầu. Sự kiện này phải được xử lý như một sự cố an toàn thông tin (xem mục A.13).

4. Thỏa thuận có hiệu lực giữa tổ chức cung cấp dịch vụ lưu trữ dữ liệu và các chủ sở hữu đối tượng dữ liệu phải giải quyết nội dung sau. Nếu phát hiện thấy sự suy giảm khả năng đọc được của đối tượng dữ liệu và không thể tạo lại đối tượng dữ liệu như ban đầu, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thực hiện một quy trình có thể kiểm toán để thông báo chính thức cho các chủ sở hữu đối tượng dữ liệu mà không được chậm trễ.

5. Quản lý duy trì hoạt động (xem mục A.14) của tổ chức cung cấp dịch vụ lưu trữ dữ liệu cũng phải giải quyết vấn đề phần mềm và phần cứng nhất quán với điểm 1 ở trên, cụ thể là điểm a).

22.3.4 SS.3.4. Loại phương tiện lưu trữ

1. Khi pháp luật hiện hành không yêu cầu các loại phương tiện cụ thể và các loại phương tiện là mối quan tâm của các chủ sở hữu đối tượng dữ liệu, tổ chức cung cấp dịch vụ lưu trữ dữ liệu có thể thỏa thuận về các loại phương tiện này với các chủ sở hữu đối tượng dữ liệu, miễn là chúng được chọn trong số các phương tiện tiên tiến nhất. CHÚ THÍCH: Có khả năng tổ chức cung cấp dịch vụ lưu trữ dữ liệu chỉ chấp nhận và trưng bày các đối tượng dữ liệu qua mạng. Trong trường hợp này, chủ sở hữu đối tượng dữ liệu không cần phải làm việc với phương tiện được sử dụng bởi tổ chức cung cấp dịch vụ lưu trữ dữ liệu.

2. Trong trường hợp tổ chức cung cấp dịch vụ lưu trữ dữ liệu sử dụng các loại phương tiện không phù hợp để tồn tại ít nhất trong khoảng thời gian lưu trữ dự kiến, hoặc nếu các phương tiện được áp dụng chứng minh là không tồn tại lâu như mong đợi, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các kế hoạch bằng văn bản và các quy trình có thể kiểm toán để thường xuyên di chuyển từ loại phương tiện này sang loại phương tiện khác, cũng thực hiện các quy trình tạo lại đối tượng dữ liệu (xem thêm mục A.10.7.1, các điểm 4 và 5).

3. Nếu tổ chức cung cấp dịch vụ lưu trữ dữ liệu biết được rằng - trái ngược với các thông số kỹ thuật của nhà sản xuất - các loại phương tiện được sử dụng không tồn tại trong khoảng thời gian lưu trữ dự kiến, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải di chuyển sang loại phương tiện khác kịp thời.

22.3.5 SS.3.5. Định dạng đối tượng dữ liệu

1. Các thỏa thuận giữa tổ chức cung cấp dịch vụ lưu trữ dữ liệu và thuê bao dịch vụ của mình phải quy định rõ ràng liệu các đối tượng dữ liệu nộp cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu là ở định dạng tương tự và/hoặc định dạng điện tử. Xem thêm mục 21.2.7, điểm 3).

2. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu nên đưa tất cả các đối tượng dữ liệu đã nộp vào quá trình lưu trữ. Các sai lệch có thể tồn tại nếu các dịch vụ mở rộng được cung cấp như quy định tại các điểm từ 3 đến 5 tiếp theo, hoặc trong các dịch vụ mở rộng khác, và thỏa thuận với bên nộp đối tượng dữ liệu quy định rằng các đối tượng dữ liệu mà tổ chức cung cấp dịch vụ lưu trữ dữ liệu báo cáo cho thuê bao là bị lỗi thì sẽ không được lưu trữ như khi thuê bao giao hàng, như quy định tại điểm 6 tiếp theo.

3. [Mở rộng 1] - Khi các đối tượng dữ liệu nộp cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu ở định dạng điện tử, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán để xác minh liệu các định dạng đối tượng dữ liệu nhận được có tuân thủ các yêu cầu pháp lý hiện hành hoặc với các định dạng đã thỏa thuận với khách hàng hay không (xem thêm mục 21.2.4, điểm 5).

4. [Mở rộng 2] - Khi các đối tượng dữ liệu nộp cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu ở định dạng điện tử, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán để xác minh, dựa trên tài liệu do các tổ chức tiêu chuẩn hóa chính thức hoặc thực tế ban hành, liệu các định dạng đối tượng dữ liệu nhận được có được biết là dễ chứa các tác nhân gây hỏng việc trình diễn hay không.

5. [Mở rộng 3] - Khi các đối tượng dữ liệu nộp cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu ở định dạng điện tử, tổ chức cung cấp dịch vụ lưu trữ dữ liệu: a) phải có các quy trình có thể kiểm toán để xác minh liệu các định dạng đối tượng dữ liệu nhận được có không chứa các tác nhân gây hỏng việc trình diễn hay không (xem thêm điểm 4 trước đó), và tổ chức phải thông báo cho thuê bao về bất kỳ lỗi nào; và b) phải có sẵn bằng chứng về khả năng của các quy trình có thể kiểm toán nêu trên trong việc thực sự xác minh liệu các định dạng đối tượng dữ liệu nhận được có không chứa các tác nhân gây hỏng việc trình diễn hay không. Bằng chứng này có thể được cung cấp thực nghiệm thông qua các lần chạy thử nghiệm.

6. Nếu áp dụng các điểm từ 3 đến 5 ở trên, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải thông báo cho thuê bao về bất kỳ ngoại lệ nào và phải xử lý các đối tượng dữ liệu bị lỗi như quy định trong thỏa thuận với thuê bao.

7. [Mở rộng 4] Trường hợp các đối tượng dữ liệu phải được lưu trữ ở định dạng ngôn ngữ đánh dấu mở rộng (XML), tất cả các thông tin góp phần tạo ra việc trình diễn các đối tượng dữ liệu này, theo các tiêu chuẩn chính thức hoặc thực tế đang có hiệu lực và phải được thỏa thuận với thuê bao, cũng phải được lưu trữ.

22.3.6 SS.3.6. Các yêu cầu về phân tách và bảo mật

1. Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán, nhằm đảm bảo tính bảo mật của các hồ sơ bằng cách phân tách tài sản của các chủ sở hữu đối tượng dữ liệu khác nhau, ít nhất là sử dụng một sự phân tách truy cập logic phù hợp.
22.4 SS.4. Báo cáo và Trao đổi với các Cơ quan có thẩm quyền

1. Trường hợp truy cập từ xa được pháp luật cho phép hoặc bắt buộc, tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán, bằng cách ban hành việc trưng bày và nộp từ xa các đối tượng dữ liệu được lưu trữ cho các Cơ quan có thẩm quyền yêu cầu thông qua các kênh bảo mật, nghĩa là để đảm bảo tính bảo mật của: a) Quy trình xác thực. b) Các đối tượng dữ liệu được truyền tải. Ví dụ dựa trên các giao thức bảo mật tầng vận chuyển (TLS) tiên tiến nhất hoặc dựa trên mã hóa đầu-cuối.

CHÚ THÍCH 1: Khả năng các Cơ quan có thẩm quyền nêu trên không được trang bị để triển khai các kênh giao thức bảo mật tầng vận chuyển cũng như mã hóa đầu-cuối phía họ sẽ không được xem xét.

22.5 SS.5. Chuyển đổi Bản gốc tương tự sang Định dạng kỹ thuật số

Việc triển khai các quy định của mục này được coi là một dịch vụ [MỞ RỘNG].

[MỞ RỘNG 1] Tài liệu hiện tại không đưa ra quy định nào liên quan đến việc xử lý các đối tượng dữ liệu tương tự.

1. a) [MỞ RỘNG 1.1.1] Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải có các quy trình có thể kiểm toán để chuyển đổi các đối tượng dữ liệu, ban đầu ở định dạng tương tự, sang định dạng điện tử, được thỏa thuận với chủ sở hữu đối tượng dữ liệu, mà (xem thêm mục 22.3.5, điểm 4): i) được chính thức công nhận là có giá trị pháp lý, khi có thể áp dụng; hoặc ii) được chỉ ra bởi các báo cáo kỹ thuật, do các tổ chức tiêu chuẩn hóa chính thức hoặc thực tế ban hành, là được biết đến, theo trình độ kỹ thuật hiện tại, là miễn nhiễm với các tác nhân gây hỏng việc trình diễn.

CHÚ THÍCH 2: Thông tin thêm về các định dạng đối tượng dữ liệu có tại mục 22.3.3, điểm 1) b); thông tin thêm về các tổ chức tiêu chuẩn hóa chính thức và thực tế có tại mục 22.3.5, điểm 4).

b) [MỞ RỘNG 1.1.2] Các quy trình nêu trên tại điểm 1) a) phải cung cấp cho mỗi tập hợp các đối tượng dữ liệu tương tự một vết kiểm toán, vết này nên dựa trên đặc tả tiêu chuẩn chính thức hoặc thực tế, quy định ít nhất: i) Mã định danh của người vận hành quy trình, việc định danh người này phải được hỗ trợ bởi xác thực mạnh. ii) Một danh mục các đối tượng dữ liệu tạo nên mỗi lô đơn lẻ được đưa vào quy trình. iii) Số lượng và loại lỗi đã xảy ra trong quá trình xử lý mỗi lô đối tượng dữ liệu đơn lẻ. iv) Số lượng và loại các can thiệp thủ công và tự động được thực hiện, trong khi chuyển đổi từng lô đối tượng dữ liệu đơn lẻ, để loại bỏ các vấn đề xử lý và các đối tượng dữ liệu liên quan đến từng vấn đề; nếu vấn đề ở mức độ yêu cầu loại bỏ các đối tượng dữ liệu khỏi quy trình chuyển đổi, điều này phải được chỉ rõ, ít nhất là tham chiếu đến số thứ tự của các đối tượng dữ liệu trong quy trình. v) Tổng số các đối tượng dữ liệu đầu ra được tạo ra từ việc chuyển đổi mỗi lô đơn lẻ.

c) [MỞ RỘNG 1.1.3] Bước cuối cùng của quy trình chuyển đổi tại điểm 1) b) nêu trên nên tạo ra một bản ghi bằng chứng.

CHÚ THÍCH 3: Nếu tính năng tại mục 22.3.2, chú thích, điểm b) được triển khai, bản ghi bằng chứng sẽ được tạo ra.

1. [MỞ RỘNG 1.2] Trường hợp một đối tượng dữ liệu tương tự được lưu trữ dưới dạng kỹ thuật số, và nó là một "bản gốc duy nhất", một chữ ký điện tử nâng cao nên được áp dụng thay mặt cho tổ chức cung cấp dịch vụ lưu trữ dữ liệu cho bản sao điện tử của nó, ngay cả khi pháp luật hiện hành không yêu cầu.

2. [MỞ RỘNG 1.3] Tổ chức cung cấp dịch vụ lưu trữ dữ liệu phải cung cấp cho các người đánh giá các kết quả của quá trình đánh giá rủi ro giải quyết việc chuyển đổi từ định dạng tương tự sang định dạng kỹ thuật số, nêu rõ lý do cho các lựa chọn vận hành tương ứng.
CHƯƠNG VII: GIAO THỨC DÀNH CHO CÁC TỔ CHỨC CUNG CẤP DỊCH VỤ BẢO QUẢN DỮ LIỆU DÀI HẠN

23 Các khía cạnh chung

23.1 Kiến trúc hệ thống

Kiến trúc hệ thống tổng thể với dịch vụ lưu trữ dữ liệu dài hạn được quy định trong tài liệu này được mô tả trong hình dưới đây:
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Như được mô tả trong hình, dịch vụ lưu trữ dữ liệu dài hạn được định nghĩa trong tài liệu này cung cấp giao diện lưu trữ như được quy định tại mục 25 và có thể sử dụng một tổ chức cung cấp dịch vụ cấp dấu thời gian bên ngoài, đơn vị này phát hành các mã hiệu dấu thời gian, hoặc một dịch vụ tạo chữ ký hoặc con dấu, đơn vị này phát hành các chữ ký số phù hợp. Dịch vụ này có thể tùy chọn sử dụng một dịch vụ xác thực để thu thập thông tin đường dẫn chứng thực và thông tin thu hồi hoặc trực tiếp thu thập thông tin đường dẫn chứng thực và thu thập thông tin trạng thái chứng thư do một cơ quan quản lý trạng thái chứng thư phát hành.

Có ba biến thể chính cho một dịch vụ lưu trữ dữ liệu dài hạn tùy thuộc vào việc nó sử dụng: a) một kho lưu trữ dài hạn; 
b) một kho lưu trữ tạm thời; hoặc 
c) không sử dụng kho lưu trữ.

Khi sử dụng một kho lưu trữ, dịch vụ lưu trữ dữ liệu dài hạn có thể sử dụng một kho lưu trữ nội bộ hoặc một kho lưu trữ bên ngoài dưới sự kiểm soát của nó để phục vụ việc lưu trữ.

Hơn nữa, dịch vụ lưu trữ dữ liệu dài hạn có thể gọi lại khách hàng thông qua giao diện thông báo để thông báo về các sự kiện có liên quan. Một loại sự kiện quan trọng là khi một thuật toán mật mã đã được áp dụng trước đó dự kiến sẽ trở nên yếu và do đó khách hàng và/hoặc dịch vụ lưu trữ dữ liệu dài hạn cần thực hiện các biện pháp bổ sung.

CHÚ THÍCH: Các chi tiết kỹ thuật của giao diện thông báo và giao thức thông báo không được đề cập trong tài liệu này.

23.2 Các mục tiêu lưu trữ

Một dịch vụ lưu trữ dữ liệu dài hạn có thể theo đuổi các mục tiêu lưu trữ khác nhau, điều này có ảnh hưởng đến các nhiệm vụ vận hành được hỗ trợ.

Tài liệu này quy định ba mục tiêu sau đây, có thể được sử dụng riêng biệt hoặc kết hợp:

· http://uri.etsi.org/19512/goal/pgd Mục tiêu lưu trữ "Lưu trữ dữ liệu chung" cung cấp một bằng chứng về sự tồn tại trong các khoảng thời gian dài của đối tượng dữ liệu nộp đã được nộp cho dịch vụ lưu trữ dữ liệu dài hạn. CHÚ THÍCH: Mục tiêu "Lưu trữ dữ liệu chung" không phân biệt giữa dữ liệu có chữ ký và dữ liệu không có chữ ký.

· http://uri.etsi.org/19512/goal/pds Mục tiêu lưu trữ "Lưu trữ chữ ký số" mở rộng trong các khoảng thời gian dài khả năng xác thực một chữ ký số, duy trì trạng thái hiệu lực của nó và có được một bằng chứng về sự tồn tại của dữ liệu được ký kèm theo.

· http://uri.etsi.org/19512/goal/aug Mục tiêu lưu trữ "Gia tăng" chỉ ra rằng dịch vụ lưu trữ dữ liệu dài hạn hỗ trợ việc gia tăng các bằng chứng lưu trữ được cung cấp từ bên ngoài.

23.3 Các mô hình lưu trữ

23.3.1 Lưu trữ có kho lưu trữ

Trong mô hình lưu trữ này, dịch vụ lưu trữ dữ liệu dài hạn lưu giữ các đối tượng dữ liệu nộp cũng như các bằng chứng lưu trữ được tạo ra cho chúng bởi dịch vụ lưu trữ dữ liệu dài hạn. Trong mô hình này, dịch vụ lưu trữ dữ liệu dài hạn hỗ trợ việc xuất và nhập các đối tượng lưu trữ và các bằng chứng do chính nó hoặc các dịch vụ lưu trữ dữ liệu dài hạn khác tạo ra.

VÍ DỤ 1: Các bằng chứng được tạo ra trong chế độ này có thể là các bản ghi bằng chứng theo tiêu chuẩn IETF RFC 4998 hoặc IETF RFC 6283.

VÍ DỤ 2: Bằng chứng lưu trữ được tạo ra trong chế độ này có thể là thông tin được bao gồm trong một định dạng lưu trữ của một chữ ký số nâng cao.

Mô hình lưu trữ này được địa chỉ hóa bởi giá trị WithStorage (có kho lưu trữ) bên trong kiểu PreservationStorageModelType.

23.3.2 Lưu trữ có kho lưu trữ tạm thời

Trong mô hình lưu trữ này, dịch vụ lưu trữ dữ liệu dài hạn không lưu trữ vĩnh viễn đối tượng dữ liệu nộp, mà chỉ lưu trữ chúng trong thời gian cần thiết để tạo ra bằng chứng tương ứng. Các bằng chứng lưu trữ được tạo ra một cách bất đồng bộ và được lưu trữ trong một khoảng thời gian nhất định để cho phép khách hàng truy xuất chúng.

VÍ DỤ 1: Các bằng chứng được tạo ra sau mỗi 24 giờ, nhưng được lưu trữ trong một khoảng thời gian dài hơn.

Mô hình lưu trữ này có hai biến thể: hoặc khách hàng gửi toàn bộ đối tượng dữ liệu cho dịch vụ lưu trữ dữ liệu dài hạn, hoặc khách hàng chỉ gửi các giá trị băm tương ứng gắn liền với các mã định danh hàm băm. Các giá trị băm này có thể đại diện cho một đối tượng lưu trữ đơn lẻ hoặc một nhóm gồm nhiều đối tượng lưu trữ được chứa trong một vỏ bọc đối tượng lưu trữ sử dụng các kỹ thuật cây băm. Việc gửi các giá trị băm và mã định danh hàm băm có thể hữu ích trong trường hợp các đối tượng lưu trữ rất lớn hoặc khi tính bảo mật của dữ liệu là quan trọng hoặc khi quyền riêng tư là một mối quan tâm. Tuy nhiên, chiến lược này có thể gây ra những thách thức bổ sung trong trường hợp các hàm băm được sử dụng trở nên yếu.

VÍ DỤ 2: Các bằng chứng được tạo ra trong chế độ này có thể là các bản ghi bằng chứng theo tiêu chuẩn IETF RFC 4998 hoặc IETF RFC 6283.

Mô hình lưu trữ này được địa chỉ hóa bởi giá trị WithTemporaryStorage (có kho lưu trữ tạm thời) bên trong kiểu PreservationStorageModelType.

23.3.3 Lưu trữ không có kho lưu trữ

Trong mô hình lưu trữ này, dịch vụ lưu trữ dữ liệu dài hạn không lưu trữ các đối tượng dữ liệu nộp và các bằng chứng lưu trữ được tạo ra một cách đồng bộ.

VÍ DỤ: Mô hình lưu trữ này có thể được triển khai bằng cách thực hiện việc gia tăng liên tục các chữ ký CAdES với các thuộc tính archive-time-stamp-v3 theo tiêu chuẩn ETSI EN 319 122-1.

Trong một cách tiếp cận thay thế, tương tự như trong trường hợp lưu trữ tạm thời đã nêu ở trên, khách hàng chỉ nộp các giá trị băm gắn liền với các mã định danh hàm băm. Các giá trị băm này có thể là đại diện của một đối tượng dữ liệu đơn lẻ hoặc của nhiều đối tượng dữ liệu được chứa trong một vỏ bọc đối tượng lưu trữ sử dụng các kỹ thuật cây băm. Chiến lược này có thể hữu ích trong trường hợp các đối tượng dữ liệu rất lớn hoặc khi tính bảo mật của dữ liệu là quan trọng hoặc khi quyền riêng tư là một mối quan tâm.

Mô hình lưu trữ này được địa chỉ hóa bởi giá trị WithoutStorage (không có kho lưu trữ) bên trong kiểu PreservationStorageModelType.

23.4 Các lược đồ lưu trữ, hồ sơ lưu trữ và các chính sách

Một dịch vụ lưu trữ dữ liệu dài hạn theo tài liệu này có thể hỗ trợ các lược đồ lưu trữ khác nhau, chúng xác định cách tiếp cận chung cho việc lưu trữ. Tham chiếu đến Phụ lục F cho các lược đồ lưu trữ được định nghĩa trong tài liệu này. Một lược đồ lưu trữ hỗ trợ ít nhất một mục tiêu lưu trữ và vận hành trong đúng một mô hình lưu trữ.

Một lược đồ lưu trữ là một mô tả khá trừu tượng và có thể được triển khai bởi một hoặc nhiều hồ sơ lưu trữ, chúng được mô tả bởi các thành phần Hồ sơ có thể đọc được bằng máy như được phác thảo trong Hình 2. Thành phần Hồ sơ mô tả các khía cạnh kỹ thuật của một hồ sơ lưu trữ, cho phép một khách hàng sử dụng giao diện lưu trữ để giao tiếp với dịch vụ lưu trữ dữ liệu dài hạn. Tập hợp các hồ sơ lưu trữ được hỗ trợ bởi một dịch vụ lưu trữ dữ liệu dài hạn có thể được truy xuất bằng cách sử dụng lệnh gọi RetrieveInfo.

Một hồ sơ lưu trữ đặc biệt chứa (các tham chiếu đến) thông tin liên quan đến chính sách, địa chỉ hóa các khía cạnh của việc tạo và xác thực bằng chứng và xác thực chữ ký, trong trường hợp mục tiêu lưu trữ là Lưu trữ chữ ký số.

Mối quan hệ tổng quát giữa một lược đồ lưu trữ, một hồ sơ lưu trữ và các chính sách liên quan được phác thảo trong sơ đồ lớp dựa trên UML (Ngôn ngữ mô hình hóa thống nhất), sơ đồ này phân biệt giữa các thành phần có thể đọc được bằng máy và các thành phần có thể đọc được bởi con người.

24 Đặc tả kỹ thuật của giao thức

24.1 Giới thiệu và Tổng quan

Tài liệu này trước tiên quy định ngữ nghĩa của các lần gọi khác nhau của giao thức đối với giao thức lưu trữ dữ liệu dài hạn theo một cách thức chung và sau đó quy định cú pháp cụ thể của các thành phần dữ liệu được truyền tải dựa trên Ngôn ngữ đánh dấu mở rộng và Ký hiệu đối tượng JavaScript cùng với các ràng buộc tương ứng của chúng đối với Giao thức truy cập đối tượng đơn giản và Chuyển trạng thái đại diện.

Nội dung này bao gồm các hoạt động sau:

· RetrieveInfo (truy xuất thông tin) (xem mục 24.3.2)

· PreservePO (lưu trữ đối tượng lưu trữ) (xem mục 24.3.3)

· RetrievePO (truy xuất đối tượng lưu trữ) (xem mục 24.3.4)

· DeletePO (xóa đối tượng lưu trữ) (xem mục 24.3.5)

· UpdatePOC (cập nhật vỏ bọc đối tượng lưu trữ) (xem mục 24.3.6)

· RetrieveTrace (truy xuất vết kiểm toán) (xem mục 24.3.7)

· ValidateEvidence (xác thực bằng chứng) (xem mục 24.3.8)

· Search (tìm kiếm) (xem mục 24.3.9)

Đặc tả về yêu cầu và phản hồi của các hoạt động này sử dụng các kiểu dữ liệu cơ bản tại mục 24.3.1 và các mô hình cấu trúc được định nghĩa tại mục 24.4.

Mục 24.2 giải thích cách thức tập hợp các hồ sơ lưu trữ dữ liệu dài hạn được hỗ trợ có thể được khám phá.

Tham chiếu đến mục 8.1 của tiêu chuẩn ETSI TS 119 511 để biết thêm thông tin bổ sung về giao thức lưu trữ dữ liệu dài hạn.

Hơn nữa, mục 24.5 chứa các phần mở rộng cụ thể cho lưu trữ đối với các thành phần liên quan đến Vỏ bọc chữ ký kết hợp và mục 24.6 quy định các phần mở rộng cho các định dạng đối tượng lưu trữ khác.

24.2 Khám phá các hồ sơ lưu trữ dữ liệu dài hạn được hỗ trợ
Một dịch vụ lưu trữ dữ liệu dài hạn như được quy định trong tài liệu này có thể được vận hành trong các chế độ vận hành khác nhau (xem các mục từ 23.2 đến 23.4), các chế độ này được thể hiện bằng các hồ sơ lưu trữ dữ liệu dài hạn như được mô tả bởi các thành phần Hồ sơ như quy định tại mục 24.4.7.

Để cho phép khách hàng truy xuất tập hợp các hồ sơ lưu trữ dữ liệu dài hạn được hỗ trợ, dịch vụ lưu trữ dữ liệu dài hạn phải hỗ trợ hoạt động RetrieveInfo theo mục 24.3.2.

24.3 Các yêu cầu và phản hồi hoạt động

24.3.1 Các kiểu cơ bản cho yêu cầu và phản hồi

24.3.1.1 Thành phần yêu cầu (Request)
24.3.1.1.1 Ngữ nghĩa Thành phần yêu cầu được sử dụng như kiểu cơ bản trong các yêu cầu hoạt động được định nghĩa từ mục 24.3.3 đến 24.3.8.

Dưới đây là danh sách các thành phần con có thể hiện diện trong thành phần này:

· Thành phần OptionalInputs tùy chọn. Nếu hiện diện, nó phải chứa một thành phần con như được định nghĩa trong mục 4.1.8 của tiêu chuẩn Đặc tả và ràng buộc các phần tử lõi của dịch vụ chữ ký số (OASIS DSS-X Core 2.0).

· Thành phần RequestID tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự. Thành phần RequestID được sử dụng để tương quan các yêu cầu với các phản hồi. Khi hiện diện trong một yêu cầu, dịch vụ lưu trữ dữ liệu dài hạn phải trả lại nó trong phản hồi.

24.3.1.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RequestType phải triển khai các yêu cầu được định nghĩa trong thành phần yêu cầu.

Kiểu XML RequestType phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="RequestType">

  <sequence>

    <element name="OptionalInputs" type="dsb:OptionalInputsType" minOccurs="0" />

  </sequence>

  <attribute name="RequestID" type="string" use="optional"/>

</complexType>

24.3.1.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Thành phần yêu cầu chỉ được sử dụng làm kiểu cơ sở, không phải là một phiên bản ký hiệu đối tượng JavaScript.

24.3.1.2 Thành phần phản hồi (Response)
24.3.1.2.1 Ngữ nghĩa Thành phần phản hồi được sử dụng làm kiểu cơ bản trong các phản hồi hoạt động được định nghĩa từ mục 24.3.3 đến 24.3.9.

Dưới đây là danh sách các thành phần con có thể hiện diện trong thành phần này:

· Thành phần OptionalOutputs tùy chọn có thể hiện diện và, nếu hiện diện, phải chứa một thành phần con như được định nghĩa tại mục 4.1.9 của tiêu chuẩn OASIS DSS-X Core 2.0.

· Thành phần Result phải hiện diện và chứa một thành phần con như được định nghĩa tại mục 4.1.7 của tiêu chuẩn OASIS DSS-X Core 2.0.

CHÚ THÍCH: Thành phần Result chứa các thành phần cho phép truyền đạt các mã trạng thái chính và phụ cho các hoạt động khác nhau. Tham chiếu đến mục 4.1.7 của tiêu chuẩn OASIS DSS-X Core 2.0 về đặc tả cấu trúc của thành phần Result và tới các mục từ 24.3.3 đến 24.3.9 về các giá trị mã lỗi khác nhau có thể xuất hiện trong các phản hồi tương ứng.

· Thành phần con RequestID tùy chọn có thể hiện diện và, nếu hiện diện, phải chứa một phiên bản của một chuỗi ký tự. Thành phần RequestID được sử dụng để tương quan các yêu cầu với các phản hồi. Khi hiện diện trong một yêu cầu, dịch vụ lưu trữ dữ liệu dài hạn phải trả lại nó trong phản hồi.

24.3.1.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng ResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi.

Kiểu XML ResponseType phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="ResponseType">

  <sequence>

    <element name="OptionalOutputs" type="dsb:OptionalOutputsType" minOccurs="0" />

    <element ref="dsb:Result" />

  </sequence>

  <attribute name="RequestID" type="string" use="optional"/>

</complexType>

24.3.1.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Thành phần phản hồi chỉ được sử dụng làm kiểu cơ sở, không phải là một phiên bản ký hiệu đối tượng JavaScript.

24.3.2 Truy xuất thông tin (RetrieveInfo)

24.3.2.1 Yêu cầu truy xuất thông tin
24.3.2.1.1 Ngữ nghĩa Yêu cầu truy xuất thông tin phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và sẽ kế thừa tập hợp các thành phần con.

Yêu cầu truy xuất thông tin cho phép truy xuất thông tin về các hồ sơ lưu trữ dữ liệu dài hạn được hỗ trợ bởi dịch vụ lưu trữ dữ liệu dài hạn. Vì số lượng các hồ sơ lưu trữ dữ liệu dài hạn được hỗ trợ bởi một dịch vụ có thể trở nên lớn qua các khoảng thời gian dài, hoạt động này cho phép lọc theo các hồ sơ đang hoạt động và không hoạt động bằng cách sử dụng thành phần Status tùy chọn, hoặc chỉ định một hồ sơ lưu trữ duy nhất bằng thành phần Profile.

Yêu cầu truy xuất thông tin có thể chứa các thành phần con sau:

· Thành phần Profile tùy chọn có thể hiện diện và, nếu hiện diện, phải chứa một mã định danh tài nguyên thống nhất theo tiêu chuẩn IETF RFC 3986, chỉ định một hồ sơ lưu trữ dữ liệu dài hạn cụ thể cần truy xuất thông tin.

· Thành phần Status tùy chọn có thể hiện diện và, nếu hiện diện, phải đáp ứng các yêu cầu quy định tại mục 24.4.8. Thành phần này có thể được sử dụng để lọc các hồ sơ lưu trữ đang hoạt động hoặc không hoạt động. Nếu thành phần tùy chọn này bị bỏ qua, chỉ các hồ sơ đang hoạt động được trả về.

24.3.2.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RetrieveInfoType phải triển khai các yêu cầu được định nghĩa trong thành phần truy xuất thông tin.

Kiểu XML RetrieveInfoType phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="RetrieveInfoType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element name="Profile" type="anyURI" minOccurs="0" maxOccurs="1" />

        <element name="Status" type="pres:StatusType" minOccurs="0" maxOccurs="1" />

      </sequence>

    </extension>

  </complexContent>

</complexType>

24.3.2.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript RetrieveInfoType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần truy xuất thông tin.

Đối tượng JSON RetrieveInfoType phải được định nghĩa trong tệp Lược đồ JSON (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-RetrieveInfoType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "pro": { "type": "string" },

    "stat": { "type": "string" }

  }

}

Các thuộc tính của đối tượng JSON phải triển khai các thành phần con của RetrieveInfo sử dụng các tên thành viên đặc thù của JSON được ánh xạ như trong bảng sau:

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Profile
	pro
	

	Status
	stat
	


24.3.2.2 Phản hồi truy xuất thông tin (RetrieveInfoResponse)
24.3.2.2.1 Ngữ nghĩa Phản hồi truy xuất thông tin phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và sẽ kế thừa tập hợp các thành phần con.

Phản hồi này được trả về khi thực hiện hoạt động truy xuất thông tin.

Nó có thể chứa các thành phần con sau:

· Không hoặc nhiều thành phần Profile. Nếu hiện diện, mỗi phiên bản phải đáp ứng các yêu cầu quy định tại mục 24.4.7.

Các mã lỗi sau có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi truy xuất thông tin:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ) 

24.3.2.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RetrieveInfoResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi truy xuất thông tin.

Kiểu XML RetrieveInfoResponseType phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="RetrieveInfoResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element maxOccurs="unbounded" minOccurs="0" ref="pres:Profile"/>

      </sequence>

    </extension>

  </complexContent>

</complexType>

24.3.2.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript RetrieveInfoResponseType phải được định nghĩa trong tệp Lược đồ JSON (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-RetrieveInfoResponseType": {

  "type": "object",

  "properties": {

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "pro": {

      "type": "array",

      "items": { "$ref": "#/definitions/pres-ProfileType" }

    }

  }

}

Các thuộc tính của đối tượng JSON phải triển khai các thành phần con của phản hồi truy xuất thông tin sử dụng các tên thành viên đặc thù của JSON được ánh xạ như trong bảng sau:

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Profile
	pro
	


24.3.3 Lưu trữ đối tượng lưu trữ (PreservePO)

24.3.3.1 Yêu cầu lưu trữ đối tượng lưu trữ
24.3.3.1.1 Ngữ nghĩa Yêu cầu lưu trữ đối tượng lưu trữ phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và kế thừa tập hợp các thành phần con.

Nó được sử dụng để nộp không hoặc nhiều đối tượng lưu trữ (PO) tới dịch vụ lưu trữ dữ liệu dài hạn. Các chi tiết về cách thức thực hiện việc lưu trữ được xác định bởi thành phần Profile đi kèm, thành phần này trỏ tới một hồ sơ vận hành của dịch vụ lưu trữ (xem mục 24.4.7) vốn có thể được truy xuất thông qua hoạt động truy xuất thông tin.

Yêu cầu này phải chứa các thành phần con sau:

· Thành phần Profile: chứa một phiên bản của một mã định danh tài nguyên thống nhất, chỉ định hồ sơ vận hành của dịch vụ lưu trữ được sử dụng để thực hiện lưu trữ.

· Không hoặc nhiều phiên bản của thành phần PO. Mỗi phiên bản phải đáp ứng các yêu cầu quy định tại mục 24.4.5.

CHÚ THÍCH: Việc gọi hoạt động này mà không kèm theo bất kỳ đối tượng lưu trữ nào cho phép (trong trường hợp dịch vụ có kho lưu trữ và hỗ trợ đánh số phiên bản) lấy được một mã định danh đối tượng lưu trữ (POID) mà không cần lưu trữ dữ liệu ngay lập tức. Mã định danh này có thể được sử dụng trong các lệnh gọi cập nhật vỏ bọc đối tượng lưu trữ sau này.

24.3.3.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng PreservePOType phải được định nghĩa trong tệp Lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="PreservePOType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element name="Profile" type="anyURI"/>

        <element ref="pres:PO" minOccurs="0" maxOccurs="unbounded" />

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.3.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript PreservePOType phải được định nghĩa trong tệp Lược đồ JSON (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-PreservePOType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "pro": { "type": "string" },

    "po": {

      "type": "array",

      "items": { "$ref": "#/definitions/pres-POType" }

    }

  },

  "required": ["pro"]

}

Ánh xạ tên thành viên JSON được thực hiện như trong bảng sau:

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	Profile
	pro
	

	PO
	po
	


24.3.3.2 Phản hồi lưu trữ đối tượng lưu trữ (PreservePOResponse)
24.3.3.2.1 Ngữ nghĩa Phản hồi này phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và kế thừa tập hợp các thành phần con.

Nó được trả về khi thực hiện hoạt động lưu trữ đối tượng lưu trữ.

Dưới đây là danh sách các thành phần con có thể hiện diện:

· Thành phần POID tùy chọn: chứa một chuỗi ký tự, là mã định danh duy nhất cho tập hợp các đối tượng dữ liệu nộp được cung cấp trong lệnh gọi lưu trữ. Mã định danh này cho phép truy xuất vết kiểm toán hoặc truy xuất chính đối tượng đó trong tương lai. Nó sẽ được trả về nếu dịch vụ cung cấp kho lưu trữ (vĩnh viễn hoặc tạm thời).

· Không hoặc nhiều phiên bản của thành phần PO. Trong trường hợp mô hình lưu trữ "không có kho lưu trữ", một lệnh gọi thành công sẽ trả về một phần tử PO cho mỗi đối tượng đã cung cấp, trong đó bằng chứng lưu trữ được tạo đồng bộ và được bao bọc bên trong từng phần tử PO đó.

Các mã lỗi có thể xuất hiện bao gồm các lỗi về quyền, lỗi nội bộ, lỗi tham số, lỗi truyền tải, lỗi hết dung lượng lưu trữ, lỗi không hỗ trợ định dạng hoặc dịch vụ bên ngoài không khả dụng.

24.3.3.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng PreservePOResponseType phải được định nghĩa trong tệp Lược đồ XML (Preservation-API.xsd) và được sao chép dưới đây để thông tin:

<xs:complexType name="PreservePOResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element ref="pres:POID" minOccurs="0" maxOccurs="1" />

        <element ref="pres:PO" minOccurs="0" maxOccurs="unbounded" />

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.3.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng JSON PreservePOResponseType được định nghĩa như sau:

"pres-PreservePOResponseType": {

  "type": "object",

  "properties": {

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "poId": { "type": "string" },

    "po": { "$ref": "#/definitions/pres-POType" }

  }

}

Ánh xạ tên thành viên JSON được thực hiện như trong bảng sau:

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalOutputs
	optOut
	

	RequestID
	reqId
	

	POID
	poId
	

	PO
	po
	


24.3.4 Truy xuất đối tượng lưu trữ (RetrievePO) (Có điều kiện)

24.3.4.1 Yêu cầu truy xuất đối tượng lưu trữ
24.3.4.1.1 Ngữ nghĩa Hoạt động này chỉ được cung cấp trong các lược đồ lưu trữ "có kho lưu trữ" hoặc "có kho lưu trữ tạm thời". Nó cho phép truy xuất các đối tượng lưu trữ đã nộp trước đó và/hoặc các bằng chứng liên quan.

Để thực hiện, khách hàng gửi mã định danh đối tượng lưu trữ (POID) cùng các thông tin tùy chọn khác để chỉ định chính xác những gì cần truy xuất, chẳng hạn như mã định danh phiên bản (VersionID), đối tượng truy xuất (SubjectOfRetrieval - xác định lấy chính đối tượng dữ liệu hay bằng chứng), và định dạng yêu cầu (POFormat, EvidenceFormat).

Thành phần yêu cầu truy xuất phải chứa:

· Thành phần POID: mã định danh duy nhất của đối tượng cần truy xuất.

Và có thể chứa các thành phần tùy chọn:

· Các thành phần VersionID: để chỉ định phiên bản cụ thể (nếu định dạng hỗ trợ đánh số phiên bản). Nếu thiếu, phiên bản mới nhất sẽ được trả về.

· Thành phần SubjectOfRetrieval: để chọn giữa việc lấy đối tượng lưu trữ, bằng chứng, hoặc cả hai kết hợp.

· Các thành phần định dạng POFormat và EvidenceFormat: để chỉ định định dạng mong muốn cho dữ liệu trả về.

24.3.4.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu XML RetrievePOType được định nghĩa như sau:

<xs:complexType name="RetrievePOType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element ref="pres:POID"/>

        <element ref="pres:VersionID" minOccurs="0" maxOccurs="unbounded" />

        <element name="SubjectOfRetrieval" type="pres:SubjectOfRetrievalType" minOccurs="0" maxOccurs="1" />

        <element name="POFormat" type="anyURI" minOccurs="0" maxOccurs="1" />

        <element name="EvidenceFormat" type="anyURI" minOccurs="0" maxOccurs="1"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.4.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON)
Các thuộc tính trong lược đồ ký hiệu đối tượng JavaScript ở trên phải triển khai các thành phần con của thành phần truy xuất đối tượng lưu trữ (RetrievePO) được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	POID
	poId
	

	VersionID
	versionId
	

	SubjectOfRetrieval
	sor
	

	POFormat
	poFormat
	

	EvidenceFormat
	evFormat
	


24.3.4.2 Phản hồi truy xuất đối tượng lưu trữ (RetrievePOResponse)
24.3.4.2.1 Ngữ nghĩa Phản hồi truy xuất đối tượng lưu trữ phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi truy xuất đối tượng lưu trữ phải được trả về dưới dạng phản hồi cho việc gọi hoạt động truy xuất đối tượng lưu trữ. Các thành phần đối tượng lưu trữ (PO) được trả về phải chứa (dãy các) đối tượng lưu trữ và/hoặc bằng chứng như được quy định trong yêu cầu.

Phản hồi truy xuất đối tượng lưu trữ có thể chứa thành phần con sau:

· Một hoặc nhiều phiên bản của thành phần đối tượng lưu trữ (PO). Nếu hiện diện, mỗi phiên bản phải đáp ứng các yêu cầu quy định tại mục 24.4.5.

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi truy xuất đối tượng lưu trữ:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

· http://uri.etsi.org/19512/error/unknownPOFormat (định dạng đối tượng lưu trữ không xác định)

· http://uri.etsi.org/19512/error/unknownEvidenceFormat (định dạng bằng chứng không xác định)

· http://uri.etsi.org/19512/error/unknownPOID (mã định danh đối tượng lưu trữ không xác định)

· http://uri.etsi.org/19512/error/unknownVersionID (mã định danh phiên bản không xác định)

· http://uri.etsi.org/19512/warning/requestOnlyPartlySuccessful (cảnh báo yêu cầu chỉ thành công một phần).

Nếu yêu cầu chỉ thành công một phần, dịch vụ lưu trữ dữ liệu dài hạn nên cung cấp thêm chi tiết trong thành phần ResultMessage (xem mục 4.1.7 của tiêu chuẩn OASIS DSS-X Core 2.0).

24.3.4.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RetrievePOResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi truy xuất đối tượng lưu trữ.

Kiểu XML RetrievePOResponseType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="RetrievePOResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element ref="pres:PO" minOccurs="0" maxOccurs="unbounded"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.4.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript RetrievePOResponseType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần phản hồi truy xuất đối tượng lưu trữ.

Đối tượng JSON RetrievePOResponseType phải được định nghĩa trong tệp lược đồ JSON (Preservation-API.json) được cung cấp tại phụ lục D, và được sao chép dưới đây để thông tin:

"pres-RetrievePOResponseType": {

  "type": "object",

  "properties": {

    "optOut": {

      "$ref": "#/definitions/dsb-OptionalOutputsType"

    },

    "reqId": {

      "type": "string"

    },

    "po": {

      "type": "array",

      "items": {

        "$ref": "#/definitions/pres-POType"

      }

    }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần phản hồi truy xuất đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalOutputs
	optOut
	

	RequestID
	reqId
	

	PO
	po
	


24.3.5 Xóa đối tượng lưu trữ (DeletePO) (Có điều kiện)

24.3.5.1 Yêu cầu xóa đối tượng lưu trữ
24.3.5.1.1 Ngữ nghĩa Yêu cầu xóa đối tượng lưu trữ phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và phải kế thừa tập hợp các thành phần con.

Yêu cầu xóa đối tượng lưu trữ chỉ được hỗ trợ trong trường hợp lược đồ lưu trữ có kho lưu trữ (xem mục 23.3.1).

Để xóa một (dãy các) đối tượng lưu trữ và siêu dữ liệu tương ứng, khách hàng gửi một mã định danh đối tượng lưu trữ (POID), mã này dùng để địa chỉ hóa các đối tượng dữ liệu đó, và tùy chọn các tham số bổ sung để quy định chi tiết hoạt động.

Các tham số tùy chọn có thể bao gồm một chế độ xóa (Mode), một tên người yêu cầu (ClaimedRequestorName) và một lý do (Reason) cho việc xóa.

Thành phần xóa đối tượng lưu trữ phải chứa thành phần con sau:

· Thành phần POID. Nó phải chứa một phiên bản của một chuỗi ký tự và phải được sử dụng để địa chỉ hóa các đối tượng lưu trữ, vốn đã được nộp trước đó bằng hoạt động lưu trữ đối tượng lưu trữ (xem mục 24.3.3).

Thành phần xóa đối tượng lưu trữ có thể chứa các thành phần con sau:

· Thành phần Mode tùy chọn. Nếu hiện diện, nó phải chứa một thành phần con như quy định tại mục 24.4.2. Thành phần này cho phép quy định liệu chỉ các đối tượng dữ liệu nộp (OnlySubDOs) hay cả các bằng chứng lưu trữ đã tạo (SubDOsAndEvidence) sẽ bị xóa khỏi kho lưu trữ của dịch vụ lưu trữ dữ liệu dài hạn. Nếu thành phần tùy chọn này bị bỏ qua, giá trị mặc định là SubDOsAndEvidence sẽ được sử dụng.

· Thành phần ClaimedRequestorName tùy chọn. Nếu hiện diện, nó phải chứa một chuỗi ký tự. Thành phần này cho phép chuyển tải thông tin bổ sung về người tự nhận là bên yêu cầu thực hiện hoạt động xóa.

· Thành phần Reason tùy chọn. Nếu hiện diện, nó phải chứa một chuỗi ký tự. Thành phần này cho phép cung cấp thông tin bổ sung về lý do thực hiện việc xóa.

24.3.5.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng DeletePOType phải triển khai các yêu cầu được định nghĩa trong thành phần yêu cầu xóa đối tượng lưu trữ.

Kiểu XML DeletePOType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="DeletePOType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element ref="pres:POID"/>

        <element name="Mode" type="pres:DeletionModeType" minOccurs="0" maxOccurs="1" />

        <element name="ClaimedRequestorName" type="string" minOccurs="0" maxOccurs="1" />

        <element name="Reason" type="string" minOccurs="0" maxOccurs="1"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.5.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript DeletePOType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần yêu cầu xóa đối tượng lưu trữ.

Đối tượng JSON DeletePOType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-DeletePOType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "poId": { "type": "string" },

    "mod": { "type": "string" },

    "crn": { "type": "string" },

    "reason": { "type": "string" }

  },

  "required": ["poId"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần yêu cầu xóa đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
xạ thành viên ký hiệu đối tượng JavaScript cho yêu cầu xóa đối tượng lưu trữ
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	POID
	poId
	

	Mode
	mod
	

	ClaimedRequestorName
	crn
	

	Reason
	reason
	


24.3.5.2 Phản hồi xóa đối tượng lưu trữ (DeletePOResponse)
Phản hồi xóa đối tượng lưu trữ phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi xóa đối tượng lưu trữ phải được trả về dưới dạng phản hồi cho việc gọi hoạt động xóa đối tượng lưu trữ.

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi xóa đối tượng lưu trữ:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

· http://uri.etsi.org/19512/error/unknownPOID (mã định danh đối tượng lưu trữ không xác định)

· http://uri.etsi.org/19512/error/unknownMode (chế độ không xác định)
24.3.6 Cập nhật vỏ bọc đối tượng lưu trữ (UpdatePOC) (Tùy chọn)
24.3.6.1 Yêu cầu cập nhật vỏ bọc đối tượng lưu trữ
24.3.6.1.1 Ngữ nghĩa Yêu cầu cập nhật vỏ bọc đối tượng lưu trữ phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và phải kế thừa tập hợp các thành phần con. Yêu cầu cập nhật vỏ bọc đối tượng lưu trữ cho phép cập nhật một vỏ bọc đối tượng lưu trữ trong trường hợp lưu trữ có kho lưu trữ và cung cấp một phiên bản mới của nó, nếu dịch vụ lưu trữ dữ liệu dài hạn và định dạng vỏ bọc đối tượng lưu trữ được áp dụng hỗ trợ tính năng này (xem Phụ lục E). Một định dạng vỏ bọc đối tượng lưu trữ nhất định có thể hỗ trợ chiến lược cập nhật đơn giản, hoặc chiến lược cập nhật phức tạp, hoặc cả hai.

Trong chiến lược cập nhật đơn giản, dãy các thành phần vỏ bọc đối tượng lưu trữ chênh lệch (DeltaPOC) được cung cấp sẽ được xử lý như các đối tượng lưu trữ thông thường, vốn chỉ đơn giản là được thêm vào một vỏ bọc đối tượng lưu trữ hiện có để tạo ra một phiên bản mới của vỏ bọc đối tượng lưu trữ, trong đó chứa các đối tượng lưu trữ đã có trước đó và bổ sung thêm các đối tượng lưu trữ mới được cung cấp.

Trong chiến lược cập nhật phức tạp hơn, như được phác thảo tại Phụ lục E, một thành phần vỏ bọc đối tượng lưu trữ chênh lệch đơn lẻ sẽ được cung cấp, cho phép quy định sự chênh lệch giữa phiên bản mới nhất của vỏ bọc đối tượng lưu trữ và phiên bản mới của vỏ bọc đối tượng lưu trữ, do đó phiên bản mới có thể chứa nhiều hơn hoặc ít hơn các đối tượng lưu trữ, như được quy định bởi thành phần vỏ bọc đối tượng lưu trữ chênh lệch được cung cấp.

Yêu cầu cập nhật vỏ bọc đối tượng lưu trữ phải chứa các thành phần con sau:

· Thành phần POID. Nó phải chứa một phiên bản của một chuỗi ký tự. Thành phần này phải địa chỉ hóa vỏ bọc đối tượng lưu trữ cần được cập nhật.

· Thành phần DeltaPOC. Nó phải hiện diện một hoặc nhiều lần và đáp ứng các yêu cầu quy định tại mục 24.4.5. Có hai trường hợp cần được phân biệt dựa trên câu hỏi liệu định dạng của vỏ bọc đối tượng lưu trữ chênh lệch có hỗ trợ đánh số phiên bản phức tạp như phác thảo tại Phụ lục E hay không, và liệu có nhiều thành phần vỏ bọc đối tượng lưu trữ chênh lệch hay không:

1. Nếu có một thành phần vỏ bọc đối tượng lưu trữ chênh lệch đơn lẻ mà định dạng vỏ bọc đối tượng lưu trữ hỗ trợ đánh số phiên bản phức tạp như phác thảo tại Phụ lục E, thành phần này sẽ quy định nội dung của phiên bản mới của vỏ bọc đối tượng lưu trữ dựa trên phiên bản hiện có mới nhất.

2. Nếu có nhiều thành phần vỏ bọc đối tượng lưu trữ chênh lệch hoặc định dạng vỏ bọc đối tượng lưu trữ chỉ hỗ trợ đánh số phiên bản đơn giản, tập hợp các thành phần vỏ bọc đối tượng lưu trữ chênh lệch được cung cấp chỉ đơn giản là được thêm vào vỏ bọc đối tượng lưu trữ để tạo ra một phiên bản mới của nó.

24.3.6.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng UpdatePOCType phải triển khai các yêu cầu được định nghĩa trong thành phần cập nhật vỏ bọc đối tượng lưu trữ.

Kiểu XML UpdatePOCType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="UpdatePOCType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element ref="pres:POID"/>

        <element ref="pres:DeltaPOC" minOccurs="1" maxOccurs="unbounded"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.6.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript UpdatePOCType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần cập nhật vỏ bọc đối tượng lưu trữ.

Đối tượng JSON UpdatePOCType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

"pres-UpdatePOCType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "poId": { "type": "string" },

    "deltaPoc": {

      "type": "array",

      "items": { "$ref": "#/definitions/pres-POType" }

    }

  },

  "required": ["poId", "deltaPoc"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần cập nhật vỏ bọc đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	POID
	poId
	

	DeltaPOC
	deltaPoc
	


24.3.6.2 Phản hồi cập nhật vỏ bọc đối tượng lưu trữ (UpdatePOCResponse)
24.3.6.2.1 Ngữ nghĩa Phản hồi cập nhật vỏ bọc đối tượng lưu trữ phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi cập nhật vỏ bọc đối tượng lưu trữ phải được trả về dưới dạng phản hồi cho việc gọi hoạt động cập nhật vỏ bọc đối tượng lưu trữ. Sau khi xử lý nội bộ yêu cầu cập nhật vỏ bọc đối tượng lưu trữ, dịch vụ lưu trữ dữ liệu dài hạn trả về phản hồi này, trong đó đặc biệt chứa mã định danh phiên bản (VersionID) của phiên bản mới được tạo ra bên trong vỏ bọc đối tượng lưu trữ đã được lưu trữ.

Phản hồi cập nhật vỏ bọc đối tượng lưu trữ có thể chứa thành phần con sau:

· Thành phần VersionID tùy chọn. Nếu hiện diện, nó phải chứa một chuỗi ký tự. Một lược đồ đánh số phiên bản theo trình tự nên được sử dụng, gán các mã định danh phiên bản như v1, v2, v3, v.v..

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi cập nhật vỏ bọc đối tượng lưu trữ:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/transferError (lỗi truyền tải)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

· http://uri.etsi.org/19512/error/noSpaceError (lỗi hết dung lượng)

· http://uri.etsi.org/19512/error/unknownPOID (mã định danh đối tượng lưu trữ không xác định)

· http://uri.etsi.org/19512/error/unknownDeltaPOCType (kiểu vỏ bọc đối tượng lưu trữ chênh lệch không xác định)

· http://uri.etsi.org/19512/error/DeltaPOCInternalProblem (vấn đề nội bộ của vỏ bọc đối tượng lưu trữ chênh lệch)

· http://uri.etsi.org/19512/warning/lowSpace (cảnh báo sắp hết dung lượng)

24.3.6.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng UpdatePOCResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi cập nhật vỏ bọc đối tượng lưu trữ.

Kiểu XML UpdatePOCResponseType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="UpdatePOCResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element maxOccurs="1" minOccurs="0" ref="pres:VersionID"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.6.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript UpdatePOCResponseType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần phản hồi cập nhật vỏ bọc đối tượng lưu trữ.

Đối tượng JSON UpdatePOCResponseType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation_API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-UpdatePOCResponseType": {

  "type": "object",

  "properties": {

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "versionId": { "type": "string" }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần phản hồi cập nhật vỏ bọc đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalOutputs
	optOut
	

	RequestID
	reqId
	

	VersionID
	versionId
	


24.3.7 Truy xuất vết kiểm toán (RetrieveTrace) (Tùy chọn)

24.3.7.1 Yêu cầu truy xuất vết kiểm toán
24.3.7.1.1 Ngữ nghĩa Yêu cầu truy xuất vết kiểm toán phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và phải kế thừa tập hợp các thành phần con.

Yêu cầu truy xuất vết kiểm toán cho phép yêu cầu một thành phần vết kiểm toán, chứa thông tin liên quan đến các sự kiện tương ứng đã xảy ra bên trong dịch vụ lưu trữ dữ liệu dài hạn đối với một (dãy các) đối tượng dữ liệu nộp cụ thể.

Thành phần truy xuất vết kiểm toán phải chứa thành phần con sau:

· Thành phần POID. Nó phải chứa một phiên bản của một chuỗi ký tự, dùng để định danh (dãy các) đối tượng dữ liệu nộp mà vết kiểm toán được yêu cầu.

24.3.7.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RetrieveTraceType phải triển khai các yêu cầu được định nghĩa trong thành phần truy xuất vết kiểm toán.

Kiểu XML RetrieveTraceType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="RetrieveTraceType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element ref="pres:POID"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.7.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript RetrieveTraceType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần truy xuất vết kiểm toán.

Đối tượng JSON RetrieveTraceType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-RetrieveTraceType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "poId": { "type": "string" }

  },

  "required": ["poId"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần truy xuất vết kiểm toán được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	POID
	poId
	


24.3.7.2 Phản hồi truy xuất vết kiểm toán (RetrieveTraceResponse)
24.3.7.2.1 Ngữ nghĩa Phản hồi truy xuất vết kiểm toán phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi truy xuất vết kiểm toán phải được trả về dưới dạng phản hồi cho việc gọi hoạt động truy xuất vết kiểm toán và phải chứa vết của các hoạt động tương ứng với mã định danh đối tượng lưu trữ (POID) được cung cấp. Sau khi xử lý nội bộ yêu cầu truy xuất vết kiểm toán, dịch vụ lưu trữ dữ liệu dài hạn phải trả về phản hồi này, trong đó đặc biệt phải chứa thành phần Vết kiểm toán (Trace) như được quy định tại mục 24.4.10.

Dưới đây là danh sách các thành phần con có thể hiện diện trong thành phần này:

· Thành phần Vết kiểm toán (Trace) phải chứa một phiên bản của một thành phần con. Thành phần này phải đáp ứng các yêu cầu quy định tại mục 24.4.10.

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi truy xuất vết kiểm toán:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

· http://uri.etsi.org/19512/error/unknownPOID (mã định danh đối tượng lưu trữ không xác định)

24.3.7.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng RetrieveTraceResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi truy xuất vết kiểm toán.

Kiểu XML RetrieveTraceResponseType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="RetrieveTraceResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element ref="pres:Trace"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.7.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript RetrieveTraceResponseType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần phản hồi truy xuất vết kiểm toán.

Đối tượng JSON RetrieveTraceResponseType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation_API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-RetrieveTraceResponseType": {

  "type": "object",

  "properties": {

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "trace": { "$ref": "#/definitions/pres-TraceType" }

  },

  "required": ["trace"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai thành phần con của thành phần phản hồi truy xuất vết kiểm toán được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalOutputs
	optOut
	

	RequestID
	reqId
	

	Trace
	trace
	


24.3.8 Xác thực bằng chứng (ValidateEvidence) (Tùy chọn)

24.3.8.1 Yêu cầu xác thực bằng chứng
24.3.8.1.1 Ngữ nghĩa Yêu cầu xác thực bằng chứng phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và phải kế thừa tập hợp các thành phần con.

Yêu cầu xác thực bằng chứng cho phép xác thực một bằng chứng lưu trữ (Evidence) được cung cấp và tùy chọn xác thực (dãy các) đối tượng lưu trữ (PO) tương ứng được bảo vệ bởi bằng chứng đó.

Yêu cầu xác thực bằng chứng phải chứa các thành phần con sau:

· Thành phần Evidence. Nó phải đáp ứng các yêu cầu quy định tại mục 24.4.4.

Yêu cầu xác thực bằng chứng có thể chứa các thành phần con sau:

· Không hoặc nhiều phiên bản của thành phần PO tùy chọn. Nếu hiện diện, mỗi phiên bản phải đáp ứng các yêu cầu quy định tại mục 24.4.5.

24.3.8.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng ValidateEvidenceType phải triển khai các yêu cầu được định nghĩa trong thành phần xác thực bằng chứng.

Kiểu XML ValidateEvidenceType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="ValidateEvidenceType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element ref="pres:Evidence" minOccurs="0" maxOccurs="1" />

        <element ref="pres:PO" minOccurs="0" maxOccurs="unbounded" />

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.8.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript ValidateEvidenceType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần xác thực bằng chứng.

Đối tượng JSON ValidateEvidenceType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-ValidateEvidenceType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "ev": { "$ref": "#/definitions/pres-EvidenceType" },

    "po": {

      "type": "array",

      "items": { "$ref": "#/definitions/pres-POType" }

    }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần xác thực bằng chứng được ánh xạ theo tên như trong bảng sau:

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalInputs
	optIn
	

	RequestID
	reqId
	

	Evidence
	ev
	

	PO
	po
	


24.3.8.2 Phản hồi xác thực bằng chứng (ValidateEvidenceResponse)
24.3.8.2.1 Ngữ nghĩa Phản hồi xác thực bằng chứng phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi xác thực bằng chứng phải được trả về dưới dạng phản hồi cho việc gọi hoạt động xác thực bằng chứng.

Phản hồi xác thực bằng chứng có thể chứa các thành phần con sau:

· Thành phần ValidationReport tùy chọn. Nếu hiện diện, nó phải đáp ứng các yêu cầu được quy định tại mục 24.4.5.

· Thành phần ProofOfExistence tùy chọn. Nếu hiện diện, nó phải chứa một giá trị ngày/giờ tương ứng với một thời điểm mà đối tượng lưu trữ được biết là đã tồn tại.

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi xác thực bằng chứng:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

24.3.8.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng ValidatePOCResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi xác thực đối tượng lưu trữ.

Kiểu XML ValidatePOCResponseType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="ValidatePOCResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element ref="pres:ValidationReport" minOccurs="0" maxOccurs="1" />

        <element name="ProofOfExistence" type="dateTime" minOccurs="0" maxOccurs="1"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.8.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript ValidatePOCResponseType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần phản hồi xác thực đối tượng lưu trữ.

Đối tượng JSON ValidatePOCResponseType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-ValidatePOCResponseType": {

  "type": "object",

  "properties": {

    "pocreport": { "$ref": "#/definitions/pres-POType" },

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "valRep": { "$ref": "#/definitions/pres-POType" },

    "poe": { "type": "integer", "format": "utc-millisec" }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần phản hồi xác thực đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	OptionalOutputs
	optOut
	

	RequestID
	reqId
	

	ValidationReport
	valRep
	

	ProofOfExistence
	poe
	


24.3.9 Tìm kiếm (Search) (Tùy chọn)

24.3.9.1 Yêu cầu tìm kiếm
24.3.9.1.1 Ngữ nghĩa Yêu cầu tìm kiếm phải mở rộng thành phần yêu cầu (xem mục 24.3.1.1) và phải kế thừa tập hợp các thành phần con.

Yêu cầu tìm kiếm cho phép tìm kiếm trong số các (tập hợp) đối tượng lưu trữ mà khách hàng có quyền truy cập. Vì mục đích này, khách hàng cung cấp một chuỗi truy vấn (Filter - bộ lọc), cho phép tìm kiếm các đối tượng lưu trữ và các mã định danh đối tượng lưu trữ (POID) cụ thể.

Yêu cầu tìm kiếm có thể chứa thành phần con sau:

· Thành phần Filter tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự. Thành phần này phải được cấu trúc theo ngôn ngữ truy vấn áp dụng như được mô tả trong thành phần vận hành (Operation) cho yêu cầu tìm kiếm được chỉ ra trong thành phần hồ sơ (Profile) theo mục 24.4.7.

24.3.9.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng SearchType phải triển khai các yêu cầu được định nghĩa trong thành phần tìm kiếm.

Kiểu XML SearchType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="SearchType">

  <complexContent>

    <extension base="pres:RequestType">

      <sequence>

        <element name="Filter" type="string"/>

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.9.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript SearchType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần tìm kiếm.

Đối tượng JSON SearchType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-SearchType": {

  "type": "object",

  "properties": {

    "optIn": { "$ref": "#/definitions/dsb-OptionalInputsType" },

    "reqId": { "type": "string" },

    "fi": { "type": "string" }

  }

}

Các thuộc tính của đối tượng JSON phải triển khai các thành phần con của yêu cầu tìm kiếm sử dụng các tên thành viên đặc thù của JSON được ánh xạ như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Filter
	fi
	


24.3.9.2 Phản hồi tìm kiếm (SearchResponse)
24.3.9.2.1 Ngữ nghĩa Phản hồi tìm kiếm phải mở rộng thành phần phản hồi (xem mục 24.3.1.2) và phải kế thừa tập hợp các thành phần con.

Phản hồi tìm kiếm phải được trả về dưới dạng phản hồi cho việc gọi hoạt động tìm kiếm.

Phản hồi tìm kiếm có thể chứa thành phần con sau:

· Không hoặc nhiều phiên bản của thành phần mã định danh đối tượng lưu trữ (POID) tùy chọn. Mỗi phiên bản phải chứa một chuỗi ký tự. Danh sách các thành phần mã định danh đối tượng lưu trữ được trả về phải khớp với thành phần Filter (bộ lọc) đã cung cấp.

Các mã lỗi sau đây có thể xuất hiện trong thành phần Result/ResultMinor bên trong phản hồi tìm kiếm:

· http://uri.etsi.org/19512/error/noPermission (không có quyền)

· http://uri.etsi.org/19512/error/internalError (lỗi nội bộ)

· http://uri.etsi.org/19512/error/parameterError (lỗi tham số)

· http://uri.etsi.org/19512/error/notSupported (không được hỗ trợ)

24.3.9.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng SearchResponseType phải triển khai các yêu cầu được định nghĩa trong thành phần phản hồi tìm kiếm.

Kiểu XML SearchResponseType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:complexType name="SearchResponseType">

  <complexContent>

    <extension base="pres:ResponseType">

      <sequence>

        <element ref="pres:POID" minOccurs="0" maxOccurs="unbounded" />

      </sequence>

    </extension>

  </complexContent>

</xs:complexType>

24.3.9.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript SearchResponseType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần phản hồi tìm kiếm.

Đối tượng JSON SearchResponseType được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-SearchResponseType": {

  "type": "object",

  "properties": {

    "result": { "$ref": "#/definitions/dsb-ResultType" },

    "optOut": { "$ref": "#/definitions/dsb-OptionalOutputsType" },

    "reqId": { "type": "string" },

    "poId": {

      "type": "array",

      "items": { "type": "string" }

    }

  }

}

Các thuộc tính của đối tượng JSON phải triển khai các thành phần con của phản hồi tìm kiếm sử dụng các tên thành viên đặc thù của JSON được ánh xạ như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	POID
	poId
	


24.4 Các thành phần cho các hoạt động

24.4.1 Tổng quan

Các thành phần trong mục này được cung cấp theo thứ tự bảng chữ cái như được trình bày trong bảng sau:

	Thành phần
	Mục

	DeletionMode (Chế độ xóa)
	24.4.2

	Event (Sự kiện)
	24.4.3

	Evidence (Bằng chứng)
	24.4.4

	PO (Đối tượng lưu trữ)
	24.4.5

	PreservationStorageModel (Mô hình lưu trữ)
	24.4.6

	Profile (Hồ sơ)
	24.4.7

	Status (Trạng thái)
	24.4.8

	SubjectOfRetrieval (Đối tượng truy xuất)
	24.4.9

	Trace (Vết kiểm toán)
	24.4.10


24.4.2 Thành phần Chế độ xóa (DeletionMode)
24.4.2.1 Ngữ nghĩa Thành phần chế độ xóa quy định các chi tiết của tham số chế độ (Mode) trong yêu cầu xóa đối tượng lưu trữ (xem mục 24.3.5).

Thành phần chế độ xóa phải chứa thành phần con sau:

· Thành phần con value (giá trị). Nó phải chứa một phiên bản của một chuỗi ký tự. Giá trị của nó phải được giới hạn trong một mục thuộc tập hợp sau:

· OnlySubDOs: chỉ ra rằng chỉ các đối tượng dữ liệu nộp được cung cấp sẽ bị xóa.

· SubDOsAndEvidence: chỉ ra rằng các đối tượng dữ liệu nộp được cung cấp và các bằng chứng lưu trữ được tạo ra bởi dịch vụ lưu trữ dữ liệu dài hạn sẽ bị xóa.

24.4.2.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng DeletionModeType phải triển khai các yêu cầu được định nghĩa trong thành phần chế độ xóa.

Kiểu XML DeletionModeType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<simpleType name="DeletionModeType">

  <restriction base="string">

    <enumeration value="OnlySubDOs"/>

    <enumeration value="SubDOsAndEvidence"/>

  </restriction>

</simpleType>

24.4.2.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript DeletionModeType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần chế độ xóa.

Đối tượng JSON DeletionModeType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-DeletionModeType": {

  "type": "string",

  "enum": ["OnlySubDOs", "SubDOsAndEvidence"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai thành phần con của thành phần chế độ xóa được ánh xạ theo tên như trong bảng sau:
	hành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	value
	Value
	


24.4.3 Thành phần Sự kiện (Event)
24.4.3.1 Ngữ nghĩa Thành phần sự kiện chứa thông tin về một sự kiện đã xảy ra bên trong dịch vụ lưu trữ dữ liệu dài hạn. Nó là một phần của thành phần vết kiểm toán (xem mục 24.4.10), vốn có thể được truy xuất bằng hoạt động truy xuất vết kiểm toán (xem mục 24.3.7).

Thành phần sự kiện phải chứa các thành phần con sau:

· Thành phần con Time (thời gian). Nó phải hiện diện và chứa một phiên bản của một giá trị ngày/giờ, chỉ ra thời điểm mà sự kiện đã xảy ra.

· Thành phần con Subject (chủ thể). Nó phải hiện diện và chứa một phiên bản của một chuỗi ký tự, chỉ ra chủ thể đã kích hoạt sự kiện. Trong trường hợp sự kiện được kích hoạt bởi khách hàng, thành phần Subject nên chứa một chuỗi ký tự định danh khách hàng. Nếu sự kiện được kích hoạt bởi dịch vụ lưu trữ dữ liệu dài hạn, thành phần Subject nên chỉ ra điều này một cách tương ứng. Trong trường hợp này, nó có thể cung cấp thêm chi tiết liên quan đến mô-đun cụ thể đã kích hoạt sự kiện.

· Thành phần con Operation (vận hành). Nó phải hiện diện và chứa một phiên bản của một chuỗi ký tự, chỉ ra đặc điểm của sự kiện, chẳng hạn như hoạt động được gọi liên quan đến sự kiện.

Thành phần sự kiện có thể chứa các thành phần con sau:

· Thành phần con Object (đối tượng) tùy chọn. Nếu hiện diện, nó phải chứa một chuỗi ký tự chỉ ra đối tượng được địa chỉ hóa bên trong sự kiện.

· Thành phần con Detail (chi tiết) tùy chọn. Nếu hiện diện, nó phải chứa một chuỗi ký tự mô tả thêm các chi tiết liên quan đến sự kiện.

24.4.3.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu XML EventType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="EventType">

  <sequence>

    <element name="Time" type="dateTime"/>

    <element name="Subject" type="string"/>

    <element name="Operation" type="string"/>

    <element name="Object" type="string" minOccurs="0" maxOccurs="1" />

    <element name="Detail" type="string" minOccurs="0" maxOccurs="1" />

  </sequence>

</complexType>

24.4.3.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript EventType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần sự kiện.

Phần tử JSON EventType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-EventType": {

  "type": "object",

  "properties": {

    "time": {

      "type": "integer",

      "format": "utc-millisec"

    },

    "sub": {

      "type": "string"

    },

    "op": {

      "type": "string"

    },

    "obj": {

      "type": "string"

    },

    "det": {

      "type": "string"

    }

  },

  "required": ["time", "sub", "op"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần sự kiện được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Time
	time
	

	Subject
	sub
	

	Operation
	op
	

	Object
	obj
	

	Detail
	det
	


24.4.4 Thành phần Bằng chứng (Evidence)

24.4.4.1 Ngữ nghĩa Thành phần bằng chứng được sử dụng như một thành phần đầu vào bên trong hoạt động xác thực bằng chứng (xem mục 24.3.8) để cung cấp bằng chứng lưu trữ cần được xác thực.

Thành phần bằng chứng phải mở rộng thành phần đối tượng lưu trữ (xem mục 24.4.5), từ đó nó kế thừa thành phần con bắt buộc đại diện cho giá trị của đối tượng lưu trữ và thành phần con FormatId, vốn là bắt buộc trong trường hợp này.

Thành phần bằng chứng phải chứa các thành phần con sau:

· Một phiên bản của dữ liệu nhị phân được mã hóa base64 hoặc dữ liệu ngôn ngữ đánh dấu mở rộng (XML), chứa giá trị của bằng chứng lưu trữ. Các chi tiết kỹ thuật phụ thuộc vào cú pháp đang được xem xét.

· Thành phần FormatId. Nó phải chứa một phiên bản của một mã định danh tài nguyên đồng nhất (URI), dùng để định danh định dạng của bằng chứng lưu trữ. Tham khảo mục A.2 cho các định dạng bằng chứng lưu trữ được sử dụng trong các lược đồ lưu trữ quy định tại tài liệu này (xem Phụ lục F).

Thành phần bằng chứng có thể chứa các thành phần con tùy chọn MimeType, PronomId, ID và RelatedObjects của thành phần đối tượng lưu trữ (xem mục 24.4.5) và các thành phần con sau:

· Thành phần POID tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự, dùng để định danh đối tượng lưu trữ mà thành phần bằng chứng thuộc về.

· Thành phần VersionID tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự, dùng để định danh một phiên bản cụ thể của đối tượng lưu trữ được cung cấp trong hoạt động xác thực bằng chứng.

24.4.4.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng EvidenceType phải triển khai các yêu cầu được định nghĩa trong thành phần bằng chứng. Trong trường hợp này, giá trị của thành phần bằng chứng là một sự lựa chọn giữa phần tử binaryData được mã hóa base64 và phần tử xmlData dựa trên XML từ một không gian tên bất kỳ.

Kiểu XML EvidenceType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="EvidenceType">

  <complexContent>

    <extension base="pres:POType">

      <attribute name="POID" type="string" use="optional"/>

      <attribute name="VersionID" type="string" use="optional"/>

    </extension>

  </complexContent>

</complexType>

24.4.4.3 Cú pháp ký hiệu đối tượng JavaScript (JSON)
Đối tượng ký hiệu đối tượng JavaScript EvidenceType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần bằng chứng. Trong trường hợp này, giá trị của thành phần bằng chứng là một phần tử binaryData được mã hóa base64.

Đối tượng JSON EvidenceType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-EvidenceType": {

  "type": "object",

  "properties": {

    "value": {

      "binaryData": {

        "$ref": "#/definitions/pres-POType:BinaryData"

      }

    },

    "formatId": {

      "type": "string"

    },

    "mimeType": {

      "type": "string"

    },

    "pronomId": {

      "type": "string"

    },

    "id": {

      "type": "string"

    },

    "relObj": {

      "type": "array",

      "items": {

        "type": "string"

      }

    },

    "poId": {

      "type": "string"

    },

    "verId": {

      "type": "string"

    }

  }

}

Các thuộc tính trong lược đồ ký hiệu đối tượng JavaScript ở trên phải triển khai các thành phần con của thành phần bằng chứng được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Lựa chọn binaryData hoặc xmlData
	binaryData
	

	FormatId
	formatId
	

	MimeType
	mimeType
	

	PronomId
	pronomId
	

	ID
	id
	

	RelatedObjects
	relObj
	

	POID
	poId
	

	VersionID
	verId
	


24.4.5 Thành phần đối tượng lưu trữ (PO)

24.4.5.1 Ngữ nghĩa Thành phần đối tượng lưu trữ là một đối tượng vỏ bọc chung, được sử dụng để chuyển tải các đối tượng lưu trữ. Thành phần chung này được sử dụng trong nhiều hoạt động, chẳng hạn như lưu trữ đối tượng lưu trữ (xem mục 24.3.3), truy xuất đối tượng lưu trữ (xem mục 24.3.4), cập nhật vỏ bọc đối tượng lưu trữ (xem mục 24.3.6) và xác thực bằng chứng (xem mục 24.3.8).

Thành phần đối tượng lưu trữ phải chứa thành phần con sau:

· Một phiên bản của một thành phần con, chứa giá trị của đối tượng lưu trữ. Các chi tiết kỹ thuật phụ thuộc vào cú pháp đang được xem xét (xem mục 24.4.5.2 và mục 24.4.5.3).

Thành phần đối tượng lưu trữ có thể chứa các thành phần con tùy chọn sau:

· Thành phần FormatId tùy chọn. Nếu hiện diện, nó phải chứa một mã định danh tài nguyên đồng nhất (URI), quy định kiểu chung và định dạng của đối tượng lưu trữ, nếu có. Thành phần này phải hiện diện nếu đối tượng lưu trữ là một bằng chứng (xem mục A.2), hoặc một đối tượng dữ liệu nộp cụ thể (xem mục A.1), hoặc một định dạng đầu ra bổ sung (xem mục A.3) và do đó yêu cầu xử lý cụ thể ngoài việc mã hóa hoặc giải mã base64 tương ứng.

· Thành phần MimeType tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự và chỉ ra kiểu phương tiện (Media Type) của một đối tượng lưu trữ. Thành phần này phải hiện diện nếu thành phần FormatId bị bỏ qua. Nó nên chứa các giá trị được đăng ký trong Sổ đăng ký kiểu phương tiện được duy trì bởi Cơ quan cấp số hiệu Internet (IANA).

· Ghi chú: Thành phần MimeType cho phép phân biệt giữa cú pháp ngôn ngữ đánh dấu mở rộng (XML) và cú pháp ký hiệu đối tượng JavaScript (JSON) được chuyển tải trong thành phần đối tượng lưu trữ.

· Thành phần PronomId tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một chuỗi ký tự và tham chiếu đến mã định danh duy nhất bền vững PRONOM (PUID). Mã định danh này nên được sử dụng nếu yêu cầu thông tin phân loại bổ sung cho đối tượng lưu trữ trong một ngữ cảnh cụ thể.

· Thành phần ID tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một mã định danh duy nhất. Nó có thể được sử dụng để định danh duy nhất một đối tượng lưu trữ bên trong một cấu trúc dữ liệu lớn hơn.

· Thành phần RelatedObjects tùy chọn. Nếu hiện diện, nó phải chứa một phiên bản của một tham chiếu mã định danh duy nhất và có thể được sử dụng để trỏ đến các đối tượng lưu trữ có liên quan bên trong một cấu trúc dữ liệu lớn hơn.

24.4.5.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng POType phải triển khai các yêu cầu được định nghĩa trong thành phần đối tượng lưu trữ. Trong trường hợp này, giá trị của đối tượng lưu trữ là một sự lựa chọn giữa phần tử binaryData được mã hóa base64 và phần tử xmlData dựa trên XML từ một không gian tên bất kỳ.

Ghi chú: Sự phân biệt kỹ thuật giữa binaryData và xmlData bên trong phần tử lựa chọn của POType dưới đây là cần thiết để cho phép xử lý hiệu quả và truyền tải tối ưu các đối tượng lưu trữ dựa trên XML thông qua các giao diện dựa trên giao thức truy cập đối tượng đơn giản (SOAP) bằng cách sử dụng cơ chế tối ưu hóa truyền tải thông điệp SOAP.

Kiểu XML POType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="POType">

  <choice>

    <element name="binaryData">

      <complexType xmime:expectedContentTypes="*/*">

        <simpleContent>

          <extension base="base64Binary">

          </extension>

        </simpleContent>

      </complexType>

    </element>

    <element name="xmlData">

      <complexType>

        <sequence>

          <any namespace="##any" processContents="lax"></any>

        </sequence>

      </complexType>

    </element>

  </choice>

  <attribute name="FormatId" type="anyURI" use="optional"/>

  <attribute name="MimeType" type="string" use="optional"/>

  <attribute name="PronomId" type="string" use="optional"/>

  <attribute name="ID" type="ID" use="optional"/>

  <attribute name="RelatedObjects" type="IDREFS" use="optional"/>

</complexType>

24.4.5.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript POType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần đối tượng lưu trữ. Trong trường hợp này, giá trị của đối tượng lưu trữ là một phần tử binaryData được mã hóa base64.

Đối tượng JSON POType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-POType": {

  "type": "object",

  "properties": {

    "binaryData": {

      "$ref": "#/definitions/pres-POType:BinaryData"

    },

    "formatId": {

      "type": "string"

    },

    "mimeType": {

      "type": "string"

    },

    "pronomId": {

      "type": "string"

    },

    "id": {

      "type": "string"

    },

    "relObj": {

      "type": "array",

      "items": {

        "type": "string"

      }

    }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai các thành phần con của thành phần đối tượng lưu trữ được ánh xạ theo tên như trong bảng sau:
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Lựa chọn binaryData hoặc xmlData
	binaryData
	

	FormatId
	formatId
	

	MimeType
	mimeType
	

	PronomId
	pronomId
	

	ID
	id
	

	RelatedObjects
	relObj
	


24.4.6 Thành phần Mô hình lưu trữ bảo tồn (PreservationStorageModel)

24.4.6.1 Ngữ nghĩa Thành phần mô hình lưu trữ bảo tồn quy định mô hình lưu trữ (xem mục 23.3) của hồ sơ vận hành (xem mục 24.4.7) của dịch vụ lưu trữ dữ liệu dài hạn đang được xem xét.

Thành phần mô hình lưu trữ bảo tồn phải là một thực thể của một chuỗi ký tự, và phải là một trong các giá trị sau:

· WithStorage: dành cho dịch vụ lưu trữ dữ liệu dài hạn có kho lưu trữ (xem mục 23.3.1).

· WithTemporaryStorage: dành cho dịch vụ lưu trữ dữ liệu dài hạn có kho lưu trữ tạm thời (xem mục 23.3.2).

· WithoutStorage: dành cho dịch vụ lưu trữ dữ liệu dài hạn không có kho lưu trữ (xem mục 23.3.3).

24.4.6.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng PreservationStorgeModelType phải triển khai các yêu cầu được định nghĩa trong thành phần mô hình lưu trữ bảo tồn.

Kiểu XML PreservationStorageModelType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<xs:simpleType name="PreservationStorageModelType">

  <xs:restriction base="xs:string">

    <xs:enumeration value="WithStorage"/>

    <xs:enumeration value="WithTemporaryStorage"/>

    <xs:enumeration value="WithoutStorage"/>

  </xs:restriction>

</xs:simpleType>

24.4.6.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Thành phần mô hình lưu trữ bảo tồn được dẫn xuất từ kiểu chuỗi ký tự với các giá trị được phép như đã quy định ở trên.

24.4.7 Thành phần Hồ sơ (Profile)

24.4.7.1 Ngữ nghĩa Thành phần hồ sơ quy định các chi tiết vận hành của một hồ sơ bảo tồn, như được phác thảo tại mục 23.4.

Thành phần hồ sơ phải chứa các thành phần con sau:

· Thành phần Mã định danh hồ sơ (ProfileIdentifier). Nó phải hiện diện và chứa một mã định danh tài nguyên đồng nhất (URI) theo tiêu chuẩn IETF RFC 3986, dùng để định danh duy nhất hồ sơ bảo tồn.

· Ghi chú 1: Mã định danh có thể phản ánh cấu trúc tổ chức của cơ quan đặt tên có thẩm quyền liên quan. Các khía cạnh tổ chức như vậy nằm ngoài phạm vi của tài liệu này.

· Thành phần Vận hành (Operation). Nó phải hiện diện một hoặc nhiều lần và cung cấp thông tin về các hoạt động được hỗ trợ bởi hồ sơ bảo tồn. Mỗi thành phần phải đáp ứng các yêu cầu quy định trong tiêu chuẩn về thông tin dịch vụ chữ ký số OASIS. Đối với mỗi hoạt động được hỗ trợ bởi hồ sơ bảo tồn, phải có một thành phần Vận hành. Thành phần Vận hành phải quy định:

· Tập hợp các tham số đầu vào và định dạng đối tượng dữ liệu nộp được hỗ trợ, vốn yêu cầu xử lý cụ thể bởi dịch vụ lưu trữ dữ liệu dài hạn ngoài việc giải mã cơ số 64 (base64) cho các đối tượng dữ liệu nhị phân, bên trong tập hợp các thành phần đầu vào và định dạng, nếu có.

· Ghi chú 2: Mã hóa cơ số 64 là cần thiết cho việc truyền tải các đối tượng dữ liệu nhị phân bên trong các cấu trúc dựa trên ngôn ngữ đánh dấu mở rộng (XML) sử dụng giao thức truy cập đối tượng đơn giản (SOAP).

· Ghi chú 3: Tham khảo mục 24.4.5.2 để biết đặc tả chi tiết của kiểu đối tượng lưu trữ (POType), giúp phân biệt giữa các đối tượng dữ liệu nhị phân được mã hóa cơ số 64 và các đối tượng dữ liệu dựa trên ngôn ngữ đánh dấu mở rộng nhằm hỗ trợ xử lý hiệu quả cả đối tượng dữ liệu và vỏ bọc đối tượng lưu trữ bằng giao thức truy cập đối tượng đơn giản.

· Ví dụ: Gói thông tin lưu trữ dựa trên ngôn ngữ đánh dấu mở rộng (XAIP) theo mục A.3.2 là một ví dụ về một vỏ bọc đối tượng lưu trữ dựa trên XML, mà đến lượt nó có thể chứa các đối tượng dữ liệu nhị phân lồng nhau.

· Tập hợp các thành phần đầu vào tùy chọn được hỗ trợ bên trong các thành phần tùy chọn, nếu có.

· Tập hợp các tham số đầu ra và định dạng đối tượng dữ liệu có thể truy xuất được hỗ trợ, bên trong tập hợp các thành phần đầu ra và định dạng, nếu có.

· Ghi chú 4: Các định dạng đối tượng dữ liệu nộp được quy định trong tài liệu này có thể tìm thấy tại mục A.1.

· Ghi chú 5: Các định dạng đầu ra bổ sung được đăng ký bởi tài liệu này là các định dạng vỏ bọc đối tượng lưu trữ. Chúng có thể được tìm thấy tại mục A.3.

· Ghi chú 6: Tất cả các định dạng đối tượng dữ liệu nộp cũng có thể xuất hiện dưới dạng định dạng dữ liệu đầu ra.

· Ghi chú 7: Các ví dụ điển hình cho định dạng đối tượng dữ liệu đầu ra bao gồm các định dạng cho vỏ bọc đối tượng lưu trữ, chứa nhiều đối tượng lưu trữ đã được nộp trong một lần gọi duy nhất tới dịch vụ lưu trữ dữ liệu dài hạn hoặc thuộc về nhau vì một lý do nào khác.

· Thành phần Chính sách (Policy). Thành phần này phải hiện diện một hoặc hai lần để quy định tập hợp các chính sách áp dụng cho hồ sơ bảo tồn. Mỗi thành phần phải đáp ứng các yêu cầu quy định trong tiêu chuẩn về thông tin dịch vụ chữ ký số OASIS. Phải có một thành phần Chính sách để quy định chính sách bằng chứng bảo tồn của hồ sơ bảo tồn. Kiểu (Type) của thành phần Chính sách này phải bằng với mã định danh tài nguyên đồng nhất sau:

· http://uri.etsi.org/19512/policy/preservation-evidence. Nếu mục tiêu bảo tồn là bảo tồn chữ ký số (PDS) và dữ liệu xác thực không được cung cấp bởi khách hàng, phải có thành phần Chính sách thứ hai để quy định chính sách xác thực chữ ký. Kiểu của thành phần Chính sách này phải bằng với mã định danh tài nguyên đồng nhất sau:

· http://uri.etsi.org/19512/policy/signature-validation.

· Ghi chú 8: Mặc dù phiên bản hiện tại của tài liệu này giả định rằng một tài liệu chính sách ở dạng con người có thể đọc được hiện diện, các phiên bản tương lai của tài liệu này có thể tham chiếu đến các đặc tả chính sách ở dạng máy có thể đọc được, nếu có. Khi điều này đạt được, nó sẽ cho phép các hồ sơ có thể xử lý bằng máy.

· Thành phần Thời hạn hiệu lực của hồ sơ (ProfileValidityPeriod). Thành phần này phải quy định trong thành phần con Có hiệu lực từ (ValidFrom), thời điểm mà hồ sơ bảo tồn đã trở nên có hiệu lực hoặc sẽ có hiệu lực, và có thể quy định trong thành phần con tùy chọn Có hiệu lực đến (ValidUntil) thời điểm mà hồ sơ bảo tồn sẽ hết hiệu lực, nếu yêu cầu.

· Thành phần Mô hình lưu trữ bảo tồn (PreservationStorageModel). Nó phải đáp ứng các yêu cầu quy định tại mục 24.4.6 và được sử dụng để quy định mô hình lưu trữ của hồ sơ bảo tồn theo mục 23.3.

· Thành phần Mục tiêu bảo tồn (PreservationGoal). Nó phải hiện diện một hoặc nhiều lần và cung cấp thông tin về các mục tiêu bảo tồn được hỗ trợ bởi hồ sơ bảo tồn. Mỗi thành phần phải là một mã định danh tài nguyên đồng nhất quy định một mục tiêu bảo tồn được hỗ trợ bởi dịch vụ lưu trữ dữ liệu dài hạn.

· Ghi chú 9: Tham khảo mục 23.2 để biết các mục tiêu bảo tồn được định nghĩa trong tài liệu này.

· Thành phần Định dạng bằng chứng (EvidenceFormat). Thành phần này phải hiện diện một hoặc nhiều lần để quy định tập hợp các định dạng bằng chứng được hỗ trợ bởi hồ sơ bảo tồn hiện tại. Mỗi thành phần phải đáp ứng các yêu cầu của thành phần Định dạng được quy định trong tiêu chuẩn về thông tin dịch vụ chữ ký số OASIS.

· Ghi chú 10: Các định dạng bằng chứng được định nghĩa bởi tài liệu này có thể tìm thấy tại mục A.2.

Thành phần hồ sơ có thể chứa các thành phần con sau:

· Thành phần Đặc tả kỹ thuật (Specification). Thành phần này có thể xuất hiện không hoặc nhiều lần và nếu hiện diện, phải là một mã định danh tài nguyên đồng nhất. mã định danh tài nguyên đồng nhất này phải tham chiếu đến một đặc tả kỹ thuật được công bố công khai, trong đó hồ sơ bảo tồn được mô tả.

· Thành phần Mô tả (Description). Thành phần này có thể xuất hiện không hoặc nhiều lần và nếu hiện diện, phải thuộc kiểu chuỗi ký tự quốc tế theo tiêu chuẩn OASIS DSS-X Core 2.0 hoặc một bản dịch tương đương sang ký hiệu đối tượng JavaScript và có thể được sử dụng để cung cấp mô tả về hồ sơ bảo tồn bằng nhiều ngôn ngữ. Nếu thành phần Đặc tả kỹ thuật ở trên hiện diện, thành phần Mô tả nên tập trung vào các khía cạnh của hồ sơ bảo tồn chưa được quy định chi tiết trong tài liệu đặc tả được tham chiếu.

· Thành phần Mã định danh lược đồ (SchemeIdentifier). Thành phần này có thể hiện diện để định danh lược đồ bảo tồn liên quan đến hồ sơ bảo tồn. Nếu hiện diện, nó phải chứa một mã định danh tài nguyên đồng nhất.

· Ghi chú 11: Tham khảo Phụ lục F để biết các lược đồ bảo tồn được định nghĩa bởi tài liệu này.

· Thành phần Thời gian bằng chứng dự kiến (ExpectedEvidenceDuration). Thành phần này là tùy chọn và có thể được sử dụng để quy định khoảng thời gian mà dịch vụ lưu trữ dữ liệu dài hạn dự kiến rằng một bằng chứng bảo tồn có thể được sử dụng để đạt được mục tiêu bảo tồn.

· Ghi chú 12: Xem tài liệu ETSI TS 119 511 mục 4.4 để biết thêm thông tin về thời gian bằng chứng dự kiến.

· Thành phần Thời hạn lưu trữ bằng chứng bảo tồn (PreservationEvidenceRetentionPeriod). Thành phần này phải hiện diện trong trường hợp lưu trữ có kho lưu trữ tạm thời để quy định khoảng thời gian mà các bằng chứng bảo tồn được tạo ra một cách bất đồng bộ có thể được truy xuất bởi khách hàng.

· Không hoặc nhiều phiên bản của thành phần Phần mở rộng (Extension), có thể được sử dụng để mở rộng ngữ nghĩa của thành phần hồ sơ. Mỗi phiên bản phải theo quy định trong tiêu chuẩn về thông tin dịch vụ chữ ký số OASIS.

Tập hợp các thành phần con thực tế của phần tử hồ sơ và việc ánh xạ sang cú pháp ký hiệu đối tượng JavaScript cùng các yêu cầu được định nghĩa trong mục 6.4 của tài liệu ETSI TS 119 511 được cung cấp trong bảng sau.

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Tương ứng với các yêu cầu được định nghĩa trong ETSI TS 119 511 (mục 6.4)

	ProfileIdentifier
	pid
	OVR-6.4-04 a)

	Operation
	op
	OVR-6.4-04 b)

	Policy
	pol
	OVR-6.4-04 c)

	ProfileValidityPeriod
	pvp
	OVR-6.4-04 d)

	PreservationStorageModel
	psm
	OVR-6.4-04 e)

	PreservationGoal
	pg
	OVR-6.4-04 f)

	EvidenceFormat
	ef
	OVR-6.4-04 g)

	Specification
	spec
	OVR-6.4-04 h)

	Description
	desc
	OVR-6.4-04 i)

	SchemeIdentifier
	sid
	OVR-6.4-04 j)

	ExpectedEvidenceDuration
	eed
	OVR-6.4-05

	PreservationEvidenceRetentionPeriod
	perp
	OVR-6.4-06

	Extension
	ext
	


24.4.7.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng ProfileType phải triển khai các yêu cầu được định nghĩa trong thành phần hồ sơ.

Kiểu XML ProfileType được định nghĩa trong tài liệu này là một phần mở rộng của info:ProfileType được định nghĩa trong tiêu chuẩn về thông tin dịch vụ chữ ký số OASIS và phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="ProfileType">

  <complexContent>

    <extension base="info:ProfileType">

      <sequence>

        <element name="SchemeIdentifier" type="anyURI" minOccurs="0" maxOccurs="1"/>

        <element name="ProfileValidityPeriod" type="pres:ProfileValidityPeriodType"/>

        <element name="PreservationStorageModel" type="pres:PreservationStorageModelType" />

        <element name="PreservationGoal" type="anyURI" minOccurs="1" maxOccurs="unbounded" />

        <element name="EvidenceFormat" type="info:FormatType" maxOccurs="unbounded" />

        <element name="ExpectedEvidenceDuration" type="duration" minOccurs="0" />

        <element name="PreservationEvidenceRetentionPeriod" type="duration" minOccurs="0" />

      </sequence>

    </extension>

  </complexContent>

</complexType>

24.4.7.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript ProfileType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần hồ sơ.

Đối tượng JSON ProfileType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-ProfileType": {

  "type": "object",

  "properties": {

    "pid": { "type": "string" },

    "spec": {

      "type": "array",

      "items": { "type": "string" }

    },

    "description": {

      "type": "array",

      "items": { "$ref": "#/definitions/dsb-InternationalStringType" }

    },

    "op": {

      "type": "array",

      "items": { "$ref": "#/definitions/md-OperationType" }

    },

    "pol": {

      "type": "array",

      "items": { "$ref": "#/definitions/md-PolicyType" }

    },

    "ext": {

      "type": "array",

      "items": { "$ref": "#/definitions/md-ExtensionType" }

    },

    "sid": { "type": "string" },

    "pvp": { "$ref": "#/definitions/pres-ProfileValidityPeriodType" },

    "psm": { "type": "string" },

    "pg": {

      "type": "array",

      "items": { "type": "string" }

    },

    "ef": {

      "type": "array",

      "items": { "$ref": "#/definitions/md-FormatType" }

    },

    "eed": { "type": "string" },

    "perp": { "type": "string" }

  },

  "required": ["pvp", "psm", "pg", "ef"]

}

24.4.8 Thành phần Trạng thái (Status)
24.4.8.1 Ngữ nghĩa Thành phần trạng thái được sử dụng trong yêu cầu truy xuất thông tin (RetrieveInfo) (xem mục 24.3.2).

Thành phần trạng thái phải chứa thành phần con sau:

· Thành phần con value (giá trị). Nó phải chứa một phiên bản của một chuỗi ký tự và phải là một trong các giá trị sau:

· active: để chỉ ra rằng chỉ các hồ sơ bảo tồn đang hoạt động mới được trả về trong phản hồi truy xuất thông tin (RetrieveInfoResponse). Giá trị này phải là giá trị mặc định nếu thành phần trạng thái tùy chọn bị bỏ qua trong lệnh gọi truy xuất thông tin theo mục 24.3.2.

· inactive: để chỉ ra rằng chỉ các hồ sơ bảo tồn không hoạt động mới được trả về trong phản hồi truy xuất thông tin.

· all: để chỉ ra rằng cả các hồ sơ bảo tồn đang hoạt động và không hoạt động đều được trả về.

24.4.8.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng StatusType phải triển khai các yêu cầu được định nghĩa trong thành phần trạng thái.

Kiểu XML StatusType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<simpleType name="StatusType">

  <restriction base="string">

    <enumeration value="active"/>

    <enumeration value="inactive"/>

  </restriction>

</simpleType>

24.4.8.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Thành phần trạng thái được dẫn xuất từ kiểu chuỗi ký tự với các giá trị được quy định ở trên.

24.4.9 Thành phần Đối tượng truy xuất (SubjectOfRetrieval)

24.4.9.1 Ngữ nghĩa Thành phần đối tượng truy xuất được sử dụng trong yêu cầu truy xuất đối tượng lưu trữ (RetrievePO) để quy định nội dung nào là đối tượng của lệnh gọi truy xuất.

Thành phần đối tượng truy xuất phải chứa thành phần con sau:

· Thành phần con value (giá trị). Nó phải chứa một phiên bản của một chuỗi ký tự và phải là một trong các giá trị sau:

· PO: chỉ ra rằng chỉ có đối tượng lưu trữ được yêu cầu truy xuất.

· Evidence: chỉ ra rằng chỉ có bằng chứng lưu trữ được yêu cầu truy xuất.

· POwithEmbeddedEvidence: chỉ ra rằng cả đối tượng lưu trữ và bằng chứng lưu trữ sẽ được truy xuất dưới dạng kết hợp trong một (vỏ bọc) đối tượng lưu trữ, trong đó chứa cả đối tượng lưu trữ đã nộp và bằng chứng lưu trữ.

· Ví dụ: Các vỏ bọc vỏ bọc chữ ký đi kèm mở rộng (ASiC-E) theo mục A.3.1, các vỏ bọc gói thông tin lưu trữ dựa trên ngôn ngữ đánh dấu mở rộng (XAIP) theo mục A.3.2 và các chữ ký số định dạng PDF (PAdES) với dấu thời gian tài liệu theo tiêu chuẩn ETSI EN 319 142-1 là các ví dụ về (vỏ bọc) đối tượng lưu trữ chứa cả đối tượng lưu trữ đã nộp và bằng chứng lưu trữ.

· POwithDetachedEvidence: chỉ ra rằng cả đối tượng lưu trữ và bằng chứng lưu trữ sẽ được truy xuất dưới dạng các đối tượng riêng biệt.

24.4.9.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng SubjectOfRetrievalType phải triển khai các yêu cầu được định nghĩa trong thành phần đối tượng truy xuất.

Kiểu XML SubjectOfRetrievalType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<simpleType name="SubjectOfRetrievalType">

  <restriction base="string">

    <enumeration value="PO"/>

    <enumeration value="Evidence"/>

    <enumeration value="POwithEmbeddedEvidence"/>

    <enumeration value="POwithDetachedEvidence"/>

  </restriction>

</simpleType>

24.4.9.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript SubjectOfRetrievalType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần đối tượng truy xuất.

Đối tượng JSON SubjectOfRetrievalType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-SubjectOfRetrievalType": {

  "type": "string",

  "enum": ["PO", "Evidence", "POwithEmbeddedEvidence", "POwithDetachedEvidence"]

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai thành phần con của thành phần đối tượng truy xuất được ánh xạ theo tên như trong bảng sau.

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	value
	value
	


24.4.10 Thành phần Vết kiểm toán (Trace)

24.4.10.1 Ngữ nghĩa Thành phần Vết kiểm toán chứa một dãy các thành phần Sự kiện (xem mục 24.4.4) và được trả về như một phản hồi cho yêu cầu truy xuất vết kiểm toán (xem mục 24.3.7).

Thành phần Vết kiểm toán có thể chứa thành phần con sau:

· Không hoặc nhiều phiên bản của thành phần Sự kiện. Mỗi phiên bản của thành phần Sự kiện phải tuân theo các yêu cầu quy định tại mục 24.4.4.

24.4.10.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng TraceType phải triển khai các yêu cầu được định nghĩa trong thành phần Vết kiểm toán.

Kiểu XML TraceType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="TraceType">

  <sequence>

    <element ref="pres:Event" minOccurs="0" maxOccurs="unbounded" />

  </sequence>

</complexType>

24.4.10.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Đối tượng ký hiệu đối tượng JavaScript TraceType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần Vết kiểm toán.

Đối tượng JSON TraceType được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-TraceType": {

  "type": "object",

  "properties": {

    "event": {

      "type": "array",

      "items": {

        "$ref": "#/definitions/pres-EventType"

      }

    }

  }

}

Các thuộc tính trong lược đồ JSON ở trên phải triển khai thành phần con của thành phần Vết kiểm toán được ánh xạ theo tên như trong bảng sau.
	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	Event
	event
	


24.5 Các thành phần cho phần mở rộng vỏ bọc chữ ký đi kèm (ASiC)

24.5.1 Tổng quan và động lực 
Trong số các vỏ bọc đối tượng lưu trữ được đề cập trong tài liệu này có vỏ bọc đối tượng lưu trữ (ASiC-container) được định nghĩa trong tiêu chuẩn ETSI EN 319 162-1 và được hồ sơ hóa tại mục A.3.1. Các thành phần được định nghĩa trong mục này quy định các phần mở rộng đặc thù cho bảo tồn dành cho thành phần Bản kê khai ASiC (ASiCManifest) (xem mục 24.5.2) và thành phần Tham chiếu đối tượng dữ liệu (DataObjectReference) (xem mục 24.5.3).

24.5.2 Các phần mở rộng cho Bản kê khai ASiC (ASiCManifest)

24.5.2.1 Phần mở rộng Mã định danh vỏ bọc (ContainerID)
24.5.2.1.1 Ngữ nghĩa Phần mở rộng mã định danh vỏ bọc có thể được sử dụng để chuyển tải mã định danh đặc thù của dịch vụ lưu trữ đối với một vỏ bọc đối tượng lưu trữ.

Thành phần con sau đây phải hiện diện bên trong thành phần mã định danh vỏ bọc:

· Thành phần POID phải hiện diện và chỉ ra mã định danh đối tượng lưu trữ (POID) của vỏ bọc đối tượng lưu trữ.

Thành phần con sau đây có thể hiện diện bên trong thành phần mã định danh vỏ bọc:

· Thành phần VersionID tùy chọn có thể hiện diện và chỉ ra mã định danh phiên bản của vỏ bọc đối tượng lưu trữ, nếu có.

24.5.2.1.2 Cú pháp Kiểu ngôn ngữ đánh dấu mở rộng (XML) ContainerIDType phải triển khai các yêu cầu được định nghĩa trong thành phần mã định danh vỏ bọc.

Phần tử XML ContainerID phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<element name="ContainerID" type="pres:ContainerIDType" />

<complexType name="ContainerIDType">

  <sequence>

    <element ref="pres:POID" />

    <element ref="pres:VersionID" minOccurs="0" maxOccurs="1" />

  </sequence>

</complexType>

<element name="POID" type="string"/>

<element name="VersionID" type="string" />

24.5.2.1.3 Tính quan trọng Phần mở rộng mã định danh vỏ bọc không nên là phần mở rộng quan trọng (critical).

24.5.2.2 Phần mở rộng Thời hạn lưu trữ (PreservationPeriod)
24.5.2.2.1 Ngữ nghĩa Phần mở rộng thời hạn lưu trữ bao gồm một phần tử duy nhất, dùng để chỉ ra thời hạn lưu trữ của vỏ bọc đối tượng lưu trữ.

24.5.2.2.2 Cú pháp Phần tử XML PreservationPeriod phải triển khai các yêu cầu được định nghĩa cho thành phần này.

Phần tử XML PreservationPeriod phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<element name="PreservationPeriod" type="date" />

24.5.2.2.3 Tính quan trọng Phần mở rộng thời hạn lưu trữ không nên là phần mở rộng quan trọng.

24.5.2.3 Phần mở rộng Người nộp lưu trữ (PreservationSubmitter)
24.5.2.3.1 Ngữ nghĩa Phần mở rộng người nộp lưu trữ bao gồm một phần tử duy nhất, dùng để định danh khách hàng trong vai trò là người nộp lưu trữ.

24.5.2.3.2 Cú pháp Phần tử XML PreservationSubmitter phải triển khai các yêu cầu được định nghĩa cho thành phần này.

Phần tử XML PreservationSubmitter phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<element name="PreservationSubmitter" type="string" />

24.5.2.3.3 Tính quan trọng Phần mở rộng người nộp lưu trữ không nên là phần mở rộng quan trọng.

24.5.2.4 Phần mở rộng Là phiên bản cập nhật của (IsUpdatedVersionOf)
24.5.2.4.1 Ngữ nghĩa Phần mở rộng là phiên bản cập nhật của cho phép chỉ ra rằng một vỏ bọc đối tượng lưu trữ thực sự là một bản cập nhật của một vỏ bọc đối tượng lưu trữ khác. Vì mục đích này, nó phải tham chiếu đến vỏ bọc đối tượng lưu trữ đó.

24.5.2.4.2 Cú pháp Phần tử XML IsUpdatedVersionOf phải triển khai các yêu cầu được định nghĩa cho thành phần này.

Phần tử XML IsUpdatedVersionOf phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<element name="IsUpdatedVersionOf" type="anyURI" />

24.5.2.4.3 Tính quan trọng Phần mở rộng là phiên bản cập nhật của không nên là phần mở rộng quan trọng.

24.5.2.5 Phần mở rộng Phương pháp chuẩn hóa (CanonicalizationMethod)
24.5.2.5.1 Ngữ nghĩa Phần mở rộng phương pháp chuẩn hóa cho phép quy định cách thức dữ liệu XML chứa trong một vỏ bọc đối tượng lưu trữ sẽ được chuẩn hóa trước khi áp dụng các kỹ thuật lưu trữ.

24.5.2.5.2 Cú pháp Phần tử XML CanonicalizationMethod phải triển khai các yêu cầu được định nghĩa cho thành phần này.

Phần tử XML CanonicalizationMethod phải được định nghĩa trong tệp lược đồ XML (xmldsig-core-schema-dss-rw.xsd) được cung cấp kèm theo tiêu chuẩn OASIS DSS-X Core 2.0.

24.5.2.5.3 Tính quan trọng Phần mở rộng phương pháp chuẩn hóa nên là phần mở rộng quan trọng, bởi vì các bằng chứng lưu trữ sẽ trở nên không hợp lệ nếu một phương pháp chuẩn hóa bắt buộc không được áp dụng.

24.5.2.6 Phần mở rộng Báo cáo xác thực (ValidationReport)
24.5.2.6.1 Ngữ nghĩa Phần mở rộng báo cáo xác thực cho phép chèn một báo cáo xác thực, cung cấp kết quả xác thực cho bằng chứng lưu trữ và các đối tượng dữ liệu được tham chiếu trong phần tử Bản kê khai ASiC tương ứng.

24.5.2.6.2 Cú pháp Phần tử XML ValidationReport phải đáp ứng các yêu cầu được định nghĩa tại mục 24.4.5.

24.5.2.6.3 Tính quan trọng Phần mở rộng báo cáo xác thực không nên là phần mở rộng quan trọng.

24.5.3 Các phần mở rộng cho Tham chiếu đối tượng dữ liệu (DataObjectReference)

24.5.3.1 Phần mở rộng Là siêu dữ liệu của (IsMetaDataOf)
24.5.3.1.1 Ngữ nghĩa Phần mở rộng là siêu dữ liệu của cho phép chỉ ra rằng một đối tượng lưu trữ thực sự là một đối tượng siêu dữ liệu mô tả một đối tượng dữ liệu khác. Vì mục đích này, nó phải tham chiếu đến đối tượng lưu trữ mà nó cung cấp thông tin siêu dữ liệu.

24.5.3.1.2 Cú pháp Phần tử XML IsMetaDataOf phải triển khai các yêu cầu được định nghĩa cho thành phần này.

Phần tử XML IsMetaDataOf phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<element name="IsMetaDataOf" type="anyURI" />

24.5.3.1.3 Tính quan trọng Phần mở rộng là siêu dữ liệu của không nên là phần mở rộng quan trọng.

24.6 Các thành phần cho các định dạng đối tượng lưu trữ khác

24.6.1 Thành phần Danh sách tóm lược (DigestList)

24.6.1.1 Ngữ nghĩa Thành phần danh sách tóm lược được chuyển tải như nội dung của một thành phần đối tượng lưu trữ (PO) duy nhất (xem mục 24.4.5) bên trong lệnh gọi lưu trữ đối tượng lưu trữ (PreservePO) (xem mục 24.3.3) của lược đồ lưu trữ có kho lưu trữ tạm thời như quy định tại mục F.2. Chỉ được phép nộp một thành phần đối tượng lưu trữ duy nhất với một thành phần danh sách tóm lược duy nhất bên trong một lệnh gọi lưu trữ đối tượng lưu trữ.

Dưới đây là danh sách các thành phần con cấu thành nên thành phần này:

· Thành phần Phương pháp tóm lược (DigestMethod) phải chứa một phiên bản của một chuỗi ký tự. Chuỗi ký tự này quy định thuật toán tóm lược dưới dạng một mã định danh tài nguyên đồng nhất (URI), chứa một mã định danh đối tượng (OID) như quy định trong tiêu chuẩn IETF RFC 3061.

· Ví dụ: Chuỗi ký tự urn:oid:2.16.840.1.101.3.4.2.1 tương ứng với thuật toán tóm lược SHA256.

· Thành phần Giá trị tóm lược (DigestValue) có thể xuất hiện một hoặc nhiều lần và phải chứa một phiên bản của một giá trị nhị phân được mã hóa cơ số 64 (base64), đại diện cho một giá trị tóm lược đã được tính toán bằng phương pháp tóm lược được chỉ định.

· Thành phần Bằng chứng (Evidence) tùy chọn, nếu hiện diện, phải chứa một bằng chứng lưu trữ, vốn sẽ được gia tăng bởi dịch vụ lưu trữ dữ liệu dài hạn, trong khi các chi tiết của quy trình gia tăng được định nghĩa bởi định dạng đối tượng lưu trữ và chính sách bằng chứng lưu trữ được áp dụng của hồ sơ lưu trữ đang sử dụng. Thành phần này phải đáp ứng các yêu cầu quy định tại mục 24.4.4.

Ghi chú: Việc nộp một thành phần danh sách tóm lược chứa một phương pháp tóm lược, một danh sách các giá trị tóm lược và một bản ghi bằng chứng theo tiêu chuẩn IETF RFC 4998 hoặc IETF RFC 6283 tới một dịch vụ lưu trữ dữ liệu dài hạn (có triển khai lược đồ lưu trữ với kho lưu trữ tạm thời như quy định tại mục F.2) cho phép thực hiện việc làm mới cây băm (hash-tree renewal) đối với bản ghi bằng chứng được cung cấp.

24.6.1.2 Cú pháp ngôn ngữ đánh dấu mở rộng (XML) Kiểu ngôn ngữ đánh dấu mở rộng DigestListType phải triển khai các yêu cầu được định nghĩa trong thành phần danh sách tóm lược.

Thành phần XML DigestListType phải được định nghĩa trong tệp lược đồ ngôn ngữ đánh dấu mở rộng (Preservation-API.xsd) được cung cấp tại Phụ lục C, và được sao chép dưới đây để thông tin:

<complexType name="DigestListType">

  <sequence>

    <element ref="ds-rw:DigestMethod"/>

    <element maxOccurs="unbounded" minOccurs="1" ref="ds-rw:DigestValue"/>

    <element maxOccurs="1" minOccurs="0" ref="pres:Evidence"/>

  </sequence>

</complexType>

24.6.1.3 Cú pháp ký hiệu đối tượng JavaScript (JSON) Thành phần danh sách tóm lược không được sử dụng trực tiếp dưới dạng đối tượng ký hiệu đối tượng JavaScript.

Đối tượng JSON DigestListType phải triển khai theo cú pháp JSON các yêu cầu được định nghĩa trong thành phần danh sách tóm lược.

Các thuộc tính của đối tượng JSON phải triển khai các thành phần con của danh sách tóm lược bằng cách sử dụng các tên thành viên đặc thù của JSON được ánh xạ như trong bảng sau.

	Thành phần
	Tên thành viên ký hiệu đối tượng JavaScript triển khai
	Chú thích

	DigestMethod
	digAlg
	

	DigestValue
	digVal
	

	Evidence
	ev
	


Đối tượng JSON DigestListType phải được định nghĩa trong tệp lược đồ ký hiệu đối tượng JavaScript (Preservation-API.json) được cung cấp tại Phụ lục D, và được sao chép dưới đây để thông tin:

"pres-DigestListType": {

  "type": "object",

  "properties": {

    "digAlg": {

      "$ref": "#/definitions/dsigrw-DigestMethodType"

    },

    "digVal": {

      "type": "array",

      "items": {

        "type": "string"

      }

    },

    "ev": {

      "$ref": "#/definitions/pres-EvidenceType"

    }

  },

  "required": ["digAlg", "digVal"]

}

25 Các yêu cầu đối với định dạng dữ liệu của đối tượng lưu trữ

25.1 Các khía cạnh và yêu cầu chung

Một đặc tính quan trọng của dịch vụ lưu trữ dữ liệu dài hạn được quy định trong tài liệu này là khả năng hỗ trợ các lược đồ lưu trữ và hồ sơ lưu trữ khác nhau (xem mục 23.4 và mục 24.4.7), vốn có thể sử dụng các đối tượng lưu trữ ở các định dạng khác nhau.

Trong số các đối tượng lưu trữ, có thể phân biệt giữa:

· Các đối tượng dữ liệu nộp, được nộp tới dịch vụ lưu trữ dữ liệu dài hạn;

· Các bằng chứng lưu trữ, được tạo ra bởi dịch vụ lưu trữ dữ liệu dài hạn; và

· Các vỏ bọc đối tượng lưu trữ, được truy xuất từ dịch vụ lưu trữ dữ liệu dài hạn.

Một định dạng dữ liệu đối tượng lưu trữ được chấp nhận phải được mô tả trong một đặc tả kỹ thuật công khai, sẵn có và bền vững, với chi tiết đầy đủ để các triển khai độc lập có thể tương tác được với nhau.

Định dạng của một đối tượng lưu trữ phải được định danh bằng một mã định danh tài nguyên đồng nhất (URI) theo tiêu chuẩn IETF RFC 3986 (xem thành phần FormatId tại mục 24.4.5.1).

Vì mục đích tương tác, người dùng chỉ nên sử dụng các định dạng dữ liệu của đối tượng lưu trữ được định nghĩa tại Phụ lục A.

25.2 Các yêu cầu cụ thể đối với vỏ bọc đối tượng lưu trữ

Trong số các định dạng đầu ra bổ sung được hỗ trợ bên trong hồ sơ lưu trữ (xem mục 24.4.7) đặc biệt có các vỏ bọc đối tượng lưu trữ. Đối với các vỏ bọc đối tượng lưu trữ, các yêu cầu chung đối với các đối tượng dữ liệu lưu trữ (xem mục 26.1) và các yêu cầu sau đây phải được đáp ứng:

1. Nó phải cho phép lưu trữ một hoặc nhiều đối tượng dữ liệu.

2. Nó có thể cho phép gán thêm các thuộc tính cho các đối tượng dữ liệu chứa bên trong, cho phép phân biệt giữa các đối tượng dữ liệu nội dung và các đối tượng siêu dữ liệu, vốn có thể mô tả mối quan hệ giữa các đối tượng dữ liệu khác nhau, hoặc chỉ ra rằng dịch vụ lưu trữ dữ liệu dài hạn đã thực hiện một chuyển đổi nhất định (ví dụ: mã hóa, giải mã, chuẩn hóa) trước khi lưu trữ.

· Ghi chú: Đối với việc lưu trữ các đối tượng dữ liệu dựa trên ngôn ngữ đánh dấu mở rộng (XML) chưa được mã hóa, việc quy định phương pháp chuẩn hóa (CanonicalizationMethod) theo mục 24.5.2.5 của tài liệu XMLDSIG là cần thiết.

3. Nó phải cho phép lưu trữ một hoặc nhiều đối tượng bằng chứng lưu trữ, vốn bảo vệ một tập hợp các đối tượng dữ liệu được xác định rõ ràng theo một cách thức cụ thể.

4. Nó có thể chứa một mã định danh, cho phép địa chỉ hóa vỏ bọc đối tượng lưu trữ bên trong phạm vi của một dịch vụ lưu trữ dữ liệu dài hạn cụ thể.

5. Nó có thể hỗ trợ một cơ chế phân phiên, cho phép duy trì và lưu trữ nhiều phiên bản của một vỏ bọc đối tượng lưu trữ như được phác thảo tại Phụ lục E.

6. Nó có thể hỗ trợ một chế độ thân thiện với quyền riêng tư, trong đó các đối tượng dữ liệu gốc có thể được thay thế bằng các giá trị tóm lược tương ứng và các bộ định vị đối tượng dữ liệu tùy chọn, vốn cho phép truy xuất các giá trị tóm lược cho các thuật toán tóm lược bổ sung từ khách hàng, nếu yêu cầu.

7. Nó có thể hỗ trợ việc bao gồm các báo cáo xác thực.

26 Yêu cầu đối với các lược đồ bảo tồn

Một đặc tả lược đồ bảo tồn phải đáp ứng các yêu cầu chung sau đây:

1. Một lược đồ bảo tồn phải được mô tả trong một đặc tả kỹ thuật công khai, sẵn có và bền vững, với chi tiết đầy đủ để các triển khai độc lập có thể tương tác được với nhau.

2. Một lược đồ bảo tồn phải được định danh bằng một mã định danh tài nguyên đồng nhất (URI) theo tiêu chuẩn IETF RFC 3986.

3. Đặc tả lược đồ bảo tồn phải quy định mô hình lưu trữ bảo tồn áp dụng của lược đồ bảo tồn.

4. Đặc tả lược đồ bảo tồn phải quy định tập hợp các mục tiêu bảo tồn được hỗ trợ bởi lược đồ bảo tồn.

5. Đặc tả lược đồ bảo tồn phải quy định tập hợp các hoạt động bắt buộc và tùy chọn được hỗ trợ bởi lược đồ bảo tồn.

6. Đặc tả lược đồ bảo tồn phải mô tả quy trình tạo và xác thực các bằng chứng bảo tồn.

7. Đặc tả lược đồ bảo tồn phải mô tả cách thức thực hiện việc gia tăng các bằng chứng bảo tồn.

8. Đặc tả lược đồ bảo tồn có thể quy định các định dạng bắt buộc hoặc khuyến nghị của các tham số đầu vào và đầu ra cùng các chuyển đổi dữ liệu liên quan, nếu có, để triển khai lược đồ bảo tồn.
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