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Lời nói đầu
TCVN XXXX: 2026 do Trung tâm Chứng thực điện tử Quốc gia đề nghị, biên soạn, Ủy ban Tiêu chuẩn Đo lường Chất lượng Quốc gia thẩm định, Bộ Khoa học và Công nghệ công bố


[bookmark: _Toc222159738][bookmark: _Toc240558297]Lời giới thiệu
Hiện tại chuyển đổi số đang diễn ra mạnh mẽ trên mọi lĩnh vực của đời sống kinh tế - xã hội, các giao dịch điện tử ngày càng thay thế phương thức truyền thống, đòi hỏi một cơ chế xác thực phải tin cậy, bảo đảm tính pháp lý và an toàn giao dịch. Trong hệ sinh thái đó, chứng thư chữ ký số đóng vai trò then chốt như một “căn cước số”, cho phép xác minh danh tính của tổ chức, cá nhân và đảm bảo tính toàn vẹn của dữ liệu trong môi trường số.
Việc sử dụng chứng thư chữ ký số không chỉ giúp ngăn chặn các hành vi giả mạo, gian lận mà còn tạo lập niềm tin trong các giao dịch trực tuyến, từ dịch vụ công trực tuyến, tài chính - ngân hàng đến thương mại điện tử. Đồng thời, đây cũng là nền tảng để triển khai các dịch vụ số an toàn, đáp ứng yêu cầu về pháp lý và tuân thủ các tiêu chuẩn kỹ thuật, an toàn an ninh.
Yêu cầu chung về vận hành và kiểm soát đối với tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng là nền tảng cốt lõi nhằm đảm bảo tính tin cậy, an toàn và minh bạch của hạ tầng khóa công khai. Các yêu cầu này quy định một cách hệ thống có nguyên tắc, quy trình và giải pháp kỹ thuật mà các tổ chức cung cấp dịch vụ phải tuân thủ trong suốt quá trình cung cấp dịch vụ: quản lý vòng đời chứng thư số, kiểm soát quy trình đăng ký, cấp phát, quản lý, đến thu hồi chứng thư chữ ký số.
Việc thiết lập các yêu cầu vận hành và kiểm soát không chỉ giúp giảm thiểu rủi ro về an ninh thông tin, gian lận và giả mạo danh tính, mà còn tạo dựng niềm tin cho người sử dụng, cơ quan quản lý và các bên liên quan trong giao dịch điện tử. Đồng thời, các yêu cầu này còn đóng vai trò như một chuẩn mực để đánh giá, kiểm toán và chứng nhận sự phù hợp của tổ chức cung cấp dịch vụ theo các tiêu chuẩn quốc gia và quốc tế.
Tiêu chuẩn này được xây dựng nhằm đảm bảo tính nhất quán, liên tục trong vận hành và có kiểm soát. Đảm bảo tuân thủ độ tin cậy và đáp ứng yêu cầu pháp lý, kỹ thuật và tăng độ tin cậy khi sử dụng chứng thư chữ ký số trên môi trường điện tử.


Giao dịch điện tử - Yêu cầu chung về vận hành và kiểm soát đối với Tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng
Information technology - Trust Services - Policy and security requirements for Trust Service Providers issuing certificates; Part 1: General requirements
[bookmark: _Toc220934331][bookmark: _Toc222159739][bookmark: _Toc240558298]1 Phạm vi áp dụng
Tiêu chuẩn này quy định các yêu cầu chung về chính sách, quản lý và vận hành đối với tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng, áp dụng thống nhất cho các tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng, không phụ thuộc vào loại hình mô hình ký số được cung cấp.
Các yêu cầu trong tiêu chuẩn này tập trung vào quy chế chứng thực và chính sách chứng thư chữ ký số, hoạt động của nhà cung cấp dịch vụ tin cậy, khung quy định về xác định các chính sách chứng thư chữ ký số khác, nhằm bảo đảm dịch vụ chứng thực chữ ký số công cộng được cung cấp một cách an toàn, tin cậy, ổn định và phù hợp với các quy định hiện hành.
Đối với từng mô hình ký số cụ thể, các tiêu chuẩn hoặc quy định kỹ thuật chuyên ngành liên quan có thể bổ sung, cụ thể hóa hoặc mở rộng các yêu cầu nêu trong tiêu chuẩn này để đáp ứng đặc thù của từng dịch vụ.
Tiêu chuẩn áp dụng đối với:
- Tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng.
- Cơ quan, tổ chức, cá nhân lựa chọn sử dụng thuật toán khóa không đối xứng để tạo lập, sử dụng chữ ký điện tử chuyên dùng, chữ ký điện tử chuyên dùng bảo đảm an toàn.
Tiêu chuẩn này không quy định phương pháp đánh giá sự phù hợp, không quy định yêu cầu đối với tổ chức đánh giá sự phù hợp hoặc tổ chức đánh giá độc lập, cũng như không quy định chi tiết về hồ sơ, bằng chứng hoặc thông tin cần cung cấp phục vụ hoạt động đánh giá. Các nội dung này được quy định trong các tiêu chuẩn, quy chuẩn hoặc văn bản pháp luật có liên quan.
[bookmark: _Toc211950878][bookmark: _Toc220934332][bookmark: _Toc222159740][bookmark: _Toc332801690][bookmark: _Toc240558299]2 Tài liệu viện dẫn 
Các tài liệu viện dẫn dưới đây là cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có).
ISO/IEC 15408 (parts 1 to 3), ISO/IEC 15408 (parts 1 to 3): "Information security, cybersecurity and privacy protection - Evaluation criteria for IT security" (An toàn thông tin, an ninh mạng và bảo vệ quyền riêng tư -Tiêu chí đánh giá an toàn CNTT);
ETSI EN 319 412-4: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4: Certificate profile for web site certificates", (Chữ ký điện tử và Hạ tầng tin cậy (ESI); Hồ sơ chứng thư; Phần 4: Hồ sơ chứng thư đối với chứng thư website);
ISO/IEC 19790:2012: "Information technology - Security techniques - Security requirements for cryptographic modules" (Công nghệ thông tin – Các kỹ thuật an toàn – Yêu cầu an toàn đối với mô-đun mật mã);
CA/Browser Forum: "Guidelines for The Issuance and Management of Extended Validation
Certificates" (Hướng dẫn về việc cấp và quản lý chứng thư chữ ký số xác thực mở rộng)
CA/Browser Forum (V1.8.6): "Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates" (Yêu cầu cơ sở về cấp và quản lý chứng thư chữ ký số công cộng)
CA/Browser Forum: "Baseline Requirements for the Issuance and Management of PubliclyTrusted Certificates" (Yêu cầu cơ sở về cấp và quản lý chứng thư chữ ký số công cộng)
ISO/IEC 9594-8/Recommendation ITU-T X.509: "Information technology - Open Systems Interconnection - Part 8: The Directory: Public-key and attribute certificate frameworks" (Công nghệ thông tin – Kết nối các hệ thống mở – Phần 8: Thư mục: Khung chứng thư khóa công khai và chứng thư thuộc tính)
IETF RFC 5280: "Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile" (Cơ sở hạ tầng khóa công khai và danh sách chứng thư chữ ký số bị thu hồi)
ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers" ( Chữ ký điện tử và hạ tầng tin cậy (ESI) - Yêu cầu chung đối với tổ chức cung cấp dịch vụ tin cậy);
ETSI EN 319 412-2: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2:
Certificate profile for certificates issued to natural persons" ( Chữ ký điện tử và hạ tầng tin cậy (ESI); Hồ sơ chứng thư; Phần 2: Hồ sơ chứng thư đối với chứng thư chữ ký số cấp cho cá nhân);
ETSI EN 319 412-3: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3:
Certificate profile for certificates issued to legal persons" (Chữ ký điện tử và hạ tầng tin cậy (ESI); Hồ sơ chứng thư; Phần 3: Hồ sơ chứng thư đối với chứng thư chữ ký số cấp cho cá nhân);
IETF RFC 6960: "X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP" (Giao thức kiểm tra trạng thái chứng thư chữ ký số trực tuyến của Cơ sở hạ tầng khóa công khai X.509);
FIPS PUB 140-2 (2001): "Security Requirements for Cryptographic Modules" (êu cầu an toàn đối với mô-đun mật mã);
ETSI TS 119 412-1: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1: Overview and common data structures" (Chữ ký điện tử và hạ tầng tin cậy (ESI); Phần 1: Tổng quan và các cấu trúc dữ liệu chung);
CHÚ THÍCH: ETSI TS 119 412-1 has been superseded by ETSI EN 319 412-1
ETSI TS 119 461: "Electronic Signatures and Infrastructures (ESI); Policy and security requirements for trust service components providing identity proofing of trust service subjects" (Chữ ký điện tử và hạ tầng tin cậy (ESI); Yêu cầu về chính sách và bảo mật đối với các thành phần dịch vụ tin cậy cung cấp việc xác thực danh tính cho các chủ thể dịch vụ tin cậy);
FIPS PUB 140-3 (2019): "Security Requirements for Cryptographic Modules" (Yêu cầu bảo mật đối với các mô-đun mật mã).
[bookmark: _Toc220934333][bookmark: _Toc222159741][bookmark: _Toc240558300]3 Thuật ngữ, định nghĩa và chữ viết tắt
[bookmark: _Toc220934334][bookmark: _Toc222159742][bookmark: _Toc240558301]3.1 Thuật ngữ và định nghĩa
Trong tiêu chuẩn này sử dụng các thuật ngữ và định nghĩa được đưa ra trong TCVN 14618:2026 và các thuật ngữ sau:
3.1.1 
Người đánh giá (auditor): người đánh giá sự phù hợp với các yêu cầu như đã quy định trong các tài liệu yêu cầu đã cho.
3.1.2
Chính sách chứng thư chữ ký số (Certificate Policy): tập hợp các quy tắc được đặt tên, xác định tính áp dụng của chứng chỉ đối với một cộng đồng và/hoặc loại ứng dụng cụ thể có các yêu cầu bảo mật chung
3.1.3
Danh sách chứng thư bị thu hồi (Certificate Revocation List): danh sách các chứng thư số đã bị thu hồi bởi tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng.
3.1.4 
 Tổ chức cung cấp dịch vụ chứng thực chữ ký số (Certification Authority (CA)) 
3.1.5 
Danh sách chứng thư chữ ký số thu hồi của tổ chức chứng thực Certification Authority Revocation List (CARL)
3.1.6
Quy chế chứng thực (Certification Practice Statement (CPS))
3.1.7
Thời gian chuẩn quốc tế (Coordinated Universal Time)
UTC
Thang thời gian dựa trên đơn vị giây được định nghĩa trong Khuyến nghị ITU-R TF.460-6.
3.1.8
Chứng thư chữ ký số xác thực tên miền Domain Validation Certificate (DVC)
3.1.9
Các loại chứng thư chữ ký số khác (EVC)
3.1.10
Chứng thư chữ ký số xác thực cá nhân (Individual Validation Certificate (IVC): Chứng thư bao gồm thông tin định danh cá nhân đã được xác thực.
3.1.11
Chứng thư chữ ký số xác thực tổ chức (OVC): Chứng thư chữ ký số bao gồm thông tin định danh tổ chức đã được xác thực.
3.1.12
Tổ chức đăng ký (Registration Authority (RA)): Tổ chức chịu trách nhiệm về định danh và xác thực của chủ thể chứng thư chữ ký số.
3.1.13
Chữ ký điện tử (Electronical signature)
Chữ ký được tạo lập dưới dạng dữ liệu điện tử gắn liền hoặc kết hợp một cách lô gíc với thông điệp dữ liệu để xác nhận chủ thể ký và khẳng định sự chấp thuận của chủ thể đó đối với thông điệp dữ liệu.
[NGUỒN: Điều 3, Luật số 20/2023/QH15]
3.1.14
Chữ ký số (Digital signature)
Chữ ký điện tử sử dụng thuật toán khóa không đối xứng, gồm khóa bí mật và khóa công khai, trong đó khóa bí mật được dùng để ký số và khóa công khai được dùng để kiểm tra chữ ký số. Chữ ký số bảo đảm tính xác thực, tính toàn vẹn và tính chống chối bỏ nhưng không bảo đảm tính bí mật của thông điệp dữ liệu.
CHÚ THÍCH: Chữ ký số có giá trị pháp lý tương đương với chữ ký của cá nhân đó trên văn bản giấy.
[NGUỒN: Điều 3, Luật số 20/2023/QH15]
3.1.15
Chứng thư chữ ký điện tử (Electronical signature certificate) 
Chứng thư chữ ký điện tử là thông điệp dữ liệu nhằm xác nhận cơ quan, tổ chức, cá nhân được chứng thực là người ký chữ ký điện tử. Chứng thư chữ ký điện tử đối với chữ ký số được gọi là chứng thư chữ ký số.
[NGUỒN: Điều 3, Luật số 20/2023/QH15]
3.1.16
Chứng thư chữ ký số (Digital signature certificate)
Chứng thư chữ ký số là một dạng chứng thư chữ ký điện tử do Tổ chức cung cấp dịch vụ chứng thực chữ ký số cấp nhằm cung cấp thông tin về khóa công khai của một cá nhân, tổ chức từ đó xác nhận cá nhân, tổ chức là chủ thể ký thông qua việc sử dụng khóa bí mật tương ứng.
CHÚ THÍCH: “Chủ thể ký” là cá nhân hoặc tổ chức sở hữu chứng thư chữ ký số và sử dụng khóa bí mật tương ứng để thực hiện ký số trên thông điệp dữ liệu.
[NGUỒN: Điều 3, Thông tư 15/2025/BKHCN]
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Xem tại TCVN 14618:2026, điều 4 và IETF RFC 3647 [i.3], Điều 3.1 và 3.4 để được hướng dẫn.
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4.2.1 Quy chế chứng thực
Chính sách chứng thư chữ ký số (CP) (xem 4.2.2), được tham chiếu bởi một mã định danh chính sách trong chứng thư chữ ký số, quy định ‘cần phải tuân thủ điều gì’, trong khi quy chế chứng thực (CPS) quy định ‘tuân thủ như thế nào, tức là các quy trình mà tổ chức cung cấp dịch vụ tin cậy sẽ sử dụng trong việc tạo lập và duy trì chứng thư chữ ký số. Tổ chức cung cấp dịch vụ tin cậy xây dựng, triển khai, thực thi và cập nhật quy chế chứng thực được định tại TCVN 14618:2026 (Xem 5.2).
Quy chế chứng thực mô tả cách thức tổ chức cung cấp dịch vụ tin cậy vận hành dịch vụ của mình và thuộc sở hữu của TSP: CPS được được thiết kế phù hợp với cấu trúc tổ chức, quy trình vận hành, cơ sở vật chất và môi trường tính toán của TSP. CPS xác định cách thức TSP đáp ứng các yêu cầu kỹ thuật, tổ chức và thủ tục được nêu trong chính sách chứng thư chữ ký số (xem 4.2.2). Ví dụ, khi CP yêu cầu quản lý an toàn khóa bí mật, CPS có thể mô tả cơ chế kiểm soát kép, lưu trữ an toàn, v.v., dựa trên các quy trình vận hành mà từ đó có thể cung cấp chi tiết về địa điểm, danh sách truy cập và quy trình truy cập.
Chú thích: Các quy trình vận hành được đề cập ở trên có thể nằm trong các tài liệu cấp thấp, cung cấp những chi tiết cụ thể cần thiết để hoàn tất các thực hành đã được xác định trong CPS. Tiêu chuẩn này thường được coi là tài liệu nội bộ, ví dụ: xác định các nhiệm vụ và trách nhiệm cụ thể trong tổ chức. Tiêu chuẩn này có thể được sử dụng trong hoạt động vận hành hằng ngày của TSP và được xem xét bởi những người thực hiện đánh giá quy trình, nhưng do tính chất nội bộ nên chúng được coi là thông tin riêng và thuộc sở hữu độc quyền, vì vậy nằm ngoài phạm vi của tiêu chuẩn này. Do đó, CPS được công bố có thể được giới hạn ở các thông tin hữu ích cho thuê bao/chủ thể và các bên tin cậy, và được bổ sung bởi các thành phần (mang tính bảo mật) không cần phải công bố.
Đối tượng hướng tới của các quy chế chứng thực có thể là các kiểm toán viên, các thuê bao, chủ thể và các bên tin cậy.
Tiêu chuẩn này đưa ra các yêu cầu được xác định là cần thiết để hỗ trợ các dịch vụ chứng thực tiên, được xây dựng dựa trên các thực hành tốt nhất.
4.2.2. Chính sách chứng thư chữ ký số
Chính sách chứng thư chữ ký số (CP) mô tả tính chất của chứng thư chữ ký số về mặt chất lượng (các yêu cầu cần tuân thủ), cấu hình, phạm vi áp dụng. CP có thể bao gồm các thông tin đa dạng vượt ra ngoài phạm vi của tiêu chuẩn này nhằm chỉ rõ phạm vi áp dụng của dịch vụ (ví dụ: mô tả chi tiết về định dạng chứng thư chữ ký số). CP là một chính sách dịch vụ tin cậy được nêu trong TCVN 14618:2026. Theo TCVN 14618:2026, tổ chức cung cấp dịch vụ tin cậy bắt buộc phải xác định các chính sách dịch vụ tin cậy mà mình hỗ trợ. Chính sách này được xác định độc lập với các chi tiết cụ thể của môi trường vận hành của TSP và không nhất thiết phải là một phần trong bộ tài liệu của TSP; quy chế chứng thực và các điều khoản, điều kiện chung là đủ.
Theo TCVN 14618:2026, một chính sách chứng thư chữ ký số có thể áp dụng cho nhiều Tổ chức cung cấp dịch vụ tin cậy hỗ trợ một cộng đồng người dùng tuân thủ cùng một tập hợp các quy tắc chung được quy định trong CP đó. CP có thể được xây dựng, ví dụ: bởi TSP, bởi bên thứ ba (ví dụ: các tổ chức tiêu chuẩn hóa như ETSI), bởi cơ quan nhà nước cấp quốc gia hoặc các tổ chức quốc tế, bởi khách hàng (thuê bao) của TSP hoặc bởi người sử dụng dịch vụ chứng thực. Quy chế chứng thực được xây dựng bởi TSP.
Khi tổ chức cung cấp dịch vụ tin cậy không ban hành (CP) riêng, TSP được kỳ vọng cung cấp thông tin tối thiểu về dịch vụ chứng thực mà mình cung cấp trong tài liệu của mình (CPS hoặc các điều khoản và điều kiện (xem  4.2.3)), bao gồm việc nêu rõ rằng TSP tuân thủ tất cả các quy tắc áp dụng đối với một CP được viện dẫn, trong tiêu chuẩn này quy định tại điều 5 hoặc điều 7. Tiêu chuẩn này không đặt ra các ràng buộc về hình thức của CP; CP có thể là một tài liệu độc lập hoặc được cung cấp như một phần của quy chế chứng thực và/hoặc các điều khoản và điều kiện chung. 
Đối tượng hướng tới của CP có thể là các thuê bao, các chủ thể và các bên tin cậy.
Chú thích: Các thuê bao và các bên tin cậy có thể tham khảo CPS và/hoặc các điều khoản và điều kiện của TSP phát hành để biết chi tiết về cách CP được TSP triển khai. Các tài liệu này có thể viện dẫn lẫn nhau.
Đối với các dịch vụ chứng thực, việc định danh chính sách chứng thư chữ ký số được truyền đạt thông qua tài liệu cung cấp cho các thuê bao và các bên tin cậy và được mô tả trong IETF RFC 3647 [i.3], điều 3.3, các chứng thư bao gồm một định danh CP, có thể được các bên tin cậy sử dụng để xác định mức độ phù hợp và độ tin cậy của chứng thư chữ ký số đối với một ứng dụng cụ thể.
Tổ chức cung cấp dịch vụ tin cậy tuân thủ các yêu cầu quy định trong tài liệu này có thể sử dụng các OID được định nghĩa trong tài liệu này và trong các chứng thư chữ ký số được phát hành. Tiêu chuẩn này xác định bảy chính sách chứng thư chữ ký số.
“Ba chính sách chứng chữ ký số tham chiếu:
1) Chính sách chứng thư chữ ký số chuẩn hóa (Normalized Certificate Policy – NCP) đáp ứng các thông lệ tốt nhất được công nhận chung đối với các TSP phát hành chứng thư chữ ký số sử dụng để hỗ trợ mọi loại giao dịch.
2) Chính sách chứng thư chữ ký số chuẩn hóa mở rộng (Extended Normalized Certificate Policy – NCP+) cung cấp mức chất lượng tương đương NCP để sử dụng trong trường hợp cần thiết phải có thiết bị mật mã an toàn (ký hoặc giải mã). Các yêu cầu đối với CP này bao gồm các yêu cầu chính sách cho việc phát hành và quản lý chứng thư NCP.
3) Chính sách chứng thư chữ ký số rút gọn (Lightweight Certificate Policy – LCP) cung cấp mức chất lượng dịch vụ thấp hơn NCP (yêu cầu chính sách ít nghiêm ngặt hơn), được sử dụng trong trường hợp đánh giá rủi ro không biện minh cho việc phải đáp ứng toàn bộ các yêu cầu của NCP (ví dụ: hiện diện vật lý), đối với các chứng thư được sử dụng để hỗ trợ mọi loại giao dịch (như chữ ký số, xác thực web).
Bốn chính sách chứng thư chữ ký số sau dành cho chứng thư chữ ký số SSL/TLS, được xây dựng dựa trên các CP tham chiếu và cung cấp mức độ đảm bảo theo yêu cầu của các tài liệu CAB Forum EVCG và BRG.
Chú thích: Mục đích của tài liệu này là đưa ra các yêu cầu để một Tổ chức cung cấp dịch vụ tin cậy (TSP) khi khai báo các định danh chính sách (policy OID) ETSI DVCP, OVCP, IVCP hoặc EVCP trong phần mở rộng certificate Policies của chứng thư SSL/TLS theo IETF RFC 5280, đồng thời cũng tuân thủ các chính sách tương ứng của CAB Forum đối với chứng thư DV, OV, IV như được định nghĩa trong hoặc chứng thư EV như được định nghĩa trong EVCG. Việc tuân thủ một trong các CP dưới đây yêu cầu áp dụng đầy đủ và phiên bản mới nhất của BRG hoặc EVCG. Do đó, để đáp ứng tuân thủ BRG/EVCG, TSP phải bổ sung các yêu cầu chính sách được định nghĩa trong tài liệu này bằng bất kỳ yêu cầu bổ sung nào cụ thể của chính sách BRG hoặc EVCG đã được xác định. Thừa nhận rằng các bản cập nhật tiếp theo của BRG/EVCG có thể xảy ra sau khi tài liệu này được công bố. Trong trường hợp có xung đột giữa bất kỳ yêu cầu nào trong phiên bản hiện hành của tài liệu này, bao gồm các yêu cầu được gắn nhãn [LCP], [OVCP], [IVCP] hoặc [DVCP], hoặc [NCP] hoặc [EVCP], thì phiên bản mới nhất của BRG hoặc EVCG sẽ được ưu tiên áp dụng. Trong trường hợp có xung đột giữa phiên bản mới nhất của chính sách CAB Forum đối với chứng thư SSL/TLS và tài liệu này, đề nghị báo cáo vấn đề này tới ETSI TC ESI và CAB Forum. ETSI TC ESI sẽ nỗ lực theo dõi các bản sửa đổi của BRG/EVCG và tham chiếu đến phiên bản mới nhất trong chu kỳ cập nhật của tài liệu này.
4) Chính sách chứng thư chữ ký số khác (EVCP) dành cho chứng thư chữ ký số TLS/SSL, cung cấp mức độ đảm bảo theo yêu cầu của CAB Forum đối với chứng thư EVC. Các yêu cầu của CP này được xây dựng trên các yêu cầu chính sách về việc cấp phát và quản lý chứng thư chữ ký số NCP, đồng thời được tăng cường để tham chiếu các yêu cầu trong EVCG. CP này bao gồm các yêu cầu của chính sách chứng thư chữ ký số chuẩn hóa (NCP), cùng với các quy định bổ sung phù hợp để hỗ trợ việc cấp phát và quản lý chứng thư EVC theo quy định trong EVCG.
5) Chính sách chứng thư chữ ký số xác thực tên miền (DVCP) dành cho chứng thư chữ ký số TLS/SSL, cung cấp mức độ đảm bảo theo yêu cầu của CAB Forum đối với chứng thư DVC. Các yêu cầu của chính sách này được xây dựng yêu cầu chính sách về việc cấp phát và quản lý chứng thư LCP, đồng thời để tham chiếu các yêu cầu trong BRG trong phạm vi áp dụng cho chứng thư chữ ký số xác thực tên miền. Chính sách này bao gồm toàn bộ các yêu cầu của chính sách chứng thư chữ ký số rút gọn (LCP), cùng với các quy định bổ sung phù hợp để hỗ trợ việc cấp phát và quản lý DVC theo quy định trong BRG.
6) Chính sách chứng thư chữ ký số xác thực tổ chức (OVCP) dành cho chứng thư chữ ký số TLS/SSL, cung cấp mức độ đảm bảo theo yêu cầu của CAB Forum đối với OVC. Các yêu cầu của chính sách này được xây dựng trên các yêu cầu chính sách về việc cấp phát và quản lý LCP, đồng thời được tăng cường để tham chiếu các yêu cầu trong BRG trong phạm vi áp dụng cho chứng thư chữ ký số xác thực tổ chức. Chính sách này bao gồm toàn bộ các yêu cầu của chính sách chứng thư chữ ký số rút gọn, cùng với các quy định bổ sung phù hợp để hỗ trợ việc cấp phát và quản lý OVC theo quy định trong BRG.
7) Chính sách chứng thư chữ ký số xác thực cá nhân (IVCP) dành cho chứng thư chữ ký số TLS/SSL, cung cấp mức độ đảm bảo theo yêu cầu của CAB Forum đối với IVC. Các yêu cầu của chính sách này được xây dựng trên các yêu cầu chính sách về việc cấp phát và quản lý LCP, đồng thời được tăng cường để tham chiếu các yêu cầu trong BRG 4trong phạm vi áp dụng cho chứng thư xác thực cá nhân. Chính sách này bao gồm toàn bộ các yêu cầu của chính sách chứng thư chữ ký số rút gọn, cùng với các quy định bổ sung phù hợp để hỗ trợ việc cấp phát và quản lý chứng thư IVC theo quy định trong BRG.
Các CPS nêu trên có thể được sử dụng nguyên trạng mà không cần sửa đổi, đồng thời cũng có thể được sử dụng làm cơ sở để xây dựng các chính sách chi tiết hơn; điều 7 quy định một khuôn khổ cho các CPS khác nhằm mở rộng hoặc áp đặt các ràng buộc bổ sung đối với các chính sách nêu trên.
4.2.3 Các điều khoản, điều kiện và công bố thông tin PKI
Tổ chức cung cấp dịch vụ tin cậy được yêu cầu ban hành các điều khoản và điều kiện (xem 6.9.4). Nội dung này có thể được tích hợp trong CPS hoặc CP nếu do TSP ban hành. Ngoài ra, cũng có thể được xây dựng thành một tài liệu độc lập. Các điều khoản và điều kiện mang tính đặc thù đối với từng TSP. Đối tượng hướng tới của các điều khoản và điều kiện có thể là các thuê bao, các chủ thể và các bên tin cậy.
Tuyên bố công bố thông tin PKI là phần trong các điều khoản và điều kiện của TSP liên quan đến việc vận hành PKI.
Chú thích: Một số nội dung là bắt buộc phải có trong các điều khoản và điều kiện theo yêu cầu của tài liệu này, tuy nhiên không đặt ra hạn chế về hình thức của các điều khoản và điều kiện; chúng có thể là một tài liệu độc lập dành cho công chúng, hoặc có thể được tách thành các thỏa thuận với thuê bao và thông tin cung cấp cho các bên tin cậy. Hình thức và nội dung của các điều khoản và điều kiện cũng có thể phụ thuộc vào quy định của quốc gia.
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Chú thích 1: Tiêu chuẩn này không bắt buộc bất kỳ sự phân chia nào đối với các dịch vụ của một TSP. Các yêu cầu được quy định trong các điều khoản tiếp theo.
Các dịch vụ chứng thực trong tiêu chuẩn này được phân tách thành các dịch vụ thành phần sau đây nhằm mục đích phân loại các yêu cầu.
- Dịch vụ đăng ký (Registration service): xác minh danh tính nếu áp dụng các thuộc tính cụ thể của chủ thể. Kết quả của dịch vụ này được chuyển cho dịch vụ tạo chứng thư chữ ký số
Chú thích 2: Dịch vụ này bao gồm việc chứng minh việc sở hữu hoặc kiểm soát đối với khóa bí mật của chủ thể không do CA tạo ra.
- Dịch vụ tạo chứng thư chữ ký số (Certificate generation service): tạo và ký chứng thư chữ ký số dựa trên danh tính và các thuộc tính khác đã được dịch vụ đăng ký xác minh. Dịch vụ này có thể bao gồm cả việc tạo khóa.
- Dịch vụ công bố chứng thư chữ ký số (Dissemination service): công bố chứng thư chữ ký số cho các chủ thể và chủ thể đồng ý thì cung cấp cho các bên tin cậy. Dịch vụ này cũng cung cấp các điều khoản và điều kiện của TSP, cùng với mọi chính sách và thông tin thực hành đã công bố, cho các thuê bao và các bên tin cậy.
- Dịch vụ quản lý thu hồi chứng thư chữ ký số (Revocation management service): xử lý các yêu cầu và báo cáo liên quan đến việc thu hồi để xác định hành động cần thực hiện. Kết quả của dịch vụ này được phân phối thông qua dịch vụ trạng thái thu hồi.
- Dịch vụ cung cấp trạng thái thu hồi chứng thư chữ ký số (Revocation status service): cung cấp thông tin về trạng thái thu hồi chứng thư chữ ký số cho các bên tin cậy.
- Dịch vụ cung cấp thiết bị cho chủ thể (Subject device provision service) (tùy chọn): chuẩn bị, cung cấp hoặc làm cho sẵn có các thiết bị mật mã an toàn, hoặc các thiết bị an toàn khác cho các chủ thể.
Chú thích 3: Ví dụ về dịch vụ này bao gồm:
- Dịch vụ tạo cặp khóa của chủ thể và phân phối khóa bí mật cho chủ thể (bao gồm cả các khóa được bảo vệ trong môi trường phần mềm);
- Dịch vụ chuẩn bị mô-đun tạo chữ ký của chủ thể và các mã kích hoạt, sau đó phân phối mô-đun này cho chủ thể đã đăng ký.
Sự phân chia các dịch vụ này chỉ nhằm mục đích làm rõ các yêu cầu chính sách và không đặt ra bất kỳ hạn chế nào đối với việc phân chia trong quá trình triển khai các dịch vụ của TSP.
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Tiêu chuẩn này được cấu trúc tương đối phù hợp với IETF RFC 3647 nhằm hỗ trợ các TSP trong việc áp dụng các yêu cầu này vào tài liệu của chính họ.
Tiêu chuẩn hiện tại bao gồm việc cung cấp các dịch vụ đăng ký, tạo chứng thư, phát hành, quản lý thu hồi và cung cấp trạng thái thu hồi (xem 4.3).
Các yêu cầu được nêu dưới dạng các mục tiêu an toàn thông tin, sau đó là các yêu cầu cụ thể hơn về các biện pháp kiểm soát nhằm đáp ứng các mục tiêu đó, khi được xem là cần thiết để bảo đảm mức độ tin cậy cần thiết rằng các mục tiêu này sẽ được đáp ứng.
Chú thích: Chi tiết về các biện pháp kiểm soát cần thiết để đạt được một mục tiêu là sự cân bằng giữa việc đạt được mức độ tin cậy cần thiết, đồng thời giảm thiểu các hạn chế đối với các kỹ thuật mà TSP có thể áp dụng trong việc cấp chứng thư chữ ký số. Trong một số trường hợp, có tham chiếu đến các tiêu chuẩn tổng quát hơn, có thể được sử dụng làm nguồn cho các yêu cầu kiểm soát chi tiết hơn. Do các yếu tố này, mức độ cụ thể của các yêu cầu được nêu trong từng chủ đề có thể khác nhau.
5.1.1 Đối với chính sách chứng thư chữ ký số NCP+ và EVCP, trừ khi có quy định khác, tất cả các yêu cầu áp dụng đối với chính sách chứng thư chữ ký số NCP phải được áp dụng.
5.1.2 Đối với chính sách chứng thư chữ ký số DVCP, IVCP và OVCP, trừ khi có quy định khác, tất cả các yêu cầu áp dụng đối với chính sách chứng thư chữ ký số LCP phải được áp dụng.
5.1.3 Chính sách chứng thư chữ ký số của tổ chức cung cấp dịch vụ chứng thực chữ ký số nên quy định các yêu cầu đối với việc sử dụng hồ sơ chứng thư chữ ký số.
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5.2.1 Các yêu cầu chung quy định tại TCVN 14618:2026, Điều 6.1 phải được áp dụng.
Ngoài ra, các yêu cầu sau đây cũng phải được áp dụng:
Chú thích 1: Tổ chức cung cấp dịch vụ chứng thực chữ ký số có thể tài liệu hóa các thực hành liên quan đến các yêu cầu cụ thể của chính sách chứng thư chữ ký số trong các tài liệu riêng biệt với quy chế chứng thực.
5.2.2 Quy chế chứng thực nên được cấu trúc phù hợp với IETF RFC 3647.
5.2.3 Chính sách chứng thư chữ ký số được xác định trong hệ thống tài liệu của tổ chức cung cấp dịch vụ chứng thực chữ ký số nên quy định các yêu cầu đối với hồ sơ chứng thư chữ ký số được sử dụng.
5.2.5 Quy chế chứng thực phải bao gồm các thuật toán ký và các tham số được sử dụng.
5.2.6 Tổ chức cung cấp dịch vụ chứng thực chữ ký số phải công bố công khai quy chế chứng thực thông qua phương tiện trực tuyến và bảo đảm khả năng truy cập liên tục 24 giờ mỗi ngày và 7 ngày mỗi tuần.
Chú thích 2: Tổ chức cung cấp dịch vụ chứng thực chữ ký số không bắt buộc phải công bố các nội dung chứa thông tin nhạy cảm.
5.2.7 Đối với chính sách chứng thư chữ ký số OVCP, IVCP và DVCP, các yêu cầu quy định trước Điều 2.1 tại Điều 2 của BRG phải được áp dụng.
5.2.8 Đối với chính sách chứng thư chữ ký số OVCP, IVCP và DVCP, các yêu cầu quy định tại Điều 2.2 của BRG phải được áp dụng.
5.2.9 Đối với chính sách chứng thư chữ ký số OVCP, DVCP và IVCP, tổ chức cung cấp dịch vụ chứng thực chữ ký số phải kiểm tra các phiên bản sửa đổi mới hơn của BRG và bảo đảm tuân thủ phiên bản mới nhất của các tài liệu BRG khi các phiên bản này có hiệu lực theo quy định của CA/Browser Forum.
5.2.10 Trong trường hợp có xung đột giữa các yêu cầu của tiêu chuẩn này và phiên bản mới nhất của BRG, các yêu cầu của BRG được ưu tiên áp dụng, trừ khi yêu cầu của tiêu chuẩn này nghiêm ngặt hơn, trong trường hợp đó yêu cầu của tiêu chuẩn này vẫn phải được áp dụng.
Chú thích 3: Hệ quả của điều kiện này không được xem là sự không phù hợp đối với các chính sách DVCP, OVCP hoặc IVCP.
5.2.11 Đối với chính sách chứng thư chữ ký số EVCP, các yêu cầu quy định tại Điều 8.3 của EVCG phải được áp dụng.
5.2.12 Đối với chính sách chứng thư chữ ký số EVCP, tổ chức cung cấp dịch vụ chứng thực chữ ký số phải kiểm tra các phiên bản sửa đổi mới hơn của EVCG và bảo đảm tuân thủ phiên bản mới nhất của các tài liệu EVCG khi các phiên bản này có hiệu lực theo quy định của CA/Browser Forum.
5.2.13 Trong trường hợp có xung đột giữa các yêu cầu của tiêu chuẩn này và phiên bản mới nhất của EVCG, các yêu cầu của EVCG được ưu tiên áp dụng, trừ khi yêu cầu của tiêu chuẩn này nghiêm ngặt hơn, trong trường hợp đó yêu cầu của tiêu chuẩn này vẫn phải được áp dụng.
Chú thích 4: Hệ quả của điều kiện này không được xem là sự không phù hợp đối với chính sách EVCP.
5.2.14 Đối với chính sách chứng thư chữ ký số EVCP, các yêu cầu quy định tại Điều 8.2.1 của EVCG phải được áp dụng.
5.2.15 Quy chế chứng thực phải quy định liên quan đến việc sử dụng khóa của tổ chức chứng thực chữ ký số để ký:
a) chứng thư chữ ký số;
b) danh sách chứng thư chữ ký số bị thu hồi (CRL);
c) giao thức kiểm tra trạng thái chứng thư chữ ký số trực tuyến (OCSP).
5.2.16 Trong trường hợp tổ chức cung cấp dịch vụ chứng thực chữ ký số áp dụng giới hạn độ dài đối với bất kỳ thuộc tính định danh thuê bao nào vượt quá giới hạn quy định trong IETF RFC 5280, các giới hạn này nên được quy định trong quy chế chứng thực hoặc trong các điều khoản và điều kiện đã công bố.
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Theo mô tả tại IETF RFC 3647, điều 3.3, chứng thư chữ ký số bao gồm một định danh chính sách chứng thư chữ ký số (CP identifier), định danh này có thể được bên thứ ba sử dụng để xác định tính phù hợp và mức độ tin cậy của chứng thư chữ ký số đối với một ứng dụng cụ thể.
Các định danh cho các chính sách chứng thư chữ ký số được quy định trong tiêu chuẩn bao gồm:
a) NCP: Chính sách chứng thư chữ ký số chuẩn hóa (Normalized Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) ncp (1)
b) NCP+: Chính sách chứng thư chữ ký số chuẩn hóa yêu cầu thiết bị mật mã an toàn (Normalized Certificate Policy requiring a secure cryptographic device)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) ncpplus (2)
c) LCP: Chính sách chứng thư chữ ký số rút gọn (Lightweight Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) lcp (3)
d) EVCP: Chính sách chứng thư chữ ký số xác thực mở rộng (Extended Validation Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) evcp (4)
e) DVCP: Chính sách chứng thư chữ ký số xác thực tên miền (Domain Validation Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) dvcp (6)
f) OVCP: Chính sách chứng thư chữ ký số xác thực tổ chức (Organizational Validation Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) ovcp (7)
g) IVCP: Chính sách chứng thư chữ ký số xác thực cá nhân (Individual Validation Certificate Policy)
itu-t(0) identified-organization(4) etsi(0)
other-certificate-policies(2042)
policy-identifiers(1) ivcp (8)
5.3.1 Khi có bất kỳ thay đổi nào đối với chính sách chứng thư chữ ký số như được mô tả tại điều 4.2.2 mà ảnh hưởng đến phạm vi áp dụng của chính sách, định danh chính sách chứng thư chữ ký số cần phải được thay đổi.
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5.4.1 Tổ chức chứng thực chứng thư chữ ký số
Tổ chức chứng thực chứng thư chữ ký số (CA) thường được hiểu là một loại tổ chức cung cấp dịch vụ tin cậy (TSP), như được định nghĩa trong Quy định (EU) số 910/2014, và cũng là một dạng tổ chức cung cấp dịch vụ chứng thực chữ ký số như được định nghĩa trong Chỉ thị Chữ ký điện tử 1999/93/EC, thực hiện cấp chứng thư khóa công khai.
Tuy nhiên, trong tiêu chuẩn này, thuật ngữ này được sử dụng chủ yếu để chỉ thành phần kỹ thuật của tổ chức cung cấp dịch vụ tin cậy liên quan đến việc cấp chứng thư chữ ký số.
Tổ chức được người sử dụng dịch vụ chứng thực chữ ký số tin cậy (bao gồm thuê bao và bên thứ ba) để cấp chứng thư chữ ký số là tổ chức cung cấp dịch vụ tin cậy.
Tổ chức cung cấp dịch vụ tin cậy chịu trách nhiệm tổng thể đối với việc cung cấp các dịch vụ chứng thực chữ ký số được xác định tại điều 4.3.
Tổ chức chứng thực chữ ký số, cũng như tổ chức cung cấp dịch vụ tin cậy, có thể được xác định trong chứng thư chữ ký số với vai trò là tổ chức phát hành, và khóa bí mật của tổ chức chứng thực chữ ký số được sử dụng để ký số chứng thư chữ ký số.
5.4.1.1 Tổ chức cung cấp dịch vụ tin cậy có thể sử dụng các bên khác để cung cấp một phần dịch vụ chứng thực chữ ký số.
Chú thích: Tổ chức cung cấp dịch vụ tin cậy luôn duy trì trách nhiệm tổng thể và phải bảo đảm các yêu cầu chính sách được quy định trong tiêu chuẩn này được đáp ứng (TCVN: 14618:2026, yêu cầu tại điều 6.3).
Ví dụ: Tổ chức cung cấp dịch vụ tin cậy có thể thuê ngoài toàn bộ các thành phần dịch vụ, bao gồm dịch vụ tạo chứng thư chữ ký số (được gọi là tổ chức chứng thực chữ ký số trong tiêu chuẩn này). Tuy nhiên, khóa được sử dụng để ký số chứng thư chữ ký số được xác định là thuộc về tổ chức chứng thực chữ ký số, và tổ chức cung cấp dịch vụ tin cậy vẫn duy trì trách nhiệm tổng thể trong việc đáp ứng các yêu cầu được quy định trong tài liệu này.
5.4.1.2 Tổ chức cung cấp dịch vụ tin cậy có thể triển khai cấu trúc phân cấp các tổ chức chứng thực chữ ký số.
5.4.1.3 Trường hợp tổ chức cung cấp dịch vụ tin cậy triển khai cấu trúc phân cấp bao gồm các tổ chức chứng thực chữ ký số cấp dưới đến tổ chức chứng thực chữ ký số gốc, tổ chức cung cấp dịch vụ tin cậy phải chịu trách nhiệm bảo đảm các tổ chức chứng thực chữ ký số cấp dưới tuân thủ các yêu cầu chính sách áp dụng.
5.4.2 Thuê bao và chủ thể
Trong khuôn khổ các chính sách này, chủ thể có thể là:
a) cá nhân;
b) cá nhân được xác định có liên kết với một pháp nhân;
c) pháp nhân (có thể là một tổ chức hoặc một đơn vị hoặc bộ phận được xác định thuộc một tổ chức);
d) thiết bị hoặc hệ thống được vận hành bởi hoặc thay mặt cho cá nhân hoặc pháp nhân.
Trường hợp thuê bao đồng thời là chủ thể, thuê bao chịu trách nhiệm trực tiếp nếu các nghĩa vụ của mình không được thực hiện đúng.
Trường hợp thuê bao thay mặt cho một hoặc nhiều chủ thể riêng biệt mà thuê bao có liên kết (ví dụ: thuê bao là một công ty yêu cầu cấp chứng thư chữ ký số cho nhân viên để họ tham gia giao dịch điện tử thay mặt công ty), trách nhiệm của thuê bao và chủ thể được quy định tại điều 6.3.4, từ 6.3.4.9 đến 6.3.4.17.
Mối liên kết giữa thuê bao và chủ thể bao gồm một trong các trường hợp sau:
5.4.2.1 Đối với chứng thư chữ ký số cấp cho cá nhân, thuê bao có thể là:
a) chính cá nhân đó;
b) cá nhân được ủy quyền đại diện cho chủ thể;
c) tổ chức có liên kết với cá nhân đó (ví dụ: công ty sử dụng lao động hoặc tổ chức mà cá nhân là thành viên).
Chú thích: Quy định pháp luật quốc gia có thể quy định việc chuyển giao trách nhiệm cho bên thứ ba.
tổ chức có liên kết với cá nhân đó (ví dụ: công ty sử dụng lao động hoặc tổ chức mà cá nhân là thành viên).
5.4.2.2 Đối với chứng thư chữ ký số cấp cho pháp nhân, thuê bao có thể là:
a) tổ chức hoặc cá nhân được phép đại diện pháp nhân theo quy định pháp luật;
b) người đại diện hợp pháp của pháp nhân đăng ký chứng thư chữ ký số cho các đơn vị trực thuộc hoặc bộ phận của pháp nhân đó.
5.4.2.3 Đối với chứng thư chữ ký số cấp cho thiết bị hoặc hệ thống, thuê bao có thể là:
a) cá nhân hoặc pháp nhân vận hành thiết bị hoặc hệ thống;
b) tổ chức hoặc cá nhân được phép đại diện pháp nhân theo quy định pháp luật;
c) người đại diện hợp pháp của pháp nhân đăng ký chứng thư chữ ký số cho các đơn vị trực thuộc hoặc bộ phận của pháp nhân đó.
5.4.3 Các thành phần khác
5.4.3.1 Tổ chức cung cấp dịch vụ tin cậy có thể xác định các thành phần tham gia khác không được quy định trong tiêu chuẩn này.
5.5 Mục đích sử dụng chứng thư chữ ký số
Các chính sách chứng thư chữ ký số NCP, NCP+ và LCP không đặt ra hạn chế đối với cộng đồng người sử dụng và phạm vi áp dụng của chứng thư chữ ký số.
Phạm vi áp dụng của các loại chứng thư chữ ký số khác được mô tả như sau:
5.5.1 Mục đích cụ thể của chứng thư chữ ký số EV được mô tả tại EVCG [4], điều 2.
5.5.2 Mục đích cụ thể của chứng thư chữ ký số DV, OV, IV được mô tả tại BRG [6], điều 1.4.1.
5.5.3 Chứng thư chữ ký số được cấp theo các chính sách OVCP, DVCP, IVCP hoặc EVCP là chứng thư chữ ký số tin cậy công cộng được sử dụng để định danh máy chủ web được truy cập thông qua giao thức TLS hoặc SSL theo IETF RFC 5246.
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6.1.1 TSP phải cung cấp chứng thư chữ ký số cho thuê bao và chủ thể.
6.1.2 TSP có thể cung cấp chứng thư chữ ký số cho bên tin cậy chỉ khi đã có sự đồng ý của chủ thể.
6.1.3 Nếu chủ thể chứng thư là một thiết bị hoặc hệ thống, thì sự đồng ý theo yêu cầu tại DIS-6.1-01B phải được lấy từ cá nhân hoặc pháp nhân chịu trách nhiệm vận hành thiết bị hoặc hệ thống đó, thay vì từ chính chủ thể.
6.1.4 Chứng thư chữ ký số đầy đủ và chính xác phải được cung cấp để thuê bao hoặc chủ thể sử dụng, hoặc cần thiết thì TSP quản lý khóa bí mật thay mặt người sử dụng.
Chú thích 1: Chứng thư chữ ký số không bắt buộc phải sẵn sàng để sử dụng ngay sau khi được tạo.
6.1.5 TSP phải công bố cho bên tin cậy các điều khoản và điều kiện liên quan đến việc sử dụng chứng thư (xem điều 6.9.4).
6.1.6 Các điều khoản và điều kiện áp dụng phải được xác định rõ ràng, dễ nhận biết đối với từng chứng thư cụ thể.
6.1.7 [LCP]: Các thông tin được nêu tại DIS-6.1-01A, DIS-6.1-01B và DIS-6.1-04 ở trên phải được cung cấp theo quy định trong CPS của TSP.
6.1.8 [NCP]: Các thông tin được nêu tại DIS-6.1-01A, DIS-6.1-01B và DIS-6.1-04 ở trên phải được cung cấp 24 giờ mỗi ngày, 7 ngày mỗi tuần. Trong trường hợp sự cố hệ thống, gián đoạn dịch vụ hoặc các yếu tố khác ngoài tầm kiểm soát của TSP, TSP phải nỗ lực tối đa để đảm bảo dịch vụ thông tin này không bị gián đoạn vượt quá thời gian tối đa được quy định trong CPS.
6.1.9 Các thông tin được nêu tại DIS-6.1-04 ở trên nên được công bố rộng rãi và có khả năng truy cập quốc tế.
6.1.10 Nếu TSP phát hành chứng thư chữ ký số được công khai (publicly-trus, thì các thông tin được nêu tại DIS-6.1-04 phải được công bố rộng rãi và có khả năng truy cập quốc tế.
6.1.11 Đối với chứng thư chữ ký số chéo, nên áp dụng điều 3.2.6 của BRG [5].
Chú thích 2: Trong một số bối cảnh, điều 3.2.6 của BRG [5] có thể là bắt buộc.
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Tổ chức cung cấp dịch vụ tin cậy phải xác minh danh tính của thuê bao và chủ thể.
6.2.1 Đặt tên
Chú thích: Các yêu cầu về đặt tên trong chứng thư chữ ký số được quy định tại ISO/IEC 9594-8 / Khuyến nghị ITU-T X.509 hoặc IETF RFC 5280 và phần tương ứng của ETSI EN 319 412 xem thêm 6.6.1.
6.2.2 Xác minh danh tính ban đầu
6.2.2.1 Tổ chức cung cấp dịch vụ tin cậy phải xác minh danh tính của thuê bao và chủ thể.
Chú thích 1: Khi đăng ký, chủ thể được xác định là một cá nhân hoặc tổ chức có các thuộc tính cụ thể. Các thuộc tính này có thể thể hiện, ví dụ, mối liên kết với một tổ chức và có thể bao gồm vai trò trong tổ chức đó.
Chú thích 2: Xác minh danh tính là một phần của ít nhất một trong các quy trình sau:
- đăng ký cấp chứng thư chữ ký số;
- cấp chứng thư chữ ký số;
- cung cấp thiết bị cho chủ thể.
Thu thập và xác minh thông tin danh tính
6.2.2.2 Tổ chức cung cấp dịch vụ tin cậy phải thu thập và xác minh bằng chứng trực tiếp hoặc xác nhận từ nguồn phù hợp và được ủy quyền về danh tính (ví dụ: tên) và, khi áp dụng, các thuộc tính cụ thể của chủ thể được cấp chứng thư chữ ký số.
6.2.2.3 Việc thu thập thuộc tính và bằng chứng danh tính của chủ thể, cũng như việc xác minh các thông tin này, nên được thực hiện theo điều 8.2 và 8.3 của ETSI TS 119 461 [15].
Chú thích 3: Bằng chứng được cung cấp có thể ở dạng tài liệu giấy hoặc điện tử.
6.2.2.4 Tổ chức cung cấp dịch vụ tin cậy phải kiểm tra rằng yêu cầu cấp chứng thư chữ ký số là chính xác, được phép và đầy đủ dựa trên bằng chứng hoặc xác nhận danh tính đã thu thập.
6.2.2.5 Danh tính của chủ thể phải được xác minh tại thời điểm đăng ký bằng các phương thức phù hợp.
Chú thích 4: Việc thu thập bằng chứng có thể bao gồm bản sao giấy tờ tùy thân như căn cước công dân hoặc hộ chiếu. Quy định pháp luật quốc gia có thể khác nhau về việc lưu trữ lâu dài các thông tin này (xem 6.2.2.18).
Xác minh đối với tên miền và địa chỉ IP
6.2.2.6 Đối với chứng thư chữ ký số liên quan đến tên miền hoặc địa chỉ IP, phương thức xác minh phải tuân thủ các quy định tại điều 3.2.2.4 đến 3.2.2.8 của BRG.
Trường hợp chủ thể là cá nhân
6.2.2.7 Trường hợp chủ thể là cá nhân, bằng chứng danh tính của chủ thể phải được xác minh trực tiếp thông qua sự hiện diện vật lý của cá nhân đó hoặc gián tiếp bằng phương thức cung cấp mức độ bảo đảm tương đương.
6.2.2.8 Trường hợp xác minh bằng sự hiện diện vật lý, việc xác minh nên tuân thủ điều 9.2.1 của ETSI TS 119 461.
6.2.2.9 Trường hợp xác minh từ xa với mức độ bảo đảm tương đương, việc xác minh nên tuân thủ các điều 9.2.2 đến 9.2.5 của ETSI TS 119 461.
6.2.2.10 Bằng chứng danh tính có thể được cung cấp bởi bên được thuê ngoài để thực hiện xác minh danh tính theo các yêu cầu của điều này.
Ví dụ: Bằng chứng danh tính có thể là tài liệu đăng ký được ký số bởi một tổ chức đã thực hiện xác minh danh tính.
6.2.2.11 Trường hợp chủ thể là cá nhân, bằng chứng danh tính phải bao gồm:
a) họ và tên đầy đủ;
b) ngày sinh và nơi sinh, hoặc số định danh cá nhân, hoặc thông tin khác để phân biệt cá nhân với người khác có cùng tên.
6.2.2.12 Nơi sinh nên được cung cấp theo quy định pháp luật quốc gia hoặc thông lệ áp dụng.
Lưu giữ thông tin xác minh danh tính
6.2.2.13 Tổ chức cung cấp dịch vụ tin cậy phải ghi nhận tất cả thông tin cần thiết để xác minh danh tính của chủ thể và, khi áp dụng, các thuộc tính của chủ thể, bao gồm số tham chiếu của tài liệu xác minh và các giới hạn hiệu lực của tài liệu đó.
Chú thích 5: Tổ chức cung cấp dịch vụ tin cậy không bắt buộc phải lưu trữ toàn bộ dữ liệu đăng ký lâu dài mà có thể chỉ lưu tham chiếu đến tài liệu đã sử dụng.
Ví dụ: Có thể lưu số hộ chiếu được sử dụng để xác minh.
Trường hợp thuê bao và chủ thể là các thực thể khác nhau
6.2.2.14 Trường hợp thuê bao khác với chủ thể, phải có bằng chứng cho thấy thuê bao được ủy quyền thay mặt chủ thể.
6.2.2.15 Trường hợp thuê bao là tổ chức, phải có cá nhân đại diện được ủy quyền hợp pháp.
6.2.2.16 Thuê bao phải cung cấp địa chỉ liên hệ thực hoặc thông tin liên hệ phù hợp.
Bảo vệ dữ liệu và nguyên tắc xác minh
6.2.2.17 Tổ chức cung cấp dịch vụ tin cậy phải chứng minh việc tuân thủ quy định pháp luật về bảo vệ dữ liệu trong quá trình đăng ký.
6.2.2.18 Chính sách xác minh danh tính chỉ được yêu cầu thu thập các bằng chứng cần thiết phù hợp với mục đích sử dụng chứng thư chữ ký số.
Chứng thư chữ ký số cấp cho chính tổ chức cung cấp dịch vụ tin cậy
6.2.2.19 Chứng thư chữ ký số cấp cho chính tổ chức cung cấp dịch vụ tin cậy hoặc cho cá nhân thuộc tổ chức phải được yêu cầu, xác minh và xử lý theo quy trình đã được quy định.
Phân tách nhiệm vụ
6.2.2.20 Nhân sự thực hiện xác minh danh tính không được là chính chủ thể được cấp chứng thư chữ ký số.
6.2.21 Nhận dạng và xác thực đối với yêu cầu tạo lại khóa
Chú thích:Các yêu cầu đối với việc tạo lại khóa được quy định tại điều khoản 6.3.7.
6.2.3. Định danh và xác thực đối với các yêu cầu cấp lại khóa.
Chú thích: Các yêu cầu đối với việc cấp lại khóa được quy định tại điều 6.3.7 về cấp lại khóa chứng thư chữ ký số.
6.2.4 Nhận dạng và xác thực đối với yêu cầu thu hồi
Chú thích 1: Xem thêm điều khoản 6.3.9.
6.2.4.1 TSP phải quy định trong CPS các nội dung sau:
a) Ai có thể gửi yêu cầu thu hồi hoặc báo cáo các sự kiện có thể dẫn đến việc thu hồi chứng thư chữ ký số.
b) Phương thức gửi các yêu cầu hoặc báo cáo đó.
c) Các yêu cầu đối với việc xác nhận tiếp theo đối với yêu cầu thu hồi hoặc báo cáo các sự kiện có thể dẫn đến việc thu hồi chứng thư chữ ký số.
d) Chứng thư chữ ký số có thể bị đình chỉ hoặc thu hồi hay không và các lý do tương ứng.
e) Cơ chế được sử dụng để cung cấp thông tin trạng thái thu hồi.
f) Thời gian trễ tối đa giữa thời điểm nhận yêu cầu thu hồi hoặc đình chỉ và thời điểm trạng thái được cung cấp cho các bên thứ ba.
g) Thời gian trễ tối đa giữa thời điểm xác nhận việc thu hồi hoặc đình chỉ và thời điểm trạng thái được cung cấp cho các bên thứ ba.
6.2.4.2 Thời gian trễ tối đa giữa thời điểm nhận yêu cầu thu hồi hoặc đình chỉ chứng thư chữ ký số và thời điểm trạng thái được cung cấp cho các bên thứ ba không được vượt quá 24 giờ.
6.2.4.3 CPS của TSP phải quy định quy trình ngoại lệ trong trường hợp yêu cầu thu hồi không thể được xác nhận trong vòng 24 giờ.
6.2.4.4 Nếu việc thu hồi không thể được xác nhận trong vòng 24 giờ, các hành động đã thực hiện và lý do phải được ghi lại.
6.2.4.5 Nếu TSP hỗ trợ cả CRL và dịch vụ trạng thái chứng thư chữ ký số trực tuyến, thì giới hạn 24 giờ phải áp dụng cho tất cả các phương thức cung cấp trạng thái.
6.2.4.6 Nếu yêu cầu thu hồi yêu cầu thực hiện thu hồi tại thời điểm trong tương lai, thì thời điểm được lập lịch có thể được coi là thời điểm nhận yêu cầu.
6.2.4.7 TSP có thể áp dụng thời gian xử lý nhanh hơn giới hạn quy định tại 6.2.4.4 đối với một số lý do thu hồi nhất định.
6.2.4.8 Nguồn thời gian được sử dụng cho dịch vụ thu hồi phải được đồng bộ với UTC ít nhất mỗi 24 giờ.
6.2.4.9 Yêu cầu thu hồi và báo cáo các sự kiện liên quan đến thu hồi phải được xử lý ngay khi nhận được.
6.2.4.10 Yêu cầu thu hồi và báo cáo các sự kiện liên quan đến thu hồi từ nguồn được ủy quyền phải được xác thực, kiểm tra và xác nhận theo quy trình của TSP.
Chú thích: Ví dụ về các sự kiện bao gồm việc lộ khóa riêng của chủ thể, chủ thể qua đời, chấm dứt thỏa thuận hoặc vi phạm nghĩa vụ hợp đồng.
[bookmark: _Toc240558315]6.3 Các yêu cầu vận hành quản lý vòng đời chứng thư chữ ký số
6.3.1 Đơn đăng ký chứng thư
Chú thích 1: Các yêu cầu trong điều khoản này áp dụng cho việc cấp chứng thư chữ ký số ban đầu cũng như gia hạn chứng thư, thay đổi cặp khóa và sửa đổi chứng thư.
6.3.1.1 Thuê bao phải đã được đăng ký theo điều 6.2.2, và danh tính của thuê bao và chủ thể chứng thư chữ ký số phải được xác thực tương ứng.
6.3.1.2 Các thuộc tính của chủ thể và các thông tin khác trong chứng thư chữ ký số sẽ được cấp phải được đánh giá là chính xác tại thời điểm cấp chứng thư.
Chú thích 2: Điều này đặc biệt quan trọng đối với các thuộc tính có thể thay đổi theo thời gian, nhất là khi thời điểm cấp chứng thư không diễn ra ngay sau khi xác thực danh tính ban đầu.
6.3.1.3 Quy trình được sử dụng để xác minh danh tính và thuộc tính ban đầu của chủ thể vẫn phải là quy trình còn hiệu lực cho việc xác minh danh tính theo CPS tại thời điểm cấp chứng thư chữ ký số.
Ví dụ 1: Một số phương pháp không còn sử dụng vẫn có thể được coi là hợp lệ, nhưng phương pháp không còn sử dụng do vấn đề an ninh thì phải được coi là không hợp lệ và không được sử dụng để cấp chứng thư.
6.3.1.4 TSP phải quy định trong CP/CPS khoảng thời gian tối đa cho phép cấp chứng thư sau khi đã xác thực danh tính ban đầu, mà không cần thực hiện lại xác thực danh tính của thuê bao và chủ thể theo điều 6.2.2.
6.3.1.5 TSP phải quy định trong CP/CPS tần suất tối đa và/hoặc các điều kiện khi được phép cấp chứng thư sau xác thực danh tính ban đầu mà không cần xác thực lại danh tính theo điều 6.2.2.
Ví dụ: Khi chính sách áp dụng là OVCP, như được nêu trong [5]: “TSP có thể sử dụng các tài liệu và dữ liệu được cung cấp […] để xác minh thông tin chứng thư, hoặc có thể tái sử dụng các xác thực trước đó do chính mình thực hiện, với điều kiện TSP đã thu thập dữ liệu/tài liệu […] hoặc hoàn tất việc xác thực đó không quá 825 ngày trước thời điểm cấp chứng thư chữ ký số.
6.3.1.6  [ĐIỀU KIỆN]: Nếu thuê bao và chủ thể không phải là cùng một đối tượng, thuê bao phải ủy quyền việc cấp chứng thư chữ ký số cho chủ thể.
6.3.1.7 [ĐIỀU KIỆN]: Nếu cặp khóa của chủ thể không được CA tạo ra, quy trình yêu cầu chứng thư chữ ký số phải cung cấp mức độ đảm bảo hợp lý rằng chủ thể đang nắm giữ hoặc kiểm soát khóa bí mật tương ứng với khóa công khai được gửi để chứng thực.
Chú thích 3: Điều 11.14.2 và 14.1.3 của EVCG quy định quy trình kiểm soát kép trong quá trình xác thực đối với [EVCP].
6.3.2 Xử lý đề nghị phát hành chứng thư chữ ký số
Chú thích 1: Các yêu cầu trong điều khoản này áp dụng cho việc cấp chứng thư chữ ký số ban đầu cũng như gia hạn chứng thư, và sửa đổi thông tin chứng thư chữ ký số.
6.3.2.1 Quy trình cấp chứng thư phải được liên kết một cách an toàn và rõ ràng với hoạt động đăng ký liên quan, bao gồm việc xác định danh tính chủ thể và việc cung cấp bất kỳ khóa công khai nào được tạo bởi một bên khác không phải TSP.
6.3.2.2 TSP phải kiểm tra rằng các yêu cầu cấp chứng thư chữ ký số là chính xác, được ủy quyền và đầy đủ theo các bằng chứng hoặc xác nhận danh tính đã thu thập theo điều 6.2.2.
6.3.2.3 Việc yêu cầu cấp chứng thư phải xuất phát từ nguồn tin cậy và được ủy quyền, chẳng hạn như dịch vụ đăng ký hoặc thuê bao đã được xác thực hợp lệ và đã đăng ký trước đó.
Chú thích 2: Các yêu cầu chung về an ninh của TSP bao gồm nhân sự, an ninh vận hành, mạng và quyền riêng tư như quy định tại các điều 6.4.4, 6.5.6, 6.5.7 và 6.8.4 cũng áp dụng đối với các tổ chức đăng ký bên ngoài.
Ví dụ: Trong trường hợp yêu cầu chứng thư đến từ thuê bao, phương thức xác thực thuê bao có thể là phương tiện eID hoặc phương tiện xác thực khác được gắn với thuê bao trong quá trình xác minh danh tính ban đầu, hoặc một chứng thư hợp lệ đã được cấp trước đó cho chủ thể.
6.3.2.4 [ĐIỀU KIỆN]: Khi sử dụng nhà cung cấp dịch vụ đăng ký bên ngoài, dữ liệu đăng ký phải được trao đổi một cách an toàn và chỉ với các nhà cung cấp dịch vụ đăng ký đã được công nhận, có danh tính đã được xác thực.
6.3.3 Phát hành chứng thư chữ ký số
Xem điều 6.6.1 về các hồ sơ chứng thư chữ ký số
6.3.3.1 CA phải phát hành chứng thư một cách an toàn để đảm bảo tính xác thực của chúng.
Cụ thể:
6.3.3.2 CA phải áp dụng các biện pháp để ngăn chặn việc giả mạo chứng thư.
6.3.3.3 [NCP] CA nên đưa yếu tố ngẫu nhiên vào số sê-ri của chứng thư.
6.3.3.4 [ĐIỀU KIỆN] Trong trường hợp CA tự tạo cặp khóa của chủ thể, CA phải đảm bảo tính bảo mật trong suốt quá trình tạo dữ liệu này.
6.3.3.5 TSP không nên cấp chứng thư có thời hạn vượt quá thời hạn hiệu lực của chứng thư ký của CA.
6.3.3.6 [ĐIỀU KIỆN] Nếu TSP vẫn cấp chứng thư có thời hạn vượt quá thời hạn của chứng thư ký CA, TSP phải đảm bảo rằng trạng thái chứng thư (xem điều 6.3.10) vẫn có thể được bên tin cậy kiểm tra sau khi chứng thư CA hết hạn.
Khi CA tạo cặp khóa của chủ thể:
6.3.3.7 [ĐIỀU KIỆN]: Nếu CA tạo cặp khóa của chủ thể, quy trình cấp chứng thư phải được liên kết an toàn với quá trình tạo cặp khóa do CA thực hiện.
6.3.3.8 [LCP] và [NCP] [ĐIỀU KIỆN]: Nếu CA tạo cặp khóa của chủ thể, khóa bí mật phải được chuyển một cách an toàn tới chủ thể đã đăng ký; hoặc tới TSP quản lý khóa bí mật của chủ thể.
6.3.3.9 [NCP+][ĐIỀU KIỆN]: Nếu TSP tạo cặp khóa của chủ thể, thiết bị mật mã an toàn chứa khóa bí mật của chủ thể phải được chuyển giao an toàn tới chủ thể đã đăng ký, hoặc trong trường hợp có bên thứ ba TSP quản lý khóa thay mặt chủ thể, thì chuyển giao cho bên thứ ba đó.
6.3.3.10 [Tất cả chính sách trừ DVCP]: Trong suốt vòng đời của CA, tên phân biệt của chủ thể đã từng được sử dụng trong chứng thư không được gán lại cho chủ thể khác.
Lưu ý: Đối với [DVCP], trong suốt vòng đời của CA, tên phân biệt của chủ thể đã từng được sử dụng trong chứng thư có thể được gán lại cho chủ thể khác khi thuê bao cung cấp bằng chứng hợp lệ về quyền sở hữu tên đó.
GEN-6.3.3.11 [ĐIỀU KIỆN]: Nếu chứng thư được cấp cho một cá nhân tự nhiên nhưng được xác định trong mối liên kết với một pháp nhân, thì các thuộc tính chủ thể xác định tổ chức trong chứng thư nên đại diện cho pháp nhân hoặc đơn vị trực thuộc của pháp nhân đó, và định danh chủ thể trong chứng thư phải là cá nhân tự nhiên.
GEN-6.3.3.12 Mã định danh chính sách chứng thư chữ ký số (CP identifier) phải là một trong các lựa chọn sau:
• [NCP]:
- như quy định tại điều 5.3 mục a)
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư mở rộng các yêu cầu của tiêu chuẩn này.
• [NCP+]:
- như quy định tại điều 5.3 mục b)
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư mở rộng các yêu cầu của tiêu chuẩn này.
• [LCP]:
- như quy định tại điều 5.3 mục c); và/hoặc
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư mở rộng các yêu cầu của tiêu chuẩn này.
• [EVCP]:
một OID như quy định tại EVCG, điều 9.3.2 và ít nhất một trong các định danh chính sách sau:
- như quy định tại điều 5.3 mục d); và/hoặc
 	- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư mở rộng các yêu cầu của tiêu chuẩn này.
• [DVCP]:
- một OID như quy định tại BRG, điều 1.2 hoặc 7.1.6.1 và ít nhất một trong các định danh chính sách sau:
- như quy định tại điều 5.3 mục e); và/hoặc
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư mở rộng các yêu cầu của tài liệu này.
• [OVCP]:
- một OID như quy định tại BRG, điều 1.2 hoặc 7.1.6.1 và ít nhất một trong các định danh chính sách sau:
- như quy định tại điều 5.3 mục f); và/hoặc
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư chữ ký số mở rộng các yêu cầu của tiêu chuẩn này.
• [IVCP]:
- một OID như quy định tại BRG, điều 1.2 hoặc 7.1.6.1 và ít nhất một trong các định danh chính sách sau:
- như quy định tại điều 5.3 mục g); và/hoặc
- một OID do TSP, bên liên quan khác hoặc hoạt động tiêu chuẩn hóa khác cấp, dùng cho chính sách chứng thư chữ ký số mở rộng các yêu cầu của tiêu chuẩn này.
6.3.4 Chấp nhận chứng thư chữ ký số
Các điều khoản và điều kiện được quy định tại 6.9.4.
Cụ thể:
6.3.4.1 Trước khi thiết lập quan hệ hợp đồng với thuê bao TSP phải thông báo cho thuê bao về các điều khoản và điều kiện liên quan đến việc sử dụng chứng thư như quy định tại 6.9.4.
6.3.4.2 Nếu chủ thể là một cá nhân và không phải là cùng một người với thuê bao, thì chủ thể phải được thông báo về các nghĩa vụ của mình.
6.3.4.3 [CÓ ĐIỀU KIỆN]: Nếu chủ thể là một người (tức không phải là thiết bị), và không đồng nhất với thuê bao, chủ thể phải được thông báo về các nghĩa vụ của mình.
Các điều khoản và điều kiện:
6.3.4.4 TSP phải trao đổi các điều khoản và điều kiện thông qua một phương tiện trao đổi bền vững (tức là duy trì được tính toàn vẹn theo thời gian), và ở dạng mà con người có thể đọc được trước khi thỏa thuận được thiết lập.
6.3.4.5 Các điều khoản và điều kiện có thể được truyền dưới dạng điện tử.
6.3.4.6 Các điều khoản và điều kiện có thể sử dụng mẫu tuyên bố công bố PKI được nêu tại Phụ lục A.
6.3.4.7 TSP phải ghi nhận thỏa thuận với thuê bao và, nếu thuê bao và chủ thể là hai thực thể riêng biệt và chủ thể là một cá nhân hoặc pháp nhân, thì phải ghi nhận thỏa thuận với chủ thể.
6.3.4.8 Thỏa thuận theo yêu cầu 6.3.4.7 phải bao gồm việc chấp nhận rõ ràng các điều khoản và điều kiện bằng một hành động tự nguyện mà sau đó có thể được chứng minh bằng bằng chứng.
Trường hợp thuê bao và chủ thể là hai thực thể riêng biệt và chủ thể là một cá nhân hoặc pháp nhân:
6.3.4.9 [CÓ ĐIỀU KIỆN]: Nếu thuê bao và chủ thể là hai thực thể riêng biệt và chủ thể là một cá nhân hoặc pháp nhân, thỏa thuận phải gồm 2 phần.
6.3.4.10 [CÓ ĐIỀU KIỆN]: Nếu thuê bao và chủ thể là hai thực thể riêng biệt và chủ thể là một cá nhân hoặc pháp nhân, phần thứ nhất của thỏa thuận phải được thuê bao phê chuẩn bằng một hành động có thể truy xuất (ví dụ: đánh dấu vào ô hoặc ký) và phải bao gồm:
a) thỏa thuận về các nghĩa vụ của thuê bao (xem điều 6.9.4);
b) nếu các thực hành của TSP yêu cầu sử dụng một thiết bị mật mã an toàn, thỏa thuận của thuê bao về việc sử dụng thiết bị mật mã an toàn;
c) sự đồng ý đối với việc TSP lưu giữ bản ghi về các thông tin được sử dụng trong quá trình đăng ký, cung cấp thiết bị của chủ thể, bao gồm việc thiết bị này được cung cấp cho thuê bao hay cho chủ thể trong trường hợp hai bên khác nhau, và bất kỳ việc thu hồi nào sau đó (xem các điều 6.4.5 và 6.4.6), thông tin nhận dạng và bất kỳ thuộc tính cụ thể nào được đưa vào chứng thư, cũng như việc chuyển các thông tin này cho các bên thứ ba theo cùng các điều kiện được yêu cầu bởi chính sách này trong trường hợp TSP chấm dứt cung cấp dịch vụ;
d) việc thuê bao có yêu cầu công bố chứng thư hay không và trong những điều kiện nào, cũng như sự đồng ý của chủ thể đối với việc công bố chứng thư;
e) xác nhận rằng thông tin được lưu giữ trong chứng thư là chính xác;
CHÚ THÍCH 1: Điều này có thể được thực hiện bằng cách viện dẫn (ví dụ: viện dẫn đến CP đối với các trường của chứng thư được CP quy định cố định).
f) các nghĩa vụ áp dụng đối với chủ thể (xem điều 6.9.4).
6.3.5 Quản lý cặp khóa và chứng thư chữ ký số
6.3.5.1 Nghĩa vụ của thuê bao (xem 6.3.4) bao gồm:
a) Nghĩa vụ cung cấp cho TSP thông tin chính xác và đầy đủ theo các yêu cầu của tiêu chuẩn này, đặc biệt liên quan đến quá trình đăng ký.
b) Nghĩa vụ đảm bảo cặp khóa chỉ được sử dụng phù hợp với các giới hạn đã được thông báo cho thuê bao và cho chủ thể, nếu chủ thể là một cá nhân hoặc pháp nhân;
c) Cấm sử dụng trái phép khóa riêng của chủ thể;
d) Nếu thuê bao hoặc chủ thể tự tạo cặp khóa của chủ thể:
i) Nghĩa vụ hoặc khuyến nghị tạo khóa của chủ thể bằng thuật toán phù hợp theo quy định tại ETSI TS 119 312 cho mục đích sử dụng của khóa được chứng nhận như được xác định trong CP;
ii) Nghĩa vụ hoặc khuyến nghị sử dụng độ dài khóa và thuật toán theo quy định tại ETSI TS 119 312 cho mục đích sử dụng của khóa được chứng nhận như được xác định trong CP, trong suốt thời hạn hiệu lực của chứng thư chữ ký số.
Chú thích: Các khuyến nghị về bộ thuật toán mật mã được quy định trong ETSI TS 119 312 có thể được thay thế bởi các khuyến nghị cấp quốc gia.
e) Nếu thuê bao hoặc chủ thể tự tạo khóa của chủ thể và mục đích sử dụng khóa trong chứng thư thuộc loại A, B hoặc F như quy định tại điều 4.3.2 của ETSI EN 319 412-2:
i) khi chủ thể là cá nhân: nghĩa vụ đảm bảo khóa riêng của chủ thể được duy trì dưới sự kiểm soát duy nhất của chủ thể;
ii) khi chủ thể là pháp nhân: nghĩa vụ đảm bảo khóa riêng của chủ thể được duy trì dưới sự kiểm soát của chủ thể.
f) [NCP+] nghĩa vụ chỉ sử dụng (các) khóa riêng của chủ thể cho các chức năng mật mã bên trong thiết bị mật mã an toàn;
g) [NCP+] [CÓ ĐIỀU KIỆN] nếu các khóa của chủ thể được tạo dưới sự kiểm soát của thuê bao hoặc chủ thể: nghĩa vụ tạo các khóa của chủ thể bên trong thiết bị mật mã an toàn;
h) nghĩa vụ thông báo cho TSP mà không có bất kỳ sự chậm trễ hợp lý nào, nếu xảy ra bất kỳ trường hợp nào sau đây cho đến khi kết thúc thời hạn hiệu lực được chỉ ra trong chứng thư chữ ký số:
i) khóa riêng của chủ thể bị mất, bị đánh cắp hoặc có khả năng bị xâm phạm;
ii) quyền kiểm soát đối với khóa riêng của chủ thể bị mất do dữ liệu kích hoạt bị xâm phạm (ví dụ: mã PIN) hoặc vì các lý do khác;
iii) thông tin trong chứng thư chữ ký số không chính xác hoặc có thay đổi, như đã được thông báo cho thuê bao hoặc chủ thể;
i) sau khi khóa riêng của chủ thể bị xâm phạm, phải ngay lập tức và vĩnh viễn ngừng sử dụng khóa này, ngoại trừ việc giải mã khóa;
j)  trong trường hợp được thông báo rằng chứng thư của chủ thể đã bị thu hồi hoặc CA phát hành đã bị xâm phạm, phải bảo đảm rằng khóa riêng không còn được chủ thể sử dụng.
6.3.5.2 Nếu chủ thể và thuê bao là các thực thể riêng biệt và chủ thể là một cá nhân hoặc pháp nhân, thì các nghĩa vụ của chủ thể phải tuân thủ 6.3.5.1 đối với các điểm b), c), e), f), h), i) và j).
6.3.5.3 Thông báo tới bên tin cậy (xem 6.9.4) nên khuyến nghị bên tin cậy:
a) xác minh tính hợp lệ, trạng thái tạm dừng hoặc thu hồi của chứng thư chữ ký số bằng cách sử dụng thông tin trạng thái thu hồi hiện hành như đã được chỉ dẫn cho bên tin cậy (xem 6.9.4);
Chú thích: Xem 6.2.4, 6.3.9 và 6.3.10 để biết các yêu cầu về thu hồi và tạm dừng chứng thư chữ ký số.
b) xem xét mọi giới hạn về việc sử dụng chứng thư chữ ký số được chỉ ra cho bên tin cậy,trong chứng thư chữ ký số hoặc trong các điều khoản và điều kiện được cung cấp theo yêu cầu tại điều khoản 6.9.4.
c) thực hiện các biện pháp phòng ngừa khác được quy định trong các thỏa thuận hoặc ở nơi khác.
Chú thích: Tùy thuộc vào thực tiễn của CA liên quan đến việc báo cáo sự cố và yêu cầu thu hồi (ví dụ xem 4.9.3), điều này có thể bao gồm các hướng dẫn về việc báo cáo các sự cố tiềm ẩn.
6.3.5.4 Nếu TSP quản lý khóa riêng thay mặt cho chủ thể và mục đích sử dụng khóa trong chứng thư chữ ký số thuộc loại A, B hoặc F như quy định tại điều 4.3.2 của ETSI EN 319 412-2, thì TSP phải đảm bảo rằng chủ thể có sự kiểm soát duy nhất đối với khóa riêng của mình.
6.3.5.5 Nếu một TSP bên thứ ba quản lý khóa riêng thay mặt cho chủ thể và mục đích sử dụng khóa trong chứng thư chữ ký số thuộc loại A, B hoặc F như quy định tại điều 4.3.2 của ETSI EN 319 412-2, thì TSP phải xác nhận rằng TSP quản lý khóa đảm bảo chủ thể có sự kiểm soát duy nhất (hoặc nếu chủ thể là pháp nhân thì là “sự kiểm soát”) đối với khóa riêng của mình.
6.3.5.6 Việc tuân thủ ETSI TS 119 431-1 [i.21] nên được sử dụng để chứng minh rằng TSP quản lý khóa thay mặt cho chủ thể đáp ứng các yêu cầu về việc đảm bảo kiểm soát duy nhất theo quy định trong 6.3.5.4 hoặc 6.4.5.5.
6.3.6 Gia hạn chứng thư chữ ký số
Chú thích 1: Gia hạn chứng thư chữ ký số là việc cấp một chứng thư chữ ký số mới cho một chủ thể đã từng được cùng TSP cấp chứng thư chữ ký số trước đó mà không thay đổi chủ thể hoặc khóa công khai của các bên tham gia khác, cũng như không thay đổi bất kỳ thông tin nào khác trong chứng thư (tham khảo IETF RFC 3647), ngoại trừ số sê-ri chứng thư được cập nhật theo IETF RFC 5280. Quá trình gia hạn chứng thư chữ ký số có thể diễn ra trong thời hạn hiệu lực của chứng thư chữ ký số hiện tại hoặc sau khi chứng thư trước đó hết hạn (tức sau ngày trong trường notAfter). Khi việc gia hạn diễn ra trong thời gian hiệu lực của chứng thư chữ ký số trước, ngày hết hạn có thể được cập nhật.
6.3.6.1 Tất cả các yêu cầu từ các điều 6.3.1 và 6.3.2 phải được áp dụng.
Chú thích 2: Đối với việc gia hạn chứng thư chữ ký số, khi cặp khóa không thay đổi, 6.3.1.1 không cần phải được lặp lại từ lần cấp chứng thư chữ ký số ban đầu.
Chú thích 3: Điều 9.4 của ETSI EN 319 412-4 quy định thời hạn hiệu lực tối đa.
Cụ thể:
- 6.3.6.1.1 Khi chứng thư chữ ký số trước đó được sử dụng để xác thực yêu cầu, TSP phải kiểm tra sự tồn tại và tính hợp lệ của chứng thư chữ ký số đó.
- 6.3.6.1.2 Thông tin xác thực do TSP thu được có thể được tái sử dụng nếu phù hợp với điều 4.2.1 của Baseline Requirements for TLS/SSL Certificates.
- 6.3.6.1.3 Điều 6.3.2 của Baseline Requirements for TLS/SSL Certificates, quy định thời hạn hiệu lực tối đa, phải được áp dụng.
- 6.3.6.1.4 Nếu bất kỳ điều khoản và điều kiện nào của TSP đã thay đổi, các thay đổi này phải được thông báo cho thuê bao và được chấp nhận theo các yêu cầu 6.3.4.2, 6.3.4.3, 6.3.4.4 đến 6.3.4.6, 6.3.4.7 và 6.3.4.8 của điều 6.3.4.
- 6.3.6.1.5 CA phải cấp chứng thư chữ ký số mới sử dụng khóa công khai đã được chứng nhận trước đó của chủ thể, chỉ khi mức độ an toàn mật mã của khóa đó vẫn đủ cho thời hạn hiệu lực của chứng thư mới và không có dấu hiệu nào cho thấy khóa riêng của chủ thể đã bị lộ, cũng như không có chứng cứ chứng thư chữ ký số bị thu hồi do vi phạm an ninh khác.
6.3.7 Cấp lại chứng thư chữ ký số
Chú thích: Cấp lại chứng thư chữ ký số là việc cấp một chứng thư chữ ký số mới với khóa công khai của chủ thể cho một chủ thể đã từng được cùng TSP cấp chứng thư chữ ký số trước đó (xem IETF RFC 3647). Các thuộc tính của chủ thể và các thuộc tính được chứng nhận khác có thể được cập nhật. Quá trình cấp lại chứng thư chữ ký số có thể diễn ra trong thời hạn hiệu lực của chứng thư chữ ký số hiện tại (bao gồm cả trường hợp tạo lại cặp khóa sau khi chứng thư chữ ký số bị thu hồi hoặc trước khi hết hạn), hoặc sau khi chứng thư chữ ký số trước đó hết hạn (tức sau ngày trong trường notAfter). Cấp lại chứng thư chữ ký số diễn ra trong thời gian hiệu lực của chứng thư chữ ký số trước, ngày hết hạn có thể được cập nhật.
Ví dụ: Cấp lại cặp khóa chứng thư chữ ký số được thực hiện sau khi chứng thư chữ ký số bị thu hồi do lý do lộ khóa hoặc sau khi chứng thư chữ ký số đã hết hạn và thời gian sử dụng của cặp khóa cũng đã kết thúc.
6.3.7.1 Tất cả các yêu cầu từ 6.3.1 và 6.3.2 phải được áp dụng.
Cụ thể:
- 6.3.7.1.1 Nếu bất kỳ tên hoặc thuộc tính được chứng nhận nào đã thay đổi, thông tin đăng ký liên quan phải được xác minh, ghi nhận và được thuê bao đồng ý theo 6.3.1 và điều 6.2.2.
- 6.3.7.1.2 TSP phải quy định rõ trong (CP) hoặc (CPS) về việc có cho phép thay đổi ngày hết hạn và/hoặc các thuộc tính được chứng thực khi thực hiện cấp lại cặp khóa hay không, hoặc trong những trường hợp nào thì được phép. Khi chứng thư chữ ký số hết hạn được sử dụng để xác thực yêu cầu (cấp mới), TSP phải kiểm tra hiệu lực của chứng thư chữ ký số đó.
- 6.3.7.1.3 Nếu bất kỳ điều khoản và điều kiện nào của TSP thay đổi, các thay đổi này phải được thông báo cho người thuê bao và được họ chấp thuận theo các yêu cầu từ 6.3.4.2, 6.3.4.3, 6.3.4.4, 6.3.4.6, 6.3.4.7, 6.3.4.8.
- 6.3.7.1.4 Các thông tin thẩm định mà TSP thu thập được có thể được tái sử dụng nếu phù hợp với 4.2.1 của Quy định Baseline Requirements (BRG).
- 6.3.7.1.5 Phải áp dụng tại 6.3.2 của BRG, quy định về thời hạn hiệu lực tối đa của chứng thư chữ ký số.
6.3.8 Thay đổi thông tin trên chứng thư chữ ký số
Chú thích: Thay đổi thông tin trên chứng thư chữ ký số là việc cấp một chứng thư chữ ký số mới cho một chủ thể đã từng được cùng TSP cấp chứng thư chữ ký số trước đó, do có sự thay đổi thông tin trong chứng thư chữ ký số ngoài khóa công khai của thuê bao (xem IETF RFC 3647). Việc sửa đổi bao hàm cập nhật một hoặc nhiều thuộc tính của chủ thể. Quá trình thay đổi thông tin trên chứng thư chữ ký số có thể diễn ra trong thời hạn hiệu lực của chứng thư chữ ký số hiện tại hoặc sau khi chứng thư chữ ký số trước đó hết hạn (tức sau ngày trong trường notAfter). Khóa được giữ nguyên. Khi việc thay đổi thông tin diễn ra trong thời gian hiệu lực của chứng thư chữ ký số trước, ngày hết hạn có thể được cập nhật.
6.3.8.1 Các yêu cầu của điều 6.3.6 phải được áp dụng.
Cụ thể:
6.3.8.1.1 Nếu bất kỳ tên hoặc thuộc tính được chứng nhận nào đã thay đổi, thông tin đăng ký liên quan phải được xác minh, ghi nhận và được thuê bao đồng ý theo tại 6.3.1 và 6.2.2.
6.3.9 Thu hồi và tạm dừng chứng thư chữ ký số
6.3.9.1 TSP phải thu hồi chứng thư chữ ký số kịp thời dựa trên các yêu cầu thu hồi chứng thư đã được ủy quyền và xác thực (xem 6.2.4.3).
6.3.9.2 TSP phải thu hồi bất kỳ chứng thư chữ ký số chưa hết hạn nào:
a) chứng thư không còn tuân thủ CP theo đó nó đã được cấp; hoặc
b) TSP biết có các thay đổi ảnh hưởng đến tính hợp lệ của chứng thư; hoặc
Chú thích 1: Không hàm ý rằng TSP phải giám sát thông tin liên quan đến nội dung chứng thư chữ ký số.
c) trường hợp các cơ chế mật mã được sử dụng không còn đảm bảo được mối liên kết giữa chủ thể và khóa công khai.
6.3.9.3 Chủ thể và, khi áp dụng, thuê bao của chứng thư chữ ký số đã bị thu hồi hoặc tạm dừng, nếu có thể, phải được thông báo về việc thay đổi trạng thái chứng thư chữ ký số.
Chú thích 2: Có thể không thể thông báo cho chủ thể, ví dụ như khi chủ thể đã được biết là đã qua đời hoặc không thể liên hệ theo cách khác.
6.3.9.4 Một khi chứng thư chữ ký số đã bị thu hồi vĩnh viễn (tức không phải tạm dừng), thì không được khôi phục lại.
Đối với trường hợp sử dụng Danh sách thu hồi chứng thư (CRL) liên quan đến chứng thư người dùng cuối, bao gồm các biến thể (ví dụ: Delta CRL):
Chú thích 3: Xem điều 6.6.2 về yêu cầu định dạng CRL.
6.3.9.5 Nếu sử dụng CRL liên quan đến chứng thư chữ ký số người dùng cuối, bao gồm các biến thể, thì CRL hoặc biến thể của nó phải được công bố ít nhất mỗi 24 giờ.
6.3.9.6 Nếu sử dụng CRL liên quan đến chứng thư người dùng cuối, bao gồm các biến thể (ví dụ: Delta CRL), thì mỗi CRL phải chỉ rõ thời gian phát hành CRL tiếp theo, trừ khi đó là CRL cuối cùng được phát hành cho phạm vi chứng thư đó; trong trường hợp này, trường nextUpdate trong CRL theo IETF RFC 5280 nên được đặt là “99991231235959Z”.
Chú thích 4: Giá trị này, được định nghĩa trong IETF RFC 5280 cho các chứng thư không có thời hạn hết hạn rõ ràng, được mở rộng áp dụng cho CRL.
6.3.9.7 Nếu sử dụng CRL liên quan đến chứng thư chữ ký số người dùng cuối, bao gồm các biến thể (ví dụ: Delta CRL), thì một CRL mới có thể được công bố trước thời điểm phát hành CRL tiếp theo đã được công bố.
6.3.9.8 Nếu sử dụng Danh sách thu hồi chứng thư chữ ký số liên quan đến chứng thư người dùng cuối, bao gồm các biến thể (ví dụ: Delta CRL), thì CRL phải được ký bởi CA hoặc một thực thể do TSP chỉ định.
Trường hợp sử dụng CARL:
6.3.9.9 Nếu sử dụng CARL, một CARL mới phải được tạo ít nhất một lần mỗi năm, với giá trị nextUpdate không quá 1 năm kể từ ngày phát hành.
6.3.9.10 Nếu sử dụng CARL, một CARL mới phải được tạo khi chứng thư chữ ký số CA bị thu hồi.
6.3.9.11: Trong trường hợp CA cấp chứng thư chữ ký số cho các TSP khác, CARL nên được phát hành ít nhất mỗi 31 ngày.
6.3.9.12: TSP không bắt buộc phải có dịch vụ quản lý thu hồi để đáp ứng các yêu cầu 6.2.4.1, 6.2.4.3, 6.2.4.4, 6.2.4.5, 6.2.4.9 và 6.5.1-21 đối với chứng thư chữ ký số ngắn hạn, vì các yêu cầu này không nhất thiết áp dụng cho chứng thư chữ ký số ngắn hạn.
6.3.9.13: Đối với chứng thư chữ ký số ngắn hạn có thể bị thu hồi, TSP phải đáp ứng các yêu cầu 6.2.4.1, 6.2.4.3, 6.2.4.3, 6.2.4.5 đến 6.2.4.9, 6.3.9.1, 6.3.9.2 và 6.5.1.21.
Chú thích 5: Yêu cầu CSS-6.3.10-08 vẫn áp dụng cho TSP phát hành chứng thư ngắn hạn. TSP phát hành chứng thư ngắn hạn có thể cung cấp phản hồi OCSP “good” hoặc CRL rỗng cho chứng thư liên quan để tương thích ngược, tuy nhiên việc kiểm tra trạng thái thu hồi sẽ không cung cấp thêm thông tin về tính hợp lệ của chứng thư.
Chú thích 6: Các tùy chọn tại REV-6.3.9-15 chỉ áp dụng cho chứng thư người dùng cuối; nếu TSP không tuân thủ chính sách chứng thư áp dụng thì chứng thư CA của TSP có thể bị thu hồi.
6.3.9.14: TSP phát hành chứng thư ngắn hạn phải mô tả rõ trong CPS các loại chứng thư không thể bị thu hồi qua dịch vụ quản lý thu hồi và các chứng thư không thể bị thu hồi kể cả bởi chính TSP.
Chú thích 7: Việc giải thích rằng một số nhóm chứng thư không thể bị thu hồi và trạng thái của chúng không thay đổi có thể được coi là một phương án thay thế cho REV-6.2.4-01.
6.3.9.15: Đối với TSP phát hành chứng thư ngắn hạn không thể thu hồi, TSP phải cung cấp cơ chế thông báo sự cố đối với các chứng thư không thể thu hồi này và cơ chế yêu cầu thông tin liên quan đến các sự cố đã thông báo.
6.3.9.19: Đối với TSP phát hành chứng thư ngắn hạn không thể thu hồi, TSP phải ghi nhận mọi thông báo sự cố liên quan đến các chứng thư này vào nhật ký kiểm toán.
6.3.9.16: Đối với TSP phát hành chứng thư ngắn hạn không thể thu hồi, TSP phải mô tả trong CPS cách thức thông báo sự cố và cách yêu cầu thông tin liên quan đến các thông báo đó.
Chú thích 8: Bằng chứng về việc thông báo sự cố có thể cần thiết trong quá trình tố tụng pháp lý.
6.3.10 Dịch vụ trạng thái chứng thư chữ ký số
6.3.10.1 TSP phải cung cấp các dịch vụ để kiểm tra trạng thái của chứng thư chữ ký số
Cụ thể:
CSS-6.3.10.2 Thông tin trạng thái thu hồi phải sẵn sàng 24 giờ mỗi ngày, 7 ngày mỗi tuần. Trong trường hợp sự cố hệ thống, dịch vụ hoặc các yếu tố ngoài tầm kiểm soát của TSP, TSP phải nỗ lực tối đa để đảm bảo dịch vụ thông tin này không bị gián đoạn quá thời gian tối đa được quy định trong CPS.
CSS-6.3.10.3 Tính toàn vẹn và tính xác thực của thông tin trạng thái phải được bảo vệ.
CSS-6.3.10.4 Thông tin trạng thái thu hồi phải bao gồm thông tin về trạng thái của chứng thư chữ ký số ít nhất cho đến khi chứng thư chữ ký số hết hạn.
Chú thích 1: ETSI EN 319 411-2 quy định phương thức chuẩn để cung cấp thông tin trạng thái chứng thư chữ ký số sau khi hết hạn.
Phương thức cung cấp trạng thái thu hồi:
CSS-6.3.10.5 Phải hỗ trợ OCSP hoặc CRL.
CSS-6.3.10.6 Nên hỗ trợ OCSP.
Chú thích 2: Việc hỗ trợ OCSP được khuyến nghị, đặc biệt quan trọng khi CRL có kích thước lớn, có thể xảy ra với các chứng thư mà tại thời điểm sử dụng khóa riêng, TSP không thể đảm bảo tính hợp lệ của chúng.
Chú thích 3: OCSP có thể là bắt buộc trong một số bối cảnh (ví dụ: OV/IV/DV CP trong CA/Browser Forum Baseline Requirements hoặc EVCP trong EV Certificate Guidelines).
Chú thích 4: Xem điều 6.6.3 về yêu cầu định dạng OCSP.
Chú thích 5: Xem điều 6.6.2 về yêu cầu định dạng CRL.
Khi TSP hỗ trợ nhiều phương thức (CRL và OCSP):
CSS-6.3.10.8 [CÓ ĐIỀU KIỆN]: Nếu TSP hỗ trợ nhiều phương thức (CRL và dịch vụ trạng thái chứng thư trực tuyến) để cung cấp trạng thái thu hồi, thì mọi cập nhật trạng thái thu hồi phải có sẵn trên tất cả các phương thức.
CSS-6.3.10.9 [CÓ ĐIỀU KIỆN]: Nếu TSP hỗ trợ nhiều phương thức (CRL và dịch vụ trạng thái chứng thư trực tuyến), thông tin do tất cả các dịch vụ cung cấp phải nhất quán theo thời gian, có tính đến sự chênh lệch về độ trễ khi cập nhật thông tin trạng thái giữa các phương thức.
Chú thích 6: Tính nhất quán theo thời gian cho phép tính đến sự khác biệt về độ trễ, với điều kiện trạng thái cuối cùng của chứng thư là giống nhau và đáp ứng yêu cầu REV-6.2.4-03C. Điều này có thể được thực hiện dựa trên thông tin được cung cấp theo CSS-6.3.10-9A.
Ví dụ: Nếu OCSP có thể được cập nhật ngay lập tức, thì OCSP và CRL có thể khác nhau trong một khoảng thời gian cho đến khi CRL mới được tạo.
CSS-6.3.10.9A [CÓ ĐIỀU KIỆN]: Nếu TSP hỗ trợ nhiều phương thức (CRL và dịch vụ kiểm tra trạng thái chứng thư chữ ký số trực tuyến) để cung cấp trạng thái thu hồi và tồn tại hoặc có thể tồn tại độ trễ trong việc cập nhật thông tin trạng thái giữa các phương thức, thì TSP phải mô tả trong CPS nguồn gốc của các độ trễ này và cách diễn giải kết quả trong trường hợp có sự khác biệt.
CSS-6.3.10.10 Thông tin trạng thái thu hồi phải được công khai và quốc tế.
6.3.11 Kết thúc thuê bao
Không có yêu cầu chính sách theo tiêu chuẩn này.
6.3.12 Lưu giữ và khôi phục khóa
6.3.12.1 Mức độ an toàn của bất kỳ bản sao khóa riêng của chủ thể phải tương đương với mức độ an toàn của khóa riêng gốc của chủ thể.
6.3.12.2 Số lượng bản sao khóa riêng của chủ thể không được vượt quá mức tối thiểu cần thiết để đảm bảo tính liên tục của dịch vụ.
6.3.12.3 Nếu mục đích sử dụng khóa trong chứng thư chữ ký số thuộc loại A, B hoặc F như quy định tại điều 4.3.2 của ETSI EN 319 412-2, thì CA không được lưu giữ khóa riêng ký của chủ thể theo cách cho phép khả năng giải mã dự phòng (thường gọi là ký quỹ khóa – key escrow), dẫn đến việc sử dụng khóa không còn nằm dưới sự kiểm soát duy nhất (hoặc nếu chủ thể là pháp nhân thì là “sự kiểm soát”) của người ký hoặc chủ sở hữu.
Chú thích: Điều này không loại trừ việc TSP tạo và quản lý khóa thay mặt người dùng, với điều kiện khóa được giữ dưới sự kiểm soát duy nhất (hoặc “sự kiểm soát” đối với pháp nhân) của người dùng.
6.3.12.4 Nếu khóa riêng của chủ thể được sử dụng cho mục đích xác thực, thì CA không nên lưu giữ khóa riêng ký của chủ thể theo cách cho phép khả năng giải mã dự phòng (key escrow), dẫn đến việc sử dụng khóa không còn nằm dưới sự kiểm soát của người ký hoặc chủ sở hữu.
6.3.12.5 Nếu khóa riêng của chủ thể được sử dụng cho mục đích giải mã, thì CA có thể sao lưu khóa này.
6.3.12.6 Nếu CA yêu cầu khóa riêng của chủ thể dùng cho giải mã phải được ký quỹ bởi CA hoặc một thực thể được chỉ định, thì khóa riêng này không được có các mục đích sử dụng khóa khác.
6.3.12.7 Nếu CA lưu giữ bản sao khóa của chủ thể cho mục đích ký quỹ, thì CA phải giữ bí mật khóa riêng và chỉ cung cấp cho các cá nhân được ủy quyền phù hợp.
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6.4.1 Tổng quan
6.4.1.1 Các yêu cầu được xác định trong TCVN: 14618:2026 các điều 5, 6.3 và 7.3 phải được áp dụng.
6.4.2 Kiểm soát an ninh vật lý
6.4.2.1 Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.6 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.4.2.2 Các cơ sở liên quan đến việc tạo chứng thư chữ ký số và quản lý thu hồi phải được vận hành trong môi trường có biện pháp bảo vệ vật lý, nhằm ngăn chặn việc xâm phạm dịch vụ thông qua truy cập trái phép vào hệ thống hoặc dữ liệu.
6.4.2.3 Mọi lần ra vào khu vực an toàn vật lý phải được giám sát độc lập, và người không được ủy quyền phải được đi kèm bởi người được ủy quyền khi ở trong khu vực an toàn.
6.4.2.4 Mọi lượt vào và ra phải được ghi nhật ký.
6.4.2.5 Bảo vệ vật lý phải được thực hiện thông qua việc thiết lập các vùng an ninh được xác định rõ ràng (tức các rào cản vật lý) xung quanh các dịch vụ tạo chứng thư và quản lý thu hồi.
6.4.2.6 Bất kỳ phần nào của cơ sở được chia sẻ với các tổ chức khác phải nằm ngoài phạm vi an ninh của các dịch vụ tạo chứng thư chữ ký số và quản lý thu hồi.
6.4.2.7 Các biện pháp kiểm soát an ninh vật lý và môi trường phải được triển khai để bảo vệ cơ sở hạ tầng chứa tài nguyên hệ thống, chính các tài nguyên hệ thống đó, và các cơ sở hỗ trợ vận hành của chúng.
6.4.2.8 Chính sách an ninh vật lý và môi trường của TSP đối với các hệ thống liên quan đến dịch vụ tạo chứng thư chữ ký số và quản lý thu hồi phải đề cập đến kiểm soát truy cập vật lý, bảo vệ trước thiên tai, an toàn phòng cháy chữa cháy, sự cố của các tiện ích hỗ trợ (ví dụ: điện, viễn thông), sập kết cấu, rò rỉ đường ống nước, bảo vệ chống trộm cắp, đột nhập và kế hoạch khôi phục sau thảm họa.
6.4.2.9 Phải triển khai các biện pháp kiểm soát nhằm ngăn chặn việc thiết bị, thông tin, phương tiện lưu trữ và phần mềm liên quan đến dịch vụ của TSP bị mang ra ngoài cơ sở mà không được phép.
6.4.2.10 Các chức năng khác liên quan đến hoạt động của TSP có thể được hỗ trợ trong cùng khu vực an toàn, với điều kiện quyền truy cập được giới hạn cho nhân sự được ủy quyền.
6.4.2.11 Khóa riêng của Root CA phải được lưu giữ và sử dụng trong môi trường cách ly vật lý với hoạt động thông thường, sao cho chỉ những nhân sự tin cậy được chỉ định mới có quyền truy cập để sử dụng các khóa này trong việc ký chứng thư chữ ký số cho CA cấp dưới.
6.4.3 Biện pháp kiểm soát truy cập
6.4.3.1 Các yêu cầu 7.4 trong TCVN: 14618:2026 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.4.3.2 Việc cấp chứng thư chữ ký số bởi Root CA phải được thực hiện dưới cơ chế kiểm soát kép (dual control) bởi các nhân sự được ủy quyền và tin cậy, đảm bảo rằng một cá nhân không thể tự mình ký chứng thư chữ ký số cho CA cấp dưới.
6.4.4 Kiểm soát nhân sự
6.4.4.1 Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.2 phải được áp dụng.
6.4.4.2 Ngoài các vai trò tin cậy được xác định trong TCVN: 14618:2026 (7.2), các vai trò tin cậy của cán bộ đăng ký và cán bộ thu hồi (revocation officer) với trách nhiệm như quy định trong ETSI TS 119 261 nên được hỗ trợ.
6.4.4.3 Vai trò chuyên gia thẩm định phải được bao gồm theo quy định trong CA/Browser Forum Baseline Requirements.
Chú thích: nhân sự đăng ký có thể đồng thời là chuyên gia thẩm định.
6.4.5 Thủ tục ghi nhật ký kiểm toán 
6.4.5.1: Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.10 phải được áp dụng.
Chú thích: ETSI TS 119 511 đề xuất các quy định về cách bảo quản các đối tượng dữ liệu số.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.4.5.2 Tất cả các sự kiện an ninh phải được ghi nhật ký, bao gồm các thay đổi liên quan đến chính sách an ninh, khởi động và tắt hệ thống, sự cố hệ thống và lỗi phần cứng, hoạt động của tường lửa và bộ định tuyến, và các lần thử truy cập vào hệ thống PKI.
6.4.5.3 Tất cả các sự kiện liên quan đến đăng ký, bao gồm các yêu cầu tái tạo khóa hoặc gia hạn chứng thư chữ ký số, phải được ghi nhật ký.
6.4.5.4 Tất cả thông tin đăng ký phải được ghi nhận, bao gồm:
a) loại tài liệu được người đăng ký xuất trình để phục vụ đăng ký;
b) bản ghi dữ liệu nhận dạng duy nhất, số định danh hoặc tổ hợp của chúng (ví dụ: chứng minh nhân dân hoặc hộ chiếu của người đăng ký), nếu áp dụng;
c) vị trí lưu trữ các bản sao hồ sơ đăng ký và tài liệu định danh, bao gồm cả thỏa thuận thuê bao (xem yêu cầu 6.3.4.7);
d) bất kỳ lựa chọn cụ thể nào trong thỏa thuận thuê bao (ví dụ: đồng ý công bố chứng thư, xem yêu cầu 6.3.4.7);
e) danh tính của thực thể tiếp nhận hồ sơ đăng ký;
f) phương thức được sử dụng để xác thực các tài liệu nhận dạng, nếu có;
g) tên của TSP tiếp nhận và/hoặc Cơ quan đăng ký (Registration Authority) nộp hồ sơ, nếu áp dụng.
6.4.5.4.1: TSP phải mô tả cách thức thông tin được ghi nhận theo 6.4.5.4 có thể được truy cập.
6.4.5.5: TSP phải duy trì tính riêng tư của thông tin về chủ thể.
6.4.5.6: TSP phải ghi nhật ký tất cả các sự kiện liên quan đến vòng đời của khóa CA.
6.4.5.7: TSP phải ghi nhật ký tất cả các sự kiện liên quan đến vòng đời chứng thư chữ ký số theo yêu cầu của 6.3.9.18, 6.4.5.3, 6.4.5.8, 6.4.5.9, 6.4.5.10, cũng như tất cả các sự kiện liên quan đến việc tạo và phân phối chứng thư chữ ký số.
6.4.5.8: TSP phải ghi nhật ký tất cả các sự kiện liên quan đến vòng đời của các khóa do CA quản lý, bao gồm cả các khóa của chủ thể được CA tạo ra.
6.4.5.9: TSP phải ghi nhật ký tất cả các yêu cầu và báo cáo liên quan đến thu hồi chứng thư, cũng như hành động được thực hiện tương ứng.
6.4.5.10: TSP phải ghi nhật ký tất cả các sự kiện liên quan đến việc chuẩn bị thiết bị của chủ thể.
6.4.5.11: TSP phải quy định rõ thời hạn lưu giữ các thông tin nêu trên trong các quy chế chứng thực của mình và phải chỉ rõ những thông tin nào sẽ được bàn giao trong kế hoạch chấm dứt hoạt động.
6.4.6 Lưu trữ hồ sơ 
Chú thích: ETSI TS 119 511 đưa ra các quy định về cách bảo quản các đối tượng dữ liệu số.
6.4.6.1 TSP phải lưu giữ các thông tin sau trong ít nhất bảy năm sau khi bất kỳ chứng thư nào dựa trên các hồ sơ này không còn hiệu lực:
a) nhật ký tất cả các sự kiện liên quan đến vòng đời của các khóa do CA quản lý, bao gồm cả các cặp khóa của chủ thể được CA tạo ra (xem yêu cầu 6.4.5.8);
b) tài liệu được xác định trong điều khoản 6.3.4.
6.4.7 Chuyển đổi cặp khóa
Không có yêu cầu chính sách.
6.4.8 Ứng phó sự cố và khôi phục thảm họa 
6.4.8.1: Các yêu cầu được xác định trong TCVN: 14618:2026, các điều 7.9 và 7.11 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
Sao lưu và khôi phục dữ liệu hệ thống TSP
6.4.8.2: Dữ liệu hệ thống của TSP cần thiết để khôi phục hoạt động CA phải được sao lưu và lưu trữ tại các nơi an toàn, tốt nhất là cả tại địa điểm dự phòng từ xa, phù hợp để giúp TSP có thể nhanh chóng khôi phục hoạt động trong trường hợp xảy ra sự cố/thảm họa.
6.4.8.3: Phù hợp với ISO/IEC 27002, điều 12.3: Bản sao lưu của thông tin và phần mềm thiết yếu nên được thực hiện định kỳ.
6.4.8.4: Cần có các cơ sở sao lưu đầy đủ để đảm bảo mọi thông tin và phần mềm thiết yếu có thể được khôi phục sau thảm họa hoặc lỗi phương tiện lưu trữ.
6.4.8.5: Các cơ chế sao lưu phải được kiểm tra định kỳ để đảm bảo đáp ứng các yêu cầu của kế hoạch duy trì hoạt động liên tục
6.4.8.6: Các chức năng sao lưu và khôi phục phải được thực hiện bởi các vai trò tin cậy liên quan được quy định trong điều 6.4.4.
6.4.8.7: Nếu phân tích rủi ro xác định có thông tin cần cơ chế kiểm soát kép khi quản lý, ví dụ như khóa mật mã, thì cơ chế kiểm soát kép cũng nên được áp dụng cho việc khôi phục.
CA bị lộ khóa 
6.4.8.8: Kế hoạch duy trì hoạt động liên tục hoặc kế hoạch khôi phục thảm họa của TSP phải coi việc khóa riêng của CA bị lộ, mất hoặc nghi ngờ bị lộ là một tình huống thảm họa.
6.4.8.9: Các quy trình được xây dựng theo yêu cầu 6.4.8.8 phải được thiết lập và sẵn sàng triển khai.
Chú thích: Nên bao gồm yêu cầu thu hồi tất cả các chứng thư của chủ thể; tuy nhiên điều này không nhất thiết áp dụng đối với chứng thư ngắn hạn.
6.4.8.10: Sau khi xảy ra thảm họa, TSP phải, khi khả thi, thực hiện các biện pháp nhằm tránh tái diễn sự cố tương tự.
Trong trường hợp lộ khóa, yêu cầu phải thực hiện:
6.4.8.11: TSP phải thông báo về sự cố lộ khóa cho các đối tượng sau: tất cả thuê bao và các thực thể khác mà TSP có quan hệ hợp đồng hoặc quan hệ thiết lập khác, bao gồm bên tin cậy và các TSP khác.
6.4.8.12: TSP phải công bố thông tin theo 6.4.8.11 cho các bên tin cậy khác.
6.4.8.13: TSP phải chỉ ra rằng các chứng thư và thông tin trạng thái thu hồi được phát hành bằng khóa CA này có thể không còn hợp lệ.
6.4.8.14: Không áp dụng.
6.4.8-14.1: TSP phải thu hồi bất kỳ chứng thư CA nào mà TSP đã cấp khi được thông báo về việc CA đó bị lộ khóa, bao gồm cả trường hợp CA bị lộ thuộc TSP hoặc do TSP khác quản lý.
Thuật toán không đảm bảo độ an toàn:
6.4.8.15: Nếu bất kỳ thuật toán nào, hoặc các tham số liên quan, được TSP hoặc các thuê bao sử dụng trở nên không còn đủ an toàn cho mục đích sử dụng dự kiến còn lại, thì TSP phải thông báo cho tất cả thuê bao và các bên tin cậy mà TSP có thỏa thuận hoặc quan hệ đã thiết lập. Ngoài ra, TSP phải công bố thông tin này cho các bên tin cậy khác.
6.4.8.16: Nếu bất kỳ thuật toán nào, hoặc các tham số liên quan, được TSP hoặc các thuê bao sử dụng trở nên không còn đủ an toàn cho mục đích sử dụng dự kiến còn lại, thì TSP phải lên lịch thu hồi đối với bất kỳ chứng thư nào bị ảnh hưởng.
6.4.9 Chấm dứt hoạt động của Tổ chức cung cấp dịch vụ hoặc Tổ chức đăng ký
6.4.9-01: Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.12 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.4.9.2: Yêu cầu TCVN: 14618:2026, điều 7.12 phải được áp dụng đối với các thông tin sau trong khoảng thời gian tương ứng đã được thông báo cho thuê bao và bên tin cậy (xem tại REG-6.3.4-17 và CSS-6.3.10-02):
a) thông tin đăng ký (xem các điều 6.2.2, 6.3.1 và 6.3.4);
b) thông tin trạng thái thu hồi chứng thư (xem điều 6.3.10);
c) các bản lưu trữ nhật ký sự kiện (xem các điều 6.4.5 và 6.4.6).
6.4.9.3: Yêu cầu TCVN: 14618:2026, điều 7.12 cũng phải bao gồm việc xử lý trạng thái thu hồi đối với các chứng thư chưa hết hạn đã được cấp.
6.4.9.4: Khi một TSP được chứng thực chéo khác dừng toàn bộ hoạt động, bao gồm cả việc xử lý thu hồi (xem OVR-6.4.9-03), tất cả các chứng thư chéo đối với TSP đó phải bị thu hồi.
Chú thích: Các thực thể bị ảnh hưởng cần được thông báo về việc chấm dứt theo TCVN: 14618:2026, điều 7.12 bao gồm cả các TSP được chứng thực chéo.
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6.5.1 Cài đặt cặp khóa
6.5.1.1 Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.5 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.5.1.2: TSP phải tạo các khóa CA, bao gồm cả các khóa được sử dụng cho dịch vụ thu hồi và đăng ký, theo cách an toàn và khóa riêng phải được giữ bí mật.
Cụ thể:
6.5.1.3 Việc tạo cặp khóa CA và việc chứng thực sau đó đối với khóa công khai phải được thực hiện trong môi trường được bảo vệ vật lý (xem 6.4.2) bởi nhân sự giữ vai trò tin cậy (xem 6.4.4).
6.5.1.4 Cặp khóa CA dùng để ký chứng thư phải được tạo dưới cơ chế kiểm soát kép.
6.5.1.5 Số lượng nhân sự được phép thực hiện việc tạo cặp khóa CA phải được giới hạn ở mức tối thiểu và phù hợp với thực tiễn của TSP.
6.5.1.6 Việc tạo cặp khóa CA nên sử dụng thuật toán theo quy định tại ETSI TS 119 312 cho mục đích ký của CA.
Chú thích 1: Khuyến nghị về bộ thuật toán mật mã trong ETSI TS 119 312 có thể bị thay thế bởi khuyến nghị quốc gia.
6.5.1.7 Độ dài khóa và thuật toán được lựa chọn cho khóa ký CA nên là loại được quy định trong ETSI TS 119 312 cho mục đích ký của CA.
Chú thích 2: Khuyến nghị về bộ thuật toán mật mã trong ETSI TS 119 312 có thể bị thay thế bởi khuyến nghị quốc gia.
6.5.1.8 Trước khi chứng thư CA dùng để ký khóa chủ thể hết hạn (ví dụ khi đến thời điểm hết hạn của chứng thư CA), trong trường hợp tiếp tục cung cấp dịch vụ, CA phải tạo chứng thư mới để ký cặp khóa của chủ thể và phải thực hiện mọi biện pháp cần thiết để tránh gián đoạn hoạt động của bất kỳ thực thể nào có thể phụ thuộc vào chứng thư CA.
6.5.1.9 Trước khi chứng thư CA dùng để ký khóa chủ thể hết hạn (ví dụ khi đến thời điểm hết hạn của chứng thư CA), trong trường hợp tiếp tục cung cấp dịch vụ, chứng thư CA mới cũng phải được tạo và phân phối theo đúng quy định của tài liệu này.
6.5.1.10 Các hoạt động được mô tả trong 6.5.1.8 và 6.5.1.9 nên được thực hiện với khoảng thời gian phù hợp trước ngày hết hạn chứng thư để cho phép tất cả các bên có quan hệ với TSP (chủ thể, thuê bao, bên tin cậy, CA cấp trên trong hệ thống phân cấp CA) nhận biết được việc chuyển đổi khóa này và thực hiện các thao tác cần thiết nhằm tránh gián đoạn hoặc lỗi vận hành. Quy định này không áp dụng cho TSP sẽ chấm dứt hoạt động trước khi chứng thư ký CA của mình hết hạn.
6.5.1.11 TSP phải có quy trình được tài liệu hóa để thực hiện việc tạo cặp khóa CA dùng cho ký chứng thư đối với tất cả các CA, bao gồm cả Root CA và CA cấp dưới, kể cả các CA phát hành chứng thư cho người dùng cuối.
6.5.1.12 Quy trình của 6.5.1.11 phải chỉ rõ, tối thiểu, các nội dung sau:
a) các vai trò tham gia vào phiên tạo khóa (bao gồm nội bộ và bên ngoài tổ chức);
b) các chức năng do từng vai trò thực hiện và trong từng giai đoạn;
c) trách nhiệm trong và sau khi thực hiện phiên tạo khóa;
d) các yêu cầu về bằng chứng cần thu thập trong phiên tạo khóa.
6.5.1.13 TSP phải lập báo cáo chứng minh rằng phiên tạo khóa theo 6.5.1.11 đã được thực hiện phù hợp với quy trình đã công bố và đảm bảo được tính toàn vẹn và tính bảo mật của cặp khóa.
6.5.1.14 Báo cáo này phải được ký như sau:
- Đối với Root CA: bởi vai trò tin cậy chịu trách nhiệm về an ninh của phiên quản lý khóa của TSP (ví dụ: cán bộ an ninh) và một cá nhân đáng tin cậy độc lập với ban quản lý của TSP (ví dụ: công chứng viên, kiểm toán viên) để xác nhận báo cáo phản ánh đúng phiên tạo khóa đã thực hiện;
- Đối với CA cấp dưới: bởi vai trò tin cậy chịu trách nhiệm về an ninh của phiên quản lý khóa của TSP (ví dụ: cán bộ an ninh) để xác nhận báo cáo phản ánh đúng phiên tạo khóa đã thực hiện.
6.5.1.15 Áp dụng điều 6.1.1.1 của Baseline Requirements for TLS/SSL Certificates.
6.5.1.16 Các khóa xác minh chữ ký của CA phải được cung cấp cho các bên tin cậy theo cách đảm bảo tính toàn vẹn của khóa công khai CA và xác thực được nguồn gốc của nó.
Chú thích 3: Ví dụ, khóa công khai CA có thể được phân phối dưới dạng chứng thư chứng thư chữ ký số tự cấp, kèm theo tuyên bố rằng khóa xác thực CA, hoặc được cấp bởi một CA khác. Bản thân chứng thư chữ ký số tự cấp không thể tự chứng minh là đến từ CA. Cần có các biện pháp bổ sung, như kiểm tra của chứng thư đối chiếu với thông tin từ nguồn tin cậy, để đảm bảo tính chính xác của chứng thư này.
Khi CA tạo khóa của chủ thể:
6.5.1.17: Nếu CA tạo khóa của chủ thể, các khóa này phải được tạo bằng thuật toán được công nhận là phù hợp với mục đích sử dụng xác định trong CP trong suốt thời hạn hiệu lực của chứng thư.
6.5.1.18: Nếu CA tạo khóa của chủ thể, các khóa này nên có độ dài và thuật toán theo quy định trong ETSI TS 119 312 cho các mục đích nêu trong CP trong suốt thời hạn hiệu lực của chứng thư.
Chú thích 4: Khuyến nghị về bộ thuật toán trong ETSI TS 119 312 có thể bị thay thế bởi khuyến nghị quốc gia.
6.5.1.19: Nếu CA tạo khóa của chủ thể, các khóa này phải được tạo và lưu trữ an toàn trong thời gian do TSP quản lý.
6.5.1.20: Nếu CA tạo khóa của chủ thể, khóa riêng của chủ thể phải được chuyển giao tới thiết bị của chủ thể hoặc tới TSP quản lý khóa riêng của chủ thể theo cách đảm bảo không làm lộ hoặc ảnh hưởng đến tính bí mật và toàn vẹn của khóa.
6.5.1.21 Nếu CA hoặc RA được chỉ định phát hiện khóa riêng của chủ thể đã bị truyền cho người không được phép hoặc tổ chức không liên kết với chủ thể, thì TSP phải thu hồi tất cả chứng thư chứa khóa công khai tương ứng với khóa riêng bị lộ.
6.5.1.22: Nếu CA tạo khóa của chủ thể, CA phải xóa tất cả bản sao khóa riêng của chủ thể sau khi đã chuyển giao cho chủ thể, ngoại trừ các trường hợp được quy định tại điều 6.3.12.
6.5.1.23: Nếu CA tạo khóa của chủ thể, TSP phải đảm bảo việc cấp phát thiết bị mật mã an toàn cho chủ thể.
6.5.1.24: Nếu CA tạo khóa của chủ thể, việc chuẩn bị thiết bị mật mã an toàn phải được thực hiện một cách an toàn.
6.5.1-25: Nếu CA tạo khóa của chủ thể, thiết bị mật mã an toàn phải được lưu trữ và phân phối một cách an toàn.
6.5.2 Bảo vệ khóa bí mật và kiểm soát kỹ thuật đối với mô-đun mật mã
6.5.2.1 Việc tạo cặp khóa của TSP, bao gồm cả các khóa được sử dụng cho dịch vụ thu hồi và đăng ký, phải được thực hiện trong một thiết bị mật mã an toàn, là một hệ thống đáng tin cậy đáp ứng một trong các điều kiện sau:
a) được đảm bảo đạt mức EAL 4 trở lên theo ISO/IEC 15408, hoặc các tiêu chuẩn đánh giá an ninh CNTT tương đương được công nhận ở cấp quốc gia hoặc quốc tế, với điều kiện có security target hoặc protection profile đáp ứng các yêu cầu của tài liệu này, dựa trên phân tích rủi ro và có xét đến các biện pháp bảo vệ vật lý và phi kỹ thuật khác;
Chú thích 1: Các tiêu chuẩn quy định profile bảo vệ chung cho mô-đun mật mã của TSP theo ISO/IEC 15408 gồm TS 419221-2, TS 419221-3, TS 419221-4 hoặc EN 419221-5.
b) đáp ứng các yêu cầu được xác định trong FIPS 140-2 mức 3 hoặc FIPS 140-3 mức 3.
6.5.2.2 Thiết bị mật mã an toàn phải được vận hành theo cấu hình được mô tả trong tài liệu hướng dẫn chứng nhận phù hợp hoặc trong cấu hình tương đương đạt cùng mục tiêu an ninh.
6.5.2.3 Thiết bị mật mã an toàn nêu trên nên được đảm bảo theo ISO/IEC 15408 như quy định tại 6.5.2.1
Chú thích 2: Điều này cũng áp dụng cho việc tạo khóa ngay cả khi được thực hiện trên hệ thống riêng biệt.
Quản lý khóa riêng CA
6.5.2.4 Khóa ký riêng của CA phải được lưu giữ và sử dụng trong thiết bị mật mã an toàn đáp ứng các yêu cầu của 6.5.2.1 và 6.5.2.2.
6.5.2.5 Khi nằm ngoài thiết bị mật mã an toàn (xem 6.5.2.4), khóa riêng CA phải được bảo vệ theo cách đảm bảo mức an toàn tương đương với thiết bị mật mã an toàn.
6.5.2.6 Khóa ký riêng CA chỉ được sao lưu, lưu trữ và khôi phục bởi nhân sự giữ vai trò tin cậy, sử dụng tối thiểu cơ chế kiểm soát kép (dual control) trong môi trường được bảo vệ vật lý (xem điều 6.4.2).
6.5.2.7 Số lượng nhân sự được phép thực hiện sao lưu, lưu trữ và khôi phục khóa ký riêng CA phải được giữ ở mức tối thiểu và phù hợp với thực tiễn của CA.
6.5.2.8 Các bản sao khóa riêng CA phải chịu mức kiểm soát an ninh tương đương hoặc cao hơn so với khóa đang được sử dụng.
6.5.2.9 Khi khóa riêng CA và các bản sao được lưu trong thiết bị mật mã an toàn chuyên dụng, phải có kiểm soát truy cập để đảm bảo khóa không thể truy cập ra ngoài thiết bị này.
Bảo vệ thiết bị mật mã an toàn
6.5.2.10 Thiết bị mật mã an toàn không được bị can thiệp trong quá trình vận chuyển.
6.5.2.11 Thiết bị mật mã an toàn không được bị can thiệp trong quá trình lưu trữ.
6.5.2.12 Thiết bị mật mã an toàn phải hoạt động đúng chức năng.
Hủy khóa khi ngừng sử dụng thiết bị
6.5.2.13 Khóa ký riêng CA lưu trữ trong thiết bị mật mã an toàn phải bị hủy khi thiết bị được loại bỏ khỏi sử dụng.
Chú thích 3: Việc hủy này không nhất thiết ảnh hưởng đến tất cả các bản sao của khóa riêng; chỉ bản thể vật lý của khóa trong thiết bị mật mã đang xét bị hủy.
6.5.3 Các nội dung khác về quản lý cặp khóa
6.5.3-01 TSP phải sử dụng đúng cách các khóa ký riêng của CA.
Cụ thể:
6.5.3.2 TSP không được sử dụng khóa ký riêng của CA vượt quá thời điểm kết thúc vòng đời của khóa.
6.5.3-03 Khóa ký CA dùng để tạo chứng thư như quy định tại điều 6.3.3 hoặc phát hành thông tin trạng thái thu hồi không được sử dụng cho bất kỳ mục đích nào khác.
6.5.3.4 Khóa ký chứng thư chỉ được sử dụng trong các khu vực được bảo vệ vật lý.
6.5.3.5 Việc sử dụng khóa riêng của CA phải tương thích với thuật toán băm, thuật toán chữ ký và độ dài khóa được sử dụng để tạo chứng thư, phù hợp với thực tiễn hiện hành theo yêu cầu 6.5.1.7.
6.5.3.6 Tất cả bản sao của khóa ký riêng CA phải bị hủy khi kết thúc vòng đời của khóa.
6.5.3.7 Nếu CA phát hành chứng thư tự ký, các thuộc tính của chứng thư phải tuân thủ mục đích sử dụng khóa được định nghĩa trong ISO/IEC 9594-8 và phù hợp với 6.5.3.5.
6.5.4 Dữ liệu kích hoạt
6.5.4.1: Việc cài đặt và khôi phục các cặp khóa CA trong thiết bị mật mã an toàn phải yêu cầu kiểm soát đồng thời bởi ít nhất hai nhân viên tin cậy.
Nếu TSP phát hành thiết bị mật mã an toàn:
6.5.4.2: Nếu TSP phát hành thiết bị mật mã an toàn, việc vô hiệu hóa và kích hoạt lại thiết bị mật mã an toàn (ví dụ thẻ thông minh) phải được thực hiện một cách an toàn.
6.5.4.3: Nếu TSP phát hành thiết bị mật mã an toàn, và khi thiết bị đã được cá nhân hóa (ví dụ thẻ thông minh) có dữ liệu kích hoạt người dùng liên quan (ví dụ mã PIN), thì dữ liệu kích hoạt phải được chuẩn bị và phân phối một cách an toàn, tách biệt với thiết bị mật mã an toàn.
Chú thích: Việc tách biệt có thể được thực hiện bằng cách phân phối dữ liệu kích hoạt và thiết bị vào các thời điểm khác nhau hoặc qua các kênh khác nhau.
6.5.5 Kiểm soát an ninh máy tính
6.5.5.1: Phải áp dụng các yêu cầu 7.4 quy định trong tiêu chuẩn TCVN: 14618:2026.
Chú thích 1: Yêu cầu đối với các hệ thống tin cậy có thể được đảm bảo bằng cách sử dụng, ví dụ: các hệ thống tuân thủ tiêu chuẩn TS 419261 hoặc một hồ sơ bảo vệ phù hợp được xác định theo tiêu chuẩn ISO/IEC 15408.
Chú thích 2: Liên quan đến yêu cầu chung 7.4 "Dữ liệu nhạy cảm phải được bảo vệ" trong TCVN: 14618:2026, dữ liệu nhạy cảm bao gồm cả thông tin đăng ký chứng thư chữ ký số.
Ngoài ra, các yêu cầu cụ thể sau đây sẽ được áp dụng:
6.5.5.2: Các thành phần mạng nội bộ (ví dụ: bộ định tuyến - router) phải được duy trì trong một môi trường an toàn về cả vật lý và logic.
6.5.5.3: Cấu hình của các thành phần mạng nội bộ (ví dụ: bộ định tuyến) phải được kiểm tra định kỳ để đảm bảo tính tuân thủ với các yêu cầu do TSP quy định.
6.5.5.4: TSP phải bắt buộc áp dụng xác thực đa yếu tố cho tất cả các tài khoản có khả năng trực tiếp thực hiện việc cấp phát chứng thư chữ ký số.
6.5.5.5: Ứng dụng phổ biến/công bố phải thực thi kiểm soát truy cập đối với mọi nỗ lực nhằm thêm hoặc xóa chứng thư chữ ký số và sửa đổi các thông tin liên quan khác.
6.5.5.6: Ứng dụng quản lý trạng thái thu hồi phải thực thi kiểm soát truy cập đối với mọi nỗ lực nhằm sửa đổi thông tin trạng thái thu hồi chứng thư chữ ký số.
6.5.5.7: Phải cung cấp các phương tiện giám sát liên tục và cảnh báo để cho phép TSP phát hiện, ghi nhận và phản ứng kịp thời đối với bất kỳ nỗ lực trái phép và/hoặc bất thường nào nhằm truy cập vào các tài nguyên của hệ thống.
Ví dụ: Việc này có thể sử dụng hệ thống phát hiện xâm nhập (IDS), giám sát kiểm soát truy cập và các phương tiện cảnh báo.
6.5.6 Kiểm soát an ninh vòng đời
6.5.6.1: Các yêu cầu được xác định trong điều khoản 7.7 của tiêu chuẩn TCVN: 14618:2026  phải được áp dụng cho tất cả các thành phần dịch vụ.
Ngoài ra, các yêu cầu cụ thể sau đây sẽ được áp dụng:
6.5.6.2: Các nhu cầu về năng lực hệ thống phải được giám sát và phải thực hiện dự báo về các yêu cầu năng lực trong tương lai để đảm bảo luôn có đủ năng lượng xử lý và dung lượng lưu trữ cần thiết.
6.5.7 Kiểm soát an toàn thông tin
6.5.7.1: Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.8 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.5.7.2: TSP phải duy trì và bảo vệ tất cả các hệ thống CA trong tối thiểu một vùng an toàn và phải triển khai, cấu hình quy trình an ninh nhằm bảo vệ hệ thống và các kênh truyền thông giữa các hệ thống trong vùng an toàn và vùng an ninh cao 
6.5.7.3: TSP phải cấu hình tất cả hệ thống CA bằng cách loại bỏ hoặc vô hiệu hóa tất cả các tài khoản, ứng dụng, dịch vụ, giao thức và cổng không được sử dụng trong hoạt động của CA.
6.5.7.4: TSP chỉ được cấp quyền truy cập vào các vùng an toàn và vùng an ninh cao cho các vai trò tin cậy.
6.5.7.5: Hệ thống Root CA phải được đặt trong vùng an ninh cao.
6.5.8 Dấu thời gian
Chú thích: Không thuộc phạm vi của tài liệu này. Xem tại ETSI EN 319 421 (TCVN: XXXX 319421) để biết các yêu cầu chính sách đối với TSP cung cấp dịch vụ đóng dấu thời gian.
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6.6.1 Hồ sơ chứng thư chữ ký số
6.6.1.1 Các chứng thư chữ ký số phải đáp ứng các yêu cầu được quy định trong ISO/IEC 9594-8 hoặc IETF RFC 5280.
6.6.1.2 Chứng thư chữ ký số phải được cấp theo hồ sơ chứng thư liên quan:
- [LCP, NCP và NCP+] đối với chứng thư cấp cho cá nhân (không bao gồm chứng thư chữ kys số cho website): theo ETSI EN 319 412-2.
- [LCP, NCP và NCP+] đối với chứng thư cấp cho pháp nhân (không bao gồm chứng thư chữ ký số cho website): theo ETSI EN 319 412-3.
- [OVCP], [IVCP], [DVCP], [EVCP], và [LCP], [NCP], [NCP+] đối với chứng thư chữ ký số cho website hoặc thiết bị: theo ETSI EN 319 412-4.
6.6.1.3 TSP phát hành chứng thư chữ ký số ngắn hạn nên sử dụng phần mở rộng ext-etsi-valassuredST-certs được định nghĩa trong ETSI TS 119 412-1 đối với các chứng thư chữ ký số ngắn hạn không thể thu hồi.
6.6.1.4 TSP phát hành chứng thư chữ ký số ngắn hạn không được sử dụng phần mở rộng ext-etsi-valassuredST-certs được định nghĩa trong ETSI TS 119 412-1 đối với các chứng thư chữ ký số ngắn hạn có thể thu hồi.
6.6.1.5 TSP không được sử dụng phần mở rộng ext-etsi-valassured-ST-certs được định nghĩa trong ETSI TS 119 412-1 trong các chứng thư chữ ký  không phải là chứng thư chữ ký số ngắn hạn.
6.6.2 Hồ sơ CRL 
6.6.2.1 CRL phải tuân theo định nghĩa trong ISO/IEC 9594-8 hoặc IETF RFC 5280.
6.6.3 Giao thức kiểm tra trạng thái chứng thư chữ ký số trực tuyến
6.6.3.1 OCSP phải được định nghĩa theo IETF RFC 6960.
6.6.3.1.1 TSP nên bao gồm extension OCSPnoCheck trong chứng thư chữ ký số của OCSP.
Chú thích 1: TSP có thể sử dụng extension id-pkix-ocsp-nocheck trong hồ sơ chứng thư chữ ký số của OCSP responder được ủy quyền theo mô tả tại mục 4.2.2.2.1 của IETF RFC 6960. Khi đó, không cần thông tin trạng thái thu hồi để xác định trạng thái của chứng thư chữ ký số responder tương ứng. Tuy nhiên, điều này kéo theo rủi ro bổ sung trong đánh giá rủi ro của TSP:
Nếu khóa của OCSP responder bị lộ, theo IETF RFC 6960 thì mức độ nghiêm trọng tương đương với việc CA bị lộ khóa.TSP phải đặc biệt chú ý quản lý khóa OCSP responder và cân nhắc giảm thời hạn chứng thư chữ ký số của responder.
Ứng dụng bên thứ ba có thể không xử lý được extension này, dẫn đến lỗi vận hành nếu không có cơ chế dự phòng như CRL, hoặc có thể dẫn đến việc vô hiệu hóa chữ ký.
Các nội dung này phải được mô tả trong CPS/CP.
6.6.3.1 TSP không được sử dụng AIA “id-ad-ocsp” trong chứng thư của OCSP responder.
Chú thích 2: Nhằm tránh vòng lặp khi xác thực chứng thư chữ ký số OCSP responder.
6.6.3.2 Nếu OCSP responder nhận được yêu cầu về trạng thái của một chứng thư chữ ký số chưa từng được cấp, thì responder không được phản hồi trạng thái theo điều 2.2 của IETF RFC 6960.
Chú thích 3: Khi đồng thời cung cấp OCSP và CRL, TSP cần cấu hình phản hồi OCSP đối với chứng thư chữ ký số chưa được cấp theo cách phù hợp để đáp ứng yêu cầu nhất quán CSS-6.3.10-09. Cụ thể, nếu responder trả về trạng thái “revoked”, thì lý do “chưa được cấp” phải có thể nhận biết được (do chứng thư chữ ký số chưa cấp sẽ không xuất hiện trong CRL).
6.6.3.3 CA nên giám sát các yêu cầu như vậy đối với chứng thư chưa được cấp trên OCSP responder như một phần của quy trình ứng phó an ninh, để xác định liệu đây có phải dấu hiệu của một cuộc tấn công hay không.
[bookmark: _Toc240558319]6.7 Kiểm toán tuân thủ và các đánh giá khác
Chú thích: tham khảo tại  TCVN: 14618:2026
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6.8.1 Phí dịch vụ 
Các yêu cầu chính sách này không nhằm áp đặt bất kỳ hạn chế nào đối với việc thu phí cho các dịch vụ của TSP.
6.8.2 Trách nhiệm tài chính 
6.8.2.1: Tuân thủ theo quy định pháp luật
6.8.3 Bảo mật thông tin kinh doanh 
Không quy định
6.8.4 Bảo mật thông tin cá nhân 
6.8.4.1: Yêu cầu 7.13 được xác định trong TCVN: 14618:2026  phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.8.4.2: Tính bảo mật và tính toàn vẹn của dữ liệu đăng ký phải được bảo vệ, đặc biệt khi dữ liệu được trao đổi với thuê bao/chủ thể hoặc giữa các thành phần hệ thống phân tán của TSP.
6.8.4.3: Một số bản ghi có thể cần được lưu trữ an toàn để đáp ứng yêu cầu pháp lý cũng như hỗ trợ các hoạt động nghiệp vụ thiết yếu (xem các điều 6.4.5 và 6.4.6).
Chú thích: Các vấn đề bảo vệ dữ liệu liên quan đến các yêu cầu chính sách này được xử lý trong:
a) đăng ký (điều 6.2.2);
b) tính bảo mật của hồ sơ (6.3.2.2 và 6.4.5.5);
c) bảo vệ quyền truy cập thông tin cá nhân (6.8.4.2);
d) sự đồng ý của người dùng (6.3.4.7 và 6.3.4.8).
6.8.5 Quyền sở hữu trí tuệ 
Không áp dụng
6.8.6 Cam kết và đảm bảo 
6.8.6.1 Không áp dụng.
Chú thích 1: TSP chịu trách nhiệm tuân thủ các quy trình được quy định trong chính sách này, kể cả khi chức năng của TSP được thực hiện bởi bên thuê ngoài.
Chú thích 2: Các yêu cầu tại 6.4.1.1 và 6.9.1.1 của tiêu chuẩn này, tham chiếu các yêu cầu điều 6.3 và điều 7.1 được xác định trong TCVN: 14618:2026 , cũng áp dụng cho mối quan hệ giữa TSP và các nhà cung cấp thành phần dịch vụ tin cậy khi một phần hoạt động của TSP được cung cấp bởi các bên thứ ba.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.8.6.2: TSP phải cung cấp tất cả các dịch vụ chứng thực của mình phù hợp với CPS đã công bố.
6.8.7 Tuyên bố miễn trừ bảo đảm
Xem điều 6.8.6.
Chú thích: Xem thêm điều A.2 để biết thông tin bổ sung.
6.8.8 Giới hạn trách nhiệm 
Các giới hạn trách nhiệm được quy định trong điều khoản và điều kiện theo điều 6.9.4.
Chú thích: Đối với TSP hoạt động tại EU, xem Điều 13 của Quy định (EU) số 910/2014 Regulation (EU) No 910/2014.
6.8.9 Bồi thường
Không áp dụng.
6.8.10 Thời hạn và chấm dứt
Không áp dụng
6.8.11 Thông báo và trao đổi với các bên tham gia 
Không áp dụng
6.8.12 Sửa đổi 
Không áp dụng
6.8.13 Quy trình giải quyết tranh chấp 
6.8.13.1: Mục h) của yêu cầu tại điều 6.2 được xác định trong TCVN: 14618:2026, và yêu cầu tại điều 7.1 trong cùng tài liệu phải được áp dụng.
Chú thích: Xem thêm điều A.2 để biết thông tin bổ sung.
6.8.14 Luật điều chỉnh
Không áp dụng
6.8.15 Tuân thủ pháp luật áp dụng 
6.8.15.1: Các yêu cầu tại điều 7.13 được xác định trong TCVN: 14618:2026 phải được áp dụng.
6.8.16 Điều khoản khác
Không áp dụng
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6.9.1 Tổ chức 
6.9.1.1: Các yêu cầu được xác định trong TCVN: 14618:2026, điều 7.1 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.9.1.2: Các bộ phận của TSP liên quan đến việc tạo chứng thư và quản lý thu hồi phải độc lập với các tổ chức khác trong các quyết định liên quan đến thiết lập, cung cấp, duy trì và tạm dừng dịch vụ theo các chính sách chứng thư áp dụng.
Cụ thể:
6.9.1.3: Lãnh đạo cấp cao, nhân sự cấp cao và nhân sự ở vai trò tin cậy của TSP liên quan đến việc tạo chứng thư và quản lý thu hồi phải không chịu bất kỳ áp lực thương mại, tài chính hoặc áp lực khác nào có thể ảnh hưởng tiêu cực đến độ tin cậy của dịch vụ cung cấp.
Chú thích: TSP có thể cần xem xét các yêu cầu về quyền riêng tư.
6.9.1.4: Các bộ phận của TSP liên quan đến việc tạo chứng thư và quản lý thu hồi phải có cơ cấu tổ chức được ghi nhận bằng tài liệu, đảm bảo tính khách quan trong hoạt động.
6.9.2 Kiểm thử
6.9.2.1: TSP phải cung cấp khả năng cho bên thứ ba kiểm tra và thử nghiệm tất cả các loại chứng thư chữ ký số mà TSP phát hành.
6.9.2.1.1: Tại điều 6.9.2.1, TSP có thể sử dụng các chứng thư chữ ký số được cấp trên môi trường sản xuất.
6.9.2.1.2: Khi sử dụng chứng thư chữ ký số được cấp trên môi trường sản xuất cho mục đích kiểm thử theo 6.9.2.1, các chứng thư này phải tuân thủ các yêu cầu của chính sách chứng thư chữ ký số áp dụng.
Chú thích: TSP có thể sử dụng bí danh để đảm bảo bảo vệ dữ liệu cá nhân.
6.9.2.2 Khi chứng thư chữ ký số cấp trên môi trường sản xuất được sử dụng cho mục đích kiểm thử, TSP phải nêu trong CPS cách thức đảm bảo rằng các chứng thư chữ ký số kiểm thử không thể được sử dụng ngoài phạm vi kiểm thử.
Ví dụ: Bên kiểm thử ký tài liệu; chứng thư chữ ký số được thu hồi sau thời gian kiểm thử.
6.9.3 Khả năng tiếp cận
6.9.3.1: Các yêu cầu tại điều 7.13 được xác định trong TCVN: 14618:2026 phải được áp dụng.
6.9.4 Điều khoản và điều kiện
6.9.4-01: Các yêu cầu được xác định trong TCVN: 14618:2026, điều 6.2 phải được áp dụng.
Ngoài ra, áp dụng các yêu cầu cụ thể sau:
6.9.4.2: Điều khoản và điều kiện phải bao gồm tối thiểu các nội dung sau:
a) chỉ dẫn về những gì được coi là việc chấp nhận chứng thư, theo quy định tại 6.3.4.1.
b) khoảng thời gian lưu giữ hồ sơ theo 6.3.4.17;
c) nghĩa vụ của thuê bao theo quy định tại 6.3.5.1;
d) khi áp dụng, nghĩa vụ của chủ thể theo quy định tại 6.3.5.2;
e) thông báo dành cho bên tin cậy theo quy định tại 6.3.5.3;
f) các cách thức mà một chính sách cụ thể bổ sung hoặc hạn chế thêm các yêu cầu của CP như được định nghĩa trong tài liệu hiện tại, xem 7.2.1.
6.9.4.3: TSP có thể giới hạn trách nhiệm của mình như được nêu trong điều 9.8 của BRG.
Chú thích: Điều 9.8 của BRG quy định các khả năng để TSP giới hạn trách nhiệm đối với các chính sách [OVCP], [IVCP], [DVCP] hoặc [EVCP].
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7.1.1: Cơ quan ban hành CP ngoài các CP được định nghĩa tại điều 5 phải chứng minh rằng CP đó có hiệu lực và được áp dụng thực tế.
Cụ thể, khi TSP ban hành các CP khác:
7.1.2: CP phải xác định rõ chính sách chứng thư chữ ký số nào được định nghĩa trong tiêu chuẩn này được sử dụng làm cơ sở, cùng với các sai khác (variances) được áp dụng.
7.1.3: Phải có một cơ quan (ví dụ: cơ quan quản lý chính sách) có thẩm quyền cuối cùng và chịu trách nhiệm phê duyệt CP.
7.1.4: Nên thực hiện đánh giá rủi ro để đánh giá yêu cầu nghiệp vụ và xác định các yêu cầu an ninh cần đưa vào CP cho cộng đồng và phạm vi áp dụng.
7.1.5: CP nên được phê duyệt và sửa đổi theo một quy trình xem xét đã định nghĩa, bao gồm trách nhiệm duy trì CP.
7.1.6: Nên có quy trình xem xét để đảm bảo CP được CPS của CA hỗ trợ đầy đủ.
7.1.7: TSP nên công bố các CP mà mình hỗ trợ cho cộng đồng người dùng.
Chú thích: Cộng đồng người dùng bao gồm thuê bao/chủ thể đủ điều kiện nhận chứng thư chữ ký số theo chính sách và các bên tin cậy.
7.1.8: Các bản sửa đổi của CP nên được cung cấp cho thuê bao và bên tin cậy.
7.1.9: CP phải bao gồm hoặc hạn chế thêm tất cả các yêu cầu trong điều 5 và 6 khi không có đánh dấu cụ thể liên quan đến CP theo điều 5.3.
7.1.10: CP phải quy định yêu cầu về hồ sơ chứng thư theo ISO/IEC 9594-8.
7.1.11: Nên sử dụng các hồ sơ chứng thư chữ ký số theo ETSI EN 319 412 phần 2 đến 4 khi phù hợp.
7.1.12: Phải có một mã định danh đối tượng duy nhất cho CP theo yêu cầu của ISO/IEC 9594-8.
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7.2.1: Thuê bao và các bên tin cậy phải được thông báo, như một phần của việc triển khai các yêu cầu tại điều 6.9.4, về các cách thức mà chính sách cụ thể bổ sung hoặc ràng buộc chặt hơn các yêu cầu của CP được định nghĩa trong tài liệu hiện hành.
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Tuyên bố công bố PKI mẫu
A.1 Giới thiệu
Tuyên bố công bố PKI mẫu được đề xuất nhằm sử dụng như một công cụ bổ sung để TSP công bố thông tin và thông báo.
Tuyên bố công bố PKI có thể hỗ trợ TSP đáp ứng các yêu cầu và mối quan tâm về quản lý, đặc biệt là những yêu cầu và mối quan tâm liên quan đến việc triển khai cho người tiêu dùng.
Ngoài ra, mục đích của tuyên bố công bố PKI mẫu là thúc đẩy việc “tự điều chỉnh” trong ngành và xây dựng sự đồng thuận về những yếu tố của CP và/hoặc CPS cần được nhấn mạnh và công bố.
Mặc dù các tài liệu CP và CPS là cần thiết để mô tả và điều chỉnh các chính sách và thực hành chứng thư, nhiều người sử dụng PKI, đặc biệt là người tiêu dùng, nhận thấy các tài liệu này khó hiểu.
Do đó, cần có một công cụ bổ sung và đơn giản hóa nhằm hỗ trợ người sử dụng PKI đưa ra các quyết định tin cậy có đầy đủ thông tin.
Do đó, tuyên bố công bố PKI không nhằm thay thế CP hoặc CPS.
Phụ lục này cung cấp một ví dụ về cấu trúc của một tuyên bố công bố PKI.
A.2 Cấu trúc của PDS
PDS bao gồm một điều khoản cho mỗi loại tuyên bố được xác định. Mỗi điều khoản của PDS bao gồm một tuyên bố mang tính mô tả, có thể bao gồm các siêu liên kết đến các điều khoản CP/CPS có liên quan.
	Loại tuyên bố
	Mô tả tuyên bố
	Các yêu cầu cụ thể của chính sách chứng thư chữ ký số

	Thông tin liên hệ của TSP
	Tên, địa điểm và thông tin liên hệ có liên quan của CA/PKI (tên người chịu trách nhiệm, địa chỉ, website, thư điện tử, FAQ, v.v.), bao gồm thông tin rõ ràng về cách liên hệ với TSP để yêu cầu thu hồi chứng thư chữ ký số
	

	Loại chứng thư, quy trình xác thực và mục đích sử dụng
	Mô tả từng lớp/loại chứng thư do CA phát hành, các quy trình xác thực tương ứng và mọi hạn chế về việc sử dụng chứng thư.
	Bất kỳ giới hạn nào về việc sử dụng chứng thư chữ ký số.
Chính sách có áp dụng cho chứng thư được phát hành cho công chúng hay không.
CP được áp dụng (bao gồm OID và phần tóm tắt ngắn gọn).

	Giới hạn sử dụng để tin cậy
	Các giới hạn sử dụng để tin cậy, nếu có.
	Chỉ dẫn rằng chứng thư chỉ được sử dụng cho chữ ký điện tử hoặc dấu điện tử.
Khoảng thời gian thông tin đăng ký và nhật ký sự kiện của TSP (xem các điều 6.4.5 và 6.4.6) được duy trì và do đó có sẵn để cung cấp bằng chứng hỗ trợ.

	Nghĩa vụ của thuê bao 
	Mô tả hoặc viện dẫn đến các nghịa vụ quan trọng của thuê bao
	Các nghĩa vụ của thuê bao được quy định tại điều 6.3.5, các mục từ a) đến j) của 6.3.5.2, bao gồm việc chính sách có yêu cầu sử dụng thiết bị mật mã an toàn hay không.

	Nghĩa vụ kiểm tra trạng thái chứng thư chữ ký số của bên tin cậy
	Mức độ mà bên tin cậy có nghĩa vụ kiểm tra trạng thái chứng thư và viện dẫn đến phần giải thích thêm..
	Thông tin về cách xác thực chứng thư, bao gồm các yêu cầu kiểm tra trạng thái thu hồi của chứng thư, để bên tin cậy được coi là “tin cậy hợp lý” vào chứng thư (xem điều 6.3.5, các mục a) đến c) của OVR-6.3.5-03).

	Bảo đảm có giới hạn và tuyên bố miễn trừ trách nhiệm/Giới hạn trách nhiệm
	Tóm tắt về bảo đảm, các tuyên bố miễn trừ trách nhiệm, các giới hạn trách nhiệm và mọi chương trình bảo đảm hoặc bảo hiểm áp dụng.
	Các giới hạn trách nhiệm (xem điều 6.8.8).

	Các thỏa thuận, CPS, CP áp dụng
	Nhận dạng và viện dẫn đến các thỏa thuận, CPS, CP áp dụng và các tài liệu có liên quan khác.
	CP được áp dụng

	Chính sách bảo vệ dữ liệu cá nhân
	Mô tả và viện dẫn đến chính sách bảo vệ dữ liệu cá nhân áp dụng.
	Xem điều 6.8.4 về các vấn đề liên quan đến bảo vệ dữ liệu.
Khoảng thời gian lưu giữ thông tin đăng ký (xem điều 6.3.4, 6.3.4.17).

	Chính sách hoàn tiền
	Mô tả và viện dẫn đến chính sách hoàn tiền áp dụng
	

	Pháp luật áp dụng, khiếu nại và giải quyết tranh chấp
	Tuyên bố về lựa chọn pháp luật, thủ tục khiếu nại và các cơ chế giải quyết tranh chấp (dự kiến thường bao gồm viện dẫn đến các dịch vụ trọng tài của Phòng Thương mại Quốc tế).
	Các thủ tục khiếu nại và giải quyết tranh chấp.

	Giấy phép, dấu tin cậy và kiểm toán của TSP và kho lưu trữ
	Tóm tắt về mọi giấy phép của cơ quan nhà nước, các chương trình dấu điện tử; và mô tả quy trình kiểm toán và, nếu áp dụng, tổ chức kiểm toán.
	Nếu TSP đã được chứng nhận phù hợp với một CP, và nếu có, thì thông qua chương trình nào.


A.3 Định dạng PDS
PDS phải được cung cấp ở định dạng PDF/A theo quy định tại ISO 19005, Phần 1 đến Phần 3.
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Danh mục kiểm tra đánh giá sự phù hợp
Danh mục kiểm tra đối với các yêu cầu về chính sách được quy định trong tiêu chuẩn này, cũng như các yêu cầu chung không phụ thuộc vào TSP (được quy định trong ETSI EN 319 401), được nêu trong ETSI TR 119 411-4 .
Danh mục kiểm tra cung cấp tất cả các mã định danh yêu cầu theo cách thức cho phép chính TSP sử dụng danh mục này để chuẩn bị cho việc đánh giá các thực hành của mình so với các yêu cầu của tiêu chuẩn này (tức là làm cơ sở cho việc tự công bố sự phù hợp) và/hoặc cho đánh giá viên sử dụng khi tiến hành đánh giá, nhằm tạo thuận lợi cho cả đánh giá viên và TSP được đánh giá.

[bookmark: _Toc240558327]Phụ lục C (tham khảo):
Tài liệu tham khảo
Khuyến nghị ITU-T X.843/ISO/IEC 15945: “Công nghệ thông tin - Kỹ thuật an toàn - Đặc tả các dịch vụ của TTP hỗ trợ ứng dụng chữ ký số”.
Khuyến nghị ITU-T X.842/ISO/IEC 14516: “Công nghệ thông tin - Kỹ thuật an toàn - Hướng dẫn về việc sử dụng và quản lý các dịch vụ của Bên thứ ba tin cậy”.
ANSI X9.79: “Cơ sở hạ tầng khóa công khai - Thực hành và khuôn khổ chính sách”.
	Ngày ban hành
	Phiên bản
	Thông tin về các thay đổi

	02/ 2016 
	1.1.1 
	Công bố

	 6/2017 
	1.2.0
	Dưới đây là danh sách không đầy đủ các thay đổi được thực hiện kể từ V1.1.1.
* Tất cả các yêu cầu được đánh số theo quy định tại điều 3.4.
* Đánh số yêu cầu: tất cả các yêu cầu được nhận dạng bằng một số duy nhất.
* Xem xét các phiên bản mới của các tài liệu của CAB Forum (EVCG V.1.6.1 đối với ECVP và BRG v1.4.2 đối với PTC).
* Thực hiện một số thay đổi về biên tập và làm rõ nội dung.
* Điều chỉnh các định nghĩa về CRL và CARL.
* Bổ sung các định nghĩa mới về thu hồi (revocation) và tên miền (domain name).
* Làm rõ các khái niệm CA và TSP (đồng thời áp dụng nhất quán các khái niệm này trong toàn bộ tài liệu).
* Bổ sung một CP, là IVCP, dành cho các chứng thư bao gồm thông tin nhận dạng cá nhân đã được xác thực của chủ thể.
* Làm rõ về dịch vụ cung cấp thiết bị của chủ thể (subject device provisioning service) để bao quát thực tế rằng dịch vụ này bao gồm cả việc quản lý “khóa mềm (soft keys)”.
* Làm rõ rằng xác thực danh tính (identity validation) là một phần của ít nhất một trong các quy trình sau: yêu cầu cấp chứng thư (certificate application), phát hành chứng thư chữ ký số (certificate issuance), cung cấp thiết bị của chủ thể (subject device provisioning).
* Làm rõ yêu cầu đề cập đến việc “phát hành chứng thư có xem xét ngày hết hạn của chứng thư chữ ký số  CA” bằng cách thay thế bằng yêu cầu “phát hành các chứng thư chữ ký số có thời hạn hiệu lực vượt quá thời hạn của chứng thư chữ ký số ký của CA”, cùng với các quy định bổ sung.
* Làm rõ yêu cầu về tái phân công DN (DN re-assignment).
* Làm rõ các yêu cầu liên quan đến thỏa thuận với thuê bao (subscriber agreement), theo đó thỏa thuận không còn cần phải được “ký (signed)” mà thay vào đó phải được “phê chuẩn (ratified)”.
* Làm rõ các yêu cầu liên quan đến “xác nhận rằng thông tin trong chứng thư là chính xác” bằng cách quy định “thông tin được lưu giữ trong chứng thư là chính xác”, đồng thời cho phép thực hiện việc này bằng cách viện dẫn (ví dụ: viện dẫn đến CP).
* Nới lỏng nghĩa vụ thông báo cho chủ thể trong trường hợp chứng thư bị thu hồi (ví dụ: việc thông báo có thể không thực hiện được nếu chủ thể đã qua đời).
* Quy định giá trị cho trường CRL nextUpdate khi CRL là CRL cuối cùng được phát hành cho một phạm vi nhất định.
* Bắt buộc hỗ trợ CRL hoặc OCSP. OCSP vẫn được khuyến nghị và là bắt buộc đối với một số CP nhất định, nhưng không còn bắt buộc một cách tuyệt đối đối với tất cả các CP.
* Trusted Role được xác định trong TS 419261 phải được hỗ trợ (không còn là yêu cầu bắt buộc).
* Mở rộng một số yêu cầu đối với khóa ký chứng thư chữ ký số của CA (CA certificate signing keys) sang các khóa được sử dụng bởi dịch vụ thu hồi và dịch vụ đăng ký.
* Bổ sung các yêu cầu đối với hồ sơ OCSP (OCSP profile); nếu bộ đáp ứng OCSP nhận được yêu cầu về trạng thái của một chứng thư chữ ký sốchưa được phát hành, bộ đáp ứng không được trả về trạng thái “good” và TSP phải giám sát các yêu cầu như vậy.
* Yêu cầu pháp nhân chủ thể (subject legal person) phải phê chuẩn phần thứ hai của thỏa thuận với thuê bao.
* Bổ sung yêu cầu đối với thiết bị đáng tin cậy (HSM): thiết bị phải được vận hành trong cấu hình đã được đánh giá (evaluated configuration) như được mô tả trong tài liệu hướng dẫn của CC (Common Criteria) hoặc trong một cấu hình tương đương.
* Làm rõ các thành phần tối thiểu phải có trong các điều khoản và điều kiện chung (general terms and conditions) tại điều 6.4.9.
* Xóa nội dung “Nếu Trust Anchor của TSP được ký bởi một Root CA nằm ngoài phạm vi áp dụng của các chính sách TSP thì các yêu cầu đối với Root CA sẽ áp dụng cho Trust Anchor của TSP.” do định nghĩa về Root CA đã đủ rõ để quy định vấn đề này.
* Loại bỏ các viện dẫn đến sự hiện diện trực tiếp của thuê bao (physical presence of the subscriber) tại điều 6.3.6 (gia hạn – renewal).

	01/2028
	1.2.2
	Thực hiện sau khi lấy ý kiến công khai theo quy định của ENAP, các thay đổi sau đã được thực hiện.
Tại https://docbox.etsi.org/esi/Open/Compared_deliverables, có thể xem các thay đổi đã được thực hiện giữa phiên bản đã công bố trước đó (v1.1.1) và phiên bản này.
REV-6.2.4-05 thay thế cụm từ “in advance” bằng “at a future date” và sửa lại viện dẫn không chính xác.
Hài hòa việc sử dụng các thuật ngữ “electronic signature”, “electronic seal” và “digital signature”, đồng thời viện dẫn đến việc sử dụng khóa chứng thư thuộc loại A, B hoặc F như quy định tại điều 4.3.2 của ETSI EN 319 412-2, nhằm khái quát hóa việc sử dụng chữ ký điện tử hoặc dấu điện tử cho các mục đích sử dụng ngoài phạm vi của Quy định eIDAS (chủ yếu ảnh hưởng đến OVR-6.3.5-01 và SDP-6.3.12-03).

Soạn thảo lại OVR-6.3.5-01, vì yêu cầu trước đây quy định các nghĩa vụ của thuê bao phải bao gồm nguyên văn các mục từ a) đến j) được nêu dưới đây, tức là sao chép nguyên văn nội dung của tiêu chuẩn; đồng thời điều chỉnh OVR-6.3.5-02 cho phù hợp.
Bổ sung REV-6.3.9-02 để yêu cầu thực hiện thu hồi trong một số trường hợp nhất định.

	4/2018
	1.2.2
	Công bố

	9/2020
	1.2.3
	CR#1 Sắp xếp lại điều 4.2 để phù hợp với các tài liệu chính sách ETSI/ESI khác.
CR#2 Xử lý thu hồi và các độ trễ trong quá trình thu hồi.
CR#3 Chứng thư chữ ký số có thời hạn ngắn.
CR#4 Làm rõ và sửa DIS 6.1-01, 02 và 03.
CR#5 Làm rõ tính “nhất quán” (consistency) giữa OCSP/CRL.
CR#6 “Thiết bị người dùng an toàn (secure user device)” so với các thuật ngữ thay thế.
CR#8 Đưa dữ liệu ngẫu nhiên vào tbsCertificate.
CR#9 Sửa các nội dung trong chú thích dưới OVR-6.4.3-01.
CR#10 Bằng chứng về việc sở hữu hoặc kiểm soát khóa.
CR#11 Tách biệt các thành phần của dịch vụ tin cậy.
CR#12 Ý nghĩa của “ratifying” (phê chuẩn).
CR#13 TSP quản lý khóa riêng.
CR#14 Thu hồi “khóa (key)”.
CR#15 Tiếp nhận các yêu cầu từ ETSI EN 319 411-2.
CR#16 Khả năng áp dụng các yêu cầu của LCP/NCP đối với DV v.v.
CR#17 Làm cho các viện dẫn đến CAB Forum mang tính không đặc thù.
CR#18 Phân tách TSP – RA – Thuê bao.
CR#19 Thu hồi CA.
CR#20 Thu thập bằng chứng và lưu trữ hồ sơ trong quá trình đăng ký.
CR#21 Chủ thể của chứng thư chữ ký số SSL không thể là pháp nhân.
CR#22 Điều chỉnh lại sự phù hợp giữa DVCP và các yêu cầu của CAB Forum BR.
CR#23 Chứng thư chữ ký số thử nghiệm.
CR#24 Rà soát và hoàn thiện chung.
CR#25 Giới hạn kích thước tên chủ thể theo IETF RFC 5280.
CR#26 Sửa và làm rõ việc sửa đổi chứng thư chữ ký số, cấp lại khóa (rekey) và gia hạn (renew).
CR#27 Làm rõ yêu cầu cập nhật CRL mỗi 24 giờ.

	4/2023
	1.3.5
	CR#01 Chứng nhận HSM – cập nhật trạng thái của các tiêu chuẩn CEN; cho phép FIPS 2 hoặc FIPS 3.
CR#02 Đảm bảo rằng, theo mặc định, khoảng thời gian 24 giờ được tuân thủ.
CR#03 Xung đột lợi ích.
CR#04 Viện dẫn ETSI TS 119 461 đối với việc xác minh danh tính (identity proofing).
CR#05 Cho phép tái sử dụng bằng chứng hiện có để xác thực danh tính (đối với rekey, renew, v.v.).
CR#06 (tích hợp CR#007 trước đây) Theo kịp các Baseline Requirements và EV Guidelines, đồng thời xác định vị trí và cách thức viện dẫn hoặc không viện dẫn các CA/B Baseline Requirements và EV Guidelines trong các CP của ETSI.
CR#08 Lỗi đánh máy: OVR-5.1-03A phải là 5.2.
[bookmark: _GoBack]CR#09 REQ-6.2.2-01 về xác thực danh tính chứa 2 yêu cầu SHALL.
CR#10 Việc không có OCSPnoCheck có thể tạo ra vòng lặp (loop).
CR#11 Điều chỉnh lịch sử thay đổi (history).
CR#12 Lỗi đánh máy: tại REV-6.3.9-15, viện dẫn SDP-6.5.1-2 là không chính xác; phải là SDP-6.5.1-21.
CR#13 Bổ sung viện dẫn đến TR 119 411-5 trong phạm vi áp dụng (scope).
CR#14 Truy vết các yêu cầu thu hồi (reclamations) đối với chứng thư chữ ký số ngắn hạn (short-term certificates).
CR#15 Cập nhật viện dẫn đến 101 533.
CR#16 Chứng thư chữ ký số phục vụ mục đích kiểm thử (testing certificates).
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