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Loi néi dau

TCVN XXXX:2026 dwoc xay dwng trén co s& ETSI TS
119 511 V1.2.1 (2025-10) cla Vién Tiéu chuan Vién
théng chau Au (ETSI), cé didu chinh va bd sung dé phu

hop v&i muc dich ap dung tai Viét Nam.

TCVN XXXX:2026 do Trung tdm Chirng thuc dién tor
quéc gia bién soan, Uy ban Tiéu chuan Do lwéng Chét
lwong Quéc gia thdm dinh, Bé Khoa hoc va Céng nghé

coéng bb.



L&i gidi thiéu

Chir ky sb, d4u thoi gian va céac bang chirng dwa trén co ché mat ma ngay cang dwoc st dung rdng rai
trong giao dich dién tlr. Tuy nhién, mirc dé an toan va sw phu hop cla thuat toan mat ma, do dai khoa,

ham bam va coéng nghé xac thyc thay ddi theo thdi gian.

Viéc duy tri kha nang xac thwec chi ky s, trang thai hiéu lwc ctia chir ky sé va bang chirng vé sw ton tai
cla di liéu trong thdi gian dai doi hdi cac co ché bdo quan phu hop. Cac co ché nay cé thé bao gdm thu
thap va bao vé dir liéu xac thuc, str dung diu thdi gian hodc ban ghi bang chirng, giam sat mirc do an

toan cla thuat toan va tang cwdng bang chirng truwdc khi co ché mat ma hién tai suy yéu.

Tiéu chuan nay s dung thuat ngir “dich vu bao quan” dé goi tat dich vu lwu tri va xac nhan tinh toan
ven cla thdng diép di¥ liéu dwoc thue hién bang ky thuat chiy ky sb. Dich vu bdo quan cé thé co lwu triy,
c6 lwu triv tam thdi hodc khong Iwu trir div liéu; vi vay, “bdo quan” trong tiéu chuén nay khéng ddng nhét

v&i chire nang lwu triv div liéu théng thuong.

Tiéu chuan quy dinh cac yéu cau vé chinh sach, quan ly, van hanh va an toan déi véi td chirc cung cép

dich vu bdo quan, Iam co s& cho viéc trién khai, giam sat va danh gia sw phu hop cda dich vu.
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Giao dich dién tir - Yéu cau vé chinh sach va an toan doéi véi toé
chirc cung cap dich vu lwu trir va xac nhan tinh toan ven cia théng
diép dir liéu

Electronic transactions - Policy and security requirements for providers of data-message preservation

and integrity validation services

1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau vé chinh sach va an toan déi véi té chirc cung cép dich vu bao
quan dai han chir ky sb va di¥ liéu tdng quat, bao gom di liéu da ky s6 hodc chwa ky sb, bang ky thuat
chi ky sb.

Tiéu chuén nay ap dung cho dich vu nham duy tri trong thoi gian dai khd nang xac thuc chir ky sb va
trang thai hiéu luc ctia chiv ky s6, cung cép bang chirng vé sw tdn tai ctia dir liéu, va/hodc tdng cuong
bang chirng bdo quan do bén ngoai cung cép. Tiéu chuan bao quat cac md hinh dich vu ¢6 lwu trik, co

Iwu trlr tam thoi va khéng lwu triv.

Tiéu chuan nay khoéng quy dinh viéc chuyén dbi di liéu gbc sang ddi twong div liéu khac cé néi dung va

nglr nghia twong dwong nham x& ly sy 16i thoi cdia dinh dang div liéu hodc phan mém hién thi.

2 Tailiéu vién dan

CAc tai liéu vién dan sau day rat can thiét cho viéc ap dung tiéu chuan nay. Dbi vai tai liéu vién dan ghi
nam cong bd thi ap dung phién ban dwoc néu. Déi vai tai liéu vien dan khong ghi ndm cong bé thi ap

dung phién ban méi nhét, bao gdm ca cac stra ddi (néu cd).

ETSI EN 319 401, Electronic Signatures and Trust Infrastructures (ESI); General Policy Requirements
for Trust Service Providers (Chir ky dién tlr va ha tang tin cay (ESI) — Yéu cau chung vé chinh sach dbi
v6i td chirc cung cép dich vu tin cay).

ETSI EN 319 403, Electronic Signatures and Trust Infrastructures (ESI); Trust Service Provider
Conformity Assessment; Requirements for conformity assessment bodies assessing Trust Service
Providers (Chir ky dién t& va ha tang tin cay (ESI) — Danh gia sw phu hop dbi véi td chire cung cép dich
vu tin cay — Yéu cau déi v&i té chirc danh gia sw phu hop thwe hién danh gia td chire cung cép dich vu

tin cay).

ETSI EN 319 411-1, Electronic Signatures and Trust Infrastructures (ESI); Policy and security

requirements for Trust Service Providers issuing cettificates; Part 1: General requirements (Chr ky dién
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tl va ha tang tin cay (ESI) — Yéu cau vé chinh sach va an toan déi véi té chirc cung cép dich vu tin cay
phat hanh ching thu chiv ky sé — Phan 1: Yéu cau chung).

ETSI TS 119 512, Electronic Signatures and Trust Infrastructures (ESI); Protocols for trust service
providers providing long-term data preservation services (Ch ky dién t&r va ha tang tin cay (ESI) — Giao
thire danh cho td chirc cung cép dich vu tin cay cung cp dich vu bao quan dir liéu dai han).

EN 419241-1, Trustworthy Systems Supporting Server Signing; Part 1: General System Security
Requirements (CEN) (Hé théng tin cay hd tro' ky sé trén may chd — Phan 1: Yéu ciu chung vé an toan
hé thdng).

EN 419241-2, Trustworthy Systems Supporting Server Signing; Part 2: Protection Profile for QSCD for
Server Signing (CEN) (Hé théng tin cay hé tro ky sb trén may chi — Phan 2: H6 so béo vé dbi véi thiét
bi tao chi ky s6 du diéu kién dung cho ky sb trén may chu).

[EN 419221-5, Protection Profiles for TSP Cryptographic Modules; Part 5: Cryptographic Module for Trust
Services (CEN) (Hb so bao vé dbi véi mo-dun mat ma cla té chire cung cép dich vu tin cay — Phan 5:
M6-dun mat ma dung cho dich vu tin cay).

ISO/IEC 15408 (all parts), Information technology — Security techniques — Evaluation criteria for IT

security (Cong nghé théng tin — Ky thuat an toan — Tiéu chi danh gia an toan céng nghé théng tin).

ISO/IEC 19790, Information technology — Security techniques — Security requirements for
cryptographic modules (Céng nghé théng tin — K§ thuat an toan — Yéu cau an toan déi véi mo-dun mat
ma).

IETF RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile (Ha tAng khoa cong khai X.509 trén Internet — H6 so chirng thw chi¥ ky s va danh sach chirng
thw chir ky s bi thu héi).

IETF RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) (Ha tAng khoa cong
khai X.509 trén Internet — Giao thirc d4u thoi gian).

IETF RFC 4998, Evidence Record Syntax (ERS) (Cu phap ban ghi bang chirng).

IETF RFC 6283, Extensible Markup Language Evidence Record Syntax (XMLERS) (Cu phap ban ghi
bang chirng st dung ngdn ng» danh ddu mé réng).

3 Thuat ngip, dinh nghia, ky hiéu va chir viét tat
31 Thuat ngir va dinh nghia

3.1.1

Vung chtra (container)

DPéi twong div liéu chira mot tap hop cac ddi twong dir liéu va théng tin bd sung tuy chon mb ta cac dbi

twong di liéu dwoc chira, ndi dung clia ching va méi quan hé gitra chung.
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Vi DU: Binh dang viing chtra c6 thé dwa trén ZIP theo ISO/IEC 21320-1 hodc XML. ASiC & mét vi du ca ving

chra dwa trén ZIP.
CHU THICH 1: Théng tin bé sung cé thé bao gébm chir ky s, dau thoi gian, ban ghi bang chirng, dir liéu xac thuc
(CRL, phan hdi OCSP) va bao céo xac thuc.

3.1.2

Do6i twong div liéu (data object)

Dir liéu nhij phan hodc di¥ liéu octet thuc té dwoc (rng dung xt ly, vi du bién ddi, tinh gia tri bam hoéc ky
s6, va co thé gén véi thong tin bd sung nhw dinh danh, phwong thire ma héa, kich thwéc hodc loai div
liéu.

3.1.3

Vung chira déi twwong bao quan dang chénh léch (delta preservation object container)

\Vuing chira d6i twong bao quan dac biét mé ta sy khac biét so véi mét ving chira déi twong bdo quan

da ton tai.

3.1.4

Ky thuat chir ky sé (digital signature techniques)

Cac ky thuat dwa trén chiy ky sb, dau thdi gian hodc ban ghi bang chirng.
3.1.5

Ban ghi bang chirng (evidence record)

DPon vi di¥ liéu c6 thé dwoc sir dung dé chirng minh s tén tai cia mét déi twong div liéu dwoc bao quan
ho&c mét nhém ddi twong dir liéu dwoc bdo quan tai mét thoi diém xac dinh.

CHU THICH 1: Xem IETF RFC 4998, [ETF RFC 6283 va ETSI TS 119 122-3.
3.1.6
Th&i han dw kién ctia bang chirng (expected evidence duration)

Déi v&i dich vu bdo quan ¢é lwu trir tam thdi hodc khéng Iwu trr, khodng thoi gian ma dich vu bao quan

dw kién bang chirng bao quan c6 thé dwoc sir dung dé dat dwoc muc tiéu bao quan.
3.1.7
Goi xuat - nhap (export-import package)

Théng tin dwoc trich xuét tir dich vu bao quan, bao gébm dbi twong di liéu giri (SubDO), bang chirng
b&o quan va siéu di¥ liéu lién quan dén bao quan, cho phép mét dich vu bdo quan khac nhap théng tin

va tiép tuc dat dwoc muc tiéu béo quan.
3.1.8

Dai han (long-term)

10
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Khoang thdi gian ma céac thay déi cdng nghé co thé anh hwéng.
Vi DU: Sw 16i thoi clia thuat toan mat ma, kich thwdc khda, ham bam hodc viéc 16 khoa.
3.1.9
Bao quan dai han (long-term preservation)

Viéc kéo dai trang thai hiéu lwc clha chir ky sbé trong thoi gian dai va/hodc cung cép bang chirng vé sw
ton tai cGia div liéu trong thoi gian dai, bat chap sw 16i thoi clia thuat toan mat ma, do dai khéa, ham bam,

viéc khéa bi xam pham hodc viéc mét kha nang kiém tra trang thai hiéu luc cia chirng thw chir ky sé.
3.1.10

Siéu dir liéu (metadata)

D@ liéu mo ta dir liéu khac.

CHU THICH 1: Nguén: ISO 14721:2012.

3.1.11

Giao thurec thong bao (notification protocol)

Giao thirc dwoc dich vu bdo quan st dung dé gtri thong bao téi may khach dich vu bao quan.
3.1.12

May khach dich vu bao quan (preservation client)

Thanh phan ho&c phan mém twong tac véi dich vu bao quan théng qua giao thirc bdo quan.
3.1.13

Bang chirng bao quan (preservation evidence)

Béang chirng do dich vu bao quén tao ra, c6 thé dwoc s dung dé& chirng minh mét hodc nhiéu muc tiéu

bao quan da dwoc dap ng ddi véi mot déi twong bao quan xac dinh.
3.1.14

Tang cwong bang chirng bao quan (preservation evidence augmentation)

Viéc bd sung di¥ liéu vao béng chirng bdo quan hién cé nhdm kéo dai thdi han hiéu lwc clia béng chirng do.

Vi DU: Thém d4u thoi gian ma&i bao vé di liéu xac thyc bd sung hodc st* dung ham bam manh hon.
3.1.15
Chinh sach bang chirng bao quan (preservation evidence policy)

Tap hop cac quy téc, quy dinh yéu cau va quy trinh ndi bd dé tao bang chirng bdo quan hodc quy dinh

cach xac thuc bang chirng bao quan.
3.1.16

Th&i han lwu gitr bang chirng bao quan (preservation evidence retention period)

11
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La khoang thoi gian ma bang chirng dwoc tao theo ché dd bat déng bo co thé dwoc truy xuét tir dich vu

b&o quan ap dung di véi dich vu bado quan c6 lwu trir tam thei [WTS].

3.1.17

Muc tiéu bao quan (preservation goal)

Mét trong cac muc tiéu dat dwoc trong khodng thdi gian dai: duy tri trang thai hiéu lwc cta chir ky sb,
cung cap bang chirng vé sy ton tai cGa di liéu, hodc tang cwéng bang chirng bdo quén do bén ngoai
cung cép.

CHU THICH 1: Dich vu bao quan c6 thé dat mét hodc nhiéu muc tiéu.

3.1.18

Giao dién bao quan (preservation interface)

Thanh phan trién khai giao thirc bdo quan & phia dich vu bdo quan.

3.1.19

Danh muc bao quan (preservation manifest)

Déi twong di liéu trong viing chira dbi twong bao quan, tham chiéu dén cac déi twong dir liéu bao quan,
théng tin bd sung hodc siéu di liéu trong viing chira.

Vi DU: Tép bd sung trong ASiC theo ETSI EN 319 162-1; versionManifest trong TR-ESOR-F; Phan t&r manifest
dang XML trong vung chira dwa trén XML.

3.1.20
D6i twong bao quan (preservation object)

Déi twong di liéu cé kiéu dwoc glri téi, xt ly hodc truy xuét tir dich vu bdo quan.
CHU THICH 1: Béi twong bao quan bao gdm ddi twong di liéu gl viing chira ddi twong bao quan va béng chirng

bao quan.
3.1.21
Vung chira déi twong bao quan (preservation object container)

\Viing chira bao gém mét tap hop cac déi twong dir liéu va cé thé bao gdm siéu di¥ liéu lién quan, théng

tin vé cac déi twong div liéu va danh muc bao quan mé ta ndi dung va méi quan hé gitra ching.
3.1.22
Dinh danh déi twong bao quan (preservation object identifier)

Dinh danh duy nhét cla mét ddi twong bao quan hodc mét tap hop ddi twong bado quan duoc gui téi

dich vu bao quan.
3.1.23

Th&i han bao quan (preservation period)

12
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La khoang thdi gian ma dich vu duy tri viéc bao quan cac déi twong da dwoc glvi va cac bang chirng lién
quan ap dung dbi v&i dich vu bao quan c6 lwu trik [WST].
CHU THICH 1: Cac déi twong bdo quan c6 thé dwoc cap nhat trong thdi han bdo quan.
3.1.24

H6 so bao quan (preservation profile)

Tap hop céc chi tiét trién khai dwoc dinh danh duy nhét, lién quan dén mét mé hinh lwu trir cha dich vu
bao quan va mét hodc nhiéu muc tiéu bao quan, trong dé quy dinh cach thirc tao va xac thwec cac bang
chirng bao quan.

CHU THICH 1: Xem 4.3 cla tiéu chuan nay va phan mo ta phién ban may co thé doc dwoc trong ETSI TS 119 512.
3.1.25

Giao thirc bao quan (preservation protocol)

Giao thirc dwoc str dung dé trao ddi théng tin gitra dich vu bdo quan va may khach dich vu bao quan.
3.1.26

Lwoc do bao quan (preservation scheme)

Tap hop chung cac quy trinh va quy tac lién quan dén mét mé hinh lwu trir ctia dich vu bdo quan va mot
ho&c nhiéu muc tiéu bdo quan, trong d6 md ta khai quat cach thire tao va xac thuc cac bang chirng bao
quan.

CHU THICH 1: Cac hd so bdo quan khac nhau cé thé trién khai ciing mét lwoc dé béo quan.

CHU THICH 2: Mét lwgc d6 bao quan cé thé dwoc trién khai bédi mét hodc nhiéu hd so bao quan.
3.1.27

Dich vu bao quan (preservation service)

La dich vu lwu trir va xac nhan tinh toan ven cta thong diép di liéu

3.1.28

T4 chirc cung cép dich vu bao quan (preservation service provider)

T chirc cung cép dich vu tin cay cung cép dich vu bao quan.

3.1.29

Chinh sach dich vu bao quan (preservation service policy)

Chinh sach dich vu tin cay ap dung cho dich vu bao quan.

3.1.30

Quy ché chirmg thwe dich vu bao quan (preservation service practice statement)

Quy ché chirng thuc dich vu tin cay ap dung cho dich vu bao quan.

13
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3.1.31

M6 hinh lwu trir caa dich vu bao quan (preservation storage model)

Mét trong cac phwong thirc trién khai dich vu bao quan: ¢é lwu trik, c6 lwu trir tam thoi hodc khong Iwu

triv.

3.1.32

Bén gtri dir liéu bao quan (preservation submitter)

Ca nhan hoac t6 chirc s&v dung may khach dich vu bdo quan dé gri déi twong di liéu.
3.1.33

Thué bao dich vu bao quan (preservation subscriber)

Ca nhan hoéc tb chire bj rang budc theo thda thuan véi té chire cung cép dich vu bdo quan vé cac nghia

vu cla thué bao.

3.1.34

Bang chirng vé sw ton tai (proof of existence)

Béang chirng xac 1ap réng mét dbi twong da ton tai tai mot thdi diém cu thé.

3.1.35

Bing chirng veé tinh toan ven (proof of integrity)

Béng chirng xac 1ap réng di liéu khéng bi thay dbi ké tir khi dwoc bao vé.

CHU THICH 1: Bang chirng vé s ton tai doi héi va déng thdi ham y c6 bang chirng vé tinh toan ven.
3.1.36

Thiét bi mat ma an toan (secure cryptographic device)

Thiét bi lwu gitr khéa bi mat ciia ngwdi dung, bao vé khéa khéi bi xam pham va thuwe hién chire néng ky

sb hoac gidi ma thay méat nguwdi dung.

3.1.37

Ngwei ky (signer)

Thuc thé tao ra chiv ky sb.

3.1.38

D6i twong div liéu guri (submission data object)

Déi twong dir liéu gbc do may khach dich vu bdo quan cung cép.

CHU THICH 1: Khi may khach dich vu bdo quan cung cép vung chra déi twong bao quan (POC), POC Ia mét dbi

twong div liéu gri.
3.1.39
14
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Xac nhan thé&i gian (time assertion)

D4u thoi gian hodc ban ghi bang chirng.

3.1.40

Dau th&i gian (TimeStamp)

D4u thoi gian la di¥ liéu dién to gén v&i thdng diép dir liéu cho phép xac dinh thdi gian cua théng diép
di¥ liéu d6 tdn tai & mot thoi diém cu thé.

Nguén: Tai liéu tham khao sé [1]

3.1.41

T6 chirc cap dau thi gian (Time Stamping Authority)

T chire cung cép dich vu tin cay cung cép dich vu cap dau thoi gian.

3.1.42

Dich vu cap dau thi gian (Time Stamping service)

Dich vu tin cay cung cép dich vu cap dau thdi gian, gan théng tin vé thoi gian vao théng diép di liéu.
Nguén: Tai liéu tham khao sb [1]

3.143

Dir liéu xac thwc (validation data)

Dir lieu dwoc sir dung dé xac thuc chi ky sb.

3.1.44

Bén thr ba (relying party)

Bén tiép nhan va dwa vao két qua cua dich vu tin cay dé dwa ra quyét dinh.

3.1.45

Thué bao (subscriber)

Ca nhan hodc t6 chirc dwoc cung cép dich vu tin cay va bj rang budc bdi cac nghia vu theo thda thuan.
3.1.46

Dich vu tin cdy (trust service)

Dich vu tin cay bao gém:

a) Dich vu cap dau thoi gian;

b) Dich vu chirng thye théng diép di liéu;

¢) Dich vu chirng thwc chi ky sb céng cong.

Nguén: Tai liéu tham khao sé [1]
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3.1.47

T6 chirc cung cép dich vu tin cay (Trust Service Provider — TSP)

T chirc cung cdp mét hodc nhiéu dich vu tin cay.

3.2  Chir viét tat

AdES
ASiC
AUG

CA

CSA

CRL
EAL

OCSP

oiD
PDS
PGD
PO
POC
PRP
PSP
CP/CPS
SigS
SubDO
TSA
TSP
URI
ValS
WOS
WST
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Advanced Electronic Signature
Associated Signature Container

Augmentation goal

Certification Authority

Certificate Status Authority

Certificate Revocation List

Evaluation Assurance Level
Online Certificate Status Protocol

Object Identifier

Preservation of Digital Signatures
Preservation of General Data
Preservation Object

Preservation Object Container
Preservation service Protocol

Preservation Service Provider

Digital Signature creation Service
Submission Data Object
Time-Stamping Authority

Trust Service Provider

Uniform Resource Identifier
Validation Service

Without Storage

With Storage

Chir ky dién t&r nang cao

Vung chira chir ky lién két

Muc tiéu tdng cwéng bang chirng bdo quan
T chirc cung cép dich vu chirng thuc chir ky
sb

T chire cung cép théng tin trang thai chirng
thw chi ky sé

Danh sach ching thw chi ky s bi thu hdi
Mirc bdo ddm danh gia

Giao thirc kiém tra trang thai chirng thu chiy ky
s6 trwc tuyén

Binh danh déi twong

B&o quan chi ky sb

B&o quan di liéu tdng quat

Déi twong bao quan

Vung chtra ddi twong bdo quan

Giao thirc dich vu bao quan

Tb chire cung cép dich vu bdo quan

Quy ché chirng thwe dich vu bdo quéan

Dich vu tao chi ky s6

DPéi twong dir liéu gl

T& chire cung cép dich vu cép dau thdi gian
Té chirc cung cép dich vu tin cay

Binh danh tai nguyén théng nhat

Dich vu xac thuc chir ky s6

Dich vu bao quan khoéng lwu triy

Dich vu bao quan cé lwu tri
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WTS With Temporary Storage Dich vu bao quan cé lwu trir tam thoi

3.3 Ky hiéu va quy wéc
Céc yéu cau, khuyén nghi hodc sy cho phép trong tiéu chuan nay dwoc thé hién nhw sau:
a) Piéu khoan khong kém ky hiéu bb sung ap dung cho moi té chirc cung cép dich vu bao quan
phu hop véi tiéu chuén nay;
b) Biéu khoan chi ap dung trong diéu kién nhat dinh dwoc danh dau “[CO PIEU KIEN]”;
c) Diéu khoan &p dung cho nhém dich vu bao quan cu thé dwoc danh dau nhw sau:
e [WOS]: dich vu bao quan khéng Iwu triv;
e [WTS]: dich vu bao quan cé Iwu trir tam thoi;
e [WST]: dich vu bao quan cé lwu tri¥;
« [PDS]: bdo quan chi¥ ky sb;
« [PGD]: bdo quan di¥ liéu tdng quat;
« [PDS+PGD]: bao quan két hop chir ky sé va dir liéu tbng quat;
e [AUG]: tang cwdng bang chirng bao quén dwoc gli tdi dich vu.
4 Khai niém chung
4.1 Mo hinh lwu trir ctia dich vu bao quan
4.1.1 Téng quan
Ba mé hinh Iwu trir cGia dich vu bao quan dwoc phan biét nhw sau:
1) Dich vu bao quan c6 Iwu trir WST]

Trong trwéng hop nay, div liéu can bdo quan dwoc dich vu bdo quan Iwu trir; bang chirng bao quan va
di liéu dwoc bao quan dwoc cung cép theo yéu cau cho may khach dich vu bdo quan. Dich vu bdo quan
lwu trik mét hodc nhiéu dbi twong dir liéu gtri (SubDO), cac dbi twong béo quan (PO) dwoc tao tir SubDO
va cac bang chirng béo quan lién quan. PO dworc tao tir SubDO bang cach ting cwdng hodc bang cach
xay dwng vung chira déi twong bao quan (POC). Cac diéu khoan &p dung riéng cho md hinh nay dwoc
danh dau [WST], xem 3.3.

2) Dich vu bao quan c6 Iwu trir tam thoi WTS]

Trong trwéng hop nay, dir liéu can bdo quan dwoc lwu trir & phia may khach dich vu bdo quan. Dich vu
b&o quan chi lwu trir tam thoi div liéu hodc gia tri bam cla di liéu, mudn nhét dén khi bang chirng bdo
quan duoc tao. Bang chirng dworc tao theo ché dod bat déng bo va dwoc lwu gitk trong mot khoang thoi
gian xac dinh d& may khach truy xuat. Cac diéu khoan ap dung riéng cho md hinh nay dwoc danh dau

[WTS], xem 3.3.
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Vi DU: Ban ghi bang chirng c6 thé dwoc tao hang ngay tir cac gia tri bdm clia di¥ liéu can bao quan dwoc cung
cp trong vong 24 gio.

3) Dich vu bao quan khéng lwu trir [WOS]

Trong trwéng hop nay, dir liéu can bdo quan dwoc lwu trik & phia may khach dich vu bao quan. Dich vu
b&o quan khéng Iwu trir SubDO hodc bang chirng bdo quan. Bang chirng dwoc tao theo ché d6 dong bo
va duwoc bao gém trong phan héi. Dich vu bao quan chi lwu gitr diu vét hoat dong dé co thé cung cép ho
so' vé cac hoat ddng dé. Cac diéu khodn ap dung riéng cho mé hinh nay dwoc danh dau [WOS], xem
3.3.

Tuy thudc vao md hinh lwu triy, dich vu bdo quan trién khai cac quy trinh khac nhau. Ba mé hinh dwoc
minh hoa tai Hinh 1, Hinh 2 va Hinh 3.

4.1.2 Dich vu bao quan cé lwu trir [WST]

TSA néi bé

\iéu cau cap dau theoi gian
, . Giao thic bao quan ’ To6 cht’[g:
May khach L 5 > Co ché bao quan »| cung cap
dich vu giao dién < dich vu
bao quan dich vu lI tin cay
I 2 Yéu cau théng tin trang thai bén ngoai
chung thu chir ky sé

H6 so bao quan

Chinh séach dich vu bdo quan

Giam sat mat ma Tang cudng bang chiing

Hinh 1 - M6 hinh chirc nang cua dich vu bao quan cé lwu trir [WST]
Giao thirc bdo quan cho phép may khach dich vu bao quan twong tac véi giao dién bao quan.

Dich vu b&o quén cé lwu tri lwu gitk SubDO va céac dbi twong bao quan (PO) duoc tao ttr SubDO bang
cach tang cwdng hodc xay dwng viing chira ddi twong bao quan (POC), déng thdi tao bang chirng bao
quan theo y&u cau, phu hop véi hd so bao quan da duwoc lwa chon. Bén giri str dung may khach dich vu
bao quan dé glri mét hodc nhiéu SubDO téi dich vu bdo quan va nhan lai dinh danh déi twong bao quan.
Trong thdi han bao quan, may khach c6 thé yéu cau truy xudt mét hodc nhiéu bang chirng bao quan
va/hodc PO. Dich vu bdo quan phai cung cip kha nang xéa PO da lwu triv. Khi xéa bang chirng bao
quén, SubDO va PO twong (rng duwoc tao tr SubDO d6 ciing phai dwoc x6a. Theo hd so bdo quan da
lwa chon, dich vu bdo quan c6 thé gitr lai bang chirng bdo quan khi x6a SubDO, nhwng khéng dworc gity

lai SubDO khi da xéa bang chirng béo quan, cho dén hét thdi han bao quan.
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Mét dich vu bdo quan cé lwu trik cé thé cho phép cung cip mét phién ban méi ctia mét PO da dwoc ndp
trwdc do. Méi lién két gitra cac phién ban khac nhau dwoc thé hién trong POC. Chirc ndng nay cho phép

xac dinh sy khac biét so v&i phién ban trwdc do.

Dich vu bdo quan cé thé lién hé véi cac TSP bén ngoai dé thu thap thdng tin can thiét nhdm tao bang
chirng bdo quén. Céac dich vu nay c6 thé bao gébm td chirc cung cép théng tin trang thai chirng thw chiy
ky sb (CSA), t& chirc cung cép dich vu cip dau thdi gian (TSA), dich vu tao chir ky sb (SigS), dich vu

xac thue chiy ky sb (ValS) hoadc dich vu lwu trir hd so dién tir.

Dich vu bdo quan st dung TSA néi bd hodc bén ngoai dé tao béng chirng bao quan. Dich vu bdo quan
giam sat cac thuat toan mat ma dwoc str dung trong cac bang chirng bdo quan da Iwu trir (xem 7.14) va

tang cwdng bang chirng bao quan khi can (xem 7.15).

4.1.3 Dich vu bao quan c6 lwu trir tam thei [WTS]

Kho luu trir TSA néi bd

tam thoi

\*éu cau cap dau thoi gian
; ; Giao thirc bao quan i To chli;c
May khach LL____, 4, —> Co ché bao quan p| cungcap
H————— . s <
b‘!!Ch AL giao dient— (t‘::'::;;
a0 quan H d
. dich vu Yéu cau théng tin trang thai bén ngoai
ching thu chir ky sé

H6 so bao quan

Chinh séch dich vu bao quan

Giam sat mat ma [Tang cudng bang chiing

Hinh 2 - M6 hinh chirc nang cua dich vu bao quan cé lwu trir tam thoi [WTS]
Giao thirc bao quan cho phép may khach dich vu bao quan twong tac véi giao dién bao quan.
Dich vu bdo quan theo md hinh WTS Iwu gitr tam théi mét hodc nhiéu SubDO hodc mét hodc nhiéu gia
tri bdm do may khach dich vu bdo quan gli, cho dén khi béng chirng bdo quan s&n sang dé may khach
truy xuét; sau d6 di liéu tam thoi nay phai dwoc xda.
Dich vu bdo quan tao bang chirng theo ché dé b4t dong bd sau khoang théi gian dwoc quy dinh trong
hd so bao quan. Sau khi dwoc tao, bang chirng cé thé dworc truy xuét theo yéu cau trong subt thdi han
lwu gitr bang chirng bao quan.
Dich vu bdo quén cé thé lién hé véi cac TSP bén ngoai dé thu thap thdng tin can thiét nham tao bang
chirng bdo quan. Céc dich vu nay c6 thé bao gdm CSA, TSA, dich vu tao chir ky sb6 hodc con dau dién

ter (SigS), hodc dich vu xac thwe chir ky sé (ValS).
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Dich vu bdo quan str dung TSA ndi bd hodc bén ngoai dé tao bang chirng bao quan. Dich vu bdo quan
giam sat cac thuat toan mat ma dwoc sir dung trong cac hé so bdo quan dang co hiéu lyc (xem 7.14) va
thay déi tap hop thuat toan &p dung khi can. Bang chirng bdo quan dwoc tao theo hd so’ dang c6 hiéu

lwe va dwoc tang cwdng khi can (xem 7.15).

4.1.4 Dich vu bao quan khéng lwu trir [WOS]

TSA néi bé

\iéu cau cap dau theoi gian
; . Giao thic bao quan i To6 Chl’!‘(c
May khach _, 45, —> Co ché bao quan »| cung cap
L———— . A <
Biarriia ety
N dich vu lI Yéu cau théng tin trang thai bén néoéi
chung thu chir ky sé

H6 so bao quan

Chinh séach dich vu bdo quan

Giam sat mat ma

Hinh 3 - M6 hinh chirc nang cua dich vu bao quan khoéng lwu trir [WOS]
Giao thirc bao quan cho phép may khach dich vu bao quan twong tac véi giao dién bao quan.

Dich vu bao quan theo mé hinh WOS khéng Iwu trir di¥ liéu can bdo quan, gia tri bAm cla dir liéu hodc
bang chirng bao quan.

Dich vu tao béng chirng theo ché d6 déng bd, phu hop véi hé so bdo quéan. Bén glvi dir liéu bao quan
glri mo6t hodc nhiéu SubDO va nhan ngay phan héi chira mét hodc nhiéu bang chirng bao quan twong
rng.

Dich vu bdo quan giam sat cac thuat toan mat ma dwoc st dung trong céc hd so bdo quan dang cé hiéu
lwe (xem 7.14) va thay ddi tap hop thuat toan ap dung khi can. Bang chirng bdo quan dwoc tao theo cac
hd so bdo quan dang c6 hiéu lyc.

Dich vu bdo quan cé thé lién hé v&i cac TSP bén ngoai dé thu thap théng tin can thiét nhdm tao bang
chirng bdo quan. Cac dich vu nay cé thé bao gdm CSA, TSA, dich vu tao chi¥ ky s6 hodc con dau dién

t& (SigS), hodc dich vu xac thwe chir ky sé (ValS).

Dich vu bdo quan st dung mét TSA ndi bd hodc bén ngoai trong qua trinh tao cac bang chirng bdo quan.
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4.2 Muc tiéu chlrc nang

C6 thé phan biét cac trwong hop st dung khac nhau ddi véi dich vu bdo quan, méi truéng hop cé cac

yéu cau vé chinh sach va an toan riéng. Dich vu bdo quan c6 thé cung cép:

1) Viéc cung cép bang chirng vé sy tén tai trong thoi gian dai cha dir liéu néi chung, bat ké dir lieu d6

c6 dworc ky sb hay khéng;

2) Viéc duy tri trong thoi gian dai khd nang xac thwe chiv ky s, trang thai hiéu lwc cia chir ky sb va bang

chirng vé sw ton tai cia dir liéu da ky sé; va/hoadc

3) Viéc tang cwdng bang chirng bao quan duoc gl téi dich vu bao quan.

Trong trwdng hop thir nhat, muc tiéu cda dich vu bdo quan Ia tao bang chirng rang dir liéu hodc tap hop
di¥ liéu khéng bi thay ddi va da ton tai vao moét thdi diém xac dinh.

Cac yéu cau, khuyén nghi hodc quyén cu thé cho trwdng hop nay dwoc danh dau bang [PGD], xem 3.3.

Trong trwdng hop thir hai, kha nang xac thuc chi ky sé va duy tri trang thai hiéu lwc ctia chiy ky sb dat
dwoc bang cach bao ddm rang tat ca dir liéu xac thye can thiét dwoc thu thap, xac minh va béo vé bang
céac ky thuat chir ky sé.

CHU THICH 1: ETSI EN 319 102-1 xac dinh cac trang thai két qua xac thuc chi ky s, bao gbm TOTAL_PASSED,
TOTAL_FAILED va INDETERMINATE.

CHU THICH 2: Su khéc biét chinh gitra trwong hop thir nhat va trwdng hop thir hai la, trong trwéng hop the hai,
dir liéu xac thye twong (ng véi chiv ky sb cling dwoc bao quan; xem 9.3.3.

Cac bang chirng nay cung cap béng chirng vé sw tdn tai clia chiv ky sb va di liéu xac thwe, chang han
déu thoi gian, chudi chirng thw chiv ky sb va thong tin thu hdi. Khi dir liéu da ky sd dwoc cung cép cung
chi ky sb, cac bang chirng ciing cung cép bang chirng vé su ton tai ctia di¥ liéu da ky sb. D liéu xac
thuc co thé dwoc gl téi dich vu bdo quan hodc do dich vu bdo quan thu thap. Tiéu chuan nay khéng
han ché phwong thirc thu thap va bao vé div liéu xac thuc trong bang chirng bao quan.

CHU THICH 3: D@ liéu xac thwc cé thé dwoc bao gdm truc tiép trong bang chirng hodc trong bao céo xac thuc.
CHU THICH 4: Dich vu bao quan khéng phai la dich vu xac thwe chiy ky s6. Dich vu bdo quan cé thé siv dung dich
vu xac thue chiv ky s6 dé tao bao cao xac thuc hoac hé tro thu thap, xac minh di liéu xac thwc; tuy nhién, viéc st
dung dich vu xac thuc khéng bat budc néu dich vu bao quéan tw thu thap, xac minh va béo vé day da dir liéu xac
thye can thiét dé duy tri lau dai kha néng xac thwe va trang thai hiéu lyc cta chi ky sb.

Khi khong thé thu thap va xac minh day da di liéu xac thue can thiét, hd so bao quan phai quy dinh cach

thire dich vu bdo quan xt ly. Cac phwong an cé thé bao gém:

a) trd vé thoéng bao |6i;

b) bao quan toan bd théng tin cé thé thu thap dwoc; hodc

c) khi c6 thé, tiép tuc thu thap di¥ liéu xac thuc con thiéu tai thoi diém sau.

Céac yéu cau, khuyén nghi hodc quyén cu thé cho trwéng hop nay dwoc danh dau bang [PDS], xem 3.3.
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Dich vu bdo quan ciing cé thé déng théi duy tri trang thai hiéu luc ctia chir ky sb dwoc glvi va cung cép

bang chirng vé s tn tai cta di liéu khac dwoc gri [PDS+PGD].

Ngoai céc trwéng hop trén, dich vu bdo quan cé thé hd tro muc tiéu ting cwérng bang chivng bao quan
dwoc glri téi. Dich vu cho phép may khach dich vu bdo quan givi mét hodc nhiéu bang chirng béo quan
dé dich vu tdng cuong khi can.

Vi DU 1: Dich vu bdo quén tiép nhan ban ghi bang chirng do dich vu bdo quan khac tao cung di¥ liéu dwoc béo vé,
sau dé tiép tuc bdo quan dir liéu bang cach tang cuwong bang chirng da duwoc glvi ban dau.

CHU THICH 5: Béi v&i dich vu bao quan co lwu tri, viéc tdng cuwdng bang chirng bdo quan trong thdi han bao
quan la déc 1ap véi “muc tiéu tang cuong”, vi né tang cudng cac bang chirng bdo quan dwoc luu trik ndi bo chir
khéng phai cac bang chirng dwoc nop.

Dich vu bdo quan c6 thé hd tro riéng muc tiéu tang cueng hodc két hop véi cac muc tiéu khéc.

Méi lién két gitba mot hodc nhiéu tai liéu da ky s va cac gia tri bdm cudia ching dwoc siv dung trong mét
ho&c nhiéu chir ky sé 13 thiét yéu khi bao quan chi ky sé.

Tuy nhién, vi ly do bdo mat, quyén riéng tw hodc hiéu ndng, trong mét sb trwéng hop chi gvi gia tri bam
cua tai liéu da ky sb t&i dich vu bdo quan. Khi do, viéc bao quan tai liéu da ky s6 nam ngoai pham vi kiém
soat va trach nhiém cua dich vu bao quan; dich vu chi chju trach nhiém bao quan cac gia tri bam da gui.
Béng chirng vé sy ton tai cla gia tri bam chi cung cip bang chirng vé sw tén tai cia déi twong duwoc
bam trong thdi gian thuat toan bam con dwoc xem la dG manh. Dich vu bao quan cé thé cho phép gl
cac gia tri bAm ma&i cua tai liéu da ky sb trwdc khi thuat toan bdm ban ddu suy yéu, vi du dé gia han cay
bam ho&c cap nhat bang ching. Tuy nhién, dich vu bao quan khéng thé kiém tra liéu cac gia tri bam mai

cé lién quan dén céac gia tri bAm da cung cép ban dau hay khong.

4.3  Tailiéu ap dung déi vé&i dich vu bao quan

4.3.1 Quy ché chirng thuwe dich vu bao quan

PSP phai xay dwng, trién khai, thuc thi va cap nhat Quy ché chirng thuwc (CP/CPS). CP/CPS 1a quy ché
chirng thue dich vu tin cay theo ETSI EN 319 401, dworc cu thé hda cho dich vu bdo quan. Xem 6.1.

Quy ché chirng thue dich vu bao quan mé ta cach PSP van hanh dich vu ctia minh va thuéc s& hivu cla
PSP. Céac déi twong nhan CP/CPS c6 thé bao gdm kiém toan vién, thué bao va bén thi ba.

CHU THICH: Mét sé thanh phan bét budc ciia CP/CPS dich vu bdo quan dwoc quy dinh trong tiéu chuan nay.
CP/CPS dich vu bdo quan c6 thé Ia mét phan ctia CP/CPS dich vu tin cay chung bao quat cac dich vu khac do TSP

cung cap hoac la mét tai liéu doc 1ap.

Tiéu chuén nay dwa ra cac yéu cau dwoc xac dinh |a can thiét d& hd tro mot chinh sach dich vu bao

quan & murc cao, dwgc PSP phé duyét va dwoc néu trong cac ban CP/CPS cua minh.
4.3.2 Chinh sach dich vu bao quan
Chinh sach dich vu bdo quan mé ta nhirng gi dwoc cung cép va co thé bao gébm céac théng tin khac vwot

ra ngoai pham vi cta tiéu chuan nay nham chi ra pham vi 4p dung cla dich vu.
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Cac dbi twong nhan chinh sach dich vu c6 thé bao gébm kiém toan vién, thué bao va bén thi ba. Chinh
sach nay bao gébm céc quy tac can tuan tha khi cung cép dich vu. Tuy nhién, ndi dung cta né khéng chi
gi&i han & mé ta ky thuat nhw dwoc quy dinh trong hé so bdo quan, ma con bao gébm cac yéu cau téng

quat hon vé quan ly dich vu va van hanh.
Tiéu chuén nay cé thé dwoc vién dan trong chinh sach dich vu bdo quan nhdm cung cép théng tin vé
murc do cla dich vu.

Theo ETSI EN 319401, TSP phai dinh danh cac chinh sach dich vu ma minh hé tre. Déi v&i dich vu bao

quan, dinh danh nay dwoc thdng bao théng qua tai liéu cung cip cho thué bao va bén thir ba.

Chinh s&ch dich vu bdo quan khéng nhét thiét 1a mét phan cua tai liéu ctia PSP (theo ETSI EN 319 401,
Quy ché chirng thuc va cac diéu khoan, diéu kién chung la da); vi du, mét chinh sach dich vu bdo quan
c6 thé dwoc mét cdng ddng str dung chung va khéng thudc s& hiru ctia PSP. Tiéu chuan nay ciing khong
dé&t ra rang budc vé hinh thirc cia chinh sach dich vu bdo quan; chinh sach cé thé 1a mét tai liéu doc 1ap
ho&c dwoc cung cAp nhw moét phan cla, hodc dwgc vién dan bdi, Quy ché chirng thuc va/hodc cac diéu
khoan, diéu kién chung.

4.3.3 Lwoc do bao quan va ho so bao quan

Lwoc dd bdo quan la mét tap hop chung céc thi tuc va quy téc lién quan dén mét mé hinh lwu trir cia
dich vu bao quan va mét hoac nhiéu muc tiéu bao quan, mé ta cach céac bang chirng bdo quan duoc tao
ra va xac thuwc. Luwoc dd bdo quan cé thé dwoc hé tro bdi mét hodc nhiéu hd so bao quan.

Hb so bdo quan xac dinh mot tap hop cac chi tiét trién khai quy dinh cach cac bang chirng bao quan
dwoc tao ra va xac thue, va cé lién quan dén mot mé hinh lwu trir ctia dich vu bdo quan va mét hodc
nhiéu muc tiéu bao quan. Mot hd so bdo quan cé thé vién dan mét lwoc dd bao quén dé dac ta cac quy
téc chung.

Vi DU 1: ETSI TS 119 512 Phu luc G chira céc vi du vé lwoc db béo quan.

Mét dich vu bdo quan cu thé co thé trién khai nhiéu hé so bdo quan khac nhau. M&i hd so bdo quan
dwoc dinh danh duy nhét.

Vi DU 2: Viéc dinh danh duy nhét c6 thé dwoc thwe hién bang URI (tuyét dbi hodc twong déi), xem IETF RFC 3986
Vi DU 3: Viéc dinh danh duy nhat cé thé dwoc thye hién béng OID hoac URI va mét phién ban cung véi ngay ma
phién ban cu thé do c6 hiéu lwc.

N6i dung ctia hé so' bao quan dwoc moé ta tai 6.4.
4.3.4 Chinh sach bang chirng bao quan

Chinh sach bang chirng bdo quan dwoc vién dan bdi hd so bdo quan. Chinh sach nay bao gébm toan bo
théng tin vé cach cac bang chirng bdo quan dwoc tao ra va cach ching cé thé dwoc xac thuc.

CHU THICH: Xem 6.4.4 c)-a.
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4.3.5 Chinh sach xac thwe chir ky sé

Trong trwéng hop bdo quan chi ky sé ma dich vu bdo quan thu thap dir liéu xac thuc can thiét dé xac
dinh trang thai cGa chir ky sb, hd so bao quan phai vién dan chinh sach xac thuc chir ky sb. Trong trwdng
hop nay, chinh sach xac thuc chiv ky s mé ta cac quy tac dwoc tuan thi dé thu thap dir liéu xac thyc.
CHU THICH: Xem 6.4.4 c).

4.4  The&i han dw kién cta bang chirng

Théi han dy kién ctia bang chirng ap dung déi véi dich vu bdo quan cé lwu trir tam thdi hodc khoéng cé
lwu trip.

Day la khoang thoi gian ma trong dé, hoac thdi diém ma dén do, dich vu bao quan dy kién mét bang
chirng bao quan co thé dwoc str dung dé dat muc tiéu bao quan. Diéu nay cé nghia 1a bang chirng bao
quan van c6 thé dwoc xac thuc va van cung cap sw bdo vé badng mat ma. Déi véi mét sb dinh dang bang
chirng bdo quan, vi du ban ghi bang chirng hodc chi ky s& AJES dung cho lwu trir dai han, chi can co
thé xac thuc thanh céng diu thdi gian méi nhat bao vé toan bo bang chirng bdo quan.

Déi v&i cac bang chirng bao quan duoc tao bang cac ky thuat chir ky sb, can xem xét mot sé khoang
thoi gian sau:

1) Th&i han hiéu lwc cta khoéa bi mat, tire la khoang thoi gian dwoc xac dinh trwdc trong dé khéa bi mat
c6 thé dwoc sir dung dé tao bang chirng, trir khi chirng thw chi ky sé lién quan da bi thu héi vi bat ky ly
do nao;

2) Thoi han hiéu lyc cla chirng thw chi ky sb;

3) Khoéng th&i gian trong d6 yéu cau thu hdi chivng thw chiv ky sd dwoc tiép nhan va xi ly, tire 1a khodng

thoi gian chirng thu chir ky s c6 thé bi thu héi;

4) Khoang thoi gian trong d6 thdng tin thu héi con s8n sang;

5) Khoang thoi gian trong d6 cac ham bam c6 kha ndng chéng lai tAn céng va cham; va
6) Khoang thoi gian trong d6 khéa cong khai cé kha ndng chéng lai cac tAn cong mat ma.

Déi v&i chirng thw chir ky sé phu hop véi IETF RFC 5280, chirng thw chir ky sé chi c6 thé bj thu hdi
trong thdi han hiéu luc ctia chirng thw chiv ky sé.

Déi vai chirng thw chir ky sb phu hop véi IETF RFC 5280, théng tin thu hdi con s8n sang it nhat dén khi
két thic thdi han hiéu lyc ctia chirng thu chiy ky sé. Tuy nhién, CA c6 thé tiép tuc cung cép théng tin thu
héi sau khi chirng thw chi ky sb hét hiéu lwc.

Mét bang chirng dwoc tao bang cac xac nhan thoi gian (dau thdi gian hodc ban ghi bang chirng) can
dwoc xac thuwe bang cach xay dwng mét dwdrng dan chirng thw chiv ky s6 dén moét diém tin cay.

CHU THICH: Mét diém tin cay c6 thé ndm & dinh cia mot hé phan cip CA hoéc 1a bat ky chirng thu CA nao trong
hé phan cép CA.
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Mét bang chirng bao quan co thé dwoc xac thuc chirng ndo cac didu kién sau con dwoc dap &ng:

1) Khéng c6 chirng thw chi¥ ky sé nao trong dwdng dan ching thw chiv ky sb bi thu héi véi ly do “16
khoa”;

2) Khéng cé khéa céng khai nao trong di¥ liéu xac thuc bi &nh hwdng bdi cac tAn cong mat ma; va

3) Khéng c6 ham bam nao dwoc s dung trong di liéu xac thwe bi anh hwéng bdi tAn cdng va cham.
Diéu kién tai diém 1) c6 thé dwoc xac minh khi théng tin thu hdi con sén cé.

Néu khoa bi mat va tat ca cac ban sao dw phong clia né dworc tiéu hily mét cach an toan, khéng thé khoi
phuc khi két thuc thdi han hiéu lwc cha khda bi mat, thi cach duy nhat dé xam pham khéa bi mat 14 thuyc
hién thanh céng mét cudc tAn cong mat ma déi véi khéa cong khai twong (rng hodc ddi véi mét trong

cac ham bam dwoc st dung.

Thoi han dw kién cla bang chirng phan anh viéc wéc tinh thdi diém dén khi cac thuat toan chiv ky sé va
cac ham bam dwoc st dung trong dir liéu xac thwe ctia bang chirng bdo quén cudi cung con du kha

nang chdng chiu.

Thoi han hiéu luc cong nghé la khoang thdi gian ma trong d6 chir ky sb hodc bang chirng c6 thé duoc
xac thwe thanh céng va dwoc tin cdy. Thoi han nay phu thudc vao thoi diém dén khi dwdng dan chirng
thw ch ky sé con cé thé dwoc xac minh va cac thuat toan bam, thuat toan chiy ky sb con duorc tin cay.
Thoi han hiéu lwc cédng nghé cda chi ky sb twong tw thdi han dw kién cla bang chirng bdo quan dua
trén ky thuat chiv ky sb.

4.5 Thei han bao quan

Déi véi dich vu bdo quan cé lwu triy [WST], thei han bdo quan 1a khodng thdi gian dich vu bdo quan cac
ddi twong bdo quan (PO). PO cé thé bao gbm cac ddi twong div liéu gii (SubDO) va cac PO duwoc tao
t SubDO bang cach tdng cwdng hodc bang cach xay dwng POC cé chira cac bang chirng lién quan.

Thoi han bdo quan c6 thé dwoc xac dinh bang mét khoang thi gian, vi du sb ndm ké tir thdi diém guvi;
theo thoi han lwu gitr bat budc; theo mét tiéu chi; hodc theo mot ngay cu thé. Trong thoi han nay, dich
vu bdo quan tao va tng cwdng bang chirng bao quan khi can dé dat muc tiéu bao quan. Cach tao bang
chirng co thé thay doi trong thoi han bao quan, vi du do ching thw chir ky sb hét hiéu luc hodc thuat
toan mat ma khoéng con dang tin cay. Dich vu bdo quan cé thé sir dung cac ngudn thong tin bén ngoai
dé danh gia thoi diém thuat toan mat ma, do dai khoa hodc ham bam c6 kha nang khéng con dang tin
cay, vi du ETSI TS 119 312, va khi can phat hanh mét hd so bdo quan méi hodc phién ban mai ctia hd

so bao quan.
5 Danh gia ruiro

5.1  Ap dung céac yéu ciu quy dinh tai Diéu 5 ctia ETSI EN 319 401.
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6 Chinh sach va quy ché chirng thuc

6.1 Quy ché chirng thwe dich vu bao quan

6.1.1 Ap dung céac y&u cau quy dinh tai Diéu 6.1 cia ETSI EN 319 401.
Ngoai ra, bd sung thém céac yéu cau cu thé sau:

6.1.2 PSP nén liét ké hodc vién dan, vi du théng qua OID, va mé ta ngén gon cac chinh sach dich vu

béo quan dwoc hé trg trong CP/CPS dich vu bao quan.

6.1.3 PSP phai liét ké trong CP/CPS dich vu bao quan cac hé so bdo quan dwoc hb tro.

6.1.4 PSP phai néu trong CP/CPS dich vu bao quan cach thirc dat dwoc cac muc tiéu bao quan.
6.1.5 PSP phai quy dinh trong CP/CPS céach thirc bao dam tinh sin sang clia cac déi twong dir liéu da
g (SubDO) va cac béng chirng bao quan lién quan.

6.1.6 PSP phai xac dinh trong CP/CPS nghia vu cia moi td chirc bén ngoai hé tro' dich vu bdo quan,
bao gbm céc chinh sach va thwe hanh ap dung.

6.1.7 [WST] PSP phai néu trong CP/CPS céc chi tiét vé quy trinh yéu cau cac goi xuét - nhap (export-
import package).

6.1.8 [WST] PSP phai quy dinh trong CP/CPS céac phwong thirc tao 1ap cac goi xuét - nhap, xem 7.16.
Vi DU 1: Géi xuét - nhap c6 dwoc ma hoa hay khong.

6.1.9 [WST] PSP phai quy dinh trong CP/CPS viéc x(r ly di¥ liéu khi két thic thoi han bdo quan.

Vi DU 2: D@ lieu dwoc x6a hodc dwoc chuyén téi moét dia diém khac.

6.2  Diéu khoan va diéu kién

6.2.1 Ap dung céc y&u cau quy dinh tai Diéu 6.2 cla ETSI EN 319 401.

Ngoai ra, bd sung thém céc yéu cau cu thé sau:

6.2.2 PSP phai liét ké trong diéu khoan va diéu kién tat ca cac chinh sach dich vu bdo quan ma minh
hd tro.

6.2.3 PSP phai néu rd noi cé thé tim thay théng tin vé cac hd so bdo quan dwoc hé tro.

6.2.4 [CO DIEU KIEN] Khi bén gt di¥ liéu bao quan dwoc phép tham gia vao quy trinh bao quan, vi du

cung cp di liéu xac thuyc can thiét, PSP phai mé ta trong diéu khoan va diéu kién cac diéu kién ap dung,

ddng thoi xac dinh rd trach nhiém cda dich vu bdo quan va trach nhiém cla bén guvi.

6.2.5 [WST] PSP phai quy dinh trong diéu khoan va diéu kién cach thirc thwe hién yéu cau déi voi cac
g6i xuét - nhap (export-import package).

Vi DU 1: Yéu cau c6 thé dwoc thye hién qua thw dién tir hodc thu bdo dam.

6.2.6 [PDS] PSP phai quy dinh trong diéu khoan va diéu kién phwong phap sé ap dung khi khéng thé

thu thap va xac minh day du di liéu xac thuc.
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Vi DU 2: C6 gtri thdng bao that bai hay khong.

Vi DU 3: C6 hily bd yéu cau bao quan hay tiép tuc x& ly v&i di liéu xac thwe khong day du.

6.2.7 [CO BIEU KIEN] Khi bén givi di¥ liéu bdo quan dwoc phép cung cép cac gia tri bam dé s dung
trong viéc gia han cay bam, PSP phai quy dinh trong diéu khodn va diéu kién rang PSP khéng chiu trach
nhiém bao dadm c&c gia tri bam méi twong (rng véi céc gia tri bam ban dau cla cay bam.

CHU THICH: PSP khéng c6 cach nao dé biét cac gia tri bam d6 twong (ng véi tai liéu nao, ciing nhu liéu ching

c6 thue sy twong (rng véi mét gia tri bam cta mét phép tinh badm cu thé hay khong.

6.2.8 [CO PIEU KIEN] Khi bén gtvi di¥ liéu bao quan dwoc phép cung cap gia tri bam cla ddi twong
can bao quan thay cho chinh déi twong d6, PSP phai néu ré trong diéu khoan va diéu kién rang dich vu
chi bdo quan céac gia tri bam da gtri va bang chirng vé sw ton tai cha gia tri bam chi cho phép chirng

minh sy ton tai cta doi twong dwoc bam trong thoi gian thuat toan bam con dwoc xem la di manh.
6.3 Chinh sach an toan théng tin

6.3.1 Ap dung céac yéu cau quy dinh tai Diéu 6.3 cta ETSI EN 319 401.

6.4 Ho so bao quan

6.4.1 Dich vu bao quan phai hd tro it nhat mot hé so bao quan.

6.4.2 Dich vu bao quan c6 thé hd tro nhiéu hon mét hd so bao quan.

6.4.3 Mbi hd so bao quan phai dwoc dinh danh duy nhét.

6.4.4 Mot hd so bao quan:

a) Phai bao gébm dinh danh dé dinh danh duy nhét hé so bdo quan.

b) Phai bao gém céc thao tac dworc hé tro' ctia giao thirc bdo quan. Déi véi méi thao tac:
- Phéi bao gém cac dinh dang dau vao dwoc hé tro.

Vi DU 1: Trong trwéng hop cé thé cung cép gia tri bam clia di¥ liéu, danh sach cac ham bam dwoc chap nhan.

Vi DU 2: Trong trwéng hop [PDS], cac dinh dang chi¥ ky sé dwoc hd tro.

- [CO BIEU KIEN] Phai bao gdm céc dinh dang dau ra bd sung, trong trwéng hop cé hd tror cac dau ra
khac véi dinh dang dau vao dwoc hd tro va dinh dang bang chirng bao quan.

c) Phai bao gdm mét tap cac chinh sach k§ thuat ap dung. Tap chinh sach nay:

CHU THICH 1: Khoéng bao gém chinh sach dich vu bao quan.

- Phai vién dan chinh sach bang chirng bao quan quy dinh tai 6.5.

CHU THICH 2: Phién ban hién tai cGa tiéu chuan gia dinh c6 chinh sach & dang con ngudi cé thé doc dwoc. Phién

ban twong lai cé thé vién dan dac ta chinh sach & dang may c6 thé doc dworc.

- [PDS][PDS+PGD] [CO BIEU KIEN] Phai vién dan chinh sach xac thwc chiv ky sb theo 6.6 khi may

khach dich vu bdo quan khéng cung cap di¥ liéu xac thuc.

d) Phéi bao gébm th&i han hiéu lwe ctia hd so. Thoi han hiéu luc:
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- Phai bao gém th&i diém ma tir d6 hé so bdo quan da cé hiéu lyc hodc sé co hiéu luc.

- C6 thé bao gdm thoi diém ma dén do hd so bdo quan con hiéu lwc.

e) Phai bao gébm mé hinh lwu trir ctia dich vu bdo quan (WST, WTS hodc WOS).

f) Phai bao gébm cac muc tiéu bdo quan (PDS, PGD, AUG hoé&c két hop ctia chang).

g) Phéi bao gém tét ca cac dinh dang bang chirng duoc hé tro.

h) C6 thé bao gébm mét dac ta dung dé vién dan dén mét dac ta cong khai ma trong d6 hd so bao quan
dwoc mo ta.

i) Phai bao gdm hodc vién dan dén mé t& cGa hd so bdo quan bang ngdén nglr con ngudi cé thé hiéu
dwoc. M6 ta nay cé thé dwoc cung cép bang nhiéu ngdn ngir.

Vi DU 3: Mot sb qubc gia c6 thé yéu cau st dung nhiéu hon mét ngdn ngik.

j) C6 thé bao gdbm mét dinh danh dung dé vién dan dén mot dac ta cong khai ma trong d6 lwgc dd bao
quan lién quan dén hé so dwoc mo ta.

6.4.5 [WTS] Ddi véi dich vu bdo quan cé lwu trir tam thdi, hd so bdo quan phai quy dinh théi han lwu
gilr bang chirng bao quan, tirc khodng thoi gian bang chirng dwoc tao theo ché dd bat ddng bd cé thé

dwoc may khach dich vy bao quan truy xuét ttr dich vu.

6.4.6 [WTS]WOS]béi vai dich vu bdo quan c6 lwu trir tam théi hodc khdng cé lwu trir, hd so bao quan
nén bao gébm thoi han dw kién clia bang chirng.
6.4.7 [WTS]WOS] Thoi han dw kién ciia bang chirng phai dwa trén viéc wéc lwong mare dd phu hop

clia cac thuat toan mat ma.

6.4.8 [WTS]WOS] Thoi han dw kién ctia bang chirng nén dwa trén ETSI TS 119 312.

CHU THICH: Khuyén nghj vé& bd thuat toan mat ma trong ETSI TS 119 312 c6 thé dwoc thay thé bang tiéu chuén

ho&c khuyén nghi quéc gia hién hanh.

6.4.9 Cac hd so bdo quan dwoc hd tro phai dwoc cung cép trwc tuyén.

6.4.10 Dich vu bdo quan phai cdng khai tat ca cac hd so bao quan ma minh hé tro hodc da tirng hé tro.
6.4.11 [WST] Cung mdt hé so bao quan phai dwoc ap dung trong sudt thdi han bdo quan.

6.4.12 [WTS] Cung mét hd so bdo quan phai dwoc ap dung trong subt toan bd thei han Iwu gity bang
chirng bao quan.

6.4.13 Hb so bdo quan khéng nén thay di theo théi gian, do d6 tat ca cac yéu td dong nén duoc quy
dinh bén ngoai hd so bao quan (vi du: chinh sach bang chirng bao quan hodc chinh sach xac thuc chiv
ky s6).

6.4.14 Chinh sach bang chirng bdo quan ho&c chinh sach xac thuc chi ky sé dwoc vién dan trong hod
so' bdo quan co thé thay ddi theo thdi gian. Tuy nhién, tat ca phién ban lién quan dén mét hd so bao

quén cu thé phai dwoc cong khai va phai xac dinh ré khoang thdi gian ap dung clia tivng phién ban.
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Vi DU 4: Chinh sach bang chirng bdo quan c6 thé thay ddi khi dich vu cip d4u thdi gian (TSA) dwoc st dung thay

ddi hodc khi cac thuat toan mat ma ap dung thay déi.
6.5 Chinh sach bang chirng bao quan

6.5.1 Chinh sach bang chirng bdo quan dwoc vién dan bdi hd so bdo quan cé thé trinh bay dwéi dang
con nguoi co thé doc duorc.

6.5.2 [CO DPIEU KIEN] Néu ton tai nhiéu dinh dang hodc nhiéu ngdn ngir khac nhau cla chinh sach
bang chirng bdo quan, PSP phai néu rd phién ban nao cé hiéu lwc wu tién ap dung.

6.5.3 Chinh sach bang chirng bdo quan phai mé ta cach thirc tao lap bang chirng bao quan, bao gébm

cac thuat toan mat ma dwoc str dung.

6.5.4 Cac thuat toan mat ma dwoc st dung nén dwoc lwa chon theo ETSI TS 119 312.

CHU THICH 1: Khuyén nghi v& bo thuat toan mat ma trong ETSI TS 119 312 c6 thé dwoc thay thé bang tiéu chuén
ho&c khuyén nghi quéc gia hién hanh.

6.5.5 Chinh sach bang chirng bdo quan phai mé ta cac TSP ma dich vu bdo quan c6 thé s dung, vi
du té chirc cung cép dich vu tao chir ky s, t6 chirc cung cap dich vu cdp dau thoi gian hodc td chire

cung cép théng tin trang thai chirng thw chi ky sé.

6.5.6 Chinh sach bang chirng bao quan phai bao gébm cach thirc ma bang chirng bdo quan cé thé

dwoc xac thue, bao gom:

1) Cac diém tin cay nao cé thé dwoc str dung dé xac thue chiy ky sb trong bang chirng bao quan.
2) Céc diém tin cay nao co thé dwoc sir dung dé xac thuc dau thoi gian trong bang chirng bao quan.
6.5.7 [WST][WTS] Chinh sach béng chirng bdo quan phai quy dinh céch thirc tdng cwdng béng ching.
CHU THICH 2: Xem 7.15 vé& cac yéu cau dbi véi viéc tang cwdng bang chirng bao quan.

6.5.8 Chinh sach bang chirng bdo quan phai mé ta dinh dang ctia bang chirng bdo quan.

6.5.9 Chinh sach bang chirng bdo quan phai néu rd bang chirng cé chira théng tin twérng minh vé cac

ndi dung ap dung sau day hay khong va, néu co, cach thirc thé hién:

a) Dich vu bdo quan;
b) Chinh sach bang chirng bdo quan; hoac
c) Hb so bao quan.

6.6  Chinh sach xac thwe chir ky sé

6.6.1 Chinh sach xac thwc chi¥ ky sb dwoc bao gdm trong hd so bdo quan (xem 6.4.4) c6 thé dwoc

trinh bay dwdi dang con ngudi cé thé doc dwoc.

6.6.2 [CO PIEU KIEN] Néu chinh sach xac thwe chiy ky sb tén tai dwdi nhiéu dinh dang hodc ngdn ngi,
PSP phai quy dinh phién ban c6 gia tri wu tién ap dung.
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6.6.3 [CO PIEU KIEN] Néu dwoc bao gdm trong hé so béo quan, chinh sach xac thuc chiy ky sé phai
quy dinh chién lwoc lya chon di¥ liéu xac thuc, vi du cac diém tin cay, md hinh xac thye (chudi hoac vo),
va cac tiéu chi lién quan.

6.7 Théa thuan véi thué bao

6.7.1 PSP phai cung c4p thda thuan vai thué bao, trong d6 bao gém viéc chap nhan cac diéu khoan
va diéu kién.

6.7.2 [CO DIEU KIEN] Néu dich vu bdo quan cung cép giao thirc théng bao, PSP phai quy dinh trong

théa thuan voi thué bao viéc thué bao c6 nhan thdng bao hay khéng va phwong thirc nhan thong bao.

6.7.3 [CO BIEU KIEN] Néu dich vu bdo quan cung cép giao thirc thong bao, PSP phai cap nhat théa

thuan véi thué bao khi phwong thire théng bao dwoc bd sung hoac loai b.

6.7.4 [WST]WTS] PSP phai quy dinh trong thda thuan v&i thué bao chi thé cé quyén truy cap cac PO,
bao gébm SubDO va bang chirng bao quan.

6.7.5 [WST]WTS] PSP phai quy dinh trong théa thuan véi thué bao chi thé c6 quyén yéu ciu cung
cép dau vét hoat dong lién quan dén cac PO.

7 Quan ly va van hanh té chirc cung cép dich vu bao quan

71  T6 chirc ndi bo

7.1.1  Ap dung céac y&u cau quy dinh tai Biéu 7.1 ca ETSI EN 319 401.
7.2  Nguén nhan luc

7.2.1  Ap dung céc yéu cau quy dinh tai Diéu 7.2 cta ETSI EN 319 401.
7.3  Quan ly tai san

7.3.1  Ap dung céc yéu cau quy dinh tai Biéu 7.3 ctia ETSI EN 319 401.
7.4  Kiém soat truy cap

7.4.1 Ap dung céc yéu cau quy dinh tai Diéu 7.4 ctia ETSI EN 319 401.
7.5 Kiém soat matma

7.5.1 Ap dung cac yéu cau quy dinh tai 7.5 cta ETSI EN 319 401.
Ngoai ra, bd sung thém céc yéu cau cu thé sau:

7.5.2 PSP phai bdo ddm d4u thdi gian dwoc st dung trong quy trinh bdo quan duwoc cp bdi TSA ap
dung céc thuc hanh tién tién hién hanh vé chinh sach va an toan déi véi td chirc cung cép dich vu cap
d4u thoi gian. Cu thé, TSA nén phu hop voi ETSI EN 319 421.

7.5.3 PSP chi nén st dung trong quy trinh bdo quan dau th&i gian c6 thé dwoc xac thuc bang CRL
ho&c phan hdi OCSP, trong d6 c6 ma ly do khi chirng thw chi ky s6 chira khéa cdng khai bi thu héi.
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7.5.4 [CO DBIEU KIEN] Khi PSP ky s& mét phan hodc toan bd bang chirng bao quan, PSP nén lwa chon
chirng thw chir ky s dung dé ky do CA tin cay cép, dap trng ETSI EN 319 411-1 hodc ETSI EN 319 411-
2.

7.5.5 [CO DIEU KIEN] Khi PSP ky s mét phan hodc toan bo bang chirng béo quan, khéa bi mat ky
cta PSP phai dwoc lwu gitr va st dung trong mét thiét bi mat ma an toan dap trng mét trong cac diéu

kién sau:

a) La hé thdng tin cay dwoc bao dam & mic EAL 4 tré 1én theo ISO/IEC 15408 va chwong trinh danh
gia an toan dwgc cong nhan, hoac theo tiéu chi danh gia an toan céng nghé théng tin twong duwong dwoc
cdng nhan & cap qubc gia hodc quéc té. Viéc danh gia phai dwa trén muc tiéu an toan hodc héd so bao
vé dap (rng cac yéu cau cla tiéu chuan nay, trén co s& phan tich rdi ro va cé tinh dén cac bién phap an

toan vat ly va cac bién phap an toan phi ky thuat khac; hoac

b) Pap (rng cac yéu cau quy dinh trong ISO/IEC 19790, FIPS PUB 140-2 murc 3 hodc FIPS PUB 140-3

murc 3.

7.5.6 [CO PIEU KIEN] Khi PSP ky s6 mét phan hodc toan bd béng chirng bao quan, thiét bi mat ma an
toan quy dinh tai 7.5.5 nén dap rng phwong an a) ctia 7.5.5.

7.5.7 [CO BIEU KIEN] Khi PSP ky (m6t phan ctia) bang chirng bdo quan, moi ban sao dw phong clia
khoa bi mat ky ctia PSP phai dwoc bao vé dé bdo dam tinh toan ven va tinh bao mat b&i thiét bi mat ma

an toan trwdc khi dwoc lwu trir bén ngoai thiét bj do.

7.6  An toan vat ly va méi trwéong

7.6.1 Ap dung céac yéu ciu quy dinh tai Diéu 7.6 ctia ETSI EN 319 401.
7.7 An toan van hanh

7.7.1  Ap dung céc yéu cau quy dinh tai Diéu 7.7 ctia ETSI EN 319 401.
7.8 An toan mang

7.8.1 Ap dung céac yéu cau quy dinh tai Diéu 7.8 ctia ETSI EN 319 401.

7.8.2 [WST] Dich vu bao quan phai dwoc tich hgp trong méi trwdng cdng nghé thdng tin sao cho moi

truy cap cda thué bao lam thay ddi néi dung Iwu tri» chi dwoc thwe hién théng qua dich vu béo quan.
7.9 Quanly swcbd

7.9.1  Ap dung céac yéu cau quy dinh tai Diéu 7.9 cta ETSIEN 319 401.

7.10 Thu thap bang chirmng

7.10.1 Ap dung céac yéu cau quy dinh tai Diéu 7.10 cGa ETSI EN 319 401.

7.10.2 Dich vu bao quan phai trién khai nhat ky sw kién dé thiét 1ap thong tin can thiét phuc vu viéc chirng

minh sau nay.
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7.11 Quan ly tinh lién tuc hoat dong

7.11.1 Ap dung céac y&u cau quy dinh tai Biéu 7.11 cta ETSI EN 319 401.
7.12 Cham dirt hoat dong va ké hoach cham durt
7.12.1 Ap dung céac y&u cau quy dinh tai Diéu 7.12 cta ETSI EN 319 401.

7.12.2 [WST] K& hoach chdm dirt phai quy dinh viéc x&r ly cac dbi twong bdo quan (PO) da duwoc luu

triv khi dich vu bao quan cham dut.s

7.13 Tuantha

7.13.1 Ap dung céc y&u cau quy dinh tai Diéu 7.13 cla ETSI EN 319 401.
7.14 Giam sat mat ma

7.14.1 DBbi véi mbi hd so bao quan dang c6 hiéu lwc, PSP phai giam sat mrc do an toan cla tirng thuét
toan va tham sé mat ma dwoc st dung. Khi mot thuat toan hodc tham sé dwoc xem 14 trd nén kém an
toan hoac chirng thw chir ky sb lién quan sap hét hiéu lyc, PSP phai cap nhat chinh sach bang chirng
bao quan lién quan hodc tao hd so bdo quan méi dé x& ly cac PO dwoc gl moi.

7.14.2 [WST] [CO BIEU KIEN] Khi mét thuat toan hodc tham sb da dwoc s dung trong bang chirng bao
quan dwoc xem la tré nén kém an toan hodc chirng thw chiy ky sb lién quan sap hét hiéu lwc, dich vu
bao quan phai tdng cuéng bang chirng theo phién ban méi ctia chinh sach bang chirng bao quan trong
subt thoi han bdo quan.

7.14.3 Dé danh gia cac thuat toan mat ma theo 7.14.1 va 7.14.2, nén tham chiéu ETSI TS 119 312.
CHU THICH: Khuyén nghj vé& bd thuat toan mat ma trong ETSI TS 119 312 c6 thé dwoc thay thé bang tiéu chuén
ho&c khuyén nghi quéc gia hién hanh.

7.15 Tang cwéng bang chirng

7.15.1 [WST] Trong suét thdi han bao quén, dich vu bdo quén phai bado ddm bang chirng bao quan cé
thé dwoc stiv dung dé dat muc tiéu bdo quan twong tng.

7.15.2 [WTS] Trong sudt th&i han lwu gilr bang chirng béo quan, dich vu bdo quan phai bdo dam bang
chirng bdo quan cé thé dwoc st dung dé dat muc tiéu bdo quan twong (ng.

CHU THICH 1: biéu nay c6 thé bj &nh hwdng trong tréng hop moét thuat toan mat ma khong con dwoc tin cay
ho&c khéng con thu thap dwoc thdng tin thu hoi.

7.15.3 WST]WTS] Dich vu bdo quan phai tdng cuwéng bang chirng bdo quén trwdc khi bang chirng
khéng con cé thé dwoc st dung dé dat muc tiéu bao quan twong trng, nhdm dap rng 7.15.1 hodc 7.15.2.

CHU THICH 2: Béi v&i chi ky s, viéc tang cwdng cd thé dwoc thue hién bang cach tich hop vao chir ky sb théng
tin can thiét dé duy tri hiéu lwc, nhw ddu thai gian va div liéu xac thuc.

CHU THICH 3: Béi v&i ban ghi bang chirng, viéc tdng cuong cé thé dwoc thue hién bang cach gia han dau thoi
gian hoac gia han cay bam theo IETF RFC 4998 hoac IETF RFC 6283.
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7.16 Goéi xuét - nhap
7.16.1 [WST] PSP phai cho phép may khach dich vu bado quan hoéc dich vu bdo quan duoc Gy quyén
khac yéu cau moét hodc nhiéu géi xuét - nhap. Géi xuat - nhap phai bao gém di¥ liéu dwoc bao quan,
bang chirng bao quan va toan bo théng tin can thiét dé xac thwe béng chirng.
CHU THICH 1: G6i xuét - nhap c6 thé dwoc sir dung dé chuyén di liéu dwoc bdo quan tiv dich vu bao quan nay
sang dich vy bao quan khac.
CHU THICH 2: Tiéu chuan nay khéng quy dinh vé dinh dang cu thé cia goéi xuét - nhap. Xem ETSI TS 119 512 dé
tham khdo mét cAu tric kha di.
7.16.2 [WST] PSP nén st dung dinh dang tiéu chuan cho (cac) géi xuét - nhap.
Vi DU 1: (Cac) géi xuét - nhap theo mé ta tai ETSI TS 119 512.
Vi DU 2: (Cac) géi xuét - nhap theo TR-ESOR-M.3, diéu 2.5.

7.16.3 [WST] (Céc) géi xuét - nhap chi dwoc cung cip cho phap nhan hodc ca nhan da dwoc Gy quyén.

7.16.4 [WST] PSP phai lwu trir h6 so vé tit ca cac gdéi xuét - nhap da dwoc cung cép, bao gém:

1) Thoi diém xay ra sw kién.
2) Cac tiéu chi da dwoc st dung dé lwa chon tap hop céc ddi twong bdo quan dwoc dwa vao goi
xuét - nhap.

7.17 Chudi cung trng

7.17.1 Ap dung céac yéu cau quy dinh tai Diéu 7.14 cta ETSI EN 319 401.

8 Giao thirc van hanh va thong bao

8.1 Giao thirc bao quan

8.1.1 Kénh truyén théng gitra may khach dich vu bdo quan va PSP phai dwoc bao vé&; PSP phai cung
cép co ché dé may khach xac thuc PSP va phai bao dam tinh bi mat cla di liéu trao ddi.

8.1.2 Nén si¥ dung giao thirc bdo quan dwoc dinh nghia trong ETSI TS 119 512.

8.1.3 Cac giao thirc phai dwoc bao vé dé& ngan chan viéc s dung trai phép.

Trwong hop chung

8.1.4 Dich vu bdo quan phai cho phép truy xuat thong tin vé cac hé so bdo quan hién dwoc hé tro va
da ting dwoc hd tro.

Vi DU 1: Retrievelnfo theo dinh nghta tai ETSI TS 119 512 dé truy xuét théng tin vé& cac hé so bdo quan.

8.1.5 Dich vu bao quan phai cho phép giri mét hodc nhiéu dbi twong div liéu gt (SubDO) theo mét hd
so’ bao quan cu thé va phai tra vé dinh danh ddi twong bdo quan hodc trd ngay bang chirng bdo quan
theo ché dd dong bo.

Vi DU 2: Binh danh déi twong béo quan cé thé dwoc str dung sau nay dé truy xuét (cac) déi twong béo quan (PO),
va/hodc cac dau vét, hodc dé xoéa (cac) PO hodc cap nhat cac vung chira dbi twong bdo quan (ché do bat déng
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bo).

Vi DU 3: PreservePO theo dinh nghia tai ETSI TS 119 512,

8.1.6 Dich vu bdo quan c6 thé cho phép truy xuat d4u vét cia moi hoat déng lién quan dén mét dinh
danh ddi twong bao quan cu thé.

Vi DU 4: RetrieveTrace theo dinh nghia tai ETSI TS 119 512.

8.1.7 Dich vu bdo quan c6 thé cho phép tim kiém dbi twong bao quan va truy xuét tap hop dinh danh
ddi twong bao quan dé sir dung trong céc thao tac khéac, vi du 8.1.5.

Vi DU 5: Search theo dinh nghia tai ETSI TS 119 512.

8.1.8 Dich vu bdo quan c6 thé cho phép glri m6t bang chirng bao quan va chudi PO twong (rng dé xac
thwe bang chirng va nhan bao cdo xac thwe bang chirng bao quan.

Vi DU 6: ValidateEvidence theo dinh nghia tai ETSI TS 119 512.

8.1.9 [CO PIEU KIEN] Néu cho phép tim kiém ddi twong béo quén, dich vu bao quan c6 thé cung cép

chtrc nang loc theo tiéu chi ma déi twong bao quan hodc dinh danh cla ddi twong phai dap (ng.
Dich vu bao quan cé lwu triv

8.1.10 [WST] Dich vu bdo quan c¢6 lwu trir phai cho phép truy xuat bang chirng bao quan va/hoac céac
ddi twong bao quan (PO).

CHU THICH 1: PO ciing c6 thé chira cac bang ching.

Vi DU 7: RetrievePO theo dinh nghia tai ETSI TS 119 512.

8.1.11 [WST] Dich vu bao quan cé lwu trir phai cho phép xéa cac PO da lwu trir. Trong trwdng hop xdéa
bang chirng bdo quan thi SubDO twong (rng ciing phai bi x6a.

8.1.12 [WST] Dich vu bdo quan phai bao dam PO d3 lwu tri¥ chi cé thé bi x6a trwéc khi két thuic thoi han
bao quan khi y&u ciu x6a kém theo ly do. Ly do phai dwoc ghi nhat ky cung théng tin ctia yéu cau xoa.
Vi DU 8: DeletePO theo dinh nghia tai ETSI TS 119 512.

8.1.13 [WST] Dich vu bdo quan c6 lwu tri¥ nén cho phép yéu cau mét tap hop cac dinh danh déi twong
bao quan, cac dinh danh nay cé thé dwoc str dung dé truy xuét hodc x6a PO nhw quy dinh tai 8.1.10 va
8.1.11.

Vi DU 9: Search theo dinh nghia tai ETSI TS 119 512.

8.1.14 [WST] Dich vu b&o quan c6 lwu trir c6 thé cho phép cung cdp mét phién badn méi cia moét POC
da dwoc glri trvdc dé. Phién ban méi cé thé chi dwoc xac dinh bang phan khac biét so v&i phién ban
truoc.

Vi DU 10: UpdatePOC theo dinh nghia tai ETSI TS 119 512.
CHU THICH 2: Chirc nang cap nhat cho phép cung cap mét phién ban méi ctia SubDO. Phién ban nay cé thé thay
thé hoan toan hodc mét phan phién ban ban dau. TAt ca cac phién ban déu dwoc lwu trir, nhwng mot phién ban sé

dwoc danh dau la phién ban méi nhét.
Dich vu bao quan cé lwu trir tam thoi
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8.1.15 [WTS] Dich vu bdo quan cé lwu trir tam thdi phai cho phép truy xuat bang chirng bao quan dwoc
tao theo ché do b4t déng bo.

CHU THICH 3: Do céac bang chirng dworc tao ra theo ché do bat ddng bd va cé thé ap dung cho mét sé SubDO,
nén ching dwoc cung cap trong mét khoang thai gian theo quy dinh trong hd so bao quan.
Vi DU 11: RetrievePO theo dinh nghia tai ETSI TS 119 512.

8.2 Giao thirc thong bao

8.2.1 Dich vu bdo quan cé thé xac dinh giao thirc théng bao dé glri théng diép hodc théng tin t&i thué
bao.

CHU THICH: Cach thirc thwe hién thong bao khéng thudc pham vi clia tiéu chudn nay.

8.2.2 [CO PIEU KIEN] Khi dich vu bdo quan cung cép giao thirc théng béo va mét chinh sach bang
chirng bdo quan dwoc vién dan trong hd so bdo quan dang cé hiéu lwc dwoc xem 14 trd nén khong an
toan, dich vu bao quan phai théng bao cho cac thué bao c6 kha ndng dang s dung hd so twong trng vé
cac quan ngai an toan dac thu dbi véi chinh sach bang chirng bao quan dé.

8.2.3 [CO PIEU KIEN] Khi dich vu bdo quan cung cép giao thirc théng bao va co thay déi déi véi cac
thanh phan dwoc vién dan lam anh huwéng dén mét hd so bao quan cu thé, PSP phai théng bao cho céc
thué bao c6 kha ndng dang s dung hd so do.

9 Quy trinh bao quan

9.1  Lwu triv div lidu va bang chirng bao quan

9.1.1 [WTS][WOS] Dich vu bao quan khéng Iwu trir hodc c6 Iwu trlr tam th&i khdng nén lwu trlr div liéu
can bao quan sau khi bang chirng da dwoc tao.

9.1.2 [WOS][WTS][CO BIEU KIEN] Dich vu bao quan khéng lwu tri¥ hodc co lwu trir tam théi ma van
lwu trir dir liéu can bdo quén sau khi bang chirng da dwoc tao nén néu rd ly do trong diéu khoan va diéu
kién ctia minh.

9.1.3 [WTS] Dich vu bdo quan cé lwu trir tam thoi khéng dwoc lwu gitk bang chirng bdo quan 1au hon
thei han quy dinh trong quy ché chirng thuc dich vu bdo quan.

9.2 Bang chirng bao quan

9.2.1 [CO PIEU KIEN] Néu dich vu bdo quan st dung thé d4u thoi gian, thé du thdi gian phai phu hop
v&i IETF RFC 3161, bao gébm ban cap nhat tai IETF RFC 5816.

9.2.2 [CO PIEU KIEN] Néu dich vu bdo quan s dung thé d4u thdi gian, thé du thdi gian nén phu hop
véi giao thirc cdp dau thdi gian va cac hd so thé dau thdi gian quy dinh trong ETSI EN 319 422.

9.2.3 [CO PIEU KIEN] Néu dich vu bao quan st dung ban ghi bang chirng, ban ghi phai phu hop véi
IETF RFC 4998 hoac IETF RFC 6283.

9.2.4 [CO DPIEU KIEN] Néu chinh sach bang chirng bdo quan khéng thé dwoc xac dinh tir nglr canh,

thi chinh sach bang chirng bdo quan nén dwoc bao gbm truwc tiép trong bang chirng bao quan.
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CHU THICH: Chinh sach bang chirng bao quan dwoc tham chiéu b&i hd so bdo quan. Néu hd so bdo quan da
duwoc xac dinh tir ngl canh, thi chinh sach bang chirng ciing dwoc xac dinh twong (rng.

9.2.5 [CO DPIEU KIEN] Néu chinh sach bang chirng bao quan duwoc bao gébm trong bang chirng bao

quan, thi chinh sach nay nén dwoc bdo vé bang co ché mat ma.
9.3  Bao quan chir ky sb

9.3.1 [PDS][PDS+PGD] [CO BIEU KIEN] Néu may khach dich vu bdo quan khéng cung cép di liéu
xac thuc, dich vu bdo quan phai nd luc téi da dé thu thap va xac minh dir liéu xac thuc theo chinh sach

xac thue chiy ky sb dwoc hé tro trong hd so bao quan (xem 6.6).

9.3.2 [PDS][PDS+PGD][CO BIEU KIEN] Néu may khach dich vu bdo quén cung cép di liéu xac thuc,
dich vu bdo quén nén xac minh di¥ liéu d& cung cép theo chinh sach xac thuc chir ky sé dwoc hé tror
trong hd so' bdo quan (xem 6.6), ddng thoi kiém tra di liéu xac thwe dé cé phu hop hay khéng; néu

khoéng phu hgp, dich vy nén thu thap va xac minh dir liéu xac thyc phu hop.

9.3.3 [PDS] bé kéo dai kha nang xac thuc chiv ky sb va duy tri trang thai hiéu lwc ctia chiv ky sé, dich
vu bao quan téi thiéu phai cung cap bang chirng vé si tdn tai ctia chir ky sb va di¥ liéu xac thwc can thiét
dé xac thuc chiv ky sb6 bang cac ky thuat chiv ky sb (chi ky sb, d4u thdi gian hodc ban ghi bang ching).
CHU THICH 1: Bang chirng vé& s ton tai cia mét chiv ky s6 tach roi ciing cung cap béng chirng vé sy ton tai cla
dir liéu da dwoc ky sb, voi didu kién cac thuat toan (vi du: ham bam dwoc st dung trong chi ky ban dau) cé kha
nang chéng lai cac tan cong va cham.

9.3.4 [PDS+PGD] bé kéo dai kha nang xac thuc chir ky s va duy tri trang thai hiéu lwc ctia chir ky sb,
dich vu bdo quan phai cung cip bang chirng vé sw tén tai ctia chir ky sb, di liéu xac thuc can thiét va
div liéu da ky sb.

CHU THICH 2: Tiéu chuan nay khéng han ché cach thire dich vu bao quan thu thap di liéu xac thwc can thiét dé
xac thuc chir ky sé.

Vi DU: Dich vu bdo quan cé thé st dung dich vu xac thuc ndi bd hodc bén ngoai dé thu thap di liéu xac thwe can
thiét, hodc cé thé ap dung dau thoi gian phu hop va thue hién xac thwe dwdng dan chirng thw chiv ky s6 X.509 cla
nguoi ky.

9.3.5 [PDS][PDS+PGD] [CO PIEU KIEN] Déi voi chiv ky sb tach rai, dich vu bao quan co thé cho phép
thué bao chi cung cap gia tri bdm cla di liéu da ky sé.

9.3.6 [PDS][PDS+PGD] [CO BIEU KIEN] Trong trwdng hop chir ky sb tach roi va dich vu bao quan
cho phép thué bao chi cung cap gia tri bam cla di liéu da ky sb, PSP phai quy dinh trong hé so bdo
quan cac dinh danh ciia cac ham bam dwoc phép str dung.

9.3.7 [PDS][PDS+PGD] [CO BIEU KIEN] Trong trwérng hop chiv ky sé tach rdi va dich vu bao quan
cho phép thué bao chi cung cép gia tri bdm ctia div liéu da ky sb, dich vu bdo quan phai xt ly gia tri bam,
kém theo dinh danh ham bam, nhw di¥ liéu t6ng quat c6 lién két véi chiy ky sb, vi dich vu khéng co cach

xac dinh gia tri bAm d6 c6 thuc sw twong &ng véi div liéu da ky sb hay khong.
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CHU THICH 3: Trong trwdng hop nay, dich vu bao quan chi chiu trach nhiém bao quan gia tri bam da dwoc cung
cép, kém theo dinh danh ham bam.
9.3.8 [PDS][PDS+PGD] [CO BIEU KIEN] Trong trwéng hop chi ky sb tach rdi va dich vu bao quan
cho phép thué bao chi cung cép gia tri bdm cla dir liéu da ky sé, dich vu bdo quan phai xac minh rang
ddi twong bdo quan dwoc glri chira cac dinh danh ham bam phu hop véi cac dinh danh dwoc liét ké

trong hd so' bao quan va méi gia tri bam co6 dod dai phu hop véi dinh danh ham bam twong &ng.
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Thw muc tai liéu tham khao
[1] Luat sb 20/2023/QH15 ngay 22 thang 6 ndm 2023 cta Quéc hdi vé giao dich dién tir.

[21 ETSI TS 119 511 V1.2.1 (2025-10), Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term preservation of digital signatures or
general data using digital signature techniques (Chir ky dién t&r va ha tang tin cay (ESI) — Y&u cau vé
chinh sach va an toan déi véi té chirc cung cép dich vu tin cay cung cép dich vu bdo quan dai han chi

ky sb hoac dir liéu tbng quat bang ky thuat chir ky sd).

[B1ETSI TR 119 001, Electronic Signatures and Infrastructures (ESI); The framework for standardization
of signatures; Definitions and abbreviations (Chir ky dién tlr va ha tang tin cay (ESI) — Khung tiéu chuén

héa chi¥ ky — Thuat ngir, dinh nghia va chi viét tat).

[4] ETSI TS 119 312, Electronic Signatures and Trust Infrastructures (ESI); Cryptographic Suites (Ch{r
ky dién tlr va ha tang tin cay (ESI) — Bd thuat toan mat ma).

[5] ETSI TS 119 122-3, Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part
3: Incorporation of Evidence Record Syntax (ERS) mechanisms in CAJES (Chir ky s6 CAdES — Phéan 3:
Tich hop co ché ca phap ban ghi bang chirng (ERS) trong CAJES).

[6] ETSI EN 319 162-1, Electronic Signatures and Trust Infrastructures (ESI); Associated Signature
Containers (ASiC); Part 1: Building blocks and ASiC baseline containers (Chir ky dién t& va ha tang tin
cay (ESI) — Vung chtra chi¥ ky lién két (ASiC) — Phan 1: Céc thanh phan co ban va viing chiva ASiC co
sO).

[71 ETSI EN 319 411-1, Electronic Signatures and Trust Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements (Chr ky dién
t&r va ha tang tin cay (ESI) — Yéu cau vé chinh sach va an toan déi véi td chirc cung cép dich vu tin cay
phat hanh chirng thw chir ky s6 — Phan 1: Yéu cau chung).

[8] ETSI EN 319 411-2, Electronic Signatures and Trust Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates (Chir ky dién tlr va ha tang tin cay (ESI) — Yéu cau vé chinh
sach va an toan déi véi td chirc cung cép dich vu tin cay phat hanh ching thw chi ky sé — Phan 2: Yéu
cau ddi vai td chirc cung cép dich vu tin cay phat hanh chirng thw da diéu kién cta Lién minh chau Au).
[9]1 ETSI EN 319 421, Electronic Signatures and Trust Infrastructures (ESI); Policy and Security

Requirements for Trust Service Providers issuing Time-Stamps (Chir ky dién t&r va ha tang tin cay (ESI)

— Yéu cau vé chinh sach va an toan dbi véi té chire cung cép dich vu tin cay cép dau thoi gian).

[10] ETSI EN 319 422, Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-
stamp token profiles (Chi ky dién tt va ha tang tin cay (ESI) — Giao thirc cdp dau thoi gian va hd so thé
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