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L&i néi dau

TCVN XXXX:2026 dwoc xay dwng trén co s& tham
khao Tiéu chuan quéc té ETSI TS 319 421 cla Vién
Tiéu chuén Vién théng Chau Au (ETSI), cé diéu chinh,
stra ddi, bd sung dé phu hop véi diéu kién clta Viét
Nam.

TCVN XXXX:2026 do Trung tdm Chirng thyc dién to
Quéc gia bién soan, Uy ban Tiéu chuan Do lwdng Chét
lwong Quéc gia thdm dinh, B6 Khoa hoc va Céng nghé
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L&i gi¢i thiéu

Trong bdi canh chuyén dbi sé, cac giao dich dién ttr, hoat ddng quan ly nha nwéc, giao dich dan su,
thwong mai va cung cép dich vu céng ngay cang phu thudc vao viéc xac dinh chinh xac théi diém phat
sinh, glvi, nhan va xt ly thong tin dién t&. Dau thdi gian déng vai trd quan trong trong viéc gén két thong
tin vé thoi gian véi thong diép di liéu, qua d6 hé tro viéc xac 1ap, bao vé va chirng minh gia tri phap ly
culia thong diép di liéu trong méi trwdng dién tir.

Theo quy dinh cta phap luat vé giao dich dién tlr, dau thdi gian c6 thé dwoc str dung dé chirng minh thoi
diém ton tai ctia théng diép dir liéu, chi¥ ky sb hodc cac dir liéu dién t& khac. Viéc bdo dam tinh chinh
xac, dd tin cay va kha nang kiém tra ctia d4u thoi gian 1a yéu té then chét nham duy tri gia tri phap ly, gia
tri chirng cr va mirc dd tin cay cla cac giao dich dién t& trong sudt vong doi siv dung.

Tuy nhién, hoat ddng cap dau thdi gian cé thé chiu tac dong ctia nhiéu yéu tb rdi ro, bao gdm sw sai léch
clia ngudn thoi gian, sw cb ky thuat, thay déi cong nghé, 16 hdng an toan théng tin hodc cac han ché
trong quan ly va van hanh hé théng. Do d6, TSA can thiét lap va duy tri cac chinh sach, quy trinh quan
ly, bién phap ky thuat va co ché kiém soat phu hop nhdm bao dam dich vu dwoc cung cAp mét cach lién
tuc, chinh xac va tin cay.

Tiéu chuén nay quy dinh cac yéu cau chung vé van hanh va kiém soat ddi v&i td chivc cung cép dich vu
cap dau thoi gian, khéng phu thudc vao Iinh vire ting dung hay loai hinh théng diép di liéu cu thé. Tiéu
chuén dwoc xay dwng nhdm tao co sé cho viéc trién khai, quan ly, giam sat va danh gia sw phu hop cla
céac t6 chirc cung cap dich vu, qua dé gop phan tang cuéng long tin cla bén thi ba va xa hoi déi véi viéc

st dung d4u thoi gian trong moéi trwdng dién to.
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Giao dich dién tr - Yéu cau chung vé van hanh va kiém soat déi

y = R y ‘ - K K by - -
v&i t6 chirc cung cap dich vu cap dau thoi gian
Electronic Transactions — General requirements for operation and controls for time-stamping service

providers

1 Pham vi ap dung

Tiéu chuén nay quy dinh cac yéu cau van hanh va kiém soat dbi véi td chirc cung cap dich vu cap déu
thoi gian

Céc thong sb ky thuat khac sé dwoc diéu chinh va mé rong cac yéu cau nay khi ap dung cho céac loai
hinh dich vu tin cay cu thé.

2 Tai liéu vién dan

Céc tai liéu vién dan sau day rat can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu vién dan
ghi ndm céng b thi ap dung phién ban dwoc néu. Déi véi cac tai liéu vién dan khéng ghi ndm cong bd
thi 4p dung phién ban mé&i nhéat, bao gdm ca cac stra dbi (néu cd)

TCVN 14617:2026, Cong nghé théng tin - Dich vu tin cdy - Yéu céu déi véi chir ky sé va chimng thuw chiv
ky s6

TCVN 14618:2026, Céng nghé théng tin — Dich vu tin cay — Yéu ciu chung vé dbi vai té chirc cung cap
dich vu tin cay

Recommendation ITU-R TF.460-6 (2002), Standard-frequency and time-signal emissions
(Phét xa tan sb chuén va tin hiéu thoi gian).

ISO/IEC 15408 (all parts), Information security, cybersecurity and privacy protection — Evaluation criteria
for IT security (An toan théng tin, an ninh mang va béo vé quyén riéng tw — Tiéu chi dénh gia an toan
cbng nghé théng tin)

ISO/IEC 19790:2012, Information technology — Security techniques — Security requirements for
cryptographic modules (Céng nghé théng tin — Ky thuét an toan — Yéu céu an toan dbi véi mé-dun mat
ma).

TCVN 14618:2026, Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Providers (Chi¥ ky dién tir va ha tang tin cdy (ESI) — Yéu céu chung vé chinh séch déi véi
t6 churc cung cép dich vu tin cay).

ETSI EN 319 411-1, Electronic Signatures and Infrastructures (ESI) — Policy and security requirements
for Trust Service Providers issuing certificates (Chir ky dién tir va ha tang tin cay (ESI) — Yéu céu vé

chinh séch va an toan dbi véi té chirc cung cép dich vu tin cdy cép ching thw chir ky so).
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ETSI EN 319 422, Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-
stamp token profiles (Chi¥ ky dién tir va ha tang tin cdy (ESI) — Giao thirc cdp dau thoi gian va hé so thé
déu thoi gian).

ETSI EN 319 122-1, Electronic Signatures and Infrastructures (ESI) — CAdES digital signatures — Part
1: Building blocks and CAdES baseline signatures (Chir ky dién tir va ha téng tin cdy (ESI) — Chi ky s6
CAdES — Phén 1: Céac khéi cau thanh va chi¥ ky CAdES co ).

FIPS PUB 140-2 (2002), Security Requirements for Cryptographic Modules (Yéu céu an toan déi véi mé-
dun méat ma).

FIPS PUB 140-3 (2019), Security Requirements for Cryptographic Modules (Yéu céu an toan déi véi mé-

dun méat ma).
3 Thuat ngir, dinh nghia va chir viét tat

31 Thuat ngir va dinh nghia

Trong tiéu chuan nay, cac thuat nglr duwgc néu trong TCVN 14618:2026 va cac thuat ngiy sau day dwoc
ap dung:

311

Bén thr ba (Relying party)

Bén nhan, sir dung, r‘ng dung dau thoi gian.

3.1.2

Thué bao (Subscriber)

Ca nhan hodc t6 chirc dwoc cap dau thoi gian va bi rang budc béi cac nghia vu clia thué bao.

313

Thong diép dir liéu

La théng tin dwoc tao ra, dwoc givi, dwoc nhan, dwoc lwu trir bang phwong tién dién to.

314

DAu th&i gian (TimeStamp)

D4u thoi gian |a div liéu dién tlr gan véi thong diép di liéu cho phép xac dinh thoi gian cta théng diép
dir liéu dé ton tai & mot thoi diém cu thé.

Ngudn: Tai liéu tham khao sé [1]

3.1.5

Chinh sach dau thei gian (TimeStamp policy)

Tap hop cac quy tc dwoc dinh danh, xac dinh pham vi ap dung ctia d4u thdi gian dbi véi mot cong dong
cu thé va/hoac mét I6p rng dung cé cac yéu cau an toan chung.

3.1.6

T6 chirc cap dau thoi gian (TimeStamping Authority - TSA)

T chire cung cép dich vu tin cay cung cép dich vu cap dau thei gian.

3.1.7

Dich vu cap dau thi gian (TimeStamping service)
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Dich vu tin cay cung cap dich vu cip d4u thdi gian, gan théng tin vé thdi gian vao théng diép di liéu.
Ngudn: Tai liéu tham khao sé [1]
3.1.8
Dich vu tin cay (trust service)
Dich vu tin cay bao gdm:
a) Dich vu cip d4u thoi gian;
b) Dich vu chirng thwc théng diép di liéu;
c) Dich vu chirng thue chiv ky sé cdng cong.
Ngudn: Tai liéu tham khao sé [1]
3.1.11
Té chirc cung cap dich vu tin cay (Trust Service Provider — TSP)
T chirc cung cAp moét hoac nhiéu dich vu tin cay.
3.1.10
Quy ché chirng thwc TSA (CP/CPS)
Tai liéu mé t& cac thwe hanh ma TSA ap dung khi phat hanh dau thoi gian.
CHU THICH: Day la mét loai ban tuyén b thwe hanh dich vu tin cay theo dinh nghta tai TCVN 14618:2026.

3.2  Chirviét tat

Trong tai liéu nay, cac chiv viét tit dwoc néu trong TCVN 14618:2026 va cac chiy viét tat sau day dwoc

ap dung:
Chir viét tat Tiéng Anh Nghia tiéng Viét
o . Té chire cung cép dich vu chirng thwe chiv ky
CA Certification Authority B
sb

Certificate Policy/ Certificate Practice <
CP/CPS Quy ché ching thyc

Statement
TSA Time-Stamping Authority T chire cung cép dich vu cip dau thdi gian
TSP Trust Service Provider T chire cung cép dich vu tin cay
UTC Coordinated Universal Time Gio Phdi hop Quéc té
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4 Téng quan

41. Cac théong tin vé yéu cau chinh sach chung

Tai liéu nay vién dan TCVN 14618:2026 cho cac yéu cau chinh sach chung ap dung cho céac loai dich vu
cua td chire cung cép dich vu tin cay.

Céc yéu cau chinh sach nay dua trén viéc sir dung mat ma khéa cong khai, chirng thu khoa céng khai
va cac ngudn thoi gian tin cay.

Thué bao va cac bén lién quan duoc khuyén nghi tham khdo CP/CPS cta TSA dé biét thém chi tiét cu
thé vé& cach ma chinh sach cip d4u thoi gian dwoc trién khai thuc té (vi du: cac giao thirc dwoc siv dung
trong viéc cung cép dich vu nay).

4.2.  Dich vu cip diu th&i gian

Dich vu cép d4u théi gian dwoc chia thanh cac thanh phan dich vu sau:

a) Tao d4u thoi gian: Thanh phan nay tao ra cac dau thoi gian.

b) Quan ly cap dau thai gian: Thanh phan nay giam sat va kiém soat hoat ddng clia dich vu cap dau
thdi gian nham dam bao réng dich vu dwoc cung cép theo dung cac quy dinh va théong sé ky thuat do
TSA xac dinh.

Vi DU: Quan ly cip dAu thdi gian bao dam rang dong hd dwoc str dung dé cip dau thoi gian dwoc ddng bo chinh
xac voi UTC.

Viéc chia thanh phan dich vu nham lam ré cac yéu cau dbi véi cu thé déi dich vu cap d4u thoi gian.

4.3  Té chirc cung cap dich vu cap dau thoi gian (TSA)

TSA la t6 chirc cung cép dich vu tin cay (TSP) cung cép dich vu cap dau thoi gian.

TSA c6 thé sir dung cac bén khac dé cung cdp moét sd phan phuc vu cung cép dich vu cap dau thoi gian
nhwng TSA ludn duy tri trach nhiém tdng thé va bdo dam rang cac yéu cau chinh sach dwoc xac dinh
trong tai liéu nay dwoc dap ng.

4.4 Thué bao

Thué bao st dung dich vu cap d4u thoi gian bao gém: Té chirc va ca nhan.

Truwdng hop thué bao 1a t6 chirc, td chirc nay cé thé bao gdm nhiéu ngudi stv dung cudi hodc mot ca
nhan nguwdi st dung cudi. Cac nghia vu ap dung ddi véi td chirc d6 ciing sé ap dung dbi véi cac ngudi
st dung cudi. Trong moi trworng hop, t6 chirc sé& chiu trach nhiém néu cac nghia vu ctia ngudi st dung
cudi khéng duwoc thwe hién dung, va do dé t6 chirc co trach nhiém truyén dat thoéng tin day da, phu hop
dén cac nguoi sir dung cudi ctia minh.

Truwdng hop thué bao 14 ca nhan, ca nhan dé sé chiu trach nhiém truc tiép néu khong thwe hién dung

cac nghia vy cia minh.
5 Gi®i thiéu vé chinh sach dau th&i gian va cac yéu cau chung
51  Yéu cau chung

Céc yéu cau chinh sach dwoc quy dinh trong tai liéu nay duéi dang chinh sach dau thoi gian. Tai liéu
nay quy dinh mdt chinh sach dau thoi gian, cu thé 1a Chinh sach d4u thoi gian theo théng 1é tot nhat

10
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(Best practices Time-Stamp Policy — BTSP) danh cho cac TSA phat hanh diu thdi gian dwoc hé tro bdi
chieng thw chiv ky sé chira khoa cong khai, véi d6 chinh xac thoi gian tir 1 gidy tré 1én.
5.1.1 TSA c6 thé xay dwng chinh sach riéng ciia minh nhdm mé rdng hoac tang cwéng chinh sach
dwoc quy dinh trong tai liéu nay.
5.1.2 Truwong hop TSA xay dwng chinh sach riéng thi chinh sach dé phai bao gdm hoac quy dinh chat
ché hon cac yéu cau dwoc xac dinh trong tai liéu nay.
5.1.3 Truwong hop TSA cung cip do chinh xac tét hon 1 gidy thi dd chinh xac dé phai dwoc néu trong
tuyén bb cong bb ctia TSA (xem diéu 6.3) va trong tirng dau thdi gian dwoc phat hanh véi do chinh xac
tét hon 1 giay.
5.2 Tén va dinh danh chinh sach
Dinh danh cla chinh sach d4u théi gian dwoc quy dinh trong tai liéu nay nhw sau:
BTSP: Chinh sach d4u thoi gian theo théng 18 tét nhat (best practices policy for time-stamp).
Thoéng qua viéc dwa dinh danh déi twong nay vao déu thoi gian, TSA tuyén bd sw phu hop véi chinh
sach dau thai gian twong ng.
5.2.1 TSA phai bao gébm dinh danh cta chinh sach diu thdi gian dwoc hé tro trong tuyén bé cong b
TSA cung cép cho thué bao va bén th(r ba nham thé hién tuyén bd phu hop ctia minh.
5.2.2 Truwong hop TSA st dung dinh danh riéng cho chinh sach dau thoi gian ctia minh thi TSA phai
chi ré trong tai liéu chinh sach va trong CP/CPS TSA vé dinh danh chinh sach cap dau thoi gian dwoc
hé tro' (tec BTSP).

53  Cong dong ngwoi str dung va pham vi ap dung

5.3.1 Chinh sach dau th&i gian theo thong Ié t6t nhat

Chinh sach nay nham dap tng cac yéu cau dbi véi dau théi gian phuc vu duy tri hiéu lwc dai han (vi du
nhw quy dinh trong ETSI EN 319 122-1), ddng thdi ciing cé thé ap dung chung cho cac truéng hop st
dung khac c6 yéu cau vé mirc dd bao dam twong duong.

5.3.1.1 Chinh sach nay c6 thé dwoc ap dung cho dich vu cap dau thoi gian cho céng cdng hodc dich vu
cap dau thoi gian sir dung trong mét cdng ddng khép kin.

6 Chinh sach va quy ché chirng thuc

6.1 banh gia rui ro

6.1.1 Ap dung céac yéu ciu tai diéu 5 cia TCVN 14618:2026.

6.2  Quy ché chirng thye — CP/CPS

6.2.1 Ap dung cac yéu ciu tai diéu 6.1 cia TCVN 14618:2026.

6.2.2 CP/CPS phai bd sung thém cac yéu cau dac thu cho TSA, bao gdm cac yéu cau cu thé sau:

a) it nhat mot thuat toan bam dwoc st dung dé thé hién div liéu can ky sé;
b) Do chinh xac cla thoi gian trong dau thei gian so véi UTC;
c) Nhirng gi¢i han, han ché trong st dung dich vu cap dau thoi gian;

d) Nghia vu cla thué bao theo quy dinh tai khodn 6.5.2 (néu co);
11
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e) Nghia vu cua bén thr ba theo quy dinh tai khoan 6.6;

f) Thong tin vé cach xac minh dau thoi gian dé bén thir ba dwa vao va thuc hién (xem diéu 6.6) va
théng tin vé& bat ky van dé& nao cé thé cé lién quan dén thoi diém hét hiéu luc.

) Dap (rng yéu cau dbi véi dich vu cép d4u thoi gian theo quy dinh phap luat quéc gia.

6.2.3 TSA nén md ta trong CP/CPS vé tinh sén sang cla dich vu.

Vi DU: Thei gian trung binh du kién gitra cac 1an gian doan cla dich vu cAp dau thoi gian, thdi gian trung binh duy
kién dé khoi phuc sau khi xay ra gian doan va cac bién phap dwoc thiét 1ap cho khéi phuc sau tham hoa, bao gdbm
cé cac dich vu sao lwu.

6.2.4 CP/CPS clia TSA c6 thé duwoc cung cdp nhu mét phan ctia théa thuan véi thué bao/bén thi ba.
6.3  Diéu khoan va diéu kién
6.3.1 Ap dung cac quy dinh tai diéu 6.2 ctia TCVN 14618:2026.

6.4  Chinh sach bao mat théng tin
6.4.1 Ap dung céc quy dinh tai diéu 6.3 ciia TCVN 14618:2026.

6.5 Nghia vu caa TSA

6.5.1 Téng quan chung

6.5.1.1 TSA phai thwc hién moi nghia vu dwoc ghi rd trong dau thdi gian (vi du: thudc tinh mé rong trong
dinh dang dau) du la dwoc thé hién truc tiép hodc dwoc dan chiéu tir tai liéu khac.

6.5.2 Nghia vu cua TSA d6i vé&i thué bao

Tai liéu nay khong dét ra bat ky nghia vu cu thé nao dbi véi thué bao, ngoai cac yéu ciu riéng cia TSA
da dwoc néu trong diéu khoan va diéu kién ctia TSA.

6.6. Théng tin cung cip cho bén th ba

6.6.1 Cac diéu khoan va diéu kién dwoc cung cap cho bén thir ba (xem Diéu 6.3) phai bao gém nghia
vu cla bén thir ba khi xem xét mét dau thoi gian, phai thuc hién cac ndi dung sau:

a) Xac minh réng dau thoi gian da dwoc ky sb hop 1&; khoa bi mat dwoc st dung dé ky dau thoi

gian khoéng bi xam pham cho dén thoi diém thuc hién viéc xac minh.

b) Xem xét moi gi¢i han, han ché vé viéc st dung dau théi gian dwoc néu trong chinh sach diu thoi
gian;
c) Xem xét cac quy dinh khac (néu co) trong cac thda thuan hoéc tai cac tai liéu lién quan khac.

7 Van hanh va quan ly TSA

71 Gioithiéu

Céc yéu cau chinh sach quy dinh trong tiéu chuan nay khéng nham dat ra bat ky han ché nao dbi voi
viéc xac dinh gia hoac thu phi dich vy ctia TSA.

Céc yéu cau trong tiéu chuan nay dwoc xay dwng theo cach tiép can dwa trén muc tiéu an toan, trong
do trwde hét xac dinh cac muc tiéu an toan can dat dwoc. Dé tao 1ap mire do tin cay phu hop, tiéu chuén

nay quy dinh cac yéu cau cu thé vé& bién phap kiém soat nham dap (rng cac muc tiéu an toan do.

12
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Trén co s& cac diéu khoan va mirc chéat lwong dich vu da duwoc thda thuan véi thué bao, viéc cap dau
thoi gian dap (rng mot yéu cau cu thé 1a thudc quyén quyét dinh cta TSA.
7.2. T6 chitrc ndi bo
7.2.1  Ap dung céac quy dinh tai diéu 6.1 cua tiéu chudn TCVN 14618:2026.
Ngoai ra, TSA phai dap (rng cac yéu cau cu thé sau:
7.2.2 TSA phaila phap nhan duoc thanh lap theo quy dinh ctia phap luat qubc gia.
7.2.3 TSA phai xay dwng, duy tri va ap dung hé thdng quan ly chat lwgng va quan ly an toan théng tin
phu hop véi pham-vi-tinh-chat va-quy-mé dich vu cap dau thoi gian.
7.2.4 TSA phai b tri a0 sb lwong nhan sy cé trinh d6 chuyén mén, dwoc dao tao phu hop, cé kién
thire ki thuat va kinh nghiém thuc té can thiét dé thuc hién cac hoat dong lién quan dén loai hinh, pham

vi va khéi lwong cong viéc phuc vu cung cép dich vu cap dau thoi gian.

7.3 Nguén nhan lyc

7.3.1  Ap dung céac yéu ciu duwoc néu trong diéu 7.2 ciia TCVN 14618:2026.
7.4 Quan ly tai san

7.4.1  Ap dung céac yéu ciu dwoc néu trong diéu 7.3 cia TCVN 14618:2026.

7.5  Kiém soat truy cap

7.5.1 Ap dung céac yéu ciu dwoc néu trong diéu 7.4 ciia TCVN 14618:2026.
7.6. Kiém soat mat ma

7.6.1 Quy dinh chung
7.6.1.1 Ap dung cac yéu cau dwoc néu trong diéu 7.5 ctia TCVN 14618:2026.

7.6.2. Tao khéa

Viéc tao khoa bi mat ctia TSA phai tuan thi cac yéu cau sau:

7.6.2.1 Viéc tao khoa bi mat clia TSA phai dwoc thyc hién trong méi trudng an toan (xem diéu 7.8) béi
nhan sy dam nhiém vai trd tin cay (xem diéu 7.3) va ap dung it nhat co ché kiém soat kép (khi thuc hién
s& co ngudi giam sat, kiém soat bén canh).

7.6.2.2 Nhan sy dwoc Gy quyén thuc hién tao khoa phai dwoc gidi han trong pham vi nhirng ngudi thue
sw can thiét theo CP/CPS cla TSA.

7.6.2.3 Viéc tao khoa ky sb clia TSA phai dwoc thuc hién trong mét thiét bi mat ma an toan, thiét bi nay
phai dap (rng mét trong cac yéu cau sau:

a) (Khuyén nghi) La hé théng dang tin cay, dwoc danh gia va bdo ddm & mirc EAL 4 tré |én theo
ISO/IEC 15408, ho&c theo cac tiéu chi danh gia an toan CNTT quéc gia hodc quéc té twong duwong. Viéc
danh gia nay phai dwa trén muc tiéu an toan hodc hd so bdo vé dap trng cac yéu cau cla tai liéu nay,
trén co’ s& phan tich rii ro va cé xét dén cac bién phap an toan vat ly va cac bién phap phi ky thuat khac;

hoac
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b) Dap (rng cac yéu cau quy dinh tai ISO/IEC 19790, FIPS PUB 140-2 mirc 3 ho&c FIPS PUB 140-
3 mue 3.

7.6.2.4 Thuat toan tao khda, dd dai khda bi mat va thuat toan chir ky sb dwoc st dung dé ky sb dau thoi
gian nén tuan theo quy dinh tai TCVN 14617:2026.

7.6.2.5 Khda ky s6 khdng nén dwoc nhap vao nhiéu thiét bi mat ma khac nhau.

7.6.2.6 Trwong hop cung moét khoa tén tai trong nhiéu thiét bi mat ma khac nhau, cac khéa nay phai
duoc lién két véi cuing mét chirng thw chi ky sd cong khai trén tat ca cac thiét bi mat ma do.

7.6.2.7 Tai m6i thoi diém, mot TSA chi dwoc phép cd mot khoa bi mat ky sb dau thdi gian dang hoat
dong.

7.6.3 Bao vé khoa bi mat cua TSA

7.6.3.1 Tinh toan ven va tinh bao mat ctia khéa bi mat TSA phai dwoc duy tri, téi thiéu dap (rng cac yéu
cau cu thé sau:

7.6.3.1.1 Khoa ky bi mat ctia TSA phai dwgc lwu gilr va st dung trong mot moé-dun mat ma an toan, mo-
dun nay phai dap (rng mot trong cac yéu cau sau:

a) (Khuyén nghi) La hé théng dang tin cay, dwoc danh gia va bado dam & mirc EAL 4 trd 1&n theo
ISO/IEC 15408, ho&c theo cac tiéu chi danh gia an toan CNTT quéc gia hoac quéc té twong dwong. Viéc
danh gia nay phai dwa trén muc tiéu an toan hodc hd so bdo vé dap trng cac yéu cau cla tai liéu nay,
trén co s& phan tich rii ro va cé xét dén cac bién phap an toan vat ly va cac bién phap phi kj thuat khac;
hoac

b) Dap (rng cac yéu cau quy dinh tai ISO/IEC 19790, FIPS PUB 140-2 mirc 3 ho&c FIPS PUB 140-
3 mue 3.

7.6.3.1.2 Trwong hop khda bi mat clia TSA dwoc sao lwu, viéc sao chép, lwu trir va khoéi phuc chi duwoc
thuwc hién bdi nhan sy dam nhiém vai trd tin cay, ap dung téi thiéu co ché kiém soat kép, trong moi
trudng duwoc bdo vé vat ly (xem diéu 7.8).

7.6.3.1.3 Nhan sy dwoc Gy quyén thye hién chirc nang sao lwu phai dwoc gi¢i han trong pham vi nhivng
ngwdi thue sw can thiét theo CP/CPS cuia TSA.

7.6.3.1.4 Moi ban sao lwu ctia khéa ky bi mat TSA phai dwoc mé-dun mat ma an toan bao vé nham bao

dam tinh toan ven va tinh bao mat trwéc khi dwoc lwu trir bén ngoai mé-dun doé.

7.6.4 Chirng thw chir ky s6

7.6.4.1 TSA phai bdo dam tinh toan ven va tinh xac thwc cla khoa thuc hién xac thuec chiv ky sb (khda
cong khai), tdi thiéu dap trng cac yéu cau cu thé sau:

7.6.4.1.1 Khda codng khai dung dé xac thuc chiv ky sé phai dwoc cung cap cho bén thir ba théng qua
chirng thw chiv ky sb chira khoa cong khai.

7.6.4.1.2 Chirng thw chi¥ ky sé chira khéa cong khai dung dé xac thuwc chir ky sé ctia TSA nén dwoc cép
b&i t6 chirc chirng thuc hoat ddng phu hop véi ETSI 319 411-1.

7.6.4.1.3 TSA khong duoc phép cap déu thdi gian trwéc khi chirng thw chiv ky sb chira khoa cong khai

dung dé xac thuc chiv ky sb dwoc nap vao thiét bi mat ma an toan cta TSA.
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7.6.4.2 Khi nhan dwoc chirng thu chiv ky sé chira khda cdng khai dung dé& xac minh chi ky sb, TSA nén
thuc hién viéc kiém tra dé bao dam rang chirng thw chir ky sb nay da dwoc ky sb hop &, bao gém viéc

xac minh chudi chirng thu dén mét td chirc chirng thuc tin cay.
7.6.5 Tao lai khéa

7.6.5.1 Thoi han hiéu lwc ctia chirng thw chiv ky s ctia TSA khéng duwoc dai hon khoang thoi gian ma
thuat toan va dé dai khéa dwoc Iya chon con dwge cong nhan la phu hgp v&i muc dich st dung (xem
7.6.2.5).

7.6.6 Quan ly vong d&i ciia phan clrng mat ma ky sé

7.6.6.1 Phan ctrng mat ma ky sb khéng dworc bi can thiép, stra dbi trong qua trinh van chuyén.

7.6.6.2 Phan cirng mat ma ky sb khéng dworc bi can thiép, stra doi trong qua trinh lwu gitr va béo quan.
7.6.6.3 Viéc cai dat, kich hoat va sao chép khoéa bi mat vao phan cirng mat ma ky sb chi dwoc thue hién
b&i nhan sw dam nhiém vai tro tin cay, ap dung téi thiéu co ché kiém soat kép, trong méi truéng dwoc
b&o vé vat ly (xem diéu 7.8).

7.6.6.4 Khda bi mat dung dé ky sb dwoc lwu trir trong mé-dun mat ma an toan phai dwoc xéa bd khéng
thé khdi phuc khi thiét bi ngirng st dung.

7.6.7 Két thic vong doi khéa

7.6.7.1 TSA phai xac dinh ngay hét hiéu lwc dbi véi cac khoa ctia TSA.

7.6.7.2 Ngay hét hiéu lwc cla cac khéa TSA khdng dwoc mudn hon thoi diém két thac hiéu lwc cla
chirng thw chiy ky sb khéa cong khai twong &ng.

7.6.7.3 Ngay hét hiéu lyc clia cac khéa TSA nén xét dén vong ddi khéa dugc xac dinh trong muc “do dai
khoa khuyén nghi theo thei gian” cia TCVN 14617:2026.

7.6.7.4 Nham bdo dam kha nang xac thuc tinh hop 1& clia dau thoi gian trong moét khoang thoi gian di
dai, thei han hiéu lwc ctia khéa ky sb nén dwoc rat ngan.

Vi DU: Khoa cong khai cé thdi han hiéu lwc 1a 4 nam, trong khi khéa bi mat dwoc rat ngan thdi han hiéu lwe xubng
con 1 nam, viéc nay gidm thoi gian str dung khoa bi mat qua dé gidm kha nang khoa bi mat bi xam pham.
7.6.7.5 Ngay hét hiéu lwc cla cac khoéa co thé duwoc xac dinh tai thoi diém khéi tao mé-dun mat ma an
toan, ho&c théng qua viéc thiét 1ap thdi han st dung khoéa bi mat trong chirng thw chi ky sé khoa cong
khai.

7.6.7.6 Khda ky bi mat dung dé ky sé khéng dwoc sir dung sau khi két thic thoi han hiéu lwc cia khéa
do.

Cu thé:

7.6.7.6.1 Cac quy trinh van hanh hoéc ky thuat phai duoc thiét 1ap dé bado ddm rang khéa méi dwoc dua
vao s dung khi khéa cii ciia TSA hét hiéu lwc.

7.6.7.6.2 Khoa ky bi mat dung dé ky sé, hoac bat ky phan nao cla khéa, bao gdbm moi ban sao, phai

duwoc tiéu hiy theo cach khoéng thé khéi phuc lai.
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7.7  Dau thoi gian

7.7.1 Cap dau thoi gian

7.7.1.1 D4u thoi gian phai phu hop véi hd so dau thdi gian duwoc quy dinh tai ETSI EN 319 422.

7.7.1.2 D4u thdi gian phai dwoc cdp mot cach an toan.

7.7.1.3 DAu thoi gian phai bao gém gia tri thdi gian chinh xac.

Cu thé:

7.7.1.3.1 Gia tri thoi gian st dung trong dau thdi gian phai cé kha nédng truy xuét ngudn gbc téi ngudn
thoi gian theo quy dinh clGia phap luat vé ngudn thoi gian chuan quéc gia;

7.7.1.3.2 Trudng hop dod chinh xac dwoc xac dinh va thé hién trong dau thoi gian, thei gian dwoc bao
gdm trong dau thi gian phai dwoc déng bd theo d6 chinh xac do.

7.7.1.3.3 Trwong hop déng hoé ctia TSA duoc phat hién la khéng dap (rng do chinh xac da cong bd (xem
7.7.1.3.1 va 7.7.1.3.2) thi khdng dwoc phép cép d4u thoi gian.

7.7.1.3.4 DAu thoi gian phai dwoc ky sb bang khoa dwoc tao ra riéng biét va chi str dung cho muc dich
nay.

7.7.1.3.5 Hé thdng tao d4u thoi gian phai tir chdi moi yéu cau cap dau thoi gian khi thdi han hiéu lwc cta
khéa bi mat dung dé ky sb da két thuc.

7.8  An toan vat ly va méi trwwong

7.8.1  Ap dung céac yéu ciu duwoc quy dinh tai diéu 7.6 ctia TCVN 14618:2026.

Ngoai ra, cac yéu cau dwéi day duwoc ap dung:

7.8.2 Cac bién phap kiém soat truy cap phai dwoc ap dung déi véi mé-dun mat ma nham dap &ng cac
yéu cau vé an toan ctia mé-dun mat ma an toan duwoc quy dinh tai diéu 7.6, va ap dung cac bién phap
kiém soat bé sung sau day ap dung ddi v&i quan ly cp dau thoi gian:

7.8.2.1 Cac bo phan quan ly cip diu thdi gian phai dwoc van hanh trong mai trwérng bao dam bao vé ca
vé mét vat ly va logic, nham ngan ngtlra viéc dich vu bi xdm pham do truy cap trai phép vao hé théng
hoac dir liéu.

7.8.2.2 Moi lan ra vao khu virc dwoc bao vé vat ly phai dwoc sy giam sat doc |ap.

7.8.2.3 Nguoi khong dwoc phép truy cap phai dwoc ho tbng béi ngudi dwoc Gy quyén trong subt thoi
gian & trong khu virc an toan.

7.8.2.4 Moi lvot ra vao khu vire dugc bao vé vat ly phai dwge ghi nhat ky.

7.8.2.5 Viéc bao vé vat ly phai duwoc thuc hién thong qua viéc thiét 1ap cac vanh dai an toan dwoc xac
dinh rd rang, tirc 1a cac rao can vat ly, xung quanh khu vuc quan ly cip du thoi gian.

7.8.2.6 Moi khu vuc co s& dwoc sir dung chung véi cac td chirc khac phai nam ngoai vanh dai an toan
nay.

7.8.2.7 C4c bién phap an toan vat ly va méi trudng phai bdo vé co s& ha tang noi dat tai nguyén hé
thdng, cac tai nguyén hé thdng va cac co s& dwoc st dung dé hd tro van hanh cac tai nguyén do.
7.8.2.8 Nhirng bién phap kiém soat an toan vat ly va méi trwéng cla TSA ddi véi cac hé théng lién quan

dén quan ly cAp dau thoi gian t6i thiéu phai bao gébm kiém soat truy cap vat ly, bdo vé trwdce thién tai, an
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toan phong chay chiva chay, x& ly sy cb cla cac ha tAng hd trg nhw dién va vién théng, sap két cau
cong trinh, ro ri hé théng cap thoat nwéc, bdo vé chdng trém cap va dot nhap trai phép, ciing nhw khoi
phuc sau tham hoa.
7.8.2.9 C4c bién phap kiém soat phai dwoc ap dung dé ngan chén viéc thiét bi, théng tin, phwong tién
lwu trlr va phdn mém lién quan dén dich vu cp dau thdi gian bi mang ra khéi co' s& khi chwa dwoc phép.
7.8.3 Cac chirc nang khac cé thé dwoc hd tro trong cuing khu vuc an toan, véi diéu kién viéc truy cap

dwoc gidi han dbi véi nhan sw duwgc Gy quyén.

7.9 An toan van hanh

7.9.1  Ap dung cac yéu cau dwoc quy dinh tai diéu 7.7 cia TCVN 14618:2026 .

Ngoai ra, cac yéu cau dwéi day duwoc ap dung:

7.9.2 Nhu cdu vé nang luc hé théng phai dwoc giam sat va viéc dw bao nhu cau nang luc trong twong
lai phai dworc thye hién nham bdo ddm dd nang lwe xt Iy va dung lwong lwu trir cho hoat déng cung cap

dich vu.

710 An toan mang

7.10.1 Ap dung céac yéu ciu duoc quy dinh tai diéu 7.8 ctia TCVN 14618:2026 .

Ngoai ra, cac yéu cau dwéi day duwoc ap dung:

7.10.2 TSA phai duy tri va bao vé toan bd cac hé théng trong vung an toan.

7.10.3 TSA phai ciu hinh tit ca cac hé thdng bang cach loai bd hodc vd hiéu héa moi tai khoan, &ng
dung, dich vu, giao thirc va cdng khdng con str dung trong hoat déng cia TSA.

7.10.4 Chinhan sy ddm nhiém vai tro tin cdy méi dwoc phép truy cap cac ving an toan va vung an toan

cao.

711 Quanly swcbd

7.11.1 Ap dung céac yéu ciu duoc quy dinh tai diéu 7.9 ctia TCVN 14618:2026.

7.12 Thu thap bang chirng
7.12.1 Ap dung céac yéu cau duoc quy dinh tai diéu 7.10 ctia TCVN 14618:2026.

Ngoai ra, cac yéu cau dwéi day duoc ap dung:

Quan ly khoa:

7.12.2 Céac ban ghi lién quan dén moi sw kién trong subt vong doi ctia khéa phai dwoc ghi nhat ky.
7.12.3 Céac ban ghi lién quan dén moi suw kién trong sudt vong ddi cla ching thu chi ky sé (néu ap
dung) phai dwoc ghi nhat ky.

Dong bo thei gian

7.12.4 Céac ban ghi lién quan dén moi sy kién ddng bd ddng hé clia TSA véi ngudn théi gian theo quy
dinh ctia phap luat vé nguén thoi gian chuan quéc gia phai dwoc ghi nhat ky.

7.12.5 Céac ban ghi phai bao gébm théng tin vé viéc hiéu chuan hoac déng bd déng hd dinh ky dwoc st

dung trong dich vu cép d4u thoi gian.
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7.12.6 Cac ban ghi lién quan dén moi s kién phat hién viéc mat ddng bo thoi gian phai dwoc ghi nhat
ky.

7.13 Quan ly tinh lién tuc trong hoat dong ctua TSA

7.13.1 Ap dung céac yéu ciu duoc quy dinh tai diéu 7.11 ctia TCVN 14618:2026 .

Ngoai ra, cac yéu ciu dwéi day duoc ap dung:

7.13.2 K& hoach khéi phuc sau thdm hoa clia TSA phai bao quat cac trwdng hop khéa bi mat dung dé
ky s6 bi xam pham hoac nghi ngé bi xam pham, hoac déng hd bi mat hiéu chuén, cé thé da anh huéng
dén cac dau thoi gian da duwoc cap.

7.13.3 Trong trwong hop xay ra xam pham, nghi ng& xam pham hodc mét hiéu chuan trong qua trinh
cép dau thoi gian, TSA phai cung cap cho tat ca thué bao va bén th&» ba mé ta vé sy cb da xay ra.
7.13.4 Trong tredng hop hoat ddng bi xadm pham (vi du: khéa bj xam pham), nghi ngd bi xdm pham
ho&c mét hiéu chuan, TSA khong duorc tiép tuc cap dau thdi gian cho dén khi da thwc hién cac bién phap
khac phuc dé phuc hbi sau sw cb.

7.13.5 Trong trudng hop xay ra xam pham nghiém trong dbi véi hoat dong ctia TSA hodc méat hiéu
chuén, TSA phai cung cép cho tat ca thué bao va bén th ba cac théng tin cé thé dwoc st dung dé xac
dinh nhirng dau thdi gian c6 kha nang da bj anh hwéng, trir trerng hop viéc cung cap thong tin nay xam
pham quyén riéng tw ctia nguoi st dung TSA hodc lam anh hwéng dén an toan cia dich vu TSA.

CHU THICH: Trong trwdng hop khoa bi mat bi xam pham, dau vét kiém toan cua tat ca cac diu thoi gian do TSA
tao ra co thé dwoc sir dung dé phan biét gitra cac dau thoi gian hop 1& va cac diu thdi gian bi lam gid hodc Ui thoi
gian. Viéc st dung hai du thoi gian tir hai TSA khéac nhau ciing c6 thé 1a mét bién phap dé xa ly van dé nay.
7.14 Cham dt hoat dong cuia TSA va ké hoach cham durt

7.14.1 Ap dung céc yéu ciu dwoc quy dinh tai diéu 7.12 ctia TCVN 14618:2026 .

Ngoai ra, cac yéu cau dwéi day duoc ap dung:

7.14.2 Khi TSA cham dit viéc cung cép dich vu, TSA phai thu hdi tAt ca cac chirng thw chir ky s cla
TSA chwa hét hiéu luc.

7.15 Tuan thu phap luat

7.15.1 Ap dung céac yéu ciu duoc quy dinh tai diéu 7.13 ctia TCVN 14618:2026.
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