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L&i gi¢i thiéu

Cac td chtrc cung cap dich vu tin cay dong vai trod thiét yéu trong viéc thiét 1ap long tin gitra cac bén tham gia
giao dich dién tr, dac biét trén cac mang céng cong mé. Trong do, dich vu g, nhan thong diép dir liéu bao
dam la mét trong nhivng dich vu quan trong, gitip bao dam tinh toan ven, tinh xac thwc, tinh khdng chdi bé va

kha nang cung cAp cac bang chirng vé viéc truyén tai théng diép div liéu gitra cac bén.

Dé cac bén tham gia thwong mai dién to tin twdng vao mirc d6 an toan va do tin cay cla dich vu g¥i, nhan
théng diép di liéu bdo dam, ho can cé niém tin ring cac td chirc cung cap dich vu nay da thiét lap va duy tri
mot hé thdng cac thi tuc, quy trinh, bién phap k¥ thuat va tb chirc quan Iy ch&t ché nham gidm thiéu cac rai

ro vé van hanh, an ninh mang va tai chinh lién quan.

Tai liéu nay quy dinh cac yéu cau chung vé& van hanh va kiém soat ddi véi té chirc cung cap dich vu gii,
nhan théng diép di¥ liéu bao dam. Cac yéu cau dwoc xay dung trén co s& cac nguyén tac quan tri, quan ly
ri ro, kiém soat van hanh va giam sat lién tuc, bao dam dich vu hoat ddng dang tin cay, minh bach va tuan

tha cac quy dinh phap ly lién quan.



L&i néi dau

TCVN xxx:2026 duoc xay dung trén co s& tham khao Tiéu chuan
quéc t& ETSI EN 319 521 va ETSI EN 319 531 cla Vién Tiéu chuan
Vién théng Chau Au (ETSI), ¢6 diéu chinh, stra dbi, bd sung dé phu
hop v&i diéu kién cta Viét Nam.

TCVN xxx:2026 do Trung tdm Ching thwc dién to québc gia bién

soan, Uy ban Tiéu chuén Do lwéng Chét lwong Quéc gia thAm dinh,

B& Khoa hoc va Coéng nghé cong bé.
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Giao dich dién tir — Yéu cau chung vé van hanh va kiém soat déi
vé&i Té chirc cung cap Dich vu gtri, nhan théng diép dir liéu bao
dam

Electronic transactions — General Policy Requirements for Qualified Data Message Dispatch

and Receipt Service Providers

1 Pham vi ap dung

Tiéu chuén nay quy dinh cac yéu cau lién quan dén quan ly va van hanh cta T chirc cung cap Dich vu
gi, nhan théng diép di liéu bao dam.

Tiéu chuan nay khéng quy dinh cach thikc mét bén doc 1ap cé thé danh gia cac yéu cau da xac dinh, bao
gbm cac yéu cau vé théng tin can cung cap cho cac bén danh gia doc lap dé, hodc cac yéu cau dbi voi
cac bén danh gia dé.

2 Tai liéu vién dan

Céc tai liéu vién dan duéi day la can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu ghi ndm
cong b thi ap dung phién ban dwoc néu. Dbi véi cac tai liéu khdng ghi nam céng b thi 4p dung phién

ban mai nhat, bao gébm ca céac stra dbi, b sung (néu co).

ETSI EN 319 401: Electronic Signatures and Trust Infrastructures (ESI); General Policy Requirements

for Trust Service Providers

ETSI EN 319 521: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for

Electronic Registered Delivery Service Providers

ETSI EN 319 531: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for

Registered Electronic Mail Service Providers.

3 Thuat ngip, dinh nghia va chir viét tat

3.1. Thuat ngir va dinh nghia
311
Bang chirng dién tir (electronic evidence)

D& liéu dwoc tao ra trong mét qua trinh dién tlr va dwoc st dung dé chirng minh mot sy kién hodc mot
hoat dong da xay ra tai moét thoi diém xac dinh.

3.1.2

Bén gwri (sender)
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Ca nhan hoéc to chirc thyc hién glri thong diép dir liéu thong qua dich vu gtri, nhan thong diép di liéu
bao dam.

313

Bén nhan (recipient)

Ca nhan hodc td6 chirc dwoc xac dinh 1a dbi twong nhan cua théng diép dir liéu dwgec glri qua dich vu
gti, nhan théng diép di¥ liéu bao dam.

314

Bén tin cay (relying party)

Ca nhan hoac t6 chirc nhan va dwa vao két qua cda dich vy tin cdy (trong treong hop nay la bang
chirng tr dich vu gti, nhan bao dadm) dé dwa ra quyét dinh.

3.1.5
Dich vu gwi, nhan thong diép dir liéu bao dam (electronic registered delivery service - ERDS)

Dich vu cho phep truyén dwa thdng diép di liéu gilra cac bén bang phwo’ng tién dién tr, cung cap bang
chirng vé viéc xr ly thong diép dir liéu, bao gbém bang chirng vé viéc glri va nhan di liéu, va bao vé dir
liéu dwoc truyén dwa chdng lai cac rii ro mat mat, trém cap, hw hdng hodc thay di trai phép.

3.1.6
Dich vu thw dién tlr bao dam (registered electronic mail service - REM)

MGt loai hinh dich vu gli, nhan thong diép di¥ liéu bao dam cu thé, sir dung giao thirc thw dién tir dé
truyén dwa di¥ liéu va bang chng.

31.7
Dich vu tin cdy (trust service - TS)

Dich vu do t6 chirc cung cap dich vu tin cay thic hién, bao gom cac dich vu: Dich vy cap dau thoi gian,
Dich vu chirng thwe thdng diép dir liéu va Dich vu chirng thwe chir ky s6 céng cong.

3.1.8
Quy ché chirng thwe dich vu gtri, nhan théng diép div liéu bao dam (ERDS practice statement)

Van ban mé ta cach thire t6 chirc cung cép dich vy van hanh dich vy clia minh nham dap tng cac yéu
cau vé chinh sach va ky thuat.

3.1.9

Thoéng diép dir liéu (data message/data object)

Thoéng tin dwoc tao ra, dwgc gvi, dwoc nhan va dugc lwu triv béng phwong tién dién tir.

3.1.10

Thué bao (subscriber)

Ca nhan hodc t6 chirc ky két thda thuan véi td chirc cung cap dich vu tin cay dé st dung dich vu.
3.1.11

T6 chirc cung cap dich vu gtvi, nhan théng diép div liéu bao dam (ERDS provider - ERDSP)
T chirc cung cép dich vu tin cay thuwe hién van hanh dich vu glvi, nhan théng diép di liéu bao dam.
3.1.12

Phwong thirc giao tiép bén virng

Phwong tién hoac cach thirc trao ddi, lwu trir thong tin cho phép ngu’o’l nhan Iwu gilr thdng tin mot cach
lau dai, truy cap dwoc khi can thiét va bao dam tinh toan ven cla théng tin theo thoi gian, bao gdém
nhwng khéng gi¢i han & van ban dién t, thw dién t, trang thong tin dién t&r hodc cac phwong tién dién
t&r khac c6 kha ndng lwu triv va tai hién thong tin ma khong bi thay dbi.
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3.1.13

Ngir nghia bang chirng

Cach thirc t6 chirc, cAu tric va y nghia cta céac thanh phan théng tin trong bang chirng dién tir do dich

vu gwi, nhan thong diép di liéu bao dam tao ra, nham bao dam rang bang ching do co thé dwoc hiéu,

xac minh va s&r dung mét cach thong nhat gitra cac bén lién quan.

3.2. Chir viét tat

ERDS Electronic Registered Delivery Service Dich vu gti, nhan théng diép di¥ liéu bao
dam

ERDSP  Electronic Registered Delivery Service Provider T chirc cung cap dich vu gii, nhan théng

diép div liéu bao dam

REM Registered Electronic Mail Thw dién t&r bao dam

TS Trust Service Dich vu tin cay

TSP Trust Service Provider T chirc cung cép dich vu tin cay
UTC Coordinated Universal Time Thoi gian quéc té

oID Object Identifier Dinh danh dbi twong

4 Quy dinh chung vé chinh sach va quy ché
4.1 Quy ché dich vu gtvi, nhan théng diép div liéu bao dam

- Té chtre cung cép dich vu glvi, nhan théng diép di li&u bado dam phai dap (rng cac yéu cau tai
Muc 6 khodn 6.2 Quy ché dich vu tin cdy TCVN 14618:2026: Cong nghé thdng tin — Dich vu tin
cay — Yéu cau chung vé van hanh va kiém soat dbi véi td chirc cung cép dich vu tin cay.

- T chirc cung cép dich vu glri, nhan théng diép di¥ liéu bado dam phai cdng bd bd chinh sach
va quy ché cuda dich vu g¥i, nhan théng diép dir liéu bado dam trén trang théng tin dién tl hodc
phwong tién dién tlr khac, trong d6 néu ré cac chinh sach va quy ché can dwoc ap dung dé dap
(ng yéu cau ddi v&i dich vu va té chirc cung cép dich vu.

- T6 chirc cung cép dich vu glvi, nhan théng diép dir liéu bdo dam khéng bat budc phai tiét 16
cac khia canh chira théng tin nhay cam.

- T chirc cung cép dich vu g, nhan théng diép di liéu bdo ddm phai quy dinh rd quy trinh ra
soat, danh gia dwa theo bd chinh sach va quy ché, bao gdm phan céng trach nhiém duy tri quy
ché, thwc hién viéc thong bao cac thay dbi dw kién dbi véi b quy ché.

- T6 chirc cung cép dich vu g, nhan théng diép div liéu bdo dam phai néu ré trong quy ché
nghia vu cla tat cd cac bén tin cay hd tro cung cp dich vu glvi, nhan théng diép di liéu bao
dam, bao gébm cac chinh sach va quy ché ap dung dbi v&i cac bén tin cay do.

- T chirc cung cép dich vu glri, nhan théng diép div liéu bdo d&m phai chi dinh rd phwong tién
duwoc sir dung dé bao cdo béat ky stra ddi nao dbi véi ndi dung ngudi dung trwde khi giao hang
hoac ban giao.
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- T6 chirc cung cép dich vu glri, nhan thdng diép di liéu bdo dam phai mé ta trong quy ché
cach thire xac dinh va xac thwe nguwoi glri cling nhw ngwdi nhan dang sir dung dich vu.

- T6 chirc cung cap dich vu glri, nhan théng diép dir liéu bao ddm phai mé ta cac bién phap bao
dam an ninh truyén tai, phong chdng cac rdi ro nhw méat mat, trém cap, hw hdng hodc cac thay
ddi khéng dwoc phép dbi voi dir liéu.

- T chirc cung cép dich vu g¥i, nhan théng diép dir liéu bdo ddm phai néu rd nghia vu cla
ngui glri, ngudi nhan va cac bén tin cay tin cay khac.

- T chtre cung cép dich vu glvi, nhan théng diép dir liéu bao ddm phai néu rd cac loai sw kién
lién quan dén qua trinh g&vi, nhan ma dich vu gi, nhan thdng diép dir liéu bao ddm c6 thé cung
cép bang ching.

- Té chirc cung cép dich vu gvi, nhan théng diép di liéu bdo ddm phai mé ta cach thie trich
xuét bang ching lién quan dén viéc x& ly dir liéu duoc truyén tai.

- T chirc cung cép dich vu gvi, nhan théng diép div liéu bdo ddm phai néu rd bat ky han ché
nao vé thdi han hiéu lwc ctia cac bang chirng.

4.2 Pidu khoan va diu kién
- Té chtre cung cép dich vu glvi, nhan théng diép di li&u bado dam phai dap (rng cac yéu cau tai

Muc 6 khoan 6.2 Diéu khoan va diéu kién TCVN 14618:2026: Cong nghé thdng tin — Dich vu tin
cay — Yéu cau chung vé van hanh va kiém soat dbi véi td chirc cung cép dich vu tin cay.

- Céc diéu khoan va diéu kién phai xac dinh dwoc nhivng thanh phan trong qua trinh chuyén
giao ndi dung gilra ngudi glri va nguwdi nhan.

- Cé4c diéu khoan va diéu kién phai xac dinh dwoc phwong an x ly khi div liéu hét han va thoi
gian di liéu dwoc lwu trir.

- Trwée khi ky hop ddng véi khach hang, td chire cung cép dich vu glri, nhan théng diép di liéu
bdo dam phai thdng bao cho khach hang vé cac diéu khoan va diéu kién lién quan dén dich vu.

- T chtrc cung cép dich vu gvi, nhan théong diép di liéu bao ddm phai théng bao cac diéu
khodn va diéu kién qua phwong thire giao tiép bén virng (bdo ddm tinh toan ven theo thoi gian).

- Céc diéu khoan va diéu kién cé thé dwoc théng bao qua phwong thire dién tor.

- T6 chire cung cép dich vu givi, nhan théng diép div liéu bdo ddm phai cé bang chirng chirng
minh rang cac diéu khoan va diéu kién da dwoc chap nhan béi khach hang.

4.3 Chinh sach bao mat théng tin

- Té chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai
Muc 6 khoan 6.3 Chinh sach bao mat thdng tin TCVN 14618:2026: Cong nghé théng tin — Dich
vu tin cdy — Yéu ciu chung vé van hanh va kiém soat déi v&i té chirc cung cip dich vu tin cay.

5 Quy dinh chung dich vu gti, nhan théng diép dir liéu bao dam
5.1 Tinh toan ven va bao mat néi dung ngw®i dung
5.1.1 Quy dinh chung

- Dich vu g, nhan théng diép dir liéu bdo ddm phai bdo dam tinh sén sang, tinh toan ven va
tinh bao mat ctia di¥ liéu ngudi dung trong qua trinh cung cép dich vu.

10
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- Bdo mat danh tinh nguoi glri/lngwdi nhan phai dwoc bao ddm, dac biét trong qua trinh truyén
tai di¥ liéu gilra ngudi glri va ngudi nhan.
- Tinh toan ven cua di¥ liéu ngwoi dung va siéu di¥ liéu lién quan phai dwoc bao vé trong qua
trinh truyén tai, dic biét trong qua trinh truyén tai dir liéu gitra ngudi giri va ngudi nhan.

- Néu néi dung ngudi dung can dwoc stra ddi trong qua trinh cung cép dich vu, cac thay ddi
phai dwoc théng bao rd rang cho nguwoi glri, ngwoi nhan va cac bén tin cay co lién quan.

5.2 Xac dinh va xac thwc ngwéi dung
5.2.1 Xac minh danbh tinh 1an diu cta ngwei dung

- T6 chirc cung cap dich vu g, nhan thong diép div liéu bao ddm phai trwc tiép xac minh danh
tinh cda nguoi glri va ngwoi nhan hoac xac minh théng qua bén tin cay:

a) bang sw hién dién vat Iy ctia ca nhan hoac cla dai dién dwoc Gy quyén; hodc
b) tr xa, st dung phwong tién xac thwc dién tr; hoac
c) bang chirng thw dwoc cap cho ca nhan hodc cho dai dién dwoc Gy quyén; hoac

d) bang cach s dung cac phuwong phap xac minh khac dwoc céng nhan va bdo dam twong
dwong vé do tin cay véi sw hién dién vat ly. Sy twong dwong clia mirc bdo ddm phai dwoc xac
nhan b&i té chirc danh gia sw phu hop.

- Bén tin cay xac minh danh tinh ctia ngwdi glri va nguwdi nhan cé thé 1a mot td chire cung cép
dich vu gwi, nhan théng diép di liéu bao dam khac, trong trwong hop nguwoi glvi hodc nguoi
nhan dang ky st dung hai td chirc cung cép dich vu khac nhau.

- Néu sau xac minh danh tinh ban dau, t& chirc cung cp dich vu gii, nhan thdng diép div liéu
bdo dam chwa lién két phwong tién xac thwe véi ngudi givi hodc ngudi nhan, xac minh danh
tinh phai dwoc thwe hién méi lan di liéu ngwdi dung dwoc glri hodc truyén tai.

- T chirc cung cap dich vu g, nhan théng diép di liéu bdo ddm phai ban giao di liéu twv
nguoi gl t&i ngwdi nhan chi sau khi xac minh thanh céng ngudi nhan.

- Néu xac minh ngwdi nhan dwa trén chiv ky sé, xac thuc chiv ky sé phai thwc hién trwdc khi
ban giao di liéu.

- Néu xac minh ngwoi nhan dwa trén quy trinh ndi bé cua dich vu gvi, nhan théng diép dir liéu
bdo dam, t& chirc cung cép dich vu can thwe hién toan bd quy trinh trong méi trudng an toan va
kiém soat.

- Néu xac minh ngw®i nhan dwa trén quy trinh ndi bd cua dich vu gwi, nhan théng diép dir liéu
bdo dam, tat ca bang chirng vé viéc da xac minh va quy trinh truyén tai phai dwoc thu thap va
bao vé.

5.2.2 Xac thwc trong dich vu gtri, nhan thong diép dir liéu bao dam

- T6 chirc cung cép dich vu g, nhan théng diép dir liéu bdo ddm phai xac thuwc danh tinh
ngudi glvi theo quy ché trwdc truyén tai di liéu.

- T6 chirc cung cép dich vu g, nhan théng diép dir liéu bdo ddm phai xac thyc danh tinh
nguw®i nhan theo quy ché trwdc khi truyén tai div liéu tr nguwdi glri dén ngwdi nhan. Té chirc
cung cap dich vu g¥i, nhan théng diép di liéu bado dam cé thé cung cip phwong thirc xac minh
cho nguwdi glri, ngwdi nhan hodc ca hai dé sir dung trong quy trinh xac minh.

11
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- Khi td chirc cung cép dich vu g, nhan thdng diép div liéu bao dadm lién két phwong thirc xac
minh danh tinh ngu®i dung da dwoc xac minh theo khodn 5.2.1, té chirc cung cép dich vu gii,
nhan théng diép dir liéu bao dam phai str dung mét trong cac phwong tién sau:

a) Co ché xac thyc da yéu tb (twong dwong mirc Substantial IA theo IA 1502/2015, LoA3 theo
ISO 29115, AAL2 theo NIST SP 800-63B hoac mwrc twong dwong); hoac

b) Xac thwe TLS lan nhau, bao gébm chirng thw cép theo ETSI EN 319 411-1; hoac
c) Chir ky sb6 dwoc hd tro béi chirng thw cap theo ETSI EN 319 411-1; hodc
d) Phuong tién xac thwe cé6 mire an ninh twong dwong véi cac phwong tién trén.

- Néu nguoi glri hodc ngwdi nhan két néi véi dich vu gii, nhan théng diép dir liéu bao dam theo
mot két ndi an toan yéu cau xac thuc dwa trén chirng thu theo ETSI EN 319 411-1, thi sau khi
thiét 1ap két ndi an toan, t6 chirc cung cap dich vu g, nhan théng diép di liéu bdo dam cé thé
ap dung co ché xac thuwc mot yéu td cho giai doan thr hai néu quy trinh t6 chirc va bién phap
an ninh bao dam tin cay vao quy trinh xac thyc ngwoi glri hodac nguwdi nhan.

- Néu t6 chirc cung cép dich vu glvi, nhan théng diép dir liéu bao ddm khéng cung cap phuong
tién xac thwe cho nguwdi dung, td chirc cung cép dich vu g, nhan thdng diép dir liéu bado dam
hop chudn phai xac minh danh tinh ngwei glri méi 1an ndp ndi dung ngudi dung va xac minh
danh tinh ngu&i nhan trwéc khi ban giao néi dung ngudi dung.

5.3 Tham chiéu th&i gian
5.3.1 Quy dinh chung

- Tham chiéu thdi gian phai phu hop véi cac quy dinh tai khodn 4.2 Diéu khoan va Diéu kién.
5.3.2 Quy dinh d6i v&i to chirc cung cap dich vu gtri, nhan théng diép div liéu bao dam

- Ngéy va gid glri, nhan va bat ky thay ddi nao cia di¥ liéu ngwdi dung phai dwoc xac nhan béi
dau thoi gian.

- Bang chirng gt va nhan phai duoc lién két véi dir liéu ngudi dung va déng dau thoi gian.

- Trong trworng hop té chirc cung cép dich vu g, nhan théng diép dir liéu bdo dam thué td

chtrc cung cap dich vu d4u thdi gian nhw mot bén tin cay, td chivc cung cép dich vu chirng thuc
théng diép di¥ phai kiém tra dinh ky rang nha cung cap dich vu d4u théi gian van hop chuén.

- Tinh trang hop chuan cta dich vu dau théi gian c6 thé dwoc kiém tra bang cach kiém tra danh
sach tin cay noi dich vu da dé& cap nén dwoc liét ké 1a dich vu hop chuan. Td chirc cung cép
dich vu cip dau thoi gian c6 nghia vu théng bao cho khach hang (& day 1a td chirc cung cap
dich vu g, nhan théng diép dir liéu bao dam) vé béat ky thay dbi nao trong tinh trang hop
chuan.

5.4 Sy kién va bang chirng
5.4.1 Quy dinh chung

- T6 chirc cung cép dich vu glvi, nhan théng diép dir liéu bado dam phai cung cip bang chirng vé
viéc gtri va nhan dir liéu (hoac ca hai) cho ngudi giri.

- T6 chirc cung cép dich vu glvi, nhan thdng diép dir liéu bdo dam phai tao bang chirng vé viéc
gri di liéu bdi ngudi g,

12
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- T6 chirc cung cép dich vu g, nhan théng diép dir liéu bao ddm phai lwu trir tdi thidu cac
théng tin sau:
a) D liéu xac minh ngudi dung;
b) D liéu xac thyc ngudi dung;
c) Bang chirng vé viéc danh tinh ngudi glri da dwoc xac minh;
d) Nhat ky van hanh dich vu gt’yi‘, nhan théng diép di liéu bao dam, xac minh danh tinh cta
ngui glki va nguwdi nhan, va truyen tai div liéu;
e) Bang chirng vé viéc xac minh danh tinh ciia ngudi nhan trwdc khi truyén tai div liéu;
f) Phwong thirc d& chirng minh réang néi dung di liéu chwa bi stra ddi trong qua trinh truyén tai;
g) mot ban tham chiéu hoac téom tat ndi dung day dd do ngwdi dung gui;
h) DAu thoi gian twong (ng véi ngay va gio gii, nhan, truyén tai va stra ddi ndi dung dir liéu
b&i ngwdi dung (néu phu hop).

- Té chtre cung cép dich vu gvi, nhan thdng diép di liéu bdo dam phai bdo ddm bao mat, tinh
toan ven va tinh san cé cta cac nhat ky dwoc quy dinh tai khoan nay.

- T chirc cung cép dich vu givi, nhan théng diép div liéu bdo ddm phai lwu triv tat cd bang
chirng lién quan trong thoi gian phu hop véi quy dinh clda phap luat tinh tir ngay guvi.

- T chirc cung cép dich vu glvi, nhan théng diép di liéu bdo ddm co thé tao va cung cép cho
cac bén lién quan cé thdm quyén bang chirng vé cac s kién trong qua trinh cung cap dich vu.

- T chirc cung clp dich vu givi, nhan théng diép dir liéu bao ddm phai lwu trir bang chirng
va/ho&c ban tém tat bang chirng cho médi bang chirng ma td chirc da ban hanh.

- Bang chirng cla dich vu gl¥i, nhan thdng diép di liéu bao ddm dworc tao bdi td chirc cung cap
dich vu can tuan tha ngir nghia bang chirng.

5.4.2 Quy dinh déi v&i t6 chirc cung cap dich vu givi, nhan thong diép div liéu bao dam

- TAt ca sw kién lién quan dén viéc xac va xac thwc minh danh tinh nguwdi glri phai dwoc ghi
nhat ky.

- T4t ca sy kién lién quan dén viéc xac minh danh tinh ngwoi nhan va/hoac xac thuyc thém phai
dwoc ghi nhat ky.

- Néu théng tin xac minh danh tinh dwoc cung cép, cac théng tin xac minh danh tinh phai dwoc
lwu lai. Cac théng tin xac minh danh tinh cé thé bao gébm loai tai liéu dwoc trinh bay béi ngudi
ndp don dé hé tro xac dinh; bat ky hd so nao tham chiéu dén dir liéu xac dinh duy nhat; hoac
ban sao clia don va tai liéu xac dinh, bao gém hop ddéng ngudi glri da ky.

5.5 Twong tac
- T6 chtrc cung cép dich vu givi, nhan thong diép di liéu bdo ddm phai xac minh rang dich vu

ma té chirc twong tac cling phai 1a mét té chirc cung cép dich vu glri, nhan théng diép dir liéu
bao dam.

- T chirc cung cép dich vu glvi, nhan thdng diép dir liéu bdo ddm phai xac thuwc bat ky té chirc
cung cap dich vu glvi, nhan théng diép di¥ liéu bdo ddm khac trwdc khi truyén tai hodc chap
nhan dir liéu.
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- T6 chirc cung cép dich vu givi, nhan thdng diép div liéu bao d&m phai xac minh rang cac giao
tiép truyén tai dwoc bdo vé dé bao dam tinh toan ven va bao mat cla ndi dung di liéu truyén
tai.

- T chtrc cung cép dich vu glri, nhan théng diép div liéu bado dam khéng dwoc chuyén tiép div
liéu cho mét t& chirc cung cép dich vu g, nhan théng diép di liéu bao dam khac, trir khi co
thé xac nhan rang td chirc cung cép dich vu glri, nhan théng diép dir liéu bdo dam kia tuan tha
cac rang budc va tuy chon dwgc xac dinh trong chinh sach hién hanh.

- T6 chirc cung cap dich vu glvi, nhan théng diép di¥ liéu bdo ddm phai cung cip bang chirng vé
cac sw kién vé viéc glri, nhan va chuyén giao ndi dung gilra ngwoi gtri va nguwdi nhan thanh
cobng hoac khéng thanh cong.

- Néu t6 chirc cung cép dich vu glvi, nhan théng diép div liéu bdo ddm hé tro viéc nhan di liéu
dwoc chuyén tiép tr mot td chirc cung cép dich vu givi, nhan théng diép dir liéu bado dam khac,
td chirc d6 phai cung cap bang chirng vé cac sw kién chap nhan hoac tir chéi chuyén tiép.

- Néu t6 chirc cung cép dich vu glvi, nhan théng diép div liéu bdo ddm hé tro viéc nhan di liéu
duwoc chuyén tiép tr mot td chirc cung clp dich vu glvi, nhan théng diép dir liéu bao d&m khac,
td chirc d6 phai cung cép bang chirng twong (ng vé viéc nguoi nhan da nhan dwoc div liéu
chuyén tiép.

6 Panh gia Rui ro
- Té chtre cung cép dich vu glvi, nhan théng diép div li&u bado dam phai dap (rng cac yéu cau tai

Muc 5 Danh gia rdi ro TCVN 14618:2026: Céng nghé théng tin — Dich vu tin cdy — Yéu cau
chung vé van hanh va kiém soat dbi véi td chirc cung cép dich vu tin cay.

7 Quan ly va van hanh t6 chirc cung cap dich vu gtvi, nhan théng diép div liéu bao dam
7.1 T6 chirc n6i bod
7.1.1 D6 tin cay t6 chirc

- Té chtre cung cép dich vu glvi, nhan théng diép di li&u bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.1.1 D6 tin cay td chirc TCVN 14618:2026: Cong nghé thodng tin — Dich vu tin cay
— Yéu cau chung vé van hanh va kiém soat déi v&i té chirc cung cap dich vu tin cay.

7.1.2 Phan tach nhiém vu
- T6 chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai

Muc 7 khoan 7.1.2 Phan tach nhiém vu TCVN 14618:2026: Cong nghé théng tin — Dich vu tin
cay — Yéu cau chung vé van hanh va kiém soat déi v&i td chirc cung cép dich vu tin cay.

7.2 Nguén nhan lwc
7.2.1 Quy dinh chung

- T6 chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.2 Ngudn nhan lywc TCVN 14618:2026: Céng nghé théng tin — Dich vu tin cay —
Yéu cau chung vé van hanh va kiém soat dbi v&i td chirc cung cap dich vu tin cay.
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7.2.2 Quy dinh déi v&i t6 chirc cung cap dich vu givi, nhan thong diép div liéu bao dam

- T6 chire cung cép dich vu g, nhan théng diép dir liéu bado ddm phai bd nhiém mét ca nhan
thwc hién viéc xac minh danh tinh.

- Ca nhan thwc hién viéc xac minh danh tinh phai chju trach nhiém bdo dam rang cac quy trinh
thwe t& duwoc thwe hién dé xac minh danh tinh clia ngudi glvi va ngwdi nhan tuan tha quy trinh
xac minh danh tinh ban dau dwoc chi dinh.

7.3 Quan ly tai san
7.3.1 Yéu cau chung

- Té chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.3.1 Yéu cau chung (Quan ly tai san) TCVN 14618:2026: Céng nghé théng tin —
Dich vu tin cay — Yéu cau chung vé van hanh va kiém soat dbi véi té chirc cung cép dich vu tin
cay.

7.3.2 Xtr ly phwong tién

- Té chtre cung cép dich vu glvi, nhan théng diép di li&u bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.3.3 X ly phwong tién Iwu trlr (Quan ly tai san) TCVN 14618:2026: Céng nghé
théng tin — Dich vu tin cdy — Yéu cau chung vé van hanh va kiém soat dbi v&i td chirc cung cap
dich vu tin cay.

7.4 Kiém soat truy cap

- Té chtre cung cép dich vu glvi, nhan théng diép div li&u bado dam phai dap (rng cac yéu cau tai
Muc 7 khodn 7.4 Bién phap kiém soat truy cap TCVN 14618:2026: Céng nghé théng tin — Dich
vu tin cay — Yéu cau chung vé van hanh va kiém soat déi v&i té chirc cung cp dich vu tin cay.

7.5 Kiém soat mat ma

Céc yéu cau sau chi ap dung khi t6 chirc cung cép dich vu g¥i, nhan théng diép di liéu bao
dam tao chirng thw va/hoac tao khéa bi mat va/hodc tao chiv ky sb:

- T6 chirc cung cép dich vu gvi, nhan théng diép dir liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.5 Bién phap kiém soat mat ma TCVN 14618:2026: Cbng nghé théng tin — Dich
vu tin cay — Yéu ciu chung vé van hanh va kiém soat dbi véi té chirc cung cép dich vu tin cay.

- Khoa ky cuta t6 chirc cung cp dich vu glvi, nhan théng diép di liéu bado ddm phai dwoc git
cach ly vat ly khéi hoat dong binh thwd'ng theo cach ma chi ca nhan dang tin cay dwoc chi dinh
mé&i c6 quyén truy cap vao khoa dé s dung trong viéc ky ndi dung di¥ liéu va/hodc bang
chng.

- Khoéa bi mat cla td chirc cung cép dich vu gl¥i, nhan théng diép div liéu bado dam phai dwoc
lwu trir va st dung trong thiét bi mat ma an toan.

- Khoa bi mat cla td chivc cung cép dich vu glri, nhan thdng diép di liéu bdo ddm phai dwoc
bdo d@m murc do bao vé twong dwong nhw duwoc cung cap bdi thiét bi mat ma an toan.

- Khoéa bi mat cla td chirc cung cép dich vu glvi, nhan théng diép div liéu bado dam phai dwoc
sao lwu, lwu trir va phuc héi chi b&i ca nhan dang tin cay duoc chi dinh c6 thé sir dung, téi thiéu
kiém soat kép trong mdi trwérng an toan vat ly. Sé lwong ca nhan dang tin cay dwoc chi dinh co
thé thwe hién chirc nang nay phai dugc gitv & mre tbi thiéu va phu hop véi cac thwe hanh té
chirc cung cép dich vu g, nhan théng diép dir liéu bao dam.
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- Ban sao cla khoéa bi mat cuia té chirc cung cép dich vu g, nhan thdng diép dir liéu bdo dam
phai dwoc bao dam kiém soat an ninh & cung mc do hodc cao hon so véi khoa bi mat dang
str dung.

- Khoa bi mat cuia t6 chirc cung cép dich vu glri, nhan théng diép div liéu bdo ddm va bat ky ban
sao nao dwoc lwu trir trong thiét bi mat ma an toan chuyén dung phai dwoc kiém soat truy cap
dé bao ddm rang khda khoéng thé b truy cap tir bén ngoai thiét bj nay.

- Thiét bi mat ma an toan khéng duoc can thiép trong qua trinh van chuyén va lwu triv.
- Khoéa bi mat cta td chirc cung cép dich vu glri, nhan théng diép dir liéu bdo dam dwoc lwu triy

trén thiét bi mat ma an toan cua t6 chirc cung cap dich vu glri, nhan théng diép di liéu bao dam
phai bi hay khi thiét bj dirng hoat déng.

7.6 An ninh vat ly va méi trweéng
- T6 chirc cung cép dich vu gvi, nhan théng diép dir liéu bado dam phai dap (rng cac yéu cau tai

Muc 7 khoan 7.6 An ninh vat ly va méi trwong TCVN 14618:2026: Céng nghé thong tin — Dich
vu tin cay — Yéu cau chung vé van hanh va kiém soat déi v&i té chirc cung cip dich vu tin cay.

- Chinh sach an ninh vat ly va méi trwdng cta té chirc cung cip dich vu glvi, nhan théng diép
dir liéu bao d&m cho cac hé théng lién quan dén viéc cung cp dich vu phai bdo dam kiém soat
truy cap vat ly, bao vé thién tai, yéu t6 an toan phong chdng chay nd, tinh hudng mét két néi
tién ich hé tro (vi du: dién, vién théng), sup db cau truc, rd ri dng nwéc, bdo vé chdng trém cap,
dot nhap va phuc héi thdm hoa.

- T chirc cung cép dich vu g, nhan théng diép div liéu bdo dam phai thwc hién bién phap
kiém soat bado dam thiét bi, théng tin, phwong tién va phan mém lién quan dén viéc cung cap
dich vu khoéng thé bj mang ra khdi dia diém ma khéng dwoc Gy quyén.

- Kiém soat an ninh vat ly va méi trudng phai dwoc thwe hién dé bdo vé co s& hé thdng tai
nguyén va cac co s& duwoc sir dung dé hé tro hoat ddng cung cép dich vu.

- B4t ky thanh phan nao cla co s& dugc chia sé véi cac td chirc cung cép dich vu khac phai
nam ngoai hé théng.

- Moi truy cap logic phai dwoc ghi nhat ky.
- Moi truy cap vao khu virc an toan vat ly phai chiu sy giam sat va dwoc ghi nhat ky an toan.

- Nguoi khéng dwoc Gy quyén phai dwoc giam sat bdi nguwdi duwoc Oy quyén trong truy cap khu
vwc an toan.

7.7 An toan van hanh
- T6 chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai

Muc 7 khoan 7.7 An toan van hanh TCVN 14618:2026: Cong nghé thong tin — Dich vu tin cay —
Yéu cau chung vé van hanh va kiém soat dbi v&i td chirc cung cap dich vu tin cay.

7.8 An toan théng tin
- Té chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai

Muc 7 khoan 7.8 An toan thdong tin TCVN 14618:2026: Cong nghé théng tin — Dich vu tin cay —
Yéu ciu chung vé van hanh va kiém soat déi v&i té chirc cung cap dich vu tin cay.

- T chirc cung cép dich vu glri, nhan théng diép di liéu bado dam phai giam sat nhu cau codng
suét.
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- Dy bao nhu cau cong suét twong lai phai bao d&m rang kha nang xt Iy va lwu trir day da co
thé dwoc bao dam.

- T chirc cung cép dich vu givi, nhan thdng diép di liéu bao dam phai str dung céac giao thirc
va thuat toan hién dai cho ma héa & tang van chuyén.

- T6 chirc cung cép dich vu glvi, nhan théng diép di liéu bado dam phai st dung chirng thw xac
thwe trang web cho tang van chuyén néu di» liéu dwoc glri bé&n ngoai mang ndi bo.

7.9 Quan ly sw cd

- T6 chirc cung cép dich vu gvi, nhan théng diép dir liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khoan 7.9 Quan ly sw cd TCVN 14618:2026: Cbéng nghé théng tin — Dich vu tin cay —
Yéu cau chung vé van hanh va kiém soat dbi v&i td chirc cung cap dich vu tin cay.

7.10 Thu thap bang chirng

- Té chtre cung cép dich vu glvi, nhan théng diép di li&u bado dam phai dap (rng cac yéu cau tai
Muc 7 khodn 7.10 Thu thap bang chirng TCVN 14618:2026: Cong nghé thdng tin — Dich vu tin
cay — Yéu cau chung vé van hanh va kiém soat déi véi té chirc cung cap dich vu tin cay.

- T chirc cung cép dich vu givi, nhan théng diép dir liéu bao ddm phai ghi nhat ky cac sw kién
lién quan dén viéc givi, nhan va truyén tai di liéu.

- T4t ca sy kién an ninh phai dwoc ghi nhat ky, bao gém cac thay ddi lién quan dén chinh sach
an ninh, kh&i dong va tat hé thong, sup dd hé théng va 16i phan cing, hoat dong twéong Itva va
bd dinh tuyén va cac nd luwc truy cap hé théng PKI.

- T6 chire cung cép dich vu gii, nhan théng diép dir liéu bado ddm phai xac dinh thoi gian lwu
gilr cho cac nhat ky dwoc chi dinh trong diéu khodn nay theo phap luat hién hanh; thei gian lwu
gitr phai bao dam khong it hon 02 nam.

7.11 Ké hoach duy tri hoat déng

- T6 chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khodn 7.11 K& hoach duy tri hoat ddng TCVN 14618:2026: Céng nghé théng tin — Dich
vu tin cay — Yéu cau chung vé van hanh va kiém soat déi v&i té chirc cung cip dich vu tin cay.

- Hé théng di liéu ctia té chirc cung cap dich vu gvi, nhan théng diép div liéu bado ddm can thiét
dé lién tuc hoat ddng cung cép dich vu phai dwoc sao lwu va lwu trir & noi an toan phu hop dé
cho phép t6 chirc cung cép dich vu quay lai hoat déng kip thoi trong trwdng hop sw cb/thdm
hoa.

- Té chtre cung cép dich vu gvi, nhan théng diép dir liéu bao ddm phai sao lwu dinh ky cac ban
sao cla thong tin thiét yéu va cac phan mém.

- Cac co s& phuc hoi dir liéu phai dwoc cung cap dé bao dam rang tat ca thong tin thiét yéu va
phan mém c6 thé duwoc phuc hdi sau thdm hoa hoéc 16i phwong tién.

- C4c thiét ké dé phuc héi sau thdm hoa phai dwoc kiém tra dinh ky dé bado ddm dap &ng yéu
cau cta ké hoach duy tri hoat déng.

- Néu phan tich rdi ro xac dinh rang théng tin yéu cau kiém soat kép phuc vu quén ly thi kiém
soat kép phai dwoc ap dung dé phuc héi.
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- K& hoach duy tri hoat déng ctia t& chirc cung cép dich vu glri, nhan théng diép dir liéu béo
dam phai gidi quyét sy anh hwdng, mat mat hodc nghi ngd cia khoéa bi mat cua td chirc cung
cép dich vu nhw mét thdm hoa va cac quy trinh dwoc 1ap ké hoach phai dwoc dat ra.

- Sau thdm hoa, t6 chirc cung cép dich vu gi¥i, nhan théng diép di liéu bao ddm phai thuc hién
cac buwdc dé tranh 13p lai thdm hoa.

- Trong trwdng hop cé sy anh hwdng t&i td chirc cung cap dich vu g, nhan théng diép di liéu
bdo dam, t6 chirc cung cap dich vu phai théng bao cho tat ca khach hang, cac bén lién quan
ma t6 chirc cung cép dich vu cé hop ddng hodc hinh thirc quan hé khac trong qua trinh cung
cap dich vu. Théng tin dwoc cung cap phai chi ra rang théng tin bang chirng duwgc cung cap st
dung khda bi &nh huéng sé khdéng con hop 1é tir thoi diém sw dnh hudng duoc xac dinh.

- Néu bét ky thuat toan nao, hoac tham sb lién quan, duwoc sir dung bdi té chirc cung cap dich
vu gWi, nhan thong diép di liéu bao dam tré nén khéng con du hoac phu hgp cho muc dich s
dung thi t& chirc cung cép dich vu phai:

a) thdng bao cho tat ca khach hang va bén lién quan ma té chirc cung cap dich vu cé hop déng
hoac hinh thirc quan hé khac; va

b) bdo mat tai liéu bang chirng hién cé bang dau thdi gian méi.

7.12 Cham drt dich vu

- T6 chirc cung cép dich vu gvi, nhan théng diép dir liéu bado dam phai dap (rng cac yéu cau tai
Muc 7 khodn 7.12 Cham dwt dich vu TCVN 14618:2026: Cong nghé thdng tin — Dich vu tin cay
— Yéu cau chung vé& van hanh va kiém soat dbi v&i td chire cung cap dich vu tin cay.

- T chtre cung cép dich vu glvi, nhan thong diép dir liéu bao ddm phai gitr bang chirng da thu
thap trong th&i gian phu hop theo phap luat hién hanh.

7.13 Tuan thu phap luat

- T6 chtre cung cép dich vu glvi, nhan théng diép di liéu bado dam phai dap (rng cac yéu cau tai

Muc 7 khoan 7.13 Tuan tha phap luat TCVN 14618:2026: Céng nghé théng tin — Dich vu tin cay
— Yéu cau chung vé van hanh va kiém soat déi v&i té chirc cung cap dich vu tin cay.

- Trong trwerng hop kha thi, t& chirc cung cap dich vu givi, nhan théng diép dir liéu bado dam va
san pham phai dwoc lam cho phu hop dbi véi ngudi khuyét tat.
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