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L&i néi dau

TCVN XXXX:2026 dwoc xay dwng trén co s& tham
khao Tiéu chuan quéc té ETSI TS 119 431 cla Vién
Tiéu chuén Vién thong Chau Au (ETSI), c6 diéu chinh,
stra ddi, bd sung dé phu hop véi diéu kién clha Viét
Nam.

TCVN XXXX:2026 do Trung tdm Chirng thyc dién te
Quéc gia bién soan, Uy ban Tiéu chuan Do lwdng Chét
lwong Quéc gia thdm dinh, B6 Khoa hoc va Céng nghé
cong bd.



L&i gi¢i thiéu

Trong béi canh chuyén ddi sé, chi ky sb ngay cang dwoc si dung rong rai trong cac hoat ddng quan ly
nha nuwéc, giao dich dan sw, thwong mai va cung cap dich vu cdng. Chir ky s cho phép xac nhan ch
thé ky, thé hién sw chap thuan dbi véi thdng diép dir liéu va bdo dam tinh toan ven cla thdng diép div
liéu theo quy dinh ctia phap luat vé giao dich dién t&r. Khi dap (rng cac diéu kién theo quy dinh ctia phap
luat, chi¥ ky sé cé gia tri phap ly twong dwong chiv ky tay, gép phan thiét 1ap 1ong tin va bao dam an toan
cho cac giao dich dién tcr.

Cung véi sy phat trién clia ha tang s va cong nghé dién toan dam may, mé hinh ky sé tir xa (Remote
Signing) dwoc trién khai nham nang cao tinh thuan tién, kha nang mé rdng va kha nang tich hop véi cac
hé thdng théng tin, nén tang s6. Trong mé hinh nay, khéa bi mat ctia thué bao dworc tao 1ap, lwu trir va
st dung trong méi trwdng kj thuat do Té chirc cung cép dich vu chirng thuc chiv ky sb cong cong quan
ly va kiém soat; viéc ky s6 dwoc thwe hién thong qua co ché xac thwe va chip thuan phu hop, bdo dam
khoa bi mat khong bi 16, khdng bi sao chép va khéng bi str dung trai phép.

Viéc cung cép dich vu chirng thwe chir ky sd cong cdng theo mé hinh ky sb tir xa dat ra yéu cau nghiém
ngéat dbi vé&i cong tac quan ly, van hanh hé thdng, bao vé khéa bi mat, xac thwc thué bao, kiém soat truy
cap, ghi nhat ky va giam sat an toan théng tin. Cac rii ro phat sinh tir thay déi cong nghé, thuat toan mat
ma, 16 hdng k¥ thuat hodc sai sét trong van hanh can dwoc nhan dién, danh gia va kiém soat théng qua
cac chinh sach, quy trinh va bién phap ky thuat phu hop.

Té chire cung cép dich vu chirng thuc chir ky s6 cdng cong theo md hinh ky sb tir xa gilr vai trd then
chét trong viéc bao dam réng hoat dong ky sb dwoc thuc hién ding cha thé, dang y chi, dung thoi diém
va trong méi trwéng an toan, tin cay. Dé thwc hién vai trd nay, t6 chirc phai thiét 1ap va duy tri hé théng
quan ly, quy trinh van hanh, bién phap ky thuat va co ché kiém soat nhdm bao dam tinh bao mat, tinh
toan ven, tinh xac thuwc va kha nang kiém tra cia dich vu ky sb tir xa.

Tiéu chuén nay quy dinh cac yéu cau vé van hanh va kiém soat dbi véi Té chirc cung cép dich vu chirng
thuc chiv ky s6 cong cdng theo mé hinh ky sé tir xa. Tiéu chuén l1am co s& cho viéc thiét ké, trién khai,
van hanh, giam sat va danh gia sw phu hop cia dich vu, gép phan tang cwdng dé tin cay, gia tri phap ly
ctia chiv ky sb va thuc day phat trién giao dich dién t&r an toan.
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Giao dich dién tr - Yéu cau chung vé van hanh va kiém soat déi
v&i Té chirc cung cap dich vu chirng thwc chir ky s6 cong cong
theo mé hinh ky sé tir xa (Remote Signing)

Electronic Transactions — General requirements for operation and control of Public Digital Signature

Certification Service Providers under the remote digital signing model

1 Pham vi ap dung

Tiéu chun nay quy dinh cac yéu ciu chung vé van hanh va kiém soéat déi véi td chirc cung cép dich vu
chirng thwe chiv ky sé cdng cong theo mé hinh ky sé t xa.

T chirc cung cép dich vu chirng thuc chir ky sb cdng cdng theo mé hinh ky sé tiv xa, khi cung cap dich
vu nay, phai ap dung day dd toan bd ndi dung cla tiéu chuan nay, bao gém phan néi dung chinh, Phu
luc A va Phu luc B.

Phu luc A quy dinh cac yéu ciu duoc xay dung trén co s& ETSI TS 119 431-1 dbi v&i viéc van hanh
thiét bj tao chi¥ ky sb tlr xa va quan ly vong doi khoa ky sb.

Phu luc B quy dinh cac yéu cau duoc xay dwng trén co s& ETSI TS 119 431-2 dbi véi thanh phan hé tro
tao chir ky sb AdES.

Viéc bd tri cac yéu cau tai hai phu luc khoéng tao ra lwa chon ap dung riéng 1, ap dung thay thé hoac loai
trir mot trong hai phu luc.

Céc yéu cau bao quat viéc thiét Iap chinh sach, quan tri va van hanh, sinh va quan ly vong doi khoa ky
sb, xac thwec va kich hoat chi ky, giao dién dich vu, tao chi¥ ky s AJES, ghi nhat ky, bao dam lién tuc
hoat ddng va chdm dut dich vu.

Tiéu chuén nay cung cap co s& cho viéc thiét k&, van hanh, giam sat va danh gia sy phu hop cla dich
vu chirng thwe chi ky sb cong cong theo md hinh ky sb tir xa.

Tiéu chuan nay khoéng quy dinh giao thire truy cap dich vu, phwong phap danh gia cla té chirc danh gia
s phu hop hodc yéu cau dbi véi td chirc danh gia sy phu hop.

2 Tai liéu vién dan

Céc tai liéu vién dan sau day rat can thiét cho viéc ap dung tiéu chuan nay. Déi v&i cac tai liéu vién dan
ghi ndm céng b thi ap dung phién ban dwoc néu. Déi véi cac tai liéu vién dan khéng ghi ndm cong bd
thi 4p dung phién ban mé&i nhét, bao gdm ca cac stra ddi (néu cd)

TCVN 14617:2026, Céng nghé théng tin - Dich vu tin cay - Yéu céu dbi véi chir ky sé va ching thu chiy
ky s6

TCVN 14618:2026, Céng nghé théng tin — Dich vu tin cay — Yéu ciu chung vé dbi vai té chire cung cép
dich vu tin cay
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ETSI EN 319 403-1 V2.3.1 (2020-06), Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment; Part 1: Requirements for conformity assessment bodies assessing
Trust Service Providers (Chi¥ ky dién tlr va ha tang tin cay (ESI) - Panh gia sy phu hop cla td chirc cung
cép dich vu tin cay - Phan 1: Yéu cau déi vai td chirc danh gia sw phu hop thue hién danh gia té chirc
cung cap dich vu tin cay)

ETSIEN 319 411-1V1.4.1 (2023-10), Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements (Chir ky dién
t&r va ha tang tin cay (ESI) - Y&u cau vé chinh sach va an toan dbi véi td chivc cung cép dich vu tin cay
cap chirng thw chiv ky sé - Phan 1: Yéu cau chung)

EN 419221-5:2018, Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic Module
for Trust Services (H6 so bao vé déi véi mo-dun mat ma cla td chirc cung cép dich vu tin cay - Phan 5:
M&-dun méat ma cho dich vu tin cay)

EN 419241-1:2018, Trustworthy Systems Supporting Server Signing - Part 1: General System Security
Requirements (Hé théng tin cay hd tro' ky sd phia may chii - Phan 1: Yéu cau chung vé an toan hé théng)

ETSITS 119 101 V1.1.1 (2016-03), Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation (Chir ky dién tlr va ha tang
tin cay (ESI) - Yéu cau vé chinh sach va an toan déi véi (rng dung tao chir ky sé va xac thuc chiv ky sb)

3 Thuat ngir, dinh nghia va chir viét tat

31 Thuat ngir va dinh nghia

Trong tiéu chuén nay st dung cac thuat ngir dwoc ap dung theo ETSI TR 119 001 va céac thuat nglr dudi
day.

3.1.1

Xac thwc (authentication)

Viéc cung cap sw bdo ddm vé danh tinh dwoc khai bao b&i mét thuc thé.

[Nguén: ISO/IEC 18014-2]

3.1.2

Chir ky sb (digital signature)

Chir ky sb 1a chiv ky dién tlr st dung thuét toan khoa khong ddi xtrng, gém khéa bi mat va khéa cong
khai, trong dé khda bi mat dwgc dung dé ky sé va khéa cong khai dwgc dung dé kiém tra chir ky s6. Chir
ky s6 bao dam tinh xac thwc, tinh toan ven va tinh chong chdi bé nhwng khéng bao dam tinh bi mat cla
théng diép dir liéu.

Nguén: Tai liéu tham khao sbé [1]

313

Gia tri chiv ky s6 (digital signature value)

Két quéa cltia phép bién ddi mat ma dbi véi mot don vi div liéu, cho phép bén nhan xac minh nguén gbc
va tinh toan ven clia di¥ liéu, déng thdi bao vé chéng gia mao.

314

Dinh danh dién tw (electronic identification — elD)

10
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Quy trinh st dung di liéu dinh danh ca nhan duéi dang dién t& dé& dai dién duy nhat cho mét ca nhan,
phap nhan hoac mét ca nhan dai dién cho phap nhan.

3.1.5
Phwong tién dinh danh dién ttr (electronic identification means)

Thiét bi vat ly va/hoac phi vat ly chira di¥ liéu dinh danh ca nhan va dwoc sir dung dé xac thyc cho mot
dich vu trwc tuyén.

3.1.6

Tham chiéu phwong tién dinh danh dién tir (electronic identification means reference)

D liéu dwoc st dung trong SSAS lam tham chiéu téi phwong tién dinh danh dién t& nham xac thuc
nguwoi ky.

3.1.7

Khéa ky sir dung mét lan (one-time signing key)

Khoa ky dwoc rang budc, cp chirng nhan, sir dung va hiy bd trén co s& mét 1an cap quyén, gan voi
mot phién ky duy nhéat déi véi DTBS/R(s).

3.1.8
Thiét bi tao chir ky so tir xa (remote signature creation device)

Thiét bi tao chi¥ ky s6 dwoc sir dung tr xa theo géc nhin clia ngwdi ky va cho phép kiém soat qua trinh
ky thay mat ngu&i ky.

3.1.9
Thiét bi tao chir ky so (Signature Creation Device — SCDev)
Phan mém hodc phan cirng dwoc cu hinh dé trién khai di liéu tao chiv ky va tao ra gia tri chir ky sé.
3.1.10
Dich vu tin cdy (trust service)
Dich vu tin cay bao gom:
a) Dich vu cip d4u thoi gian;
b) Dich vu ching thwc théng diép di liéu;
c) Dich vu chirng thwe chiv ky sé céng cong.
Nguén: Tai liéu tham khao sbé [1]
3.1.11
Té chirc cung cap dich vu tin cay (Trust Service Provider — TSP)
T chirc cung cAp moét hoac nhiéu dich vu tin cay.
3.1.12
Chir ky s6 nang cao (AdES digital signature)
Chir ky s6 thudc moét trong cac loai: CAJES, PAJES hodc XAdES.
3.1.13
Dich vu (rng dung ky s6 phia may chu (Server Signing Application Service — SSAS)
11
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Dich vu tin cay bao gédm thanh phan &ng dung ky sb phia may chd va SCDev dé tao gia tri chir ky sb
thay nguoi ky.

3.1.14

Té chirc cung cap dich vu trng dung ky sé phia may cha (Server Signing Application Service
Provider — SSASP)

T chire cung cép dich vu tin cay van hanh dich vu (rng dung ky sé phia may chd.

3.1.15

Png dung ky phia may chu (server signing application)

ng dung st dung thiét bj tao chi¥ ky s6 tr xa dé tao gia tri chi ky s thay mat nguoi ky.

3.1.16

Thanh phan dich vu rng dung ky phia may chu (server signing application service component)
Thanh phan dich vu clia TSP st dung &ng dung ky sb phia may ch.

3.1.17

Quy tac ap dung chir ky sb (signature applicability rules)

Tap hop cac quy tac ap dung cho mét hodc nhiéu chi ky sé nham xac dinh chi¥ ky s cé phu hop véi
muc dich nghiép vu hoac phap ly cu thé hay khéng.

CHU THICH: C6 thé st dung ETSI TS 119 172-1.
3.1.18
ng dung tao chir ky (signature creation application)

ng dung trong hé théng tao chir ky sb dung dé tao chir ky s6 AJES va dwa vao thiét bi tao chiv ky sb
dé tao gia tri chir ky sb.

CHU THICH: Thiét bj tao chi¥ ky sb c6 thé dwoc quan ly béi thanh phan dich vu lién quan.
3.1.19

Thanh phan dich vu (rng dung tao chir ky so (signature creation application service component)
Thanh phan dich vu cia TSP st dung &ng dung tao chi ky.

3.1.20

Rang budc tao chir ky (signature creation constraint)

Céc tiéu chi dwoc s dung khi tao chir ky sé.

3.1.21

Chinh sach tao chir ky (signature creation policy)

Tap hop cac rang budc tao chir ky dwoc hodc sé dwoc xt ly bédi trng dung tao chi ky.
3.1.22

Dich vu tao chir ky (signature creation service)

Dich vu ctia TSP trién khai trng dung tao chi¥ ky va/hoac (rng dung ky phia may cha.

3.1.23

12
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Té chirc cung cap dich vu tao chiv ky (signature creation service provider)
T chire cung cép dich vu tao chir ky.
CHU THICH: Ngudn: EN 419241-1.
3.1.24
Bén tin cay (relying party)
Bén nhan di liéu ky s hoac st dung hodc (rng dung dé& xac minh/tin cay du théi gian.
3.1.25
Thué bao (subscriber)

Ca nhan hoac t chirc dwoc cung cap dich vu tin cay va bi rang budc bdi cac nghia vu theo thda thuan
véi td chire cung cép dich vu tin cay.

3.1.26
Quyén kiém soat duy nhat (sole control)

Trang thai trong d6 chi ngudi ky c6 kha nang cho phép s dung khoa ky sé twong (rng dé tao chir ky sé
thdng qua co ché xac thuc va chap thuan phu hop.

3.1.27
Dir liéu kich hoat chir ky (Signature Activation Data — SAD)

Dir liéu dwoc sir dung dé xac thwe ngudi ky va cho phép kich hoat khéa ky sb, ddng théi rang budc viéc
kich hoat khoa ky sé v&i dir liéu dwoc biéu dién dé ky sb hoac cac tai liéu cu thé can ky.

3.1.28
M6-dun kich hoat chir ky (Signature Activation Module — SAM)

Thanh phan tin cay thwc hién kiém tra di¥ liéu kich hoat chi¥ ky va, khi di¥ liéu nay hop 1&, cho phép kich
hoat khoa ky sé trong thiét bi tao chi ky s6 tir xa dé tao gia tri chi¥ ky sb.

3.2  Chir viét tat

T viét tat Tiéng Anh Giai thich

CA Certificate Authority I?;:gwc cung cap dich vu chirng thyc chi
DTBS/R Data To Be Signed Representation D liéu dwoc biéu dién dé ky sb

elD electronic Identification Dinh danh dién ttr

LSP Lightweight SSAS Policy Chinh sach SSAS murc co ban

NSP Normalized SSAS Policy Chinh sach SSAS chuén hoa

OoID Object Identifier Dinh danh dbi twong

PIN Personal Identification Number Ma dinh danh ca nhan

13
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SAD Signature Activation Data D@ liéu kich hoat chir ky
SAM Signature Activation Module M6-dun kich hoat chir ky
SAP Signature Activation Protocol Giao thtre kich hoat chir ky
SCDev  Signature Creation Device Thiét bi tao chi ky sb
SP SSAS Policy Chinh sach SSAS
SSAS Server Signing Application Service Dich vu (rng dung ky phia may chu
Server Signing Application  Service Té chirc cung cap dich vu (rng dung ky
SSASP . , . N
Provider phia may cha
TSP Trust Service Provider T chire cung cép dich vu tin cay
URI Uniform Resource Identifier Dinh danh tai nguyén théng nhat
SCA Signature Creation Application ng dung tao chi ky
. . Aoplicati . ‘
SCASC Signature Creation Application Service Thanh phan dich vu ttng dung tao chi ky
Component
Signature Creation Application Service Té chirc cung cép dich vu rng dung tao
SCASP . —_
Provider chir ky
SD Signer's Document Tai liéu cha nguoi ky
SLA Service-Level Agreement Thoa thuan mdrc dich vu
Server Signing Application  Service Thanh phan dich vu (rng dung ky phia may
SSASC N
Component chu
Tx h ’ K . h X dx th \
TSA Time-Stamping Authority 6 chtre cung cap dich vu cap dau thor

gian

14
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3.3 Ky hiéu

Céc yéu cau khong cé dau hiéu bd sung ap dung cho moi dich vu thuéc pham vi clia diéu twong
&ng. Cac dau hiéu sau dwoc sir dung:

- [CO PIEU KIEN]: yéu cau chi ap dung khi diéu kién néu trong yéu cau dwoc dap &ng;

- [LSP]: yéu cau ap dung cho dich vu dwoc cung cip theo Chinh sach SSAS mirc co ban;
- [NSP]: yéu cau ap dung cho dich vu dwoc cung cap theo Chinh sach SSAS chuén héa.
4 Khai niém dich vu, nguyén tac ap dung va kién truc

4.1 Khai quat

Tiéu chuan nay két hop hai I&p dich vu c6 quan hé truc tiép. L&p SSAS quan ly thiét bj tao chiy
ky sb tir xa, viéc sinh, lién két, kich hoat, sao lwu va hiy khoéa ky sb. Lép SCASC nhan tai liéu
ho&c gia tri bAm, chuan bj biéu dién dir liéu can ky, nhan gia tri chir ky s6 tr SCDev va tao chi
ky sb AdES.

Céc yéu ciu chung dbi véi TSP dwoc ap dung theo TCVN 14618:2026. Dbi véi SSAS, cac yéu
cau vé hé thdng tin cay hd tro ky phia may chi dwoc ap dung theo EN 419241-1 va cac yéu cau
lién quan dén cép ching thw chiy ky sb dwoc xem xét theo ETSI EN 319 411-1. Béi véi SCASC,
cac yéu cau bd sung tap trung vao viéc tiép nhan di liéu, chuan bi DTBSR, twong tac véi SCDev
va tao chir ky s6 AJES.

CHU THICH: Cac vién dan dén hé théng tin cay hé tro ky phia may chi (TW4S) trong EN 419241-1 dwoc
hiéu 1a vién dan ap dung cho SSAS.

4.2 Cac I&p va thanh phan dich vu

SSAS dwoc phan chia thanh cac dich vu thanh phan sau nham phan loai yéu cau:
- Dich vu sinh khéa ky s6é;

- Dich vu lién két chirng thw chi ky s6;

- Dich vu lién két phwong tién dinh danh dién t& hodc lién két tryc tiép véi danh tinh dbi véi khoa
ky st dung moét lan;

- Dich vu kich hoat chi¥ ky;
- Dich vu hiy khéa ky s6é;
- Dich vu cung cép phuong tién dinh danh dién t&r, khi dwoc trién khai.

SCASC nhan tai liéu va/hoéc gia tri bam cla tai liéu can ky cung véi cac tham sb ky tuy chon, thu
thap théng tin can thiét, chuan bi DTBSR va g DTBSR dén SCDev. SCDev c6 thé nam trong
méi trudng clia ngudi dung hodc duwgc quan ly béi SSASC. SCASC dwa gia tri chi ky s do
SCDev tré vé vao chir ky sb AdES.

CHU THICH: Viéc phan chia dich vu chi nham lam rd yéu cau chinh sach va khéng dat ra han ché dbi voi
cach phan chia vat ly hoac to chirc trong trién khai.

4.3 Nguyén tac ap dung toan bo tiéu chuan

T chirc cung cép dich vu chirng thue chiv ky sb cdng cong theo mé hinh ky s6 tir xa tai Viét Nam
phai ap dung day du cac quy dinh tlr Diéu 1 dén Diéu 4, Phu luc A va Phu luc B cua tiéu chuan
nay.
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Phu luc A va Phu luc B Ia cac bd phan quy dinh khéng tach roi cla tiéu chuan nay va phai dwoc
ap dung ddng thai khi td chirc cung cép dich vu chirng thue chi ky sb cong cong theo md hinh
ky sb tir xa.

4.4  Kién truc logic hop nhat

Méi quan hé logic gitra nguwdi ky hodc (rng dung nghiép vu, SCASC, SSAS/SSASC, SCDev va
cac dich vu hé tro dwoc minh hoa tai Hinh 1.

Mé6 hinh hop nhat cac thanh phan dich vu ky sé tiur xa

(e ) L)

Chung thu chir ky s6 Dau thoi gian
\ / )
. \ f
Tai liéu / gia tri bam Al AR L
+tham 6 ky DTBSR + yéu cau ky
SSAS / SSASC
) Nguai ky / Ungsgl?r?;:tao Ung dung ky phia méy cha
ting dung nghiép vu chir ky <6 AJES SAM — Mé-dun kich hoat
SCDev — Thiét bj tao chirky sé
o Gia tri chit ky 6
Chir ky s6 AdES / tai liéu da ky J
(. J/

LY
X&c thuyc / lién két danh tinh

[ Dich vu dinh danh dién tir/ elD ]

CHU THICH: Hinh 1 minh hoa quan hé gitra cac thanh phan va khéng biéu dién mét ludng xt ly bat budc.

Hinh 1 - M hinh logic hop nhat cac thanh phan dich vu ky sé tir xa
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Phu luc A
(quy dinh)
Yéu cau vé chinh sach va an toan van hanh déi véi thiét bi tao chir ky sé tir xa
A1 Téng quan
A.1.1 Khai niém chung vé yéu cau chinh sach

Tai liéu nay dwoc cAu tric vé co ban phu hop véi ETSIEN 319 411-1 nham hé tro Té chivc cung cap
dich vu tin cay (TSP) 4p dung cac y&u cau nay vao tai liéu chinh sach va quy ché chirng thuc (CP/CPS)
cta minh.

Tai liéu nay tich hop theo hinh thirc vién dan cac yéu cau ctia EN 419241-1. EN 419241-1 quy dinh céc
mirc bdo dam dbi v&i kiém soat duy nhét.

CHU THICH 1: Moi yéu cau ap dung va dwoc vién dan déi véi Hé théng tin cay hd tro ky phia may chi (TW4S)
trong EN 419241-1 |a yéu cau ap dung dbi vé&i dich vu chirng thue chiv ky sb cong cdng theo mé hinh ky sb tir xa
(SSAS).

Tai liéu nay tich hop theo hinh thirc vién dan cac yéu cau ctia TCVN 14618:2026 va bd sung cac yéu
cau lién quan dén Té chirc cung cép dich vu chirng thuc chi ky sb cong cong theo md hinh ky sb tir xa
(SSASP).

Céc yéu cau dwoc thé hién duéi dang cac muc tiéu an toan, kém theo cac yéu cau cu thé hon déi véi
cac bién phap kiém soat nham dap (rng cac muc tiéu do, khi dworc xem 1a can thiét d& bado ddm mirc do
tin cay can thiét rang cac muc tiéu nay dwoc dap rng.

A.1.2 Tailiéu ap dung d6i véi SSAS

A.1.2.1 Quy ché chirng thyc SSAS

T& chire cung cép dich vu chirng thuc chir ky sé cong cdng theo mé hinh ky sé tir xa phai xay dwng,
trién khai, thuc thi va cap nhat quy ché chirng thue dich vu chirng thwe chiv ky sb céng cong theo mé
hinh ky sé tir xa, 1a quy ché ching thuc dich vu tin cay theo dinh nghta tai diéu 6.1 TCVN 14618:2026,
dwoc cu thé hda cho SSAS.

Quy ché chirng thwe SSAS mb t& cach thirc SSASP van hanh dich vu ctia minh va thudc s& hivu cla
SSASP. Quy ché chirng thwc SSAS dwoc diéu chinh phu hop véi co ciu td chire, quy trinh van hanh,
co s& vat chat va méi trwong tinh toan ctia TSP. Déi twong tiép nhan quy ché chirng thuc cé thé bao
gdm t6 chlrc danh gia, thué bao va Bén tin cay.

CHU THICH: Sy hién dién ctia mot sé thanh phan trong quy ché chirng thuwc SSAS la yéu ciu bét budc cla tai
liéu nay; tuy nhién, tai liéu nay khéng dat ra han ché vé hinh thirc clia quy ché chirng thuwc SSAS. Quy ché chirng
thwe nay co thé dworc tich hop trong tai liéu quy ché chirng thwe chung clia TSP tdng thé cac dich vu khac do TSP

cung cap hodc dwoc xay dwng nhw mot tai liéu doc 1ap.

Tai liéu nay quy dinh cac yéu cau dwoc xac dinh la can thiét dbi véi cac chinh sach SSAS dwoc quy dinh
tai Diéu A.1.3.2, phai dwoc SSASP phé duyét va dwoc thé hién trong quy ché chirng thuc cia minh.

A.1.2.2 Chinh sach SSAS

Chinh sach SSAS (SP) mé ta nhirng gi dwoc cung cép va cé thé bao gébm nhiéu thdng tin vuot ra ngoai
pham vi clia tai li&u nay nham chi ra pham vi ap dung ctia SSAS. M6t SP dwoc xac dinh doc 1ap véi cac
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chi tiét cu thé clia mdi trwdng van hanh ctia SSASP. Dbi twong st dung SP c6 thé bao gdm kiém toan
vién, thué bao va Bén tin cay.

Tai liéu nay dinh nghia ba loai SP:

1) Chinh sach SSAS murc co ban (LSP) cung cap mirc chéat lwgng dich vu co ban.

2) Chinh sach SSAS chuan hoa (NSP) dap (rng cac théng 1é tot nhat dwoc cong nhan chung déi véi
cac TSP van hanh thiét bj ky sé tir xa (SCDev) phuc vu cho moi loai giao dich.

SP khéng nhét thiét phai Ia mot phan trong bo tai liéu cia SSASP. Ngoai ra, tai liéu nay khong dat ra
rang budc vé hinh thirc ctia SP; SP c6 thé 1a mét tai liéu doc 1ap hodc duwoc cung cdp nhw mot phan cia
Cp/CPS va/ho&c céc diéu khoan, diéu kién chung.

A.1.2.3 Diéu khoan va diéu kién

Bén canh hodc nhw mét phan ctia SCP va CP/CPS SSAS, TSP phai ban hanh cac diéu khoan va diéu
kién. Cac diéu khoan va diéu kién cé thé bao quat ndi dung thwong mai hodc ky thuat. Cac diéu khodn
va diéu kién Ia d&c thu dbi voi SSASP. Déi twong tiép nhan cac diéu khoan va diéu kién 1a thué bao va
Bén tin cay.

CHU THICH: Sw hién dién ctia mot s6 nodi dung 1a bat budc trong cac diéu khoan va diéu kién theo yéu cau cla
tai liéu nay; tuy nhién, tai liéu nay khéng dat ra han ché vé hinh thirc clia cac diéu khoan va diéu kién. Cac diéu
khoan va diéu kién co6 thé la mot tai liéu doc 1ap cong khai, hodc dwoc phan tach trong (cac) thda thuan véi thué
bao va théng tin cung c&p cho Bén tin cay. Hinh thirc va néi dung clia cac diéu khoan va diéu kién ciing c6 thé
phu thudc vao quy dinh phap luat québc gia.

A.1.3 Cac dich vu thanh phan cia SSAS

CHU THICH 1: Tai liéu nay khoéng bat budc bat ky cach thirc phan chia dich vu ndo ctia TSP. Cac yéu cau dwoc

quy dinh tai cac muc tiép theo.

Trong tai liéu nay, cac dich vu SSAS dwoc phan chia thanh cac dich vy thanh phan sau nhdm muc dich
phan loai yéu cau:

- Dich vu tao khoa ky sb: tao khoa ky sb trén thiét bi tr xa (the remote device). Bang chirng sé& hivu dbi
v&i khda ky sb6 duoc tao ra dwoc chuyén dén dich vu déng ky ctia TSP phat hanh chirng thw chiv ky sé
twong ng.

- Dich vu lién két chirng thw chi ky sb: lién két cac chirng thuw chir ky s6 dwoc tao béi dich vu tao chirng
thw chiv ky sb clia TSP v&i cac khoa ky sb twong (ng.

- Dinh danh dién t& (elD)/dich vu lién két danh tinh (identity linking service): lién két dinh danh dién td
ho&c danh tinh chu thé véi cac khéa ky sb twong (rng nham bdo ddm quyén kiém soat duy nhét.

- Dich vu kich hoat ky s6: xac minh di liéu kich hoat ky sé va kich hoat khoa ky sé twong (rng dé tao
chiv ky s6.
- Dich vu x6a khéa ky s6: hiy khoa ky sb theo cach bao dam rang khoéa ky sb khong thé dwoc st dung.

- Dich vu cung cép phwong tién dinh danh dién t& (tuy chon): chuén bi va cung cap phwong tién dinh
danh dién t& ddm bao san sang cho nguoi ky.

Viéc phan chia cac dich vu néu trén chi nham muc dich lam rd cac yéu cau chinh sach va khoéng dat ra
bat ky han ché nao déi véi viéc phan chia thye té trong trién khai dich vu cta TSP.
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Hinh 1 minh hoa cac méi quan hé twong tac giira cac thanh phan dich vu trong tai liéu nay va méi quan
hé v&i cac thanh phan bén ngoai clia TSP cép chirng thw chir ky sb.

Chu thé
(Ngudi ky)

Phuang tién elD

Yéu cdu cap CTCKS (tuy chon)

Dich vu tao
khoa ky s6

Yéu cau tao khoa ky s6

Dich vu cung
capelD

A 4

\/

Dich vu

Dich vutao lién két elD

CTCKS

Tac vu CTCKS

A 4

E— 2 i Dich vu
i Dgc,h vu qg?n i lién két CTCKS
ly thu hoi
E Yéu ciu xod khod ky s6
v
Dich vy trang théi } Dich Vl.llk'ﬁ,h — > Chu thé
chiing thuc vu hoat ky SO Y&u ciu (Ngudi ky)

trang thai CTCKS | ky s

A

Kiém tra trang thai

Dich vu xoa
khoa ky s6

Dich vu bén ngoai Dich a o Bén thi ba
: P ; trong pham vi tai liéu

Hinh 1 - Minh hoa viéc phan chia cac thanh phan SSAS

A.2  Quy dinh chung vé quy ché chirng thuwc va chinh sach

A.2.1 Yéu cau déi v&i Quy ché chirng thwc

A.2.1.1 Ap dung cac yéu cau dwoc quy dinh tai diéu 6.1 cia TCVN 14618:2026.
Ngoai ra, ap dung b sung cac yéu cau cu thé sau:

CHU THICH 1: Mot TSP ¢ thé tai liéu héa cac yéu cau chinh sach SSAS cu thé tach biét khéi CP/CPS.

A.2.1.2 CP/CPS cutia TSP phai bao gébm céc thuat toan ky sb va cac tham sé dwoc ap dung, cac thuat
toan dwoc st dung dé tao cap khda va bat ky thuat toan, tham sé nao khac c6 vai trd quan trong ddi vai
an toan van hanh SSAS.

A.2.1.3 TSP phai cong bb cong khai CP/CPS ctia minh théng qua phuwong tién trwc tuyén, bdo dam kha
dung 24 gi&> méi ngay va 7 ngay méi tuan (24x7).

CHU THICH 2: TSP khoéng bét budc phai cong bd cac ndi dung chira théng tin nhay cam.
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A.2.2 Tén va dinh danh chinh sach dich vu ky sé ttr xa

A.2.2.1: T6 chire cung cép dich vu chirng thue chiv ky s6 cdng cdng theo méd hinh ky sb tir xa phai xay
dwng, céng bd va duy tri chinh sach dich vu ky sb tir xa.

A.2.2.2: Mdi chinh sach dich vu ky sé tir xa phai cé tén va dinh danh duy nhét d& nhan biét chinh xac
chinh sach dwoc ap dung ddi véi dich vu do td chivc cung cép.

A.2.2.3: Tén va dinh danh chinh sach phai dwoc thé hién théng nhét trong quy ché chirng thue, chinh
sach cung cap dich vu va céc tai liéu c6 lién quan dwoc td chirc cong bb.

A.2.2.4: Trudng hop sir dung dinh danh dbi twgng (OID) dé dinh danh chinh sach, OID phai duwoc cép,
quan ly va st dung theo quy dinh cta phap luat Viét Nam.

A.2.2.5: Khi chinh sach dwoc stra dbi lam thay d6i pham vi, dbi twong, diéu kién ap dung hodc mirc bao
dam cta dich vy, t& chirc phéi thay dbi dinh danh chinh sach twong (rng va céng bé rd thdi diém ap dung
chinh sach méi.

A.2.3 Cac bén tham gia
A.2.3.1 SSASP
A.2.2.1.1 SSASP c6 thé sir dung cac bén khac dé cung cdp moét phan dich vu; tuy nhién, SSASP luén

duy tri trach nhiém téng thé va phai bado ddm réng cac yéu cau chinh sach dwoc quy dinh trong tai liéu
nay dwoc dap ng.

A.2.3.2 Thué bao va ngwoi ky

Trong khudn khé cac chinh sach nay, ngudi ky gan véi khoa ky sb co thé la:

a) Ca nhan;

b) Ca nhan duworc dinh danh lién két véi mot phap nhan;

c) Phap nhan (c6 thé 1a mét té chirc, don vi hodc bd phan dwoc dinh danh lién két véi mot to chirc);
hoac

d) Thiét bi hoac hé thdng dwoc van hanh béi hodc thay mat cho ca nhan hoac phap nhan.

CHU THICH: Tai liéu nay khong dét ra bat ky han ché cu thé nao ddi vai viéc dai dién phap ly dwoc thé hién bai

chi ky dién t&r hodc con diu dién t& dwoc tao theo tai liéu nay.

Méi quan hé gitra nguoi ky va thué bao twong dwong véi mbi quan hé gitra cha thé va thué bao nhw
duwoc quy dinh tai Diéu 5.4.2 ETSI EN 319 411-1.

A.3  Yéu cau thwc hanh cta Té chirc cung cép dich vu tin cay
A.3.1 Trach nhiém céng khai va kho lwu trir

A.3.1.1 TSP phai cung cép cho thué bao va Bén tin cay cac chinh sach dich vu (SP), CP/CPS va cac
diéu khoan, diéu kién ap dung lién quan dén viéc st dung khoéa ky sb.

A.3.1.2 Céac diéu khodn va diéu kién ap dung phai dwoc nhan biét rd rang dbi véi mot khoa ky sbé cu thé
ho&c ddi v&i chirng thw chiy ky s lién quan.

A.3.1.3 Céc thong tin dwoc néu tai A.3.1.1 va A.3.1.2 phai dwgc cung cap 24 gi&> méi ngay, 7 ngay mdi
tuan. Trong trwong hop hé thdng bi 16i, gian doan dich vu hodc cac yéu té khac ngoai kha ndng kiém
soat clia TSP, TSP phai nd luc tbi da dé dam bao dich vu nay khéng bi gian doan qua thoi gian tbi da
dwoc quy dinh trong ban tuyén bd thwc hanh SSAS.
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A.3.1.4 Cac théng tin duwoc néu tai A.3.1.1 nén duoc cong bd cong khai va co thé truy cap trén pham vi
quéc té.

A.3.2 Khéitao khéa ky sb
A.3.2.1 Sinh khéa ky sé

A.3.2.1.1 [LSP] Ap dung céc yéu cau tai diéu SRG_KM.1.1 1.1 cGa EN 419241-1.

A.3.2.1.2 [NSP] Ap dung céac yéu cau tai diéu SRA_SKM.1.1 clia EN 419241-1.

A.3.2.1.2.1 Khéa ky sb6 ctia ngudi ky phai duwoc sinh va st dung trong thiét bi tao chi ky (SCDev) dwoc
chirng nhan phu hgp véi EN 419221-5 [5].

A.3.2.1.3 Ap dung céac yéu cau tai diéu SRG_KM.1.2 clia EN 419241-1 .

A.3.2.1.4 Ap dung céac yéu cau tai didu SRG_KM.1.3 cla EN 419241-1.

A.3.2.1.5 Ap dung céac yéu cau tai didu SRG_KM.1.4 cla EN 419241-1.

A.3.2.1.6 Diéu khoan SRC_SKS.1.1 clia EN 419241-1, quy dinh vé tham sb thuat toan, phai dwoc ap
dung.

A.3.2.1.7 Diéu khodn SRC_SKS.1.3 clia EN 419241-1, quy dinh vé thoi diém sinh khda, phai duwoc ap
dung.

A.3.2.1.8 [CO DIEU KIEN] Néu SSAS va dich vu tao chirng thu chir ky sb dwoc quan ly riéng biét, SSAS
phai hd tro yéu cau quy dinh tai 6.3.1.1 ctia ETSI EN 319 411-1..

A.3.2.2 Phwong tién dinh danh dién t&r (eID means) hoic lién két danh tinh

CHU THICH 1: Khéa ky s6 dworc lién két véi mot phuong tién elD ma phwong tién nay dwoc lién két vai danh tinh
thué bao, hoac Khoa ky sbé dwoc lién két tryc tiép véi danh tinh.

A.3.2.2.2 [LSP] Ap dung yéu cau dwoc quy dinh tai diéu SRC_SA.1.1 clia EN 419241-1.

A.3.2.2.3 [NSP] [CO PIEU KIEN] Néu nguwi ky 1a ca nhan, viéc chirng minh va xac minh danh tinh phai
theo quy dinh tai diéu khoan A.1.2 clia EN 419241-1, déi v&i mirc ddm bao “substantial” hodc cao hon.

A.3.2.2.4 [NSP] [CO DIEU KIEN] Néu ngui ky la phap nhan, viéc chirng minh va xac minh danh tinh
phai theo quy dinh tai diéu khoan A.1.3 ctia EN 419241-1, dbi véi mirc ddm béo “substantial” hodc cao
hon.

A.3.2.2.5 [NSP] Viéc ndp hod so va dang ky trong qua trinh dang ky ban dau (enrolment) cla ngudi ky
phai thwc hién theo quy dinh tai diéu khodn A.1.1 ctia EN 419241-1.

A.3.2.2.6 [NSP] [CO PIEU KIEN] Trong truéng hop viéc xac thuc duoc lién két véi mot phwong tién
elD, céc déc tinh va thiét ké clia phwong tién elD phai theo quy dinh tai diéu khoan A.2.1 ctia EN 419241-
1, d6i v&i mirc ddm bao “substantial” hodc cao hon.

A.3.2.2.7 [NSP] [CO PIEU KIEN] Trong trwéng hop viéc xac thuc dwoc lién két véi mét phuong tién elD,
co ché xac thuc phai theo quy dinh tai diéu khodn A.2.2 ctia EN 419241-1, déi véi mirc ddm bao
“substantial” hoac cao hon.

A.3.2.2.8 [CO DIEU KIEN] Trong trwérng hop viéc xac thwe dwoc lién két véi mot phuong tién elD,
SSASP phai lién két cac khoa ky sé véi tham chiéu phuong tién elD (elD means reference) clia ngudi
ky twong rng.

A.3.2.2.10 SSASP c6 thé tao tham chiéu phwong tién elD (elD means reference) va cung cap phuong
tién elD twong &ng cho ngudi ky (xem diéu khodn A.3.2.4).
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A.3.2.2.11 SSASP phai bao ddm rang di¥ liéu dinh danh ca nhan duoc lién két véi tham chiéu phuong
tién elD hodac lién két véi div liéu dinh danh gén vai chi thé cia chirng thw chiv ky sé twong (ng.

Phuang tién dinh danh dién tur

(Phugng tién elD)
elD means
Danh tinh dién tir Tham chiéu phudng tién elD Khod ky s8
elD elD means reference
Lién két

Hinh 2 - Minh hoa lién két giira cac déi twwong trong viéc dinh danh dién tor
A.3.2.2.12 Tham chiéu phwong tién elD cla nguoi ky cé thé dwoc cung cip bdi mot bén (bén ngoai)
dwoc Gy quyén.
A.3.2.2.13 [LSP] [CO BPIEU KIEN] Trwerng hop toan bd hodc mét phan quy trinh xac thwe dwoc Gy quyén
cho mét bén bén ngoai, SSASP phai bao ddm rang bén bén ngoai d6 dap (ng cac yéu cau quy dinh tai
A3.222vaA3.2.28.
A.3.2.2.14 [NSP] [CO PIEU KIEN] Trwéng hop toan bd hodc mét phan quy trinh xac thuwe dwoc Gy quyén
cho mét bén bén ngoai, SSASP phai bao ddm rang bén bén ngoai d6 dap (ng cac yéu cau quy dinh tai
A3.22.3,A3224,A3.225, A3.226,A.3.22.7vaA.3.2.2.8.

A.3.2.2.15 [NSP] [CO DPIEU KIEN] Trwérng hop toan bd quy trinh xac thwe dwoc Gy quyén cho mot bén
bén ngoai, SSASP phai bao dam rang vat liéu khoa bi mat dwoc stv dung dé xac thuc bén dwoc Gy
quyén véi SAM phai dwoc lwu trir trong mot mo-dun mat ma da duwoc chirng nhan, phu hop véi yéu cau
quy dinh tai SRG_KM.1.1 cta ETSI EN 419 241-1.

A.3.2.2.16 [NSP] [CO PIEU KIEN] Trwérng hop toan bd hodc mét phan quy trinh xac thuwe dwoc Gy quyén
cho mét bén bén ngoai, SSASP phai bdo dam rang:

- bén ngoai dap (rng day du cac yéu cau lién quan cda tai liéu nay va cac yéu cau vé dang ky theo quy
dinh phap ly ap dung; hoac

- quy trinh xac thue duwgc Gy quyén cho bén bén ngoai st dung phwong tién elD, phwong tién elD nay
da dwoc co quan cé thdm quyén céng nhan/dang ky chinh thirc, phu hop véi cac quy dinh phap ly ap
dung.

A.3.2.2.17 SSASP phai bdo vé tinh toan ven cua cac lién két gitra khoa ky sb clia ngudi ky véi tham
chiéu phuwong tién elD cla ho (néu dwoc st dung), hodc véi danh tinh da cung cép trong trwdng hop
khac.

A.3.2.3 Lién két chirng thw chir ky s6

A.3.2.3.1 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SKS.1.2 ctia EN 419241-1.
A.3.2.3.2 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SKS.1.4 ctia EN 419241-1
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A.3.2.3.3 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SKS.1.5 ctia EN 419241-1.
A.3.2.4 Cung cap phwong tién dinh danh dién to
A.3.2.4.1 [CO PIEU KIEN] Néu SSASP cung cép phwong tién elD cho ngudi ky, phwong tién dé phai
dwoc chuyén giao an toan cho ngudi ky.

A.3.2.4.2 [CO DIEU KIEN] Néu SSASP ca nhan héa phwong tién elD vai di liéu kich hoat ngudi diing
(vi du ma PIN), di¥ liéu kich hoat phai dwoc chuén bi va phan phdi an toan, tach biét véi phuong tién
dinh danh dién ttr.

A.3.3 Yéu cau van hanh vong d&i khéa ky

A.3.3.1 Kich hoat chi¥ ky

A.3.3.1.1 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SA.1.2 ctia EN 419241-1
A.3.3.1.2 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SA.1.3 ctia EN 419241-1
A.3.3.1.3 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SA.1.4 ctia EN 419241-1
A.3.3.1.4 Ap dung yéu cau dwoc quy dinh tai diéu SRC_SA.1.5 ctia EN 419241-1
A.3.3.1.5 [NSP] Ap dung yéu cau dwoc quy dinh tai diéu SRA_SKM.2.1 cia EN 419241-1
A.3.3.1.6 [NSP] Ap dung yéu cau dwoc quy dinh tai diéu SRA_SAP.1.2 clia EN 419241-1
A.3.3.1.7 [NSP] Ap dung yéu cau dwoc quy dinh tai diéu SRA_SKM.2.5 ctia EN 419241-1

A.3.3.1.8 SSASP nén dam bao chirng thw chi¥ ky sb chira khéa cong khai co hiéu lyc truéc khi str dung
khéa ky sb twong &ng.

CHU THICH 1: valid = chwa hét han, khéng bi thu héi, khéng bi tam ngirng; cé thé dwoc dap (ring bang cach ap
dung diéu A.3.3.2.1 néu khdng st dung viéc tam ngirng.

A.3.3.1.9 Khoa ky sb chi dwoc sir dung trong cac trwong hop da cé sw déng y clia ngudi ky.
A.3.3.1.10 Ap dung yéu cau dwoc quy dinh tai diéu SRC_DSC.1.1 clia EN 419241-1.

A.3.3.1.11 [CO BPIEU KIEN] Trong trwdng hop viéc xac thuc dwoc lién két truc tiép véi danh tinh, SAD
phai chra dinh danh duy nhat cia phién ky, dinh danh nay phai dwoc lién két duy nhat véi SSAS.

A.3.3.1.12 [CO PIEU KIEN] Trong trwdng hop viéc xac thuc dwoc lién két truc tiép véi danh tinh, SAD
phaéi chira dinh danh duy nhat clia qua trinh xac minh danh tinh.

A.3.3.1.13 [CO BIEU KIEN] Trong trwéng hop viéc xac thue dwoc lién két truc tiép véi danh tinh, phién
ky phai duoc lién két:

1) chinh xac véi moét SAD, trong dé6 SAD nay chira cac tham chiéu cla tat ca cac tai lieu sé dwoc
ky s6 trong phién nay;

2) ho&c v&i nhiéu gia tri SAD néu va chi néu nhiéu chi¥ ky sé lién tiép dwoc ap dung lén cling mot
tai liéu, trong dé méi chi¥ ky sd méi bao phu cac chiy ky truéc d6.

Vi DU 1: Trong PAJES, méi chi ky mai bao phtl cac chiv ky truéc dé.

CHU THICH 2: Binh danh duy nhét ctia phién ky c6 thé dwoc st dung dé xac dinh khéa ky “mac dinh hodc dwoc
chon” trong SAD nhuw dwoc yéu ciu tai SRA_SAP.2.3 clia EN 419241-1.

CHU THICH 3: Binh danh duy nhét ctia qua trinh xac minh danh tinh c6 thé dwoc sir dung dé xac dinh ngudi ky
da duwoc xac thue trong SAD nhw duoc yéu cau tai SRA_SAP.2.3 clia EN 419241-1.
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A.3.3.1.14 [CO BIEU KIEN] Trong trwérng hop viéc xac thue dwoc lién két truc tiép véi danh tinh, phién
ky phai két thiic cham nhét 1a 2 gio sau khi két thuc quy trinh xac minh danh tinh.

CHU THICH 4: Quy trinh xac minh danh tinh khéng chi bao gém viéc twong tac véi dbi twong dwoc xac minh danh

tinh, ma con bao gém tat ca cac xt ly can thiét dé co dwoc két qua da dwoc xac minh & cudi cung.

CHU THICH 5: Trong trwedng hop viéc xac thue dugc lién két v&i mot elD, thi viéc xac minh danh tinh cua lién két
elD c6 thé dwoc st dung trong thdi gian dai hon, béi vi cac yéu té xac thuc cho phép dam bao moét lien két manh

v&i danh tinh.

A.3.3.1.15 [NSP] [CO DIEU KIEN] Trong trwdng hop ngudi ky la ca nhan va viéc xac thuc dwoc lién két
truc tiép véi danh tinh, SAP phai bao gbm mét hanh déng ré rang (khéng chi la mét 6 tich chon) cla
ngudi ky dé chap thuan viéc Gy quyén ky s6 ndi dung cla cac tai liéu cu thé dwoc tham chiéu trong SAD.

A.3.3.1.16 [NSP] [CO BIEU KIEN] Trong trwéng hop ngudi ky 1a phap nhan va viéc xac thuwe dwoc lién
két trwec tiép va&i danh tinh, SAP phai bao gbm mét hanh déng ré rang (khéng chi la mét & tich chon) cta
ca nhan da dwoc xac dinh trong qua trinh xac minh danh tinh va duwoc phép ky sé thay mat phap nhan
dé chap thuan viéc Gy quyén xac nhan ngudn gbc va tinh toan ven cla céc tai liéu cu thé duwgc tham
chiéu trong SAD.

Vi DU 2: M6t hanh ddng rd rang co thé la cudn dén cubi tai liéu trwdc khi nhan nat chdp nhan hoac gb
“T6i dong y ky hop déng nay”.

A.3.3.2 X6a khéa ky s6

A.’3.3.2.1 Ap dung yéu céu dwoc quy dinh tai diéu SRG_KM.7.1 cla EN 419241-1 phai dwoc ap dung.
Néu chirng thw chir ky s6 bi thu hoi, khoa ky s twong rng phai bi hay.

A.3.3.2.2 SSASP phai hiy khoa ky sb khi cé yéu cau tir nguoi ky.

A.3.3.2.3 Ap dung yéu cau dwoc quy dinh tai diéu SRG_KM.7.2 ctia EN 419241-1.

A.3.3.2.4 Ap dung yéu cau dwoc quy dinh tai diéu SRG_KM.7.3 ctia EN 419241-1.

A.3.3.3 Sao Iwu va khéi phuc khéa ky

A.3.3.3.1 Ap dung yéu cau dwoc quy dinh tai diéu SRG_KM.2.1 ctia EN 419241-1.
A.3.3.3.2 Ap dung yéu cau dwoc quy dinh tai diéu SRG_KM.2.2 ctia EN 419241-1.
A.3.3.3.3 Ap dung yéu cau dwoc quy dinh tai diéu SRG_KM.2.3 ctia EN 419241-1.

A.3.3.3.4 S6 lwong ban sao di¥ liéu khong dwoc vt qua mire ti thidu can thiét d& dam bao tinh lién
tuc ctia dich vu.

A.3.4 Kiém soat vé co s& vat chat, quan ly va van hanh
A.3.4.1 Quy dinh chung
A.3.4.1.1 Ap dung yéu ciu dwoc quy dinh tai diéu 5, 6.3 va 7.3 ca TCVN 14618:2026.

A.3.4.2 Kiém soat an ninh vat ly

A.3.4.2.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.6 ctia TCVN 14618:2026 .

A.3.4.2.2 Ap dung twong (rng (mutatis mutandis) yéu cau di vai dich vu tao va quan ly kich hoat khoa
ky dwoc quy dinh tai diéu 6.4.2.2 dén 6.4.2.10 ctia ETSI EN 319 411-1.
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A.3.4.3 Kiém soat tha tuc

A.3.4.3.1 Ap dung yéu ciu dwoc quy dinh tai diéu 7.4.3X, REQ-7.4-04X va REQ-7.4-07X dén REQ-7 .4-
12X quy dinh tai TCVN 14618:2026.

A.3.4.4 Kiém soat nhan sw

A.3.4.4.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.2 ctia TCVN 14618:2026.
A.3.4.5 Thu tuc ghi nhat ky kiém toan

A.3.4.5.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.10 cia TCVN 14618:2026.
A.3.4.5.2 Tt ca cac su kién an toan phai dwoc ghi nhat ky, bao gom:

a) thay déi lien quan dén chinh sach ATTT;

b) kh&i dong va tat hé théng;

c) s ¢ hé théng va 16i phan cirng;
d) hoat déng clia twdng Itra va bd dinh tuyén;
e) cac lan truy cap va cac nd luc truy cap hé théng SSAS.

A.3.4.5.3 Ap dung yéu cau dwoc quy dinh tai diéu SRG_AA.1 ctia EN 419241-1.

A.3.4.5.4 Cac yéu cau quy dinh tai diéu khoan SRG_AA.2 clia EN 419241-1, vé kha nang s&n sang cla
di liéu kiém toan, phai dwoc ap dung.

A.3.4.5.5 Ap dung yéu cau dwoc quy dinh tai diéu SRG_AA.3 ctia EN 419241-1.
A.3.4.5.6 Ap dung yéu cau dwoc quy dinh tai diéu SRG_AA.7 ctia EN 419241-1.
A.3.4.5.7 Ap dung yéu cau dwoc quy dinh tai diéu SRG_AA.8 ctia EN 419241-1.
A.3.4.6 Lwu trir ban ghi

A.3.4.6.1 SSASP phai lvu gitr cac ban ghi dir liéu kiém toan (audit data records) trong it nhat 7 ndm sau
khi bat ky chirng thw chiv ky sb ndo dwa trén cac ban ghi nay khéng con hop 1€, phu hop véi quy dinh
phap luat hién hanh.

A.3.4.7 Thay déi khéa

Khéng c6 yéu cau chinh sach.

A.3.4.8 Xt Iy sw cb va khéi phuc tham hoa

A.3.4.8.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.9 va 7.11 cta TCVN 14618:2026.
A.3.4.9 Cham dwrt dich vu SSASP

A.3.4.9.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.12 cta TCVN 14618:2026.
A.3.5 Kiém soat an toan ky thuat

A.3.5.1 Quan ly hé théng va an toan théng tin

A.3.5.1.1 Ap dung yéu cau duoc quy dinh tai didu SRG_M.1 cla EN 419241-1.
A.3.5.2 Hé théng va van hanh

A.3.5.2.1 Ap dung yéu cau dwoc quy dinh tai diéu SRG_S0.1 ctia EN 419241-1.
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A.3.5.2.2 Ap dung yéu cau dwoc quy dinh tai diéu SRG_S0.2 ctia EN 419241-1.

A.3.5.3 Kiém soat an toan may tinh

A.3.5.3. Ap dung yéu cau duoc quy dinh tai diéu REQ-7.4-01, REQ-7.4-02X, REQ-7.4-05X, REQ-7.4-
06X va REQ-7.4-13X quy dinh tai TCVN 14618:2026.

CHU THICH: Cac yéu cau déi v&i hé thdng tin cay cé thé dwoc dap ng bang cac hé thdng phu hop véi EN
419241-1 ho&c ho so bao vé phi hop duoc xac dinh theo ISO/IEC 15408.

A.3.5.3.2 Ap dung yéu cau dwoc quy dinh tai diéu SRG_AA.6.1 clia EN 419241-1.

A.3.5.4 Kiém soat an toan vong doi

A.3.5.4.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.7 va 7.14 cta TCVN 14618:2026.

A.3.5.5 Kiém soat an toan mang

A.3.5.5.1 Ap dung yéu cau dwoc quy dinh tai diéu 7.8 ctia TCVN 14618:2026.
A.3.6 Danh gia tuan thua va danh gia khac

Viéc danh gia tuan tha phai thye hién theo ETSI EN 319 403.

A.3.7 Cac van dé kinh doanh va phap ly khac

A.3.7.1 Phi dich vu

Céc yéu cau chinh sach nay khéng nhdm han ché viéc TSP thu phi dich vu.
A.3.7.2 Trach nhiém tai chinh

Khéng c6 yéu cau.

A.3.7.3 Bao mat thong tin kinh doanh

Khéng co yéu cau.

A.3.7.4 Bao vé dir liéu ca nhan

A.3.7.4.1 Ap dung yéu cau dwoc quy dinh tai diéu REQ-7.13-05 quy dinh tai TCVN 14618:2026.
A.3.7.5 Quyén s& hiru tri tué

Khéng c6 yéu cau chinh sach.

A.3.7.6 Cam két va bao dam

SSASP chiu trach nhiém dam béo tuan tha cac th tuc quy dinh trong chinh sach nay, ké ca khi chirc
nang dwoc thué ngoai.

A.3.7.7 Tuyén b6 mién trir trach nhiém

Ap dung theo diéu A.3.7.6.
A.3.7.8 Gi®#i han trach nhiém phap ly

Ap dung cac yéu cau dugc quy dinh trong diéu khoan va diéu kién tai diéu 6.8.4.

A.3.7.9 Boi thwong
Khéng c6 yéu cau chinh sach.
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A.3.7.10 Th&i han va cham dut

Khéng c6 yéu cau chinh sach.
A.3.7.11 Thong bao va trao déi véi cac bén lién quan
Khéng ¢ yéu cau chinh séach.

A.3.7.12 Scira déi

Khéng c6 yéu cau chinh sach.

A.3.7.13 Giai quyét tranh chap

Khéng c6 yéu cau chinh sach.

A.3.7.14 Luat ap dung

Khbéng thudc pham vi tai liéu nay.

A.3.7.15 Tuan tha phap luat

A.3.7.15.1 Ap dung cac yéu cau dwoc quy dinh tai diéu 7.13-01 va REQ-7.13-02 quy dinh tai TCVN
14618:2026.

A.3.7.16 Cac quy dinh khac

Khéng c6 yéu cau chinh sach.
A.3.8 Cac quy dinh khac

A.3.8.1 Yéu ciu t6 chirc

A.3.8.1.1 Ap dung céac yéu cau dwoc quy dinh tai diéu 7.1 cia TCVN 14618:2026.
A.3.8.2 Thir nghiém bd sung

Khéng c6 yéu cau chinh sach.

A.3.8.3 Ngwoi khuyét tat

A.3.8.3.1 Ap dung céac yéu cau dugc quy dinh tai diéu REQ-7.13-03 va REQ-7.13-04 quy dinh tai TCVN
14618:2026.

A.3.8.4 Diéu khoan va diéu kién

A.3.8.4.1 Ap dung céac yéu cau dwoc quy dinh tai diéu 6.2 cia TCVN 14618:2026.
A.4  Khung xay dwng chinh sach dich vu trng dung ky sé phia may chu

A.4.1 [CO DPIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dwoc xac dinh trong tai liéu nay, chinh
sach phai bao gdm, hoac quy dinh ch&t ché hon, tat c& cac yéu cau dwoc xac dinh tai cac diéu khoan
A.2va A.3.

A.4.2 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dwoc xac dinh trong tai liéu nay, chinh
sach phai xac dinh b4t ky sai khac ndo ma né lwa chon ap dung.

A.4.3 [CO BIEU KIEN] Khi xay dwng mét SP tr cac yéu cau dwoc xac dinh trong tai liéu nay, nguoi ky
phéi dwoc thong bao, nhw mét phan cla viéc trién khai cac diéu khoan va diéu kién, vé cac cach thirc
ma chinh sach cu thé bb sung hodc quy dinh chat ché hon cac yéu cau cla chinh sach nhw dwoc xac
dinh trong tai liéu nay.
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A.4.4 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dwoc xac dinh trong tai liéu nay, phai cé
mot co quan (vi du: co quan quan ly chinh sach) cé thAm quyén va trach nhiém cudi cung trong viéc xac
dinh va phé duyét chinh sach.

A.4.5 [CO DIEU KIEN] Khi xay dwng mét SP tr cac yéu cau dwoc xac dinh trong tai liéu nay, nén thuc
hién danh gia rdi ro d& danh gia cac yéu cau nghiép vu va xac dinh cac yéu cau an toan can dwoc dwa
vao chinh sach cho céng ddng va pham vi ap dung da néu.

A.4.6 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dwoc xac dinh trong tai liéu nay, chinh
sach nén dwoc phé duyét va stra déi theo mot quy trinh xem xét da dwoc xac dinh, bao gédm ca trach
nhiém trong viéc duy tri chinh sach.

A.4.7 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dugc xac dinh trong tai liéu nay, nén tén
tai mot quy trinh xem xét da dwoc xac dinh d& bao dam rang chinh sach dwoc hd tro béi quy ché chirng
thue.

A.4.8 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau duoc xac dinh trong tai liéu nay, TSP nén
cung cap céc chinh sach ma minh hé tro' cho cong ddng ngudi st dung.

A.4.9 [CO DIEU KIEN] Khi xay dwng mét SP tlr cac yéu cau duoc xac dinh trong tai liéu nay, cac sira
ddi dbi vai cac chinh sach do TSP hd trg nén dugc cung cap cho ngudi ky.

A.4.10 [CO DIEU KIEN] Khi xay dwng mét SP tir cac yéu cau dwoc xac dinh trong tai liéu nay, phai cé
mot dinh danh déi twong duy nhét cho chinh sach (vi du: OID hodc URI).
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Phu luc B
(quy dinh)

Yéu cau vé chinh sach va an toan déi véi thanh phan dich vu
hé tro viéc tao chir ky s6 AJES

B.1  Téng quan
B.1.1 Khai niém chung vé yéu cau chinh sach

Tai liéu nay duoc cau tric phu hop véi TCVN 14618:2026. Tai liéu nay vién dan cac yéu cau cia TCVN
14618:2026 [9] va bb sung cac yéu cau lién quan dén SCASP.

Xem TCVN 14618:2026 [9], diéu 4 dé c6 hwdng dan vé cac yéu ciu chinh sach chung.
B.1.2 Tai liéu ap dung déi véi SCASC
B.1.2.1 Quy ché chirng thuwc SCASC

T chirc cung cép dich vu (rng dung tao chir ky (SCASP) xay dung, trién khai, thuc thi va cap nhat mot
quy ché chirng thuwc SCASC, day la mot quy ché chirng thwe dich vu tin cay nhw dwoc dinh nghia trong
TCVN 14618:2026, duwoc ap dung cu thé cho thanh phan dich vu (rng dung tao chir ky s6. Xem diéu
khoan 6.1.

Quy ché chirng thwc SCASC md td cach SCASP van hanh dich vu cia minh va thudéc s& hiru cla
SCASP. Thuc hanh SCASC dwoc diéu chinh phu hop véi cu tric té chire, quy trinh van hanh, co s&
vat chat va méi trwdng tinh toan cia mot TSP. Ngwdi nhan quy ché chirng thuc cé thé la kiém toan vién,
nguoi ky va Bén tin cay.

Tai liéu nay cung cép cac yéu ciu dwoc xac dinh 1a can thiét d& hé tro mét chinh sach SCASC & murc
cao, dwgc SCASP phé duyét va dwoc phan anh trong quy ché chirng thuc ctia minh.

B.1.2.2 Chinh sach SCASC

Mét chinh sach SCASC mé ta nhitng gi dwoc cung cap va cé thé chira nhiéu théng tin da dang vuot ra
ngoai pham vi cda tai liéu nay nham chi ra kha nang ap dung cla dich vu. M6t chinh sach SCASC duoc
dinh nghia doc lap véi cac chi tiét cu thé cla mai trwdng van hanh cu thé cia mét SSASP. Nguwdi nhan
clia chinh séach dich vu c6 thé 1a kiém toan vién, ngudi ky va Bén tin cay.

Tai liéu nay c6 thé dwoc mot chinh sach SCASC vién dan dé cung cap théng tin vé mae do cda dich vu.

Mét chinh sach SCASC khéng nhét thiét la mot phan cla tai liéu cia SCASP (theo TCVN 14618:2026,
mot quy ché chirng thwe va cac diéu khoan va diéu kién chung 1a dd). Ngoai ra, tai liéu nay khong dat ra
cac rang budc vé hinh thirc cia cac chinh sach SCASC; mét chinh sach SCASC cé thé 1a mot tai liéu
doc 1ap hodc dwoc cung cap nhw mot phan cta quy ché chirng thwe va/hodc cac diéu khoan va diéu
kién chung.

Tai liéu nay khong dét ra bat ky gi¢i han nao déi véi ndi dung clia cac chinh sach SCASC, tuy nhién yéu
cau SCASP phai cung cép thong tin téi thiéu vé dich vu ma minh cung cap (xem céac diéu khoan 6.1 va
6.2).

B.1.2.3 Diéu khoan va diéu kién

Ngoai quy ché chirng thuc va chinh sach SCASC (néu dwoc ban hanh), SCASP ciing ban hanh diéu
khoan va diéu kién, ndi dung nay bao quat mét pham vi réng cac diéu khoan thwong mai hoéc didu khodn
ky thuat ma khoéng nhat thiét phai dwoc truyén dat t&i khach hang, v.v. Cac diéu khoan va diéu kién Ia
cu thé déi véi mdt SCASP. Ngudi nhan cac diéu khoan va diéu kién cé thé 1a nguwdi ky va Bén tin cay.
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B.1.2.4 Cac tai liéu khac lién quan dén viéc tao chir ky s6

Bén canh viéc md ta cac thuc hanh dwgc SCASP s dung dé cung cép dich vu tao chi ky sd AdES,
diéu quan trong |a phai ghi nhan céc tiéu chi theo d6 cac chir ky sé dwoc tao ra va, hon niva, cé thé xac
dinh rang ching phu hop véi mét nhu cau nghiép vu cu thé.

Hai loai tai liéu c6 thé dwoc st dung cho cac muc dich nay:

- Chinh sach tao chir ky s6: |a tap hop cac rang budc vé viéc tao chir ky s6 dugc xir Iy bdi SCA.
Mét chinh sach tao chi ky s cé thé dwoc dinh danh bang mét OID.

- Quy tac ap dung chir ky sé: c6 thé dwoc cau tric theo ETSI TS 119 172-1 va c6 thé bao gém mot
chinh sach tao chi ky sb chiva cac rang budc tao chiv ky s6 s& dwgc SCA ap dung, cling nhw céc tiéu
chi khac thé hién kha nang ap dung cta chi ky sb dwoc tao ra déi véi cac nhu cau nghiép vu cu thé.

CHU THICH: Viéc s dung cac quy tac ap dung chir ky sé ndm ngoai pham vi cla tai liéu nay, nhung co thé dwoc
ap dung nhw mét phan mé rong ddi véi dich vu tao chir ky sé duwoc dé cap trong tai liéu nay.

Quy ché chirng thuwc SCASC, chinh sach tao chir ky sb va quy tac ap dung chir ky sé 1a cac loai tai liéu
khac nhau; quy ché chirng thwe SCASC mé ta cach SCASP van hanh dich vu clia minh, trong khi chinh
sach tao chi¥ ky sb6 quy dinh cac rang budc sé duwgc SCA xt ly khi tao chi ky sb. Vwot ra ngoai pham vi
cta chinh sach tao chir ky sb, quy téc ap dung chir ky sd quy dinh cac quy tac va gia dinh dwoc ngudi
st dung dung dé quyét dinh liéu mét chiy ky sb dwoc tao theo cac quy tac nay cé phu hop véi muc dich
hay khong.

Chu s& hiru ctia quy ché chirng thwe SCASC la SCASP, trong khi chii s& hivu clia quy tac ap dung chi
ky sb thuwdng 1a ngudi ky.
B.1.3 Kién trac

M6t thanh phan dich vu ctia TSP hé tro' viéc tao chir ky s& AJES (SCASC) nhan (céac) tai liéu va/hoac
(cac) gia tri bam cla (cac) tai liéu can duwoc ky, va tiy chon mot sb tham sbé ky, thu thap tat ca thong tin
can thiét dé tao chi¥ ky s6, chuan bj biéu dién di liéu can dwoc ky (DTBSR) va glvi di¥ liéu nay tdi thiét
bi tao chir ky sé6 (SCDev).

SCDev c6 thé nam trong méi trudng ctia ngwdi dung hodc dwoc quan ly bdi mét thanh phan dich vu tng
dung ky phia may chd (SSASC) nhw dwgc mo ta trong ETSI TS 119 431-1.

V&i muc dich cla tai liéu nay, gid dinh rang SCDev thuwc hién viéc xac thuc va sy dong y ky véi ngudi
duing va trd vé gia tri chi¥ ky s6, ma khong di vao chi tiét viéc nay dwoc thye hién béi chinh SCDev hay
b&i thanh phan quan ly SCDev.

Viéc cho phép st dung khoa ky sé trong SCDev cé thé théng qua SCASC nhung ciing c6 thé dwoc thuc
hién trwc tiép théng qua viéc giao tiép gitra ngwoi ky va SCDev.

Gia tri chiv ky s6 dwgc SCASC dwa vao trong chir ky sb.

CHU THICH: SCASC dai dién cho (rng dung tao chi¥ ky s trong EN 419241-1.
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Hinh 3 - Méi quan hé cua thanh phan dich vu TSP déi v&i viéc tao chiv ky s6 AJES
B.2 Danh giaruiro
B.2.1 Ap dung cac yéu cau duoc quy dinh tai diéu 6.1 ciia TCVN 14618:2026.
B.3  Chinh sach va quy ché chirng thwc
B.3.1 Quy ché chirng thuc
B.3.1.1Ap dung cac yéu cau duoc quy dinh tai Diéu 6.1 cia TCVN 14618:2026.

B.3.1.2 Khi SCASC hb tro viéc dwa dau thdi gian vao chiv ky sé AJES, quy ché chirng thwc SCASC phai
liét ké cac TSA dwoc str dung.

B.3.1.3 Quy ché chirng thwe SCASC phai chi ré tat ca cac chinh sach tao chi ky s6 duwgc hé tro.
B.3.1.4 Quy ché chirng thwe SCASC phai chi ré tat ca cac dinh dang chir ky sbé dwoc hd tro.
B.3.1.5 Quy ché chirng thwe SCASC phai chi rd tat ca cac Iop chi ky sb duoc hé tro.

B.3.1.6 SCASP phai xac dinh trong quy ché chirng thuwc SCASC cac nghia vu cla tat ca cac td chirc bén
ngoai hd tro' dich vu clia minh, bao gébm céac chinh sach va thuwc hanh ap dung.

B.3.2 Diéu khoan va diéu kién
B.3.2.1 Ap dung cac yéu cau dugc quy dinh tai Diéu 6.2 cia TCVN 14618:2026.

B.3.2.2 Pé xac dinh chinh sach dich vu tin cay dwoc ap dung, diéu khoan va diéu kién cia SCASC phai
liét ké hoac vién dan (vi du: thdng qua OID), va mé ta ngan gon, cac chinh sach SCASC dwoc hé tro ma
né tuan tha.

B.3.2.3 Dé xac dinh chinh sach dich vu tin cay duwoc ap dung, diéu khoan va diéu kién ctia SCASC cé
thé str dung cac OID dwoc quy dinh tai Diéu B.1.2.2.

B.3.2.4 [CO DIEU KIEN] Trwérng hop diéu khodn va diéu kién ctia SCASC vién dan mét chinh sach dich
vu tin cdy bang mét OID khac véi cac OID dwoc quy dinh tai Diéu B.1.2.2, thi chinh sach dich vu tin cay
duwoc vien dan dé phai tuan thi cac yéu cau tai Diéu B.6.

B.3.2.7 Diéu khoan va diéu kién phai néu rd quyén va nghia vu ctia SCASP va nguoi ky.

B.3.2.8 Diéu khoan va diéu kién phai mé ta cac tly chon dwoc dich vu hé tro, ti thiéu bao godm:
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a) cac dinh dang chi¥ ky sb dwoc hé tro;
b) cac tham sb ky s6 duwoc hd tro;
c) viéc tai liéu can ky sb c6 thé chi dwoc cung cap dwdi dang gia tri bam hay khéng; va

d) cac thiét bj tao chir ky sb (SCDev) dwoc hd tro trong méi triedng ngudi ding hodc cac SSASC
duwoc hé tro tao gia tri chir ky s6 cho ngudi ky.

B.3.2.9 Diéu khoan va diéu kién phai bao gdm cac néi dung ctia Thda thuan mdrc dich vu (SLA) lién quan
dén kha nang sén sang cla dich vu va, khi ap dung, cac théng tin SLA khac nhw théi gian phan hoi.

B.3.2.10 Diéu khoan va diéu kién phai cung cap théng bao rang SLA c¢6 thé bi anh huéng bdi cac thuc
hanh, chinh sach va SLA ctia cac TSP khac khong thudc sw kiém soat ciia SCASP, nhw CA phat hanh
chirng thw chiv ky sb dwoc st dung cho chi ky hodc TSA dugc str dung dé déng d4u thoi gian.

B.3.2.11 Diéu khoan va diéu kién phai giai thich cach SCASP x& ly di¥ liéu ca nhan.
B.3.3 Chinh sach an toan théng tin
B.3.3.1 Ap dung céc yéu cau duoc quy dinh tai Diéu 6.3 ctia TCVN 14618:2026.

B.3.3.2 Chinh sach an toan thdng tin nén ghi nhan cac bién phap kiém soat vé an toan va quyén riéng
tw dwoc trién khai dé bao vé di liéu ca nhan.

CHU THICH: Néu SCASP c6 quyén truy cap vao di¥ liéu can ky sé, thi di liéu nay cé thé chira thong tin mat ciing
nhw di¥ liéu ca nhan.

B.4 Quan ly va van hanh SCAS

B.4.1 T chirc ndi bo

B.4.1.1Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.1 ctia TCVN 14618:2026.
B.4.2 Nguén nhan lyc

B.4.2.1Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.2 ctia TCVN 14618:2026.
B.4.3 Quan ly tai san

B.4.3.1 Ap dung céc yéu cau duoc quy dinh tai Diéu 7.3 ctia TCVN 14618:2026.
B.4.4 Kiém soat truy cap

B.4.4.1Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.4 ctia TCVN 14618:2026.
B.4.5 Kiém soat mat ma

B.4.5.1 Ap dung cac yéu cau duoc quy dinh tai Diéu 7.5 ctia TCVN 14618:2026.
B.4.6 An ninh vat ly va méi trwong

B.4.6.1Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.6 ctia TCVN 14618:2026.
B.4.6.2Ap dung cac yéu cau dwoc quy dinh tai Diéu 5.2 ctia ETSI TS 119 101
B.4.7 An ninh van hanh

B.4.7.1 Ap dung céc yéu cau dwoc quy dinh tai Diéu 7.7 cia TCVN 14618:2026.
Ngoai ra, ap dung cac yé&u cau sau:

B.4.7.2 Cac yéu ciu sau dugc quy dinh tai Diéu 5.2 cia ETSI TS 119 101 nén dwoc ap dung ddi voi
SCA: GSM 1.2 va GSM 1.3.
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B.4.7.3 Cac yéu cau sau dwoc quy dinh tai Didu 5.2 cia ETSI TS 119 101 phai dwoc ap dung dbi voi
SCA: GSM 2.4.

B.4.7.4 SCASC phai trién khai tat ca cac yéu cau bat budc tr ETSI TS 119 101 dwoc vién dan & trén,
bat ké yéu cau d6 dwoc ap dung cho DA hay SCA.

B.4.8 An ninh mang

B.4.8.1 Ap dung céc yéu cau duoc quy dinh tai Diéu 7.8 ctia TCVN 14618:2026.
B.4.9 Quanly swcbd

B.4.9.1Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.9 ctia TCVN 14618:2026.
B.4.10 Thu thap bang chirng

B.4.10.1 Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.10 cia TCVN 14618:2026.
Ngoai ra, ap dung cac yéu cau sau:

B.4.10.2 Moi hoat déng tao chi¥ ky s6 AJES phai dwoc ghi nhat ky, cung véi théng tin dinh danh cla
ngwdi dang ky khi théng tin nay dwoc biét.

B.4.10.3 Nhat ky sw kién phai dwoc gén dau thdi gian cuia sw kién.

B.4.10.4 Tan suét x& ly, thdi gian lwu try, bién phap bdo vé, quy trinh sao lwu ctia hé théng thu thap,
quy trinh lwu tri® va danh gia 16 hdng déi véi nhat ky sw kién phai dwoc ghi nhan trong quy ché ching
thwe SCASC.

B.4.10.5 Viéc trién khai cac yéu ciu B.4.10.1 va B.4.10.2 phai tinh dén cac yéu cau vé quyén riéng tw
ap dung.

B.4.10.6 Nhat ky sw kién nén bao gdm loai sw kién, trang thai thanh céng hodc that bai cia sy kién, va
dinh danh cla ca nhan va/hodc thanh phan phat sinh sy kién dé.

B.4.11 Quan ly tinh lién tuc hoat dong
B.4.11.1 Ap dung céac yéu cau duoc quy dinh tai Diéu 7.11 cia TCVN 14618:2026.
Ngoai ra, 4p dung cac yéu cau sau:

B.4.11.2 Can trién khai cac bién phap dé tranh gian doan dich vu do hanh vi c6 y hodc vo y clia nguoi
dung hoac Bén tin cay.

B.4.11.3 [CO PIEU KIEN] Trwerng hop bd sung dau thdi gian vao chiv ky s, SLA clia SCASP can xem
xét SLA cla TSA twong rng.

B.4.12 Cham dit dich vu va ké hoach cham durt

B.4.12.1 Ap dung céac yéu cau duoc quy dinh tai Diéu 7.12 ciia TCVN 14618:2026.
B.4.13 Tuan tha va yéu cau phap ly

B.4.13.1 Ap dung cac yéu cau dwoc quy dinh tai Diéu 7.13 cia TCVN 14618:2026.
Ngoai ra, ap dung cac yéu cau sau:

B.4.13.2 Khi di liéu ca nhan duoc x ly béi Bén tin cay, néu phap luat yéu cau, phai thiét 1ap thda thuan
pht hop véi cac bén xt Iy dir liéu cd nhan nham bao dam ho tuan thd cac yéu cau phap ly, bao gébm
viéc trién khai cac bién phap k¥ thuat, t& chirc va phap ly dé bao vé di¥ liéu ca nhan.

CHU THICH 1: D@ liéu can ky sb duwoc coi la dir liéu ca nhan.

33



TCVN XXXX:2026

B.4.13.3 SCASC khong duoc lwu trir SD sau khi xt ly néu khéng can thiét.

CHU THICH 2: Néu SCASP hoat déng két hop vé&i dich vu lwu tri 1au dai, co thé phat sinh nhu cau lwu git div liéu
nay.

B.4.13.4 SCASP chiju trach nhiém téng thé trong viéc dap (rng cac yéu cau dwoc quy dinh tai cac Diéu
B.2 dén B.5, ngay ca khi mdt phan hodc toan b chirc nang dwoc thue hién béi cac nha thau phu.

B.5 Thanh phan dich vu (rng dung tao chir ky sé

B.5.1 Giao dién

B.5.1.1 [CO DIEU KIEN] Trwérng hop SCASC cé giao thirc cho phép may truy cap dé s dung dich vu,
nén st dung giao thirc dwgc quy dinh tai ETSI TS 119 432.

B.5.1.2 Két ndi gitta SCASC va SCDev dwoc stir dung dé tao gia tri chi ky s6 phai dwoc bdo mat.

B.5.1.3 [CO PIEU KIEN] Trworng hop SCASC hién thj tai liéu cho ngwdi ky, phai méd ta trong quy ché
chirng thuwc SCASC céch thire bdo ddm nguyén tac “nhirng gi ban thay 1a nhirng gi ban ky” (What You
See Is What You Sign - WYSIWYS).

B.5.1.4 [CO PIEU KIEN] Truwérng hop SCASC hién thi tai liéu cho ngudi ky theo cach dién gidi, quy ché
chirng thwe SCASC phai néu ré cach thirc dién giadi cac div liéu cu thé.

B.5.1.5 [CO DPIEU KIEN] Truwérng hop SCASC hién thi tai liéu cho ngudi ky, quy ché chirng thuwe SCASC
ho&c diéu khoan va diéu kién phai néu ré cac loai ndi dung cé thé dwoc hién thi chinh xac.

B.5.1.6 [CO DIEU KIEN] Truworng hop SCASC hién thi tai liéu cho nguoi ky, giao dién phai canh bao
ngwdi ky néu khéng thé hién thi chinh xac tat c& cac phan clia SD theo kiéu ndi dung di liéu.

B.5.1.7 [CO DIEU KIEN] Trwéng hop SCASC cung cép giao dién ngudi dung dé hoa cho phia khach,
cac yéu cau Ul 1 va Ul 2 ctia ETSI TS 119 101 nén dwoc ap dung.

B.5.1.8 [CO DIEU KIEN] Truwérng hop SCASC hién thi tai liéu cho nguoi ky, phai cé quy trinh x& Iy ma
trong d6 nguwdi ky nhan thire rd viéc minh déng y ky sé tai liéu.

B.5.1.9 [CO PIEU KIEN] True'ng hop SCASC hién thj tai liéu cho nguwoi ky, cac yéu cau SCP 13 va SCP
47 cha ETSI TS 119 101 phai dwoc ap dung.

B.5.1.10 [CO DPIEU KIEN] Trworng hop SCASC hién thi tai liéu cho ngudi ky, SCASC nén cho phép tai
xubng tai liéu can ky sb.

B.5.1.11 [CO PIEU KIEN] Trworng hop SCASC hién thi tai liéu cho ngwdi ky, SCASC nén ghi nhat ky
thoi gian tai liéu dwoc hién thi cho ngui ky.

B.5.1.12 [CO DIEU KIEN] Trwérng hop SCASC hién thi tai liéu cho ngudi ky va tai liéu da dwoc tai xubng,
SCASC nén ghi nhat ky s kién nay.

B.5.2 Tao chir ky s6 AdES
B.5.2.1 SCASC phai bao dam tinh toan ven va tinh bao mat ctia théong tin nhan duoc.

B.5.2.2 C4c thuat toan mat ma dwoc st dung nén dwoc lwa chon tir cac thuat toan duwoc khuyén nghi
trong TCVN 14617:2026.

B.5.2.3 Cac thuat toan mat ma duwoc ap dung phai theo quy dinh trong chinh sach tao chi ky sb.
B.5.2.4 Cac yéu cau SCP 14, SCP 31, SCP 37 va SCP 61 ctia ETSI TS 119 101 phai dwoc ap dung.
B.5.2.5 SCASC phai théng bao cho ngudi ky vé loai cam két (commitment type).
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CHU THICH 2: Théng tin nay c6 thé dwoc cung clp trong chinh sach tao chi ky sé.

B.5.2.6 SCASC nén bao gébm chudi chirng thw chi ky sé trong chir ky s6.
B.5.2.7 Nguoi ky phai cé kha nang biét chinh sach tao chir ky s nao sé duoc ap dung.

B.5.2.8 Nguoi ky phai cé kha nang biét chinh sach tao chir ky sb nao da dwoc ap dung khi tao mét chi
ky s6 cu thé.

B.5.2.9 SCASC nén cung cép chir ky sb cho ngudi ky.

B.5.2.10 Trwdng hop SCASC c6 quyén truy cap vao di¥ liéu da ky sé, nén cung cap dir lieu da ky sb
cung véi chiv ky sé cho nguoi ky.

CHU THICH 3: Trwerng hop chir ky sé duwoc bao géi trong hodc bao chira dir liéu da ky, yéu ciu B.5.2.10 dwoc

suy ra tryc tiép tir yéu cau B.5.2.9.

B.6  Khung dinh nghia chinh sach thanh phan dich vu (rng dung tao chir ky sé

CHU THICH: TSP c6 thé st dung tryc tiép cac chinh sach dich vu tin cdy dwoc xac dinh tai Piéu B.1.2.2, hodc cb
thé vién dan mot chinh sach dich vu tin cay dwoc xay dwng dwa trén cac chinh sach tai Diéu B.1.2.2 nhung bd
sung thém cac yéu ciu hodc rang budc so véi cac yéu cau cla tai liéu nay. Trweng hop sau dwoc hiéu 13 chinh
sach SCASC duwogc xay dwng dwa trén mét chinh sach dich vu tin cdy dwoc quy dinh trong tai liéu nay.

B.6.2 [CO DIEU KIEN] Trworng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, chinh sach SCASC phai xac dinh chinh sach dich vu tin cay nao
dwoc str dung lam co s6.

B.6.3 [CO DIEU KIEN] Trwéorng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay duwoc quy dinh trong tai liéu nay, chinh sach phai xac dinh moi sai khac ma né Iya chon ap dung.
B.6.4 [CO DIEU KIEN] Trworng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay duoc quy dinh trong tai liéu nay, nguwdi dang ky phai dwoc thdng bao, trong qua trinh thuc hién diéu
khoan va diéu kién, vé cach thirc ma chinh sach cu thé bd sung hodc siét chat cac yéu cau cta chinh
sach dwogc quy dinh trong tai liéu nay.

B.6.5 [CO DIEU KIEN] Trworng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, phai cé6 mét co quan (vi du: co quan quan ly chinh sach) c6 tham
quyén va trach nhiém cubi cling trong viéc xac dinh va phé duyét chinh sach.

B.6.6 [CO DIEU KIEN] Trwéorng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay duoc quy dinh trong tai liéu nay, nén thwe hién danh gia rdi ro dé danh gia cac yéu cau nghiép vu va
xac dinh cac yéu cau an toan can dwa vao chinh sach cho cdng ddng va pham vi ap dung da xac dinh.
B.6.7 [CO DIEU KIEN] Trwéorng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, chinh sach phai dwoc phé duyét va stra dbdi theo mét quy trinh ra
soat dwoc xac dinh, bao gébm trach nhiém duy tri chinh séach.

B.6.8 [CO DIEU KIEN] Trworng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, phai ton tai mét quy trinh ra soat dwoc xac dinh dé bao ddm rang
chinh sach dwoc hé tro bdi cac quy ché chirng thuc.

B.6.9 [CO DIEU KIEN] Trwéorng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, TSP nén cung cép cac chinh sach ma minh hé tro cho cong dong
nguwoi st dung.
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B.6.10 [CO DIEU KIEN ] Trweng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, cac phién ban stra dbi ctia chinh sach dwoc hd tro béi TSP nén
dwoc cung cAp cho nguwdi dang ky.

B.6.11 [CO DIEU KIEN] Trwéorng hop xay dwng chinh sach SCASC dwa trén mét chinh sach dich vu tin
cay dwoc quy dinh trong tai liéu nay, phai cé6 mét dinh danh dbi twong duy nhét cho chinh sach (vi du:
OID hoac URI).

36



TCVN XXXX:2026
Thw muc tai liéu tham khao
[1] Luat sb 20/2023/QH15 ngay 22 thang 6 nam 2023 cia Qudc hoi vé giao dich dién ti.

[2] ETSI TS 119 431-1 V1.3.1 (2024-12), Electronic Signatures and Trust Infrastructures (ESI); Policy
and security requirements for trust service providers; Part 1: TSP services operating a remote QSCD /
SCDev.

[3] ETSI TS 119 431-2 V1.2.1 (2023-06), Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers; Part 2: TSP service components supporting AdES digital
signature creation.

[4] ETSI TR 119 001, Electronic Signatures and Infrastructures (ESI); The framework for standardization
of signatures; Definitions and abbreviations.

[5] ETSI TS 119 172-1, Electronic Signatures and Infrastructures (ESI); Signature Policies; Part 1:
Building blocks and table of contents for human readable signature policy documents.

[6] ETSITS 119 102-1 V1.2.1 (2018-08), Electronic Signatures and Infrastructures (ESI); Procedures for
Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation.

[7] ETSI EN 319 122-1, Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part
1: Building blocks and CAdES baseline signatures.

[8] ETSI EN 319 122-2, Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part
2: Extended CAdES signatures.

[9] ETSI EN 319 132-1, Electronic Signatures and Infrastructures (ESI); XAdES digital signatures; Part
1: Building blocks and XAdES baseline signatures.

[10] ETSI EN 319 132-2, Electronic Signatures and Infrastructures (ESI); XAdES digital signatures; Part
2: Extended XAdES signatures.

[11] ETSI EN 319 142-1, Electronic Signatures and Infrastructures (ESI); PAJES digital signatures; Part
1: Building blocks and PAdES baseline signatures.

[12] ETSI EN 319 142-2, Electronic Signatures and Infrastructures (ESI); PAJES digital signatures; Part
2: Additional PAdES signature profiles.

[13] ETSI TS 119 432, Electronic Signatures and Infrastructures (ESI); Protocols for remote digital
signature creation.

[14] EN 419241-2:2019, Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing.

[15] IETF RFC 3647 (November 2003), Internet X.509 Public Key Infrastructure - Certificate Policy and
Certification Practices Framework.

[16] ISO/IEC 15408 (tAt ca cac phan), Information security, cybersecurity and privacy protection -
Evaluation criteria for IT security.

[17] ISO/IEC 18014-2:2021, Information security - Time-stamping services - Part 2: Mechanisms
producing independent tokens.

37



