TRUNG TAM CHUNG THUC CONG HOA XA HOI CHU NGHIA VIET NAM
PIEN TU QUOC GIA Poc 1ap - Tw do - Hanh phic

BAN TONG HQP, TIEP THU, GIAI TRINH Y KIEN
CUA CO QUAN, TO CHUC, CA NHAN POI VOI DU THAO TCVN
GIAO DICH DPIEN TU - YEU CAU CHUNG VE KY THUAT POI VOI PHAN MEM KY SO,
PHAN MEM KIEM TRA CHU KY SO

Ngay 29/5/2026, Trung tim Chimg thyc dién tir quoc gia da tién hanh xin y kién d6i v6i dy thao TCVN Giao dich dién tir - Yéu cau
chung vé k¥ thuat doi vai phan mém ky s, phan mém kiém tra chit ky s6 (sau day goi tat la Du thao TCVN).

Phong Ha tang va Phat trién dich vu da tong hop, tiép thu, giai trinh ¥ kién dong gép ddi voi Du thao TCVN, cu thé nhu sau:
I. TONG SO Y KIEN NHAN PUQC
Trung tim Chimng thuc dién tir qudc gia nhan duogc ¥ kién dong gdp cla cac co quan, to chire sau:
- 05 B, co quan ngang B0, co quan thudc Chinh phu';
- 02 don vi thuoc Bo KH&CN?;
- 04 CA cong cong’.
II. NOI DUNG GOP Y CU THE

STT Noi dung gop y | Giai trinh viéc tiép thu
I Cac Bg, Co quan ngang B9, co quan thu¢c Chinh phu
1 B6 Quoc phong

Dé nghi tai cac muyc 5.1.3, 5.1.5.1, nghién ctru, chinh sira, khuyén cao sir dung tiéu chuan ETSI | Tiép thu y kién gbp ¥.
1.1 | 119312 V2.1.1 (2026-06) (Ly do: phién ban ETSI TS 119 312 V1.4.3 ap dung tai Dy thao chua NEAC di chinh ¥ noi £
¥ ndi dung, khuyén
phi hop. Phién ban V2.1.1 ¢6 nhitng khuyén céo vé sir dung ham bam trong bbi canh hau luong nghi sit dung tiéu chuan ETSI 119 312

'Bo Quéc phg‘)ng, Bo C(“)ng an, Bo N(f)i' vy, B Cong thuong, Ngan hang nha nudc Viét Nam
2 Vuy Phép ché, Vu Kinh té¢ & X3 hoi so
3 EFY-CA, Viettel-CA, VNPAY-CA, WINCA




2

ttr, khuyén cdo sir dung ham bam ddi vé6i chir ky s6 lai (sir dung ca khda mat ma co dién va mat
ma khang lugng tr) cling nhu ky s6 phuc vu luu trit 1au dai);

V2.1.1 thay cho phién ban ETSI TS
119 312 V1.4.3 tai muc 5.1.3 va muc
5.1.5.1 caa Du thao.

1.2

Nghién ctru, bo sung céc thuat toan ky sd khang luong tir nhu ML DSA, SLH-DSA, LMS va
XMSS;

Tiép thu y kién gop y.

NEAC sé nghién ctru, danh gia su phu
hop cia cac thuat toan ky so khang
luong tor (nhu ML-DSA, SLH-DSA,
LMS, XMSS) trén co s& tiéu chuan,
khuyén nghi quéc té, miac do hoan
thién cua cong ngh¢ va kha nang dap
g ctia ha ting k¥ thuat dé xem xét bo
sung vao Dy thao khi du diéu kién.

1.3

Tai muyc 5.1.4.1, nghién ctru, chinh sira khuyén cao st dung giao thire HTTP/2 (Ly do: giao thirc
HTTP/1.1 ap dung tai du thdo hién dang dugc dé xuat thay the boi giao thie HTTP/2).

Tiép thu y kién gop y.
NEAC da chinh 1y noi dung, khuyén
nghi st dung giao thac HTTP/2 thay

cho giao thirc HTTP/1 tai muc 5.1.4.1,
cua Du thao.

B9 Cong an

2.1

Tai du thao Giao dich dién tir - yéu cau vé phﬁn mém ky s, phén mém kiém tra chir ky $0,
kiém tra lai Muc 7, 8, 9, du thdo d€ cap dén ndi dung Quy chuan k¥ thuat, dé nghi bo 03 muc
nay.

Tiép thu y kién gbp .

NEAC di ra soat, diéu chinh Dy thao
theo hudng khong quy dinh cac ndi
dung vé quy chuéin ky thuat tai Muc
7, Muc 8 va Muc 9.

2.2

Tai dy thao Yéu cau vé phan mém ky s6, phan mém kiém tra chit ky s6: (1) Sira doi
vién din 4.1.2.2 tai muc 5.1.5.2 thanh muc 5.1.2.2; vién dan 4.1.1 tai myc 5.1.5.3 thanh
muc 5.1.1; (2) Stra ddi vién dan 5.1 tai muc 6 thanh 6.1, muc 5.1.1 tai muc 6.1.2.2
thanh 6.1.1, muc 4.1.2.2 tai muc 6.1.3 thanh muc 5.1.2.2

Tiép thu ¥ kién gop ¥.
NEAC da ra soat, chinh stra cac vién
dan tai cic muc duoc gop v, bao dam




tinh chinh xac va thong nhét cua du
thao

B0 Noi vu

3.1

Xem xét bo sung vao yéu cau phan mém ky s6 phai hd trg dinh dang ky s6 1au dai (nhu 4p dung
dong dau thoi gian) dé bao dam hod so luu trit vinh vién khong bi mét gia tri phap 1y khi ching
thu s6 hét han.

NEAC khong bd sung noi dung theo
g6p v va xin dugc giai trinh 1am rd nhu
sau:

Theo quy dinh tai diém ¢ khoan 1 Diéu
19 Ludt Giao dich dién tir s0
20/2023/QH15, truong hgp phéap luat
yéu cau chi ra thoi gian lién quan dén
chung thu dién tr thi ching thu dién tir
phai c6 dau thoi gian. Nhu vay, viéc
gin dau thoi gian khong phai 1a yéu
cau bat budc ddi voi moi thong diép dix
liéu ma phu thudoc vao quy dinh cia
phép luat chuyén nganh.

Bén canh d6, Du thao quy dinh cac yéu
cau k¥ thuat chung d6i v6i phan mém
ky s va phan mém kiém tra chit ky s6,
khong quy dinh vé gia tri phap 1y cua
thong diép dir li¢u hodc céc truong hop
bét budc ap dung dau thoi gian. Viéc
ap dung dau thoi gian nham bao dam
gi4 tri phap 1y ciia ho so dién tir trong
tung Iinh vuc phai thyc hién theo quy
dinh cta phap luat chuyén nganh.
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3.2

Tiéu chudn can yéu cau phan mém kiém tra chit ky sd co cong cu truc quan dé can bo van thu
can chinh, dat vi tri con dau, chir ky mo6 phong ding theo quy dinh vé thé thire van ban hanh
chinh (khong bi de chir, 1éch trang).

Tiép thu ¥ kién gop ¥.

NEAC di b sung cac yéu cau vé giao
dién d6i véi phan mém ky s6 trong Du
thao, lam co s& dé phﬁn mém hd tro
nguoi su dung trong viéc hién thi, b6
tri va thao tac v6i chir ky s, hinh anh
chir ky va con d4u trén van ban dién tir.
Cu thé tai cac muc: 5.2.4, 5.2.5.

B¢ Cong thuwong

4.1

Khong cé ¥ kién b sung

Ghi nhan y kién. Khong c6 ndi dung
can tiép thu, chinh 1y.

Ngan hang nha nwéc Viét Nam

5.1

1. Chua dé cap mat ma khang luong tir (PQC)

Céc du thao chua dé cap dén mat ma khang lugng tir Post-Quantum Cryptography (PQC). Nam
2024, NIST da chinh thic cong bd FIPS 203 (ML-KEM), FIPS 204 (ML-DSA) va FIPS 205
(SLH-DSA) — cac thuat toan mat ma khang lugng tir dau tién dugc chuan hoa & cap do qudc
gia. Dé nghi xem xét, can nhic bé sung vao 04 du thao mot diéu khoan chung vé "tinh linh hoat
mat md" (crypto agility), yéu cau tat ca hé thong ky s0 phai dugc thiét ké dé co thé thay thé
thudt toan ma khong can thiét ké lai toan bo, dong thoi tham chiéu dén 16 trinh chuyén d6i PQC
qudc gia.

Tiép thu y kién gop y.

NEAC s€ nghién cuu, danh gid tac
dong cua viéc ap dung mat ma khang
luong tir va cac yéu cau vé tinh linh
hoat mat ma (crypto agility) trén co s&
cac tiéu chuan, khuyén nghi qudc té va
diéu kién trién khai thuc té tai Viét
Nam, dé xem xét bd sung trong du thao
khi @i diéu kién vé cong nghé, tiéu
chuan k¥ thuat va ha tang.




5.2

2. Thiéu nhat quan vé JAJES

Ca dy thao TCVN 5 va du thao TCVN 8 déu xur ly JSON nhu mét dinh dang dir li¢u/giao thuec,
nhung khong quy dinh dinh dang chir ky s6 JAJES (ETSI EN 119 182-1:2021) twong tmg. Diéu
nay tao ra sy khong nhat quan trong bo tiéu chuan: JSON dugc thira nhan ¢ cap giao thirc (Du
thao TCVN 5) va cap dinh dang dir liéu (Dy thao TCVN 8), nhung lai khong c6 dinh dang chir
ky s6 JSON twong tng. Dé nghi xem xét, can nhéc bd sung JAJES vao Du thao TCVN 5 va Du
thao TCVN 8.

Tiép thu ¥ kién gop ¥.

NEAC di b6 sung ndi dung vé tiéu
chuan JAdES tai muc 5.1.1 cia Du
thio, nham bao dam tinh théng nhét
gitta dinh dang dir 1iéu JSON va dinh
dang chir ky sb tuong tng.
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3. Thiéu huéng dan cho méi trudng cloud va kién triic hién dai

Toan bo du thao TCVN ngam gia dinh moi trudng trién khai on-premise truyén thdng. Trong
khi d6, thuc té trién khai ciia cc to chirc 16n ngay cang c6 xu huéng chuyén sang dién toan dam
may voi kién trac vi dich vu (microservices), container (Kubernetes/Docker) va dich vu HSM
dam may. Cac dy thao TCVN chua dinh huéng cho cic méi truong nay dan dén viée trién khai
dam may khong tudn thu tiéu chuan. D& nghi xem xét bo sung vao du thiao TCVN 6 va dy thao
TCVN 7 hudng dan vé cac yéu cau bao mat bd sung khi trién khai TW4S va SAM/QSCD trong
moi truong dién todn ddm may.

Tiép thu y kién gop y.

NEAC d ra soat, bo sung cac noi dung
lién quan dén yéu cau trién khai trong
moi truong dién todn dam may va céac
yéu cau bao mat tuong tng trong Dy
thao, phi hop v6i pham vi diéu chinh
ctia ting tiéu chuan.
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4. Chua c6 audit trail xuyén suét end-to-end

MBbi du thao quy dinh yéu cau kiém toan (audit log) cho ting thanh phan riéng 1é: SSASC,
SAM, phan mém ky sb... Tuy nhién, khong c6 yéu cau nao Ve viéc lién két va tuong quan
(correlate) cac log tur cac thanh phan khac nhau dé c6 thé truy vét hoan chinh mét giao dich ky
tir dau dén cubi (SIC — SCASC — SSASC — SAM — CM). Trong truong hop xay ra tranh
chap phap Iy hoac dleu tra sy 0, chudi bang ching khong lién tuc co thé lam giam gia tri ching
ctr ctia hé thong ky s6. D& nghi xem xét bd sung yéu cau mdi giao dich ky phai dugc gan mot
mi dinh danh duy nhat (transaction ID) xuyén sudt tat ca cac thanh phan, dam bao kha ning
truy vét toan bo chudi xur 1y.

Tiép thu y kién gop y.

NEAC s€ nghién cuu, danh gid tac
dong cua viéc bo sung cac yéu cau vé
audit trail va kha ning truy vét xuyén
sudt ddi vai giao dich ky s6 trén co so
bao dam tinh kha thi, yéu cau ky thuat
va pham vi diéu chinh cuta céac du théao.

5.5

5. Cac y kién khéc
- Stra 131 tham chiéu ndi bd trong du thao TCVN 8 ("Muc 4.1.x" thanh "Muc 5.1.x"); Xem xét,

can nhéc dua yéu cau TLS 1én t0i thiéu TLS 1.3; cAp nhat RFC 3447 thanh RFC 8017; cAn nhic
bd sung dicu khoan cam st dung SHA-1; pin phién ban CSC API.

Tiép thu y kién gop y.

NEAC da ra soat, cap nhat va chinh
sua cac ndi dung dugc gop y trong Du
thao bao gém céc 16i tham chiéu, cap




nhat ti€u chuan va tai liéu vién dan,
dong thoi bo sung, di€u chinh cac yéu

cau k¥ thuat phu hop.
I Pon vi thugc Bd Khoa hoc va Cong nghé
6 Vu Phép ché
Diéu 23 Luat Tiéu chuan va Quy chuan k¥ thuét quy dinh: “Tiéu chuan dugc ap dung trén Tiép thu y kién gop y.
nguyén técNtu: ngl}yén”, tuy nhién cac du ‘fhéo TCVN qang sir dung nhiéu tir “phai” trong cac NEAC di ra sodt, chinh 1y Dy thio
nd1 d}lng dan chiéu, ap qdung cac tiéu chuan qudc té; dong thoi quy dinh quan 1y, trach nhiémq theo huéng bio dam phu hop véi
01:13 to ?hﬁC’ACé nliﬁn; to clil'rc phai ’thu(,: hién;:... bé nghi co quln (fhﬁ triv ra sqoét Yé chﬂinh’ ly dé nguyén the 4p dung tw nguyén cia tiéu
dam bao khong dat ra nghia vu phap ly hay 1am cho TCVN tré thanh van ban bat bude ap chuén quy dinh tai Luat Tiéu chuén va
6.1 |dung. Quy chuén ky thuét; dong thoi ra soat,
- TCVN “Yéu cau vé phan mém ky s, phan mém kiém tra chir ky s6”: d& nghi can nhic bo diéu chinh cac ndi dung vién dan va
vién dan van ban quy pham trong toan bd dy thao TCVN, (vd:Thong tu sd 15/2025/TT- cach dién dat dé tranh lam phat sinh
BKHCN). Ly do: thong tu 1a vin ban quy pham phép luat c6 tinh bat budc ap dung, viéc vién | cach hiéu TCVN 1a vin ban quy dinh
dan thong tu trong TCVN c¢6 thé khién TCVN thanh vin ban bét budc ap dung/hudng dan thi | nghia vu phép 1y hodc c6 tinh bat budc
hanh théng tu, d& nghi don vi chil tri cAn nhac. ap dung.
7 Vu Kinh té va Xa hoi s6
a) Mau thudn co ban vé thé thirc phap 1y (Tiéu chuan vs. Quy chuén): Tiép thu y kién gop y.
- Tai ligu c6 tidu @& 1a "TIEU CHUAN QUOC GIA TCVN xxxx:2026". NEAC da chinh sira céc ndi dung sit
. Z. . T S R dung chua thdéng nhat giita "tiéu
7.1 | - Tuy nhién, & phan cudi (Muc 8 va Muc 9), tai liéu lai yéu cau céc ca nhén, to chirc s & 8

phai "thue hién theo cac quy dinh trong Quy chuan ki thuat nay".

chuan" va "quy chuan k¥ thuat" trong
Du thao bao dam théng nhat vé thuat
ngir va thé thirc trinh bay.




b) Ldi bién tap va tham chiéu chéo 16n xon:

- Du thao chira rat nhi€u 101 danh s6 muc bi sai 1éch hoan toan so vi cau trac thuc té
cua no. Vi du: BPau Muc 5 yéu cau phan mém ky s6 dap ing chirc nang néu ¢ "muc
4.1". Tuy nhién, cac y€u cau nay thuc t€ nam & Muc 5.1.

- Muc 5.1.5.2 yéu ciu tudn thu diéu kién néu tai "muc 4.1.2.2", nhung dung ra phai 1a

Tiép thu ¥ kién gop ¥.

NEAC d4 ra soat tong thé va chinh sira
céc 16i vé danh sb, tham chiéu chéo va
vién dan noi bd trong Dy thao bao dam
cac ndi dung dugc dan chiéu thdng
nhat, chinh x4c va phu hop véi cau triic

7.2
5.1.2.2. cua Du thao.
- Muc 5.1.5.3 yéu cau tudn thu dinh dang tai "muc 4.1.1", nhung dtGng ra phai 13 5.1.1.
- Muc 6 yéu cau dap tmg chirc ning & "muc 5.1", nhung thuc té ciu trac yéu cu cta né
nam & Muc 6.1. Céc tiéu muc 6.1.2.2 va 6.1.3 cling tham chiéu nguoc sai vé cac muc
5.1.1va4.1.2.2.
c) V& tiéu chuan quéc té va an toan thong tin: Tiép thu ¥ kién gop ¥.
Vin ban quy dinh yéu cau stir dung chuan bao mat duong truyén t6i thiéu 1a TLS 1.2. NEAC da ra soat, cap nhat cac yéu cau
Mic du TLS 1.2 van dang dugc chap nhan rong rii, tuy nhién ddi v6i cac hé thdng yéu | k¥ thuat vé bao mat duong truyeén tai
73 cau do bao mat cao tinh t6i thoi diém nim 2026, cac chuan quéc té (nhu NIST hay Muc 5. 1 4.1 cua Du thfm’ bao d,arn ph‘%
' IETF) déu dang khuyén nghi hoidc bat budc chuyén dich sang TLS 1.3 dé va cac diém hq{? V(Zlh(filc E‘euhChflan: kh;lyen ng‘hg
yéu cua ban cii. Nhin chung céc chuin k¥ thuat khac (RSA >= 2048, ECDSA >=256) quf)c te. 1¢n han ,Va‘ yeu iau an .toan
1A <« 12 X A , I Z e A L A4en thong tin trong qua trinh trién khai.
duogc liét ké trong van ban van tuan thu tuong doi tot cac khuyén nghi quoc té hién
hanh.
I Cic t6 chirc cung cap dich vu chirng thue chir Ky sé cong cong
8 EFY-CA
8.1 |-Muyc 5.1: Tham chiéu ndi dung muc 4.1. Tiép thu ¥ kién gop ¥.




Y kién ctia EFY: Tham chiéu noi dung chua ding.
-Muc 5.1.5.2,5.1.5.3, 6, 6.1.2.2, 6.1.3: Tham chiéu noi dung tai Muc 4.x.
Y kién cua EFY: Tham chiéu noi dung chua ding.

- Muc 5.2.3: cac thong bao bang chit hodc ky hiéu cho chu thé ky biét viée ky sb vao
thong diép dir liéu thanh cong hay khong thanh cong phai duoc thé hién bang tiéng Viét.

Y kién cta EFY: Dé xuit thé hién thong bao bang tiéng Viét (bit budc) hodc ngdn ngir
khac (néu hd trg).

- Piém ¢, muc 6.2.2: thong tin vé don vi quan 1y chimg thu chit ky sé.

Y kién cua EFY: Dé xuat "Thong tin vé don vi quan 1y ching thu chit ky s6 (néu c6)" do
c6 thé phat sinh trudong hop nhu chtng thu chit ky sé ca nhéan thi khong ¢6 don vi quan

NEAC d chinh stra cac 16i tham chiéu
trong Du thao, dong thoi ra soat, bo
sung va hoan thién mot s6 quy dinh vé
ngodn ngit hién thi thong bao va thong
tin vé don vi quan Iy chting thu chit ky
s6 dé bao dam tinh thong nhat va phu
hop véi thyc té trién khai.

Iy chimg thu chit ky s6.
9 VNPAY-CA
Gop ¥ 1: Tai muc 5.1 c6 md ta “Phan mém ky sb phai dap tng tdi thiéu cac chirc ning | Tiép thu y kién gop .
duoc néu o muc 4.1. Yéu cau vé chirc nang”: Nhoém soan thao can hiéu chinh lai dau muc NEAC da ra soét, chinh sira néi dung
9.1 |tham chiéu. tham chiéu trong Du thao, bio dam
thdng nhat véi cdu tric va ndi dung ctia
Du thao.
Gop y 2: Tai muc 5.1.5.2 c6 mo ta ““... dam bao tuan thu cac diéu kién dugc néu tai muc | Tiép thu y kién gop ¥.
4.1.2.2. Xéc thuc thong tin chimg thu chit ky s6 ciia cha thé ky”: Nhom soan thao can NEAC di ra soét, chinh sira ndi dung
9.2 | hiéu chinh lai ¢du myc tham chiéu. tham chiéu trong Dy thao, bao dam

thong nhat véi cau triic va ndi dung ctia
Du thao.
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Gop v 3: Tai muc 5.1.5.3 c6 mo ta “...tuan thu theo ding cac dinh dang duoc néu tai
muc 4.1.1. Chuyén ddi dinh dang thong di¢p dir liéu”: Nhom soan thdo can hiéu chinh

Tiép thu ¥ kién gop ¥.

NEAC da ra soat, chinh sua ndi dung

9.3 | lai d4u muc tham chiéu. tham chiéu trong Dy thdo, bao dam
thdng nhat véi cdu tric va ndi dung cta
Du thao.
Gop y 4: Tai muc 6.1.3 ¢6 mo ta ““... phai thoa man cac quy dinh tai Muc 4.1.2.2. Xac Tiép thu ¥ kién gop ¥.
thue théng tin chimg thu chit ky s6 caa chu thé ky””: Nhom soan thao can hiéu chinh lai NEAC d4 ra soét, chinh stra ni dung
9.4 | dau myc tham chiéu. tham chiéu trong Dy thao, bao dam
thdng nhat véi cdu tric va ndi dung ctia
Du thao.
10 WINCA
5.1. Yéu cau vé giao dién Tiép thu y kién gop y.
- G6p ¥: can ¢6 quy dinh hién thi toan bd néi dung tai lidu ky trudc khi ky, dam bao dap | NEAC d bo sung, hoan thién céc yéu
mg yéu cau What You See Is What You Sign (WYSIWYS). cau ve giao dién doi vi phan mém ky
H3 S 1 <6 phid d o i 16 thue hien kv 13 ohi k¢ 1 1ia . .. | s0 tai muc 5.2.3 cua Dy thdo. Theo
101 |- P ein m‘em A’y so‘ p 211 damAba0~ra.rig nguoi ’yt 1_,,ITC 1¢n‘ v 1a chi ’y ta}\l 1¢uAma ngu:fn d6, giao dién phin mém ky sé bio
ky (‘ia nhin thay va chap thuin dir liéu duoc ky. Traph truong hop ky ngédm thém 1 hodc | 44, yéu cAu hién thi toan bo ndi dung
nhicu tai liéu nao khac ma nguoi ky khong duogce biét. tai liéu ky trude khi ky, dap tmg su
chép thuén cta chu thé ky vé mit ndi
dung thong di€p dir ligu.
5.2. Trén thi trudng c6 qua nhiéu phﬁn mém ky s6 ctia nha nudc va tu nhan. Tiép thu y kién gop y. Noi dung vé
10.2 | - Gop ¥: can cé chinh sach/quy dinh quan 1y hodc danh gia/16i kéo cac phan mém ky danh gid, kiém tra, khuyén nghi s

s6/kiém tra chit ky s dat chudn va khuyén nghi st dung.

dung hoic xdy dung phan mém ky sd,
phan mém kiém tra chir ky so dung
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- Can xay dung/phat hanh 1 phan mém chung dap tng tiéu chuan TCVN, lam co so cho
céc don vi/co quan/to chirc phat trién phan mém ky s6 thuc hién tich hop va mang lai trai
nghiém théng nhat cho nguoi dung cubi.

chung khong thudc pham vi diéu chinh
cua Du thao.

Tuy nhién, NEAC s& nghién ctru viéc
xay dung céc tai liéu, bdo cdo danh gia
d6i véi phan mém ky s6 va phan mém
kiém tra chit ky sé dé cac co quan, to
chure, doanh nghiép tham khao trong
qua trinh trién khai.

11

Viettel-CA

Khéng c6 ¥ kién bd sung

Ghi nhan y kién. Khong c6 ndi dung
can tiép thu, chinh Iy.




