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DANH MUC CAC CHU VIET TAT

Ki hi¢u Tiéng anh Tiéng viét
CA Certification Authority To chire cung cap dlAc h VUAChu’ng
thuc chir ky s6 cong cong
RA Registration Authority T6 churc dang ky
TSP Trust Service Provider T6 chirc Cun%g;p dich vy tin
ERDS | Electronic Registered Delivery Services Dich vu Chugg i[lhelflc thong diep
CP Certificate Policy Chinh sach chung thu
CPS Certification Practice Statement Quy ché chimg thuc
PKI Public Key Infrastructure Ha tang khoa cong khai
Thiét bi bao mat phan ciing
HSM Hardware Security Module (thiét bi luu va xur Iy khoa bi
mat)
CRL Certificate Revocation List Danh sach chimg thu bi thu hoi
OCSP Online Certificate Status Protocol Giao ﬂ}u’c kiem tra tran;g thai
chung thu truc tuyén
LDAP | Lightweight Directory Access Protocol | Giao thirc truy cap thu muc nhe
Céap d6 dam bao danh gia
EAL Evaluation Assurance Level (trong danh gia an toan thong
tin ISO/IEC 15408)
International Organization for 2 4o 21, XA
ISO/IEC Standardization / International 10 chirc tlell ChuAan hf)a quoce t;e
. _ / Uy ban k¥ thuat dién quoc té
Electrotechnical Commission
ETS| European Telecommunications Vién Tiéu chuan Vién thong
Standards Institute Chéau Au
Tai liéu tiéu chuan k¥ thuat do
RFC Request for Comments IETE ban hanh
IETF Internet Engineering Task Force Nhom cong tac ky thuat
Internet
FIPS Federal Information Processing B9 tiéu chuan xir Iy thong tin
Standards lién bang Hoa Ky
SHA Secure Hash Algorithm Thuat toan badm an toan
RSA Rivest-Shamir-Adleman Thuat toan mat ma khéa cong khai
Elliptic Curve Digital Signature Thuét toan chir ky s6 dua trén
ECDSA : A e
Algorithm duong cong elliptic
B0 ti€u chuan mat ma khoa
PKCS Public-Key Cryptography Standards cong khai (do RSA Labs phat
trién)
X.509 ITU-T Recommendation X.509 Khung ChuanAChO; chung thur 0
trong hé¢ thong PKI
T Tén phan bi¢t (trong dinh danh
DN Distinguished Name X 509)
UTC Coordinated Universal Time Gid Phéi hop Québc té
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1. Tén va ma hiéu quy chuin

Tén quy chuin: Quy chuin ky thuit quéc gia vé yéu cau dbi véi dich vu
chung thuc thong di¢p dir ligu.

M3 hiéu quy chudn: QCVN xxx:2025/BKHCN.
2. Piatvan dé

Trong béi canh chuyén doi sb quéc gia dang dugce day manh, céc dich vu tin
cdy dong vai tro cuc Ky quan trong trong viéc xay dung nén tang dam bao tinh
phap ly, an toan va tin cay cho cac giao dich dién tir. Dich vu chirng thuc thdng
diép dit liéu 1a mot trong nhiing thanh phan then chét gitp xac minh tinh xéc thuc,
tinh toan ven va nguon géc di liéu trong nhiéu ung dung khac nhau nhu thuong
mai dién ti, dich vu cdng, tai chinh ngan hang va quan ly nha nudéc.

Luat Giao dich dién tir nam 2023 (Luat s6 20/2023/QH15) da khing dinh gia
tri phéap ly caia cac dich vu tin cay trong céc giao dich dién tir, bao gom ca ching
thuc thong diép dit liéu. Viéc xay dung va ban hanh Quy chuan k¥ thuat quéc gia
vé yéu cau ddi véi dich vu chung thuc thong diép dit liéu nham:

- Tao hanh lang phép Iy viing chic, quy dinh cac yéu cau ky thuat va quan
ly nhdm nang cao tinh an toan, bao mat va hiéu qua cua dich vu.

- Pam bao céc t6 chtic cung cap dich vu ching thuc thong diép dir liéu hoat
dong theo cac tiéu chuan quédc té va phi hop véi diéu kién, yéu cau thuc té tai
Viét Nam.

- G6p phan tang cudng niém tin caa ngudi sir dung va cac bén lién quan vao
tinh xac thuc va gia tri phap ly caa cac thong diép dir liéu duoc chang thuc.

- H tro phat trién kinh té s, chinh phua s6 va x& hoi sb, dong thoi thuc day
giao dich dién tr hiéu qua, an toan va minh bach.

Quy chuan ky thuat qudc gia nay 1a co s dé céc to chire, ca nhan xay dung,
t6 chirc, van hanh va kiém soét viéc cung cap dich vu chiing thuc thong diép dir
licu mot cach chuyén nghiép, tuan thu phap luat, dap tng yéu cau k¥ thuat va bao
vé quyén loi cac bén tham gia giao dich dién ti.

3. Tinh hinh cung céap dich vu chieng thwe thong diép dir liéu tai Viét Nam

Dich vu chiing thuc thong dié€p dir liéu tai Viét Nam la dich vu mai, tuy nhién
nhu cau st dung va tmg dung dich vu ngay cang ting trong cac linh vuc nhu tai
chinh, thuong mai dién tr, dich vu cong va quan 1y nha nudc. Quy chuén ky thuat
qudc gia sé& tao co s& cho viée trién khai, kiém soat va nang cao chat lugng dich
vu, gop phan thuc day chuyén doi sb va ting cuong niém tin ciia ngudi ding.



4. Sé& i xay dwng c&c yéu cau ky thuat
4.1. Tinh hinh tiéu chuan héa cia cac té chirc tiéu chuan hda trén thé gigi
4.1.1. Vién Tiéu chuan Vién théng Chau Au (ETSI)

Vién Tiéu chuan Vién thong Chau Au (ETSI) 1a t6 chirc tiéu chuan hoa hang
du tai chau Au chiu trach nhiém xay dung cac tiéu chuin k¥ thuat quan trong cho
dich vu tin cay, trong d6 cé dich vu ching thuc thong diép dir liéu (Electronic
Registered Delivery Services - ERDS). ETSI dam bao rang céac dich vu nay hoat
dong v4i mirc d6 bao mat, toan ven va tinh phap 1y cao, dong thoi hd trg khung
phép 1y eIDAS cua Lién minh Chau Au nham tao thuan loi cho giao dich dién tir
xuyén bién gidi.

Muc tiéu ciia hé thong tiéu chuin ETSI

« Dam bdo an toan va bao mat cho dich vu gtri, nhan va luu trit thong diép
dir 1iéu, giap bao vé tinh toan ven, tinh x4c thyc va tinh riéng tu cia thong tin
duogc truyén tai.

« Tuong thich k¥ thuat giita cdc nha cung cap dich vu tin cdy va hé théng &
cac qudc gia, nham hd tro viée lién théng va cong nhan 1an nhau trong khudn kho
phap 1y eIDAS va cac quy dinh qudc té.

« H6 tro danh gia sy phu hop va chimg nhan theo cac quy dinh k¥ thuat va
phap 1y, gitp nha cung cap dich vu c6 thé duoc danh gia va chirng nhan mot céch
minh bach, nang cao long tin ctia nguoi dung va cac co quan quan ly.

« Giam chi phi trién khai thong qua viéc sit dung chung cac dinh dang dir
lidu, giao thirc va quy trinh kiém soat van hanh chuan, gitp cac to chirc tiét kiém
nguén luc va thoi gian khi phat trién va van hanh dich vu.

« Thuc day phat trién va Gmg dung cac dich vu tin cy trong méi trudng kinh
té s, chinh pht dién tir va x3 hoi sd, qua d6 gop phan ning cao hiéu qua va tinh
phap ly cua céac giao dich dién tu.

Heé thdng tiéu chuan ETSI lién quan dén dich vu tin ciy chil yéu nam trong
cac nhom:

Nhém tiéu chuin vé yéu ciu kiém soat va chinh sach van hanh cho céc
to chirc cung cip dich vu chitng thwe thong diép dir liéu

«EN 319 401 — Yéu cau chung cho nha cung cdp dich vu tin cdy
Quy dinh quan tri, quan ly rui ro, chinh sdch bao mat, van hanh an toan, quan ly
nhan sy, x1r 1y su co.

« ETSI EN 319 521 — Yéu cau kiém soat va van hanh cu thé cho céc td chuc
cung cap dich vu gui, nhan thong di¢p dit li¢u bao dam.
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« ETSI EN 319 531 — Yéu cau kiém so4t va van hanh cu thé cho cac to chic
cung cip dich vu giri, nhan thu dién ti.

«ETSI TS 119 511 — Yéu cau kiém soat va van hanh cu thé cho céc td chuc
cung cép dich vu luu trit va x4c nhan tinh toan ven cua thong dié€p dir lidu.

«ETSI TS 119512 — Yéu cau cho giao thirc dich vu tin cdy bao quan dir li¢u
dai han.

« ETSI TS 101 533-1 — Yéu cau cho bao mat hé thdng bao quan dit liéu.

«ETSI TS 119 172, ETSI EN 319 102, ETSI EN 319 142, ETSI EN 319
132 — Yéu cau cho ky s6 trén thong diép dir liéu dé luu trit dai han.

Hé théng tiéu chuan ciia ETSI doi véi dich vu tin cay 1a nén tang k¥ thuat
vitng chic gitp trién khai thanh cong khung phap 1y eIDAS. B6 tiéu chuan nay
khong chi ddm bao an toan, bao mat va gia tri phap 1y cua cac giao dich dién tu
ma con tao diéu kién thuan loi cho thuong mai va dich vu cong xuyén bién gidi.

Déi voi Vit Nam, viéc nghién ctru va ap dung céc tiéu chuan ETSI — dic
biét 1a EN 319 401, EN 319 521, ETSI EN 319 531, ETSI TS 119 511 - ¢6 thé
gillp nang cao chét luong va uy tin ctua dich vu ching thuc thong di¢p dir liu,
d6ng thoi tao tién dé hoi nhap véi thi trudng qudc té.

4.1.2. Vién tiéu chuan quéc gia Hoa ky (NIST)

Trong bdi canh sd hda manh mé, cc giao dich dién tir ngay cang doi hoi
murc do bao mat va tin cay cao. NIST (Vién Tiéu chuin va Cong nghé¢ Hoa Ky)
dong vai tro trung tAm trong viéc phat trién cac tiéu chuan, hudng din ky thuat va

quy trinh nham dam bao an toan thong tin, nhan dang s6 va dich vu tin cay tai
Hoa Ky.

Hé thdng tiéu chuan cua NIST khong mang tinh rang budc phép 1y nhu luat,
nhung thudng dugc cac co quan chinh pha Hoa Ky bat budc ap dung va duoc khu
vuc tu nhan st dung rong rai nhu mot chuan muc k¥ thuat. Cac ti€u chuan nay hod
tro cac to churc trién khai:

« Nhan dang s6 (Digital Identity)

 Xac thuc di¢n tur (Authentication)

« Quan 1y khoa va chimg thu sé

o Chit ky dién tir va xac minh

« Bao vé tinh toan ven va bi mat dir liéu

e Quan 1y vong do1 thong tin nhay cam



Tai Hoa Ky, viéc st dung céc ti€u chuan NIST cho dich vu tin cay gan véi
mot so dao luat va chinh sach:

« E-Government Act 2002: Yéu cau cac co quan lién bang trién khai xac
thuc dién tir an toan.

. Federal Information Security Modernization Act (FISMA): Bit budc
ap dung tiéu chuan bao mat thong tin do NIST ban hanh.

« OMB Circular A-130: Quy dinh quan 1y thong tin lién bang, yéu cau tuan
thu tiéu chuan NIST.

« Electronic Signatures in Global and National Commerce Act (ESIGN
Act): Cong nhan gié tri phap 1y cta chit ky dién tir, két hop tiéu chuan k¥ thuat tir
NIST.

Hé thdng tiéu chuan ctia NIST c6 thé chia thanh 5 nhom chinh:

Nhém tiéu chuian vé nhin dang va xac thuc s6

NIST SP 800-63 — Digital Identity Guidelines: La b tiéu chuan nén tang
cho cac hé théng nhan dang dién tu.

o GOm 4 phan: SP 800-63-3: Téng quan, khung danh gia muc do tin cay
dinh danh (Identity Assurance Level — [AL), xac thuc (Authenticator Assurance
Level — AAL) va rang budc thong tin (Federation Assurance Level — FAL); SP
800-63A: Yéu cau k¥ thuat va quy trinh dinh danh (Identity Proofing); SP 800-
63B: Yéu cau k¥ thuat cho co ché xéc thuc (mat khau, OTP, MFA, ching thu sé);
SP 800-63C: Yéu ciu ky thuat cho lién két dinh danh (Federation) gitta cac hé
théng.

Nhém tiéu chuin vé ha ting khoéa cong khai (PKI) va chimg thu s6

FIPS 201 — Personal Identity Verification (PIV): Tiéu chuan bat budc cho
thé dinh danh nhan vién lién bang. Quy dinh dinh dang thé thong minh, co ché
luu trlt ching thu s6, khoa mat m3, va thong tin sinh tric.

NIST SP 800-32 — Introduction to Public Key Technology and the

Federal PKI Infrastructure: Huéng dan trién khai ha tang PKI cho co quan
chinh phu.
NIST SP 800-57 (Parts 1-3) — Key Management Guidelines: Quy dinh
vong doi khoa, d§ dai khoéa, thuat toan duoc chép thuan, chinh sach huay bé khoa.
NIST SP 800-73 & SP 800-78: Chuan k¥ thuat cho PIV Card va thuit toan
mat ma ap dung.

Nhom tiéu chuan vé chir ky so va thuat toan mat ma



« FIPS 186-5 — Digital Signature Standard (DSS): Xac dinh cac thuat toan
chit ky s6 duoc chap thuan, Quy dinh kich thudc khoa, tham sé an toan:
o DSA (Digital Signature Algorithm)
o RSA
o ECDSA (Elliptic Curve DSA)

NIST SP 800-131A: Yéu cau vé chuyén ddi sang thut toan mat mé an toan
(vi du: loai bo SHA-1).

NIST SP 800-106, SP 800-107: Yéu cau cho ham biam va ung dung trong
chit ky sb.

Nhém tiéu chuin vé bao quan lau dai va bang chirng dir liéu

NIST SP 800-102 — Recommendation for Digital Signature Timeliness:
Huéng din luu gitt dau thoi gian kém chit ky sb dé bao dam gia tri chung ctr 1au
dai.

NIST SP 800-207 — Zero Trust Architecture: M6 hinh bao mat khong tin
cdy mic dinh, hd trg bao vé dit liéu trong sudt vong doi.

NIST SP 800-88 — Guidelines for Media Sanitization: Yéu cau xoa, tiéu
huy dit liéu an toan khi két thic vong doi.

Nhém tiéu chuan vé kiém toan va danh gia su phu hop

NIST SP 800-53 - Security and Privacy Controls for Federal
Information Systems: Bo kiém so4t an toan thong tin 4p dung cho hé thong xir
Iy dir liéu nhay cam; Tiéu chudn nay lién quan truc tiép dén yéu cau bao mat cia
dich vu tin cay.

NIST SP 800-115 — Technical Guide to Information Security Testing
and Assessment: Huéng din kiém tra bao mat, danh gia tinh tuan thu.

Tiéu chuian cho Modun mat ma

FIPS PUB 140-2 (Federal Information Processing Standard Publication
140-2) 1a tiéu chuan lién bang cua Hoa Ky do NIST ban hanh, quy dinh yéu cau
bao mat cho mo-dun mat ma (cryptographic modules) duoc sir dung dé bao vé
thong tin nhay cam nhung khong thudc phan loai mat (Sensitive But Unclassified
- SBU).

FIPS 140-2 ap dung cho:

« Phin mém, phin cing, firmware co6 chic ning mit ma (encryption,
decryption, key management, digital signature...).

« Cdc md-dun mat ma trong: Hé théng PKI, HSM (Hardware Security
Module); VPN, firewall, thiét bi mang; Ung dung chix ky dién tir, x4c thyc manh;
Dich vu tin cay nhu Timestamping, e-Seal, Long-term Preservation
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« FIPS 140-3 duoc ban hanh vao nim 2019 dé thay thé FIPS 140-2, dwa trén
chuan qubc té ISO/IEC 19790:2012. Tuy nhién, FIPS 140-2 van dang duoc cong
nhan cho cac md-dun da chimg nhén trude do, trong giai doan chuyén tiép.

Trong bdi canh dich vu tin ciy nhu chit ky dién tor, con ddu dién ti,
timestamping, viéc st dung moé-dun mat ma dat chiing nhan FIPS 140-2 (thuong
¢ Level 3 tré 1én) mang lai:

« bam bao an toan khoa bi mat.

« Ngan ngtra xam nhap vat 1y vao HSM.

« Tuan thu yéu cau bao mat lién bang Hoa Ky va dugc qudc té cong nhan.

« Tang uy tin khi cung cap dich vu tin cdy xuyén bién gidi.

FIPS PUB 140-2 14 tiéu chuan cdt 13i cho bdo mat mo-dun méat ma tai Hoa
Ky, dugc cong nhan rong rai trén toan cau. Mic du da c6 FIPS 140-3, nhung 140-
2 van dong vai trd quan trong trong nhiéu hé théng bao mat va dich vu tin cay
hién hanh. Viéc 4p dung mo-dun dat chuin nay giup to chirc dap img yéu cau phap
1y, bao mat va xay dung niém tin cho ngudi dung.

4.1.3. CAc t6 chitc tieu chuan khac

Hé thdng tiéu chuan PKCS (Public-Key Cryptography Standards) 1a mot tap
hop cac dic ta ky thuat do RSA Laboratories phat trién tir cudi nhitng nam 1980
va dau 1990, nham chuén hoa viéc su dung mat ma khoa cOng khai trong phﬁn
mém va phan ctng. DPay 1a mot trong nhitng nén tang quan trong cho nhiéu giao
thirc bao mat va tiéu chuan qudc té hién nay.

« PKCS duoc cong bd 1an dau nam 1991 bai RSA Laboratories.

« Muc ti€u: tao ra cac dac ta ky thuat cho cac ham, cau trac dit liéu, dinh dang
va giao thtc lién quan dén mat ma khoa cong khai.

« Ung dung: duoc dung rong rii trong cac giai phap chi ky sb, chimg thu sé,
xac thuc, bdo mat dir 1i€u, va cac giao thirc nhu TLS/SSL, S/MIME, IPsec.

« Nhiéu tiéu chuan PKCS d3 dugc IETF, ISO/IEC va OASIS tiép nhan hoic
ke thira.

Trong dich vu tin cdy (theo dinh nghia cia eIDAS hoic cac hé thong twong
tu), PKCS dong vai tro:

« PKCS #1, #7, #10, #12: La nén tang cho chir ky s6, ching thu s6, ma hoa
dir liéu.

« PKCS #11: Két ndi an toan véi thiét bi phan cing nhu HSM (Hardware
Security Module), smartcard, token.



« PKCS #12: Quan ly va phan phdi ching thu s6 bao mat.
« PKCS #5: Bao vé dit liéu bang mat khau khi luu trit hodc truyén tai.

« PKCS #15: Quan ly thong tin chung thuc trén thé cong dan dién tu, thé
nhan vién, thiét bji OTP.

« Nhiéu PKCS ban dau chi 1a dic ta riéng cia RSA, nhung sau do da duoc:
o |ETF chuan héa (vi du PKCS #7 — RFC 5652).

o ISO/IEC tich hgp (PKCS #1 vao ISO/IEC 9796, 14888...).

o OASIS tiép nhan (PKCS #11 hién do OASIS duy tri).

« Piéu nay gitip PKCS tré thanh bo tiéu chuin nén tang, dam bao kha ning
tuong thich giita cac hé thong.

Hé thdng tiéu chuan PKCS 1a mét tip hop cac quy tic ki thuat then chdt
trong mat ma khoa cong khai, dat nén mong cho cac giao thirc bao mat hién dai.
Trong linh vuc dich vu tin cdy, PKCS khong chi dam bao an toan cho khéa va
chtng thu s6, ma con gilp chuan hoa quy trinh giao tiép giita cac hé théng va
thiét bi bao mét, tao ra mdi trudng tin cdy xuyén sudt tir nguoi dung dén nha cung
cép dich vu.

4.2. Tinh hinh &p dung tiéu chuan mét sé nwéc trén thé giéi

4.2.1. Lién minh Chau Au
« ETSI khéng ban hanh luat, ma xay dung tiéu chuan k¥ thuat dé cac QTSP
va co quan danh gia sy pht hop ap dung khi trién khai eIDAS.

« Khi mot nha cung cap dich vu dap ung tiéu chuan ETSI va duoc to chuc
danh gia ching nhan, dich vu s& dugc cong nhan du diéu kién trong toan EU.

« Cac tiéu chuan ETSI dugc thiét ké dé hd tro truc tiép cac diéu khoan trong
eIDAS, vi du:

o Diéu 24 eIDAS — EN 319 411-2 (yéu cau cho CA du diéu kién)

o Diéu 34 eIDAS — EN 319 421 (yéu cau cho dich vu déng dau thoi gian
du diéu kién)

o Diéu 34(1) va 40 — EN 319 422 (bao quan lau dai)

Viéc ap dung hé thong tiéu chuin gitip ting cuwong

1. Pong bo va lién thong gitta cac qudc gia EU.

2. Giam rui ro phap 1y nho tuan thi khung tiéu chuan da duoc chap nhan.

3. Tang tinh minh bach va tin cay ddi v6i ngudi ding cudi.

4. Hd trg ching nhan va giam sat cho co quan quan 1y.
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5. Thiic day giao dich dién tir xuyén bién gidi.
4.2.2. C4c tiéu Vuong qudc A rap Thong nhat - UAE

UAE van hanh khung phép 1y ctia riéng minh vé dich vu tin ciy

. Federal Decree-Law No. 46 of 2021 — khung phap luét chinh ctia UAE vé
giao dich dién tur va dich vu tin cay.

. Cabinet Decision No. 28 of 2023 — trién khai chi tiét yéu cau cap gidy
phép, phan loai "qualified" va "approved" trust services, va thiét 1ap UAE Trust
List.

C6 thé thay UAE mo phong mot sd nguyén tic thiét ké twong dong voi
elDAS.

- UAE d4 thiét ké mot sé thanh phan rat gidng EU - phan loai chit ky theo
mtrc d, danh sach nha cung cp dang tin, va yéu cau bao mat k¥ thuat; vién dan
ap dung mot sb tiéu chuan ctia ETSL

- Mbi twong doéng nay cho thdy mot xu huéng quoc té héa quan diém vé an
toan k¥ thuat, dg tin cdy va gia tri phap 1y cia dich vu tin cdy.

4.2.3. Han Quéc

Han Qudc d3 xay dung mot hé thdng phap 1y va ky thuat chat ché cho dich
vu tin cay - két hop ha ting PKI quéc gia (GPKI/NPKI), CPS chi tiét, danh sach
tin cay va chinh sach mo cira canh tranh cho nha cung cip tu nhén.

Han Qudc khong xay dung tiéu chuan k¥ thuat ma ban hanh duéi hinh thic
Yéu cau k¥ thuat cho dich vu tin cdy, chinh 1a cac tiéu chi dam béo tinh bao mat,
tinh toan ven, tinh xéac thyuc, kha niang kiém toan va tinh sin sang cua dich vu
(PKI, CA, TSA, ERDS, timestamping, long-term preservation...). O Han Quéc,
ha téng GPKI/NPKI + cac CA thuong mai ap dung bd yéu cau tuong tu: CPS/CP
déy du, bao quan khoa an toan, xac minh dinh danh chat ché, hd tro co ché xéac
thue va xac minh trang thai chimg thu. Cu thé

X4ac minh dinh danh (Identity Proofing)

« Mitc d§ xac minh theo rii ro: phan ting IAL/AAL (twong tu NIST SP
800-63).

« Yéu ciu bing chimg dinh danh: gidy to chinh thtc (thé cin cudc, hd
chiéu), xac minh truc tiép qua hé théng chinh phu (DB matching), video/KYC khi
remote.

« Ghi nh4n hd so': luu trit ban sao/ghi chép quy trinh xac minh, dau thoi gian,
nhan vién thuc hién - dé phuc vu kiém toan.
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Vong doi chirng thu (Certificate Lifecycle)

« Chuin dinh dang: X.509 v3 cho chtng thu; CSR theo PKCS#10; dong
g61 ky theo CMS/PKCS#7 (hoac RFC tuong duong).

« Policy & CPS: moi CA/TSP phai c6 CP/CPS chi tiét (md ta issuance,
revoke, key management, audit).

« Chu ky/tudi tho key: RSA > 2048-bit tbi thiéu; khuyén nghi > 3072 cho
twong lai. ECC: P-256/P-384 (curve secp256rl/secp384rl). Hash: SHA-256 tré
1én.

«Key usage & extensions: cidu hinh keyUsage, extendedKeyUsage,
basicConstraints, CRL/OCSP URLs, AuthoritylnfoAccess, Certificate Policies.

« Revocation: hd trg OCSP (real-time) vd CRL; OCSP responder phai c6
SLA / kha nang chiu tai; OCSP stapling c6 thé dugc yéu cau cho tmg dung web.

Quan ly khoa (Key Management) & HSM

« Tao khoa: key pair cho CA va key mat quan trong phai dugc tao trong
HSM (khéng tao bang phin mém trén may cha pho thong).

« HSM: dung HSM dat chuan (FIPS 140-2/140-3 Level 2/3, uu tién Level 3
cho CA gbc va CA cip cao).

« Quy trinh khoa (key ceremony): van ban hoa, c6 nhiéu nguoi tham gia
(multi-party), ghi nhat ky, ky bién ban.

 Sao lwu khoéa: luu trit khoa bi mat dang dugc ma hoa & phan manh (vi du
Shamir secret sharing) trong méi trudng an toan; chinh sach phuc héi tham hoa.

« Chinh séach escrow / backup: néu c6 escrow, phai ghi ré diéu kién giai
m3, kiém soat truy cap.

Bdo mat van hanh (Operational Security)

« Phan quyén & tach vai tro: Separation of duties — quan tri HSM, quéan
tri CA, operator trién khai, auditor 1a cac vai trd khéac nhau.

« Mo6i trwomg van hanh: OS hardened, cdp nhat patch, whitelist/disable
unnecessary Services.

« M2 hoa kénh quan tri: quan tri qua mang phai st dung TLS 1.2+/mutual
TLS.

.Gidm sat & logging: ghi nhat ky chi tiét cac hoat dong
CA/HSM/OCSP/TSA (log tamper-evident), dong bo thoi gian (NTP/PTP) véi
ngudn thoi gian dang tin cay; giir log dii 1au (chinh sach retention ré rang).
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« Kiém thir an ninh: pentest dinh ky, vulnerability scanning, code review
cho phan mém lién quan.

Bdo mat vatly

. Data center & phong HSM: kién cd, kiém soat truy c4p sinh tric, camera,
bado dong.

« Niém phong & phat hién mé: seals tamper-evident cho thiét bi vat 1y.

o Luwu trir offline: root CA offline, subordinate CA online/online-offline
hybrid theo thiét ké.

4.3. Tinh hinh tiéu chuan hoa vé dich vu tin cay tai Viét Nam
4.3.1. Hién trang xay dwng va ap dung quy chuan

Hién nay da c6 28 Tiéu chuan qudc gia lién quan dén ky thuat mat ma, 11
TCVN lién quan dén chir ky sd, tuy nhién dich vu ching thuc théng diép dir liéu
l1a dich vu mo1, dang duoc trién khai xay dung h¢ théng quy chuan k¥ thuat va

tiéu chuan qudc gia phuc vu cho dich vu chtng thyc thong diép dit liéu, nham dap
g yéu cau vé an toan, bao mat va gia tri phap 1y trong cac giao dich dién tir.

4.4. Lwa chon tai liéu tham chiéu

Can cur vao cac ndi dung nghién ctru néu trén, c6 thé rut ra cac nhan xét nhu
Sau:

Dich vu chung thuc thong diép dir liéu 1a dich vu méi, dang trong qua trinh
hoan thi¢n co s¢ phap 1y dé trién khai tai Viét Nam. Hé théng tiéu chuan duoc
nghién ctru chu yéu dua trén cac ti€éu chuan quéc t€ pho bién cua EU, Hoa ky.

Cach thure ra soat, de xuat tiéu chuan:

- Xac dinh md6 hinh cung cép dich vu va cac yéu cau d6i voi dich vu ching
thuc thong di¢p dir ligu;

- Nghién ctru hé théng tiéu chuan d6i véi dich vu tin cay cua cac td chure tiéu
chuan hoa (ISO, ETS], ...);

- Pé xuét tiéu chuan tham chiéu ap dung cho dich vu chiing thuc thong diép
dir li€u trén co s& muc ti€u quan 1y, cac yéu cau cua dich vu chung thuc thong
diép dir li€u tai Viét Nam,;

Nguyén tiac lea chon tai lidu tham chiéu

Nguyén tac 1: Phu hop vé6i quy dinh cta Luat Giao dich dién tir 2023, Luat
tiéu chuan va quy chuin k¥ thuat;
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Nguyén tac 2: Lua chon cac ti€u chuan quéc t€ dugc st dung pho bién, dugc
nhi¢u nudc ap dung; uu tién st dung cac tiéu chuan Vi¢t Nam tuong duong da
duoc cong bo;

Nguyén tic 3: Phu hop voi diéu kién thyuc té, danh gia kha ning trién khai
dich vu ching thuc thong diép dir 1iéu tai Viét Nam.

Céc tiéu chuan ctia ETSI quy dinh chi tiét vé cac yéu cau k¥ thuét, yéu cau
kiém soat va van hanh trong qua trinh cung cap dich vu.

Do vay nhom bién soan dé xuit ra soat xay dung Quy chuén k§y thut qudc
gia vé yéu cau d6i v6i dich vu ching thuc thong diép dit liéu trén co s¢ tham chiéu
cac tiéu chuan ctia RSA, NIST, ETSI bao gom:

- Tiéu chuén #PKCS (RSA Cryptography Standard), IETF

- Tiéu chuan FIPS PUB 140-2, 140-3 (Security Requirements for
Cryptographic Modules)

- Va céc tiéu chuan ETSI phu hop.

5. Giai thich ngi dung QCVN
5.1. Céch thirc xay dung

Céch thirc xay dung dy thao quy chuan tuan thu cac bude theo quy dinh, bao
gdm cac ndi dung;

- T6 chitc nghién ctru, xay dung du thao quy chuan;

- Lay ¥ kién gbp ¥y cua cac co quan, td chuc, ca nhan co lién quan va lay y
kién trén cong thong tin dién tir ctia Chinh phu, cua B Khoa hoc va Cong ngh¢;

- Tb chuc cac hoi nghi, hoi thao, 1dy ¥ kién ctia chuyén gia va cac to chic,
ca nhan cé lién quan;

- Gui thong bao cho Van phong TBT

- T6 chirc tham tra va thuc hién céc thu tuc ban hanh quy chuan.

5.2. Veé hinh thic trinh bay

Du thao quy chuén dugc trinh bay theo diing huéng dan vé viéc trinh bay va
thé hién ndi dung quy chuan quy dinh tai Phu luc V ctia Thong tu s6 26/2019/TT-
BKHCN ngay 25 thang 12 nam 2019 cta Bo truéng Bo Khoa hoc va Cong nghé.
5.3. Tén Dw thao Quy chuan

Dé dam bao su rd rang trong qua trinh ap dung quy chuin, nhom chu tri bién
soan dé xuit tén Quy chuan 1a: QCVN xxx:2025/BTTTT - Quy chuin k¥ thuat
quoc gia vé yéu ciu ddi véi dich vu chirng thuc thong diép dir liéu.
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5.4.  Néi dung dw thao quy chuan

Quy chuan nay quy dinh cac yéu cau d6i voi dich vu chimg thuc chit ky sb
cong cong, bao gom:

- Yéu cau k¥ thuat dbi voi mat ma va chir ky so;

- Yéu ciu k¥ thuat ddi vai thong tin, dir liéu;

- Yéu cau k¥ thuat d6i voi ching thu chit ky sd;

- Yéu cau k¥ thuat d6i voi HSM va thiét bi mat ma, luu khoa;

- Yéu céau ki thuat d6i voi dich vu chimg thuc thong diép dit liéu;
- Yéu cau vé ky s6 trén thong diép dir lidu dé luu trit dai han;

- Yéu cau ve quy trinh kiém soat va van hanh doi véi t6 chtrc cung cap dich
vu chig thuc thong di¢p dir liu.

Quy chuan nay duoc ap dung cho cac t6 chirc, ca nhan c6 lién quan dén cung
cap dich vu chung thuc thong diép dir 1iéu tai Viét Nam.

B6 cuc quy chuan gom cac phan nhu sau:
QUY PINH CHUNG

- Pham vi diéu chinh

- P6i tuong ap dung

- Tai liéu vién dan

- Gidi thich tir nglr

- Ky hi¢u

- Chix viét tat
QUY PINH KY THUAT
QUY PINH VE QUAN LY
TRACH NHIEM CUA TO CHUC, CA NHAN
TO CHUC THUC HIEN
CAC PHU LUC
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6. Bang tham chiéu ngi dung QCVN véi céc tai liéu tham chiéu

Bang 1. Bang tham chiéu tai li¢u tham khao

QCVN xxx:2025/BKHCN | Tai liéu tham khao | Sira doi, b6 sung

1. Quy dinh chung

1.1. Pham vi diéu chinh Tu xdy dyng
1.2. Béi twong ap dung Tu xay dung
1.3. Tai liéu vién dan Tu xay dung
1.4. Giai thich tir ngi Ty xay dung
1.5. Ky hiéu Tu xady dung
1.6. Chir viét tat Tu xay dung
2. Quy dinh ky thuat

2.1. Yéu cau vé k¥ thuat

2.1.1. Yéu cau vé ky thuat mat | #PKCS1; ANSI X9.62-2005; TCVN Chap thuan
ma 7816:2007; FIPS PUB 197; FIPS PUB nguyén ven

180-4; FIPS PUB 202;

s .. .. .| RFCB5280; PKCS #7 (RFC 2630); o
12i.é1.2.Yeu cau vé thong tin, dir PKCS #8 (RFC 5208): PKCS #10 I(lihapé‘:lu'iz
! (RFC 2986); PKCS #11; PKCS #12 guyen ve

A ke 1 RFC 3647; RFC 4523; RFC 4510; o
t2h13hj(1e{u Cilu doi vai chimg RFC 4511: RFC 4512: RFC 4513: ChapAthuan
ey so RFC 2585; RFC 6960 ngtyen ven
2.1.4. Yéu ciu bao mat cho | FIPS PUB 140-2; FIPS PUB 140-3; Chép thuan
HSM va thé mat ma EN 419 221-5:2018 nguyén ven
2.2. Yéu cau ddi voi dich vu
ching thuc thong diép dir
liéu
2.2.1. Yéu cau ki thuat d6i voi
dich vu chimg thyc théng diép | ETSI EN 319 522; ETSI EN 319 532
dit liéu
ETSI TS 119 512; ETSI TS 101 533-1;
RFC 4998; RFC 6283; ETSI TS 119
Yéu cau vé ky sb trén thong | 172; ETSI EN 319 102; ETSI EN 319 Chép thuan
diép dit liéu dé luu trir dai han | 122; ETSI EN 319 142; 1SO 32000- nguyén ven
1:2008; SO 14533-3:2017; 1SO
32000-2:2020; ETSI EN 319 132
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QCVN xxx:2025/BKHCN Tai liéu tham khao Sira dbi, b sung

2.2.2. Yéu cau vé quy trinh
kiém soat va van hanh

Yéu cau vé quy trinh kiém
soat va van hanh doi véi to

2 . . Chap thua
chitc cung cAp dich vu giti, ETSI EN 319 521 ap thuan
A R A e 1AL 1o nguyen ven
nhan thong di¢p dir liéu bao
dam
Yéu cau vé quy trinh kiém
soat va van hanh ddi voi to Chap thuan

. IS . ETSI EN 319 531 A
chure cung cap dich vu g, nguyén ven

nhan thu dién tr

Yéu cau vé quy trinh ki€m
soat va van hanh doi véi to

- Chép thua

chtrc cung cAp dich vu luu trit ETSITS 119 511 ap tuan

\ s A or \ , nguyen ven
va xac nhan tinh toan ven ctia

thong di€p du licu

4. Quy dinh quan ly Tu xady dung
5. Trach nhiém ciia to chirc, .

LA Tu xay dung
ca nhan
6. To chirc thye hi¢n Tu xdy dung

7. Khuyén nghi 4p dung QCVN

Luat Giao dich dién tir ndm 2023 (Luat s6 20/2023/QH15) da dugc ban hanh,
tao ra hanh lang phap ly quan trong, cong nhan gia tri phap ly va quy dinh cac yéu
cau dbi véi céc dich vu nay. Bé hién thuc héa cac muc tiéu caa Luat, viec dam
bao cac Nha cung cap dich vu tin cay (Trust Service Providers - TSP) hoat dong
mot cach tin cay, an toan va tuan tha phap luat 1a yéu cau tién quyét. Diéu nay
khong chi cang ¢ niém tin cta nguoi ding ma con 1a yéu té then chét dé cac giao
dich dién tir dugc cbng nhan va phat huy hiéu qua.

Quy chuan k¥ thuat qudc gia vé yéu cau doi voi dich vu ching thuce chir ky
s6 cong cong sé dugc ap dung trong viée xay dung dé an va trién khai hé théng
cung cép dich vu; 1am can ct thuc hién kiém toan ky thuat trong qué trinh hoat
dong cung cap dich vu ctia cac t6 chirc cung cap dich vu.

Viéc xay dung du thao quy chuan di thyuc hién day du cac budc theo quy
dinh bao gom: x4y dung dy thao quy chuan, t6 chitrc hoi thao véi cac don vi trong
B9, cac doanh nghiép, ding tai xin ¥ kién rong rai trén cong thong tin dién tir ciia
B¢ va cua Chinh phu.
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Kién nghi Bo Khoa hoc va Cong nghé sém ban hanh quy chuan dé phuc vu
cong tac quan ly, 1am co s¢ d€ cac Doanh nghiép trién khai cung cap dich vu tin
cdy, thiic day qua trinh chuyén d6i s6 ¢ nudc ta.
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