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QUYET PINH

Ban hanh Quy ché cung cip, quan Iy va sir dung chirng thuwr s6, chir ky s6
tai B9 Thong tin va Truyén thong

BOQ TRUONG BQ THONG TIN VA TRUYEN THONG

Can c Nghi dinh sb 17/2017/NB-CP ngay 17 thang 02 nam 2017 cua
Chinh phu quy dinh chtic nang, nhiém vy, quyén han va co céu t6 chic cua Bo
Thong tin va Truyén thong;

Céan ctr Thong tu s6 08/2016/TT-BQP ngay 01 thang 02 ndm 2016 cua Bo
truong Bo Quoc phong quy dinh vé cung cip, quan ly, st dung dich vu ching
thuc chit ky s6 chuyén dung phuc vu cic co quan Pang, Nha nudc, td chirc
chinh tri - xa hoi;

Can clr Thong tu s6 41/2017/TT-BTTTT ngay 19 thang 12 nam 2017 cta
Bo truong Bo Thong tin va Truyén thong quy dinh st dung chir ky so cho vian
ban dién tir trong co quan nha nudc;

Can ctr Quyét dinh sé 509/QD-BTTTT ngay 05 thang 4 nam 2016 cuia Bo
truéng Bo Thong tin va Truyén thong phé duyét Ké hoach ung dung céng nghé
thong tin trong hoat dong cta co quan nha nuéc, xdy dung By Thong tin va
Truyén thong dién tir giai doan 2016-2020;

Xét dé nghi cia Gidam déc Trung tam Thong tin,
QUYET DINH:

Piéu 1. Ban hanh kem theo Quyét dinh nay Quy ché cung cép, quan ly va
str dung chimg thu s6, chit ky sb tai B6 Thong tin va Truyén thong.

Piéu 2. Quyét dinh nay c6 hidu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong, Giam dbc Trung tAm Thong tin, Thu truong cac
co quan, don vi thugc Bo ¢6 lién quan chiu trdch nhiém thi hanh Quyét dinh

nay. /L

Noi nhin:

- Nhu DBiéu 3;

- Bo trudng (dé b/c);

- Céc Tht trudng;

- Cong Thoéng tin dién tir cua Bo;
-Luu: VT, TTTT (50).
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BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lap - Tw do - Hanh phiic

QUY CHE
Cung cap, quan Iy va sir dung chitng thw s6, chir ky sb
tai Bo Théong tin va Truyén thong
(Ban hanh kém theo Quyét dinh s6 AHY /QD-BTTTT ngavdl /# /2018
ctia BY truéng B Thong tin va Truyén théng)

Chuong I

QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Quy ché nay quy dinh viéc cung cap, quan ly va str dung chung thu 50,
chit ky so tai B6 Thong tin va Truyén thong (sau day goi tat 1a Bo).

2. Quy ché nay ap dung d6i vé6i cac co quan, don vi thuoc B6 Théng tin va
Truyén thong (sau déy goi tat 1a don vi) va cén bo, cong chue, vién chuce trong
cac don vi (sau day goi tat 1a ca nhén) duge Ban Co yéu Chinh phu cap chung
thur sb va sir dung chimg thur s6, chit ky s tai Bo Thong tin va Truyén théng.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. “Chimg thu s6” 1a mdt dang chiing thu dién tir do Ban Co yéu Chinh
phu cap.

2. “Chimg thu sb co quan, don vi” 14 chimg thu s6 dugc cdp cho nguoi
ding dau don vi.

3. “Chimg thu s6 ¢4 nhan” 14 chimg thu sé duoc cép cho c4 nhan.

4. “Chir ky sb co quan, don vi” la chit ky sb6 duoc tao ra khi st dung khoéa
bi mat con dau.

5. “Chit ky s6 c4 nhan” 14 chit ky s§ duoc tao ra khi sir dung khéa bi mét
ca nhan.

6. “Thué bao” 1a don vi, ca nhan quy dinh tai khoan 2 Piéu 1 Quy ché nay
dugc Ban Co yéu Chinh pht cdp chimg thu sé.

7. “Thiét bi Iuu khoa bi mat” la‘g thiét bi vat ly (USB Token, SIM, Smart
card) chira khda bi mat va ching thu s6 cua thué bao.

Piéu 3. Nguyén tic chung

1. Ching thu s6 cAp cho cé4 nhan, don vi thudc B6 la chung thu s6 do T6
chirc cung cip dich vu ching thuc chir ky sé chuyén dung phuc vu cac co quan



Pang, Nha nudc, td chuc chinh tri - x4 hi (Cuc Ching thuc s6 va Bao mat
thong tin thudc Ban Co yéu Chinh phu) cap cho Bo.

2. Moi don vi dugc cap mot ching thu s6 cia don vi. Moi cd nhan duoc
cap mét chung thu s6 ¢4 nhan.

3. Chit ky sb duoc str dung rong rai dé giri, nhan vin ban dién tir qua hé
théng quéan 1y van ban va diéu hanh, hé théng dich vu cong, hé théng thu dién tr
cdng vu cua Bo va cac hé théng théng tin chuyén nganh khac. Khéng ap dung
chir ky sb d6i v6i cac vin ban mat, tbi mat, tuyét mat va cac van ban khac theo
quy dinh cua phép luat.

4. Viéc cung cép, quan ly va st dung ching thu sd, chit ky sd phai bao
dam an toan thong tin, tuan thu cac quy dinh cua Luat Giao dich dién tr va cac
quy dinh khac vé€ cong nghé thong tin, bao vé bi mat nha nudc.

Dieu 4. Hanh vi nghiém cam

1. Str dung chimg thu sd, chit ky sé cho muc dich tu 1oi c4 nhéan, gy mét
an ninh, trat tu, an toan xa hoi, tién hanh cac hoat dong trai véi phap luat.

2. Trom cap, gian 1an, mao nhan, chiém doat hodc stir dung trai phép khoa
bi mat cua don vi, ca nhan khac.

3. Phé hoai h¢ théng cung cap dich vu ching thuc chir ky s6; can tré hoat
dong cung cap, sir dung dich vu chimg thyuc chir ky so; lam gia hodc hudng dan
nguoi khac lam gia ching thu so.

4. Dung cac cong cuy, chuong trinh hay bét ctr hinh thirc ndo khac 1am thay
doi dir liéu hoac lam hu hong thiét bi luu khoa bi mat.

Chuwong 11
CUNG CAP, QUAN LY CHUNG THU SO
Piéu 5. Noi dung va thoi han ciia chieng thw s6

1. Noi dung chimg thu sé duoc quy dinh tai Pidu 8 Thoéng tu 5O
08/2016/TT-BQP ngay 01 thang 02 nam 2016 cua B truong Bo Quoc phong
quy dinh vé cung cap, quan 1y, st dung dich vu chung thue chir ky s6 chuyén
dung phuc vu cic co quan Pang, Nha nude, to chire chinh tri - x& hoi (sau day
goi tit 1a Thong tu sb 08/2016/TT-BQP).

2. Thoi han ¢6 hiéu lyc cia chimg thu sé duoc quy dinh tai Didu 9 Thong
tu s6 08/2016/TT-BQP.

Diéu 6. Pi¢u kién cp chirng thu sb
1. Diéu kién cip chimg thu s6 don vi

a) Phai la don vi thudc B¢ chua duge cap ching thu sé hodc da duge cp
chiing thur s6 nhung hét han va da duoc thu hoi.



b) Dép tng cac diéu kién quy dinh tai khoan 3 DPidu 13 Thong tu sO
08/2016/TT-BQP. Déi véi cac Vu thude Bo chi duoc sir dung chtmg thu sd, chir -
ky s6 cho hoat dong guri, nhan vin ban dién tit trong pham vi Bo.

c¢) Truong hop thay d6i thong tin ngudi quan ly chung thu s6 dbi vOi
chimg thu so don vi, thuc hién theo quy dinh tai Piéu 22 Théng tu sb
08/2016/TT-BQP.

2. Diéu kién cap ching thu sb ¢4 nhan

a) Phai la lanh dao cép phong va tuong duong tai cdc don Vi thuée Bo tro
1én. Pbi twong duoc clp ching thu s6 ¢4 nhan phai chua duoc cap ching thu sb
hoic da duoc cap ching thur s6 nhung hét han va d3 dugc thu hdi.

Péi voi cac - truong hop khdc, phéi 1 can b c6 tham quyén ky s trong
quy trinh giai quyét thi tuc hanh chinh theo d& nghi cda don vi.

b) C4 nhan dép ung cac diéu kién quy dinh tai khoan 1 Diéu 13 Thong tu
s6 08/2016/TT-BQP va khoan 2 Diéu 13 Thong tu s6 08/2016/TT-BQP (d6i v6i
lanh dao don vi).

Piéu 7. H6 so va thi tuc cap ching thw s6

1. Ho so cap chimg thu sb cho c4 nhan theo ' quy dinh tai khoédn 1 biéu 14
Thong tu so 08/2016/TT-BQP (dm véi lanh dao cap phong) va khoan 2 Didu 14
Thong tu s6 08/2016/TT- “BQP (d6i v6i lanh dao don vi).

2. Ho so cap chimg thu sb cho don vi theo quy dinh tai khoan 3 Biéu 14
Théng tu s6 08/2016/TT-BQP.

3. Pon vi giri 02 bd hd so theo miu quy dinh tai Thong tu s6 08/2016/TT-
BQP dén Trung tdm Thong tin; Trung tam tong hop, gri yéu cau t6i Ban Co yéu
Chinh phi1 & nghj cp ching thu so.

Piéu 8. Gia han ching thu s6

1. Piéu kién gia han chtng thu sb theo quy dinh tai Piéu 16 Théng tu sb
08/2016/TT-BQP.

2. Trinh tu, thu tuc gia han ching thu sb theo quy dinh tai Biéu 17 Thong
tu s6 08/2016/TT-BQP.

Piéu 9. Thu hdi chig thw s, thiét bi lwu khoa bi mat

1. Trudng hop thu hdi ching thu sb quy dinh tai Diéu 18 Thong tu sb
08/2016/TT-BQP.

2. Ho so, trinh ty, tht tuc thu héi chung thu sb quy dinh tai Diéu 20
Théng tu s6 08/2016/TT-BQP.

3. Thu hoi thiét bi luu khéa bi mat sé quy dinh tai Diéu 21 Théng tu sé
08/2016/TT-BQP.



Piéu 10. Quan Iy thiét bi lwru khoa bi mat

1. Thiét bi luu khoa bi mat phai dugc quan ly nhu quan ly bi méat nha
nudc do “Mat”.

2. Thiét bi luu khéa bi mat cta don vi phai duge quan 1y nhu quén 1y con
dau cia don vi. Ngudi dugce giao quan ly thiét bi luu khoa bi méat cta don vi
chiu trach nhiém trong viéc quan ly va st dung thi€t bi luu khoa bi mat ctia don
vi minh.

3. Ca nhan c6 trach nhi€ém bdo quan an toan thiét bi luu khoa bi mat
ca nhan.

4. Truong hop khong ré mat khau khi diang nhap vao tai khoan sir dung
ching thu s6, cac don vi glri van ban dén Cuc Ching thuc sé va Bao mat thong
tin thudc Ban Co yéu Chinh phu (dia chi: sé 23 Nguy Nhu Kon Tum, Thanh
Xuan, Ha NoOi; dién thoai: 024.37738668 hoac 024.32222665; email:
ca@bcy.gov.vn; website: http://ca.gov.vn) dé duoc hd trg, cép lai mat khau.

Piéu 11. Quan Iy thué bao

1. B truéng Bo Thong tin va Truyén théng uy quyén cho Giam déc
Trung tdm Thong tin thuc hién trach nhiém ctia Nguoi quan 1y thué bao dbi véi
chiing thu s6 do Ban Co yéu Chinh phu cép.

2. Thi truéng don vi: t6 chiic quan 1y ching thu sé dbi véi ca nhan thude
don vi minh; giao cho vin thur co quan quén 1y, sir dung ching thu s6 ctia don vi
theo quy dinh.

3. Trach nhiém ctia Nguoi quan ly thué bao quy dinh tai Piéu 28 Théng tu
s0 08/2016/TT-BQP.

4, Trg'lch nhiém cua don vi quan ly truc tiép thué bao quy dinh tai Diéu 29
Thong tu s6 08/2016/TT-BQP.

5. Trach nhiém cta thué bao quy dinh tai Piéu 30 Thong tu sb
08/2016/TT-BQP.

6. Trach nhi€ém cta can bd chuyén trach cong nghé thong tin tai don vi

a) Tham gia cac chuong trinh dao tao, tdp hudn, huéng dan vé tng dung
chit ky s6 do B hodc cap cé tham quyén to chuec.

b) Chiu trach nhiém cai dat phan mém ky s6, hd trg k§ thuat va huéng din
st dung chit ky s6 cho céc ¢4 nhan trong don vi minh.

¢) Tham muu cho Léanh dao don vi trién khai thuc hién cac bién phap bao
dam an toan thong tin va day manh tng dung chit ky so tai don vi minh.

7. Trach nhiém cua van thu don vi

a) Tiép nhan, quan ly va st dung thiét bi luu khéa bi mat ctia don vi minh
khi dugc phan cong.



b) Quan ly hd so dién tir dd ky sb ciia don vi minh khi duoc phén
cong. Luu trlt, tra cru va khai thac van ban dién tir da ky sé theo cac quy
dinh hién hanh.

¢) Khong giao thiét bi luu khoa bi mat cua don vi minh cho nguoi khac
hodc dua ra ngoai don vi.

Chuong 111
SU DUNG CHUNG THU SO, CHU KY SO
Piéu 12. Phuwong thire ky so

1. Chit ky s6 ca nhéan ky trén van ban dién tr dugc tao ra bang viéc st
dung khéa bi mat twong tmg véi chimg thu sé cip cho ca nhan.

2. Con déu cua don vi trén van ban dién tir dugc tao ra béang viéc st dung
khéa bi mat twong tmg véi chimg thu sé cip cho don vi.

Piéu 13. Ky s trén viin ban dién tir

1. Vén ban dién tir phai duge ky sO theo quy trinh ky s déi véi van ban
dién tir quy dinh tai Quy ché tiép nhan, xtr 1y, phat hanh va quan ly van ban dién
tr cua Bo.

2. Vi tri ky sb

Vi trf ky s0 4p dung theo quy dinh tai Quy ché tiép nhan, xir Iy, phat hanh
va quan ly van ban dién tir cia Bo.

Pi¢u 14. Kiém tra chit ky s6, hiéu Iwc ciia chirng thu sé va théng tin
lru trir kém theo van ban dién ti

1. Kiém tra chir ky s6 trén van ban dién tir thuc hién theo quy dinh tai
Piéu 7 Thong tu s6 41/2017/TT-BTTTT.

2. Klem tra hiéu luc ctia chtng thu sé thuc hién theo quy dinh tai Diéu 8
Thong tu s6 41/2017/TT-BTTTT.

3. Théng tin luu trt kém theo van ban dién tir ky s6 quy dinh tai Didu 9
Thong tu so 41/2017/TT-BTTTT.

4. Huy bo thong tin luu trit kém theo van ban dién tir ky s6 quy dinh tai
Diéu 10 Thong tu s§ 41/2017/TT-BTTTT.

Chuwong IV
TO CHUC THUC HIEN
Picu 15. Cac co quan, don vi thugc Bo

1. TS chic quan ly, st dung chimg thu sd, chit ky s theo quy dinh tai
Quy ché nay va cac van ban quy dinh c6 lién quan khac ctia Nha nude.




2. Binh ky hang nam, gui bao c4o tinh hinh trién khai va két qua thuc hién
Quy ché nay tai don vi minh vé B$ Théng tin va Truyén théng (qua Trung tAm
Thong tin dé tong hop).

3. Khi c6 thay d6i thué bao, don vi gui thong tin vé Trung tdm Thong tin
dé kip thoi xur ly.

4. Thu trudng cac don vi thudc Bo

a) Phé bién, quan triét, chi dao viéc tuan thu cac quy dinh tai Quy ché nay
trong pham vi t6 chtic, quyén han cia minh.

b) Thuong xuyén kiém tra, don déc viéc quan ly, sir dung chit ky sd,
chung thu s6 trong cong viéc cia ca nhan do minh quan ly.

Piéu 16. Trung tim Thong tin

1. Giam dbc Trung tdm Thong tin thuc hién trach nhiém ctda Nguoi quan
ly thué bao theo uy quyén cua Bo trudng.

2. T6 chtc trién khai va hd trg, huéng dan cac don vi thudc Bo trién khai
ung dung chit ky so.

3. Phéi hop véi cac don vi lién quan tich hop chir ky s6 vao hé théng quan
Iy van ban va diéu hanh, hé théng dich vu cong cua Bo.

4. Phéi hop cac don vi lién quan xay dung dy toan kinh phi trién khai tng
dung chit ky so giri Vu Ké hoach — Tai chinh tham dinh.

5. Chu tri t6 chirc theo ddi, dén dbc, kiém tra va danh gia viéc thuc hién
Quy ché nay.

Piéu 17. Ca nhan dwoc cap chirng thu sb

1. Thuc hién theo dung cac quy dinh, quy trinh quan ly, st dung chit ky
56, chung thu s6 va tuan thu cac quy dinh cta phap luat v€ quan ly, sir dung chix
ky sb, ching thu sb. Trudong hop phat hién chtng thu sb khoéng con thude kiém
so4t cia minh, phai kip thdi bdo cdo lanh dao don vi biét dé thong béo kip thoi
cho Trung tam Thong tin xtr ly.

2. Ca nhan ky s6 phai chiu trach nhiém trude phap luat theo cac quy dinh
ctia Nha nuée vé quan 1y, st dung chir ky 8, chimg thu sb.

3. Khi nghi viéc, hodc chuyén cong tac, phai thuc hién ban giao thiét bi
luu khoa bi mét cho don vi quan ly.

4. Tham gia cac chuong trinh dao tao, tap huén Gng dung chit ky s do Bo
hodc cap c6 thim quyén td chitc.

Piéu 18. Kinh phi trién khai irng dung chit ky s6

Cac don vi hang ndm xay dung du toan kinh phi trién khai tmg dung chit
ky sb tai don vi minh giri vé Trung tam Théng tin dé tong hop, trinh Bd trudng
phé duyét (qua Vu Ké hoach — Tai chinh thdm dinh).

6



Diéu 19. Khen thuwong, xir ly vi pham

1. Hang nam, c4c don vi thudc Bo td chure danh gia tinh hinh trién khai va
két qua thuc hién Quy ché nay, dong thoi giri vé Trung tdm Thong tin dé tong
hop, trinh B trudéng xem xét khen thudng céc don vi, ca nhan cé thanh tich tdt.

2. Pon vi, ¢4 nhan vi pham Quy ché nay va cac quy dinh khéc cua phap
luat vé& quan 1y va st dung van ban dién tt, chit ky sb, chimg thu s6 s& bi xtr ly
ky luat hodc céc hinh thirc xir 1y khac theo quy dinh ctia phap luat.

Piéu 20. Piéu khoan thi hanh

1. Cac don vi thugc Bo va cac ca nhan c6 lién quan nghiém chinh chép
hanh céc quy dinh tai Quy ché nay.

2. Trong qua trinh t6 chirc thuc hién, neu c6 khé khin, vudng mic, cac
don vi phan anh v€ Trung tdm Thong tin dé tong hop, trinh Bo truong xem xét

quyét dinh. //L/
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