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YEU CAU KY THUAT CO BAN POl VOI SAN PHAM
QUAN LY VA PHAN TICH SU'KIEN AN TOAN THONG TIN

(Kém theo Quyérdinhsé  /OP-BTTTT ngdy  thang ndm 2021
cia Bé trirong Bg Thong tin va Truyén théng)

I. THONG TIN CHUNG

1. Pham vi &p dung

Tai liéu ndy mo ta cac yéu cau Ky thuat co ban dé danh gia chat luong san pham
Quan ly va phan tich su kién an toan théng tin (SIEM). Tai liéu bao gom cac nhom
y&u cau 1a Y&u cau vé tai liéu, Yéu cau vé quan tri hé théng, Yéu cau vé kiém soét
15i, Yéu cau vé log, Yéu cau vé hiéu nang xt ly, Yéu cau vé chirc nang tu bao vé,
Y&u cau vé chirc ning phén tich twong quan sy Kién va canh bao.

2. Poi twong ap dung

Céc co quan, t6 chirc ¢6 lién quan dén hoat dong nghién ctu, phét trién; danh
gia, lya chon san pham Quan ly va phan tich su kién an toan thong tin khi dua vao
str dung trong céac hé théng théng tin.

3. Khai niém va thuat ngir

Trong tai liéu nay cac khai niém va thuat ngir duoc hiéu nhu sau:

3.1. Tap luat bao vé

Danh sach céc luat bao gom cac tham sd, quy tic dugc dinh nghia va thiét 1ap
bdi quan trj vién dung, cho phép san pham phét hién, canh bao nhirng su kién, nguy
co, sy cd va cac hanh vi gy mat an toan thong tin khac ddi véi cac dbi twong, hé
théng duoc bao vé.

3.2. Danh sach dgng

Danh sach chtra cac phén ttr dugc xac dinh theo mot loai dit liéu cu thé ma sb
lugng phr:fm tu trong danh sach dugc cap nhat lién tuc trong qua trinh st dung va van
hanh SIEM (vi du: danh sach cac dia chi IP thugc nhém mang may tinh ma botnet;
danh sach cac tén mién may chi diéu khién tan cong C&C;...).

3.3. Dir ligu thé
Dit liéu nguyén ban ma chua thdng qua qua trinh phan tich cu phap.
3.4. Theo thai gian thuc

Viéc dua ra két qua xtr 1y ctia mot tac vu cu thé trong khoang thoi gian khéng



qua 03 giay.

3.5. Nhat ky hé théng (log)

Sy kién an toan thong tin duoc hé thdng ghi lai, lién quan dén trang thai hoat
dong, thdng béo, canh béo, sy cb, cudc tin cong va cac thong tin khac lién quan dén
hoat dong cuaa hé théng (néu co).

3.6. Thoi gian duy tri phién két ndi (session timeout)

Khoang thoi gian duoc thiét 1ap dé cho phép hé théng huy phién két nbi ddi véi
mot may khach, néu trong khoang thoi gian ndy ma hé théng khong nhan dugc yéu
cau mai tir may khach do.

3.7. Phéan tich cu phap (parsing)

Viéc trich xuat dir lidu theo cac quy tic dugce dinh nghia trudc dé tao ra cac
truong thong tin co ¥ nghia.

3.8. Panh chi muc (indexing)

Viéc tach chon, to chc, sép Xép dir licu theo cac quy tac, cau trac dir liéu duoc
dinh nghia trudc nham muc dich tang tbc d6 tim kiém va truy xuét dir liéu.

3.9. Phan tich twong quan sy kién (correlation)

Viéc ap dung tap ludt bao vé dugc dinh nghia trude dé hinh thanh nén céc sy
kién an toan thong tin c6 y nghia nham muc dich sinh ra cac canh bao cho ngudi
dung vé cac nguy co, dau hiéu, hanh vi va cudc tan cong gdy mat an toan thong tin
ma hé théng phat hién duoc.

3.10. Lam giau thong tin (enrichment)

Viéc bo sung céac truong thong tin cho log ma khong phai do sinh tir qué trinh
phan tich ca phap (vi du: phan giai tir tén dinh danh may tram thanh cac truong thong
tin vé hé diéu hanh may tram, dia chi [P may tram,...) dé 1am dix liéu dau vao cho
cac luat phan tich tuong quan sy ki¢n phuc vu cho qua trinh sinh canh bao cua SIEM.

3.11. Thanh phan tich hep bén trong

C4c thiét bi, phan mém, tmg dung co ban, thiét yéu va cau thanh nén SIEM bao
gém Receiver, Parser, Indexer, Storage, Correlator.

3.12. Thanh phan thu thap log (Collector)

Thanh phan tich hop bén ngoai SIEM c6 chirc nang thu thap log dé giri vé SIEM
bao gdm hai loai 1a Endpoint Collector va Relay Collector. Ngoai ra, Collector c6
thé tich hop thém chirc nang loc di liéu va lam giau thong tin cho log trudc khi giri.
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3.13. Thanh phan thu thap log dau cuéi (Endpoint Collector)

Collector dugc trién khai tai cac thiét bi dau cudi, c6 chirc nang giri dit liéu log
duoc sinh ra trén thiét bi dau cudi vé Relay Collector hoac Receiver.

3.14. Thanh phan thu thap log trung gian (Relay Collector)

Collector dugc trién khai thém khi can thiét, co chtic niang chuyén tiép dir liéu
log tap trung tir nhiéu Endpoint Collector vé Receiver.

3.15. Thanh phan tiép nhan log (Receiver)

Thanh phan c6 chirc nang nhan dix liéu log tir nhiéu Collector va gui dén Parser.
Ngoai ra, Receiver cd thé tich hop thém chtrc nang loc dir liéu va 1am giau thong tin
cho log trudc khi gui.

3.16. Thanh phan phan tich ct phap log (Parser)

Thanh phan c6 chic nang phan tich cd phap log va gui két qua cho Indexer.
Parser c6 thé truyén dir liéu ddng thoi cho Indexer va Correlator.

3.17. Thanh phan danh chi muc log (Indexer)
Thanh phan c6 chirc ning danh chi muc log va luu két qua tai Storage.
3.18. Thanh phan phan tich twong quan sw kién (Correlator)

Thanh phan cé chic ning phén tich trong quan su kién. Correlator c6 thé xu
ly dix liéu duwoc gui tryc tiép tir Parser hodc dugc truy van tir Storage.

3.19. Thanh phan lwu trir dir liéu (Storage)

Thanh phan c6 chirc ning luu trir cac loai dit liéu nhu: dit liéu tho cua log, cac
treong thong tin cua log, dir liéu canh bao tir Correlator, dit liéu cAu hinh, di liéu
log sao Iuu,...

1. YEU CAU CO BAN

1. Y&u cau vé tai liéu

SIEM c6 tai liéu bao gém céc noi dung sau:
a) Hudng dan trién khai va thiét 1ap cau hinh;
b) Huéng dan sir dung va quan tri.

2. Y8u cau vé quan tri hé thong

2.1. Quan ly van hanh

SIEM cho phép quan ly van hanh dap tng cac yéu cau sau:



a) Cho phép thiét lap, thay ddi, 4p dung va hoan tac sy thay doi trong cu hinh
hé théng, cau hinh quan tri tir Xa, cAu hinh tai khoan xac thuc va phan quyén nguoi
ding, cau hinh tap luat bao vé;

b) Cho phép thay doi thoi gian hé théng;
¢) Cho phép thay d6i thoi gian duy tri phién két ndi;

d) Cho phép thiét lap, thay d6i cac tham sé gidi han d6i vai két ndi quan tri tir
xa (vi du: gi6i han dia chi IP, giéi han sé phién két ndi quan tri tir xa dong thoi,...);

d) Cho phép dang xuat tai khoan nguoi dung cé phién két ndi con hiéu luc;

e) Cho phép tim kiém dix liéu log bang tir khoa dé xem lai;

g) Cho phép x0a log;

h) Cho phép xem thoi gian hé théng chay tinh tir 1an khoi dong gan nhét.

2.2. Quan tri tir xa

SIEM cho phép quan tri tir xa an toan dap ang cac yéu cau sau:

a) St dung giao thirc ¢6 ma héa nhu TLS hoac twong duong;

b) Tu dong dang xuat tai khoan va hity bo phién két ndi quan tri tir xa khi hét
thai gian duy tri phién két néi.

2.3. Quan ly xac thuc va phan quyén

SIEM cho phép quan Iy cau hinh tai khoan xac thuc va phan quyén ngudi ding
dap (g cac yéu cau sau:

a) Ho tro phuong thic xac thuc bang tai khoan - mat khau, trong d6, quan tri
vién c6 thé thiét lap va thay doi duoc do phic tap caa mat khau;

b) HG tro phan nhom tai khoan toi thiéu theo 02 nhém 1a quan tri vién va nguoi
dung thuong véi nhiing quyén han cy thé ddi véi ting nhom.

2.4. Quan ly bao céo

SIEM cho phép quan ly b4o céo thong qua giao dién db hoa dap ng cac yéu
CAU sau:

a) Cho phép tao maéi, xem lai va x6a bao cao da dugc tao;
b) Cho phép tao bdo cdo mai theo cac mau béo céo da dugc dinh nghia trudc;

c) Cho phép ap dung céc quy tic tim kiém théng tin, dit liéu log dé thém, loc,
tinh chinh noi dung cho béo céo;



d) Cho phép lua chon dinh dang tép tin b4o cdo xuat ra dap tng téi thiéu 02
trong cac dinh dang sau: WORD, EXCEL, PDF, HTML, XML,

d) Cho phép tai vé tép tin bao cdo da duoc xuit ra.

2.5. Quan ly tap luat bao vé

SIEM cho phép quan ly tap luat bao vé bao gdm céc thao tac sau:

a) Thém luat mai;

b) Tinh chinh luat;

¢) Tim kiém luat;

d) Xoa luat;

d) Kich hoat/v6 hiéu hoa luat;

e) Xuat tap luat ra tép tin;

g) Khoi phuc tap luat tir tép tin;

h) Cap nhat tap luat dugc phét hanh béi nha san xuat.

2.6. Cap nhat tap luat bao vé

SIEM cho phép cap nhat tap luat bao vé dap tng cac yéu cau sau:

a) Cho phép tu dong théng bao cé ban cap nhat méi cho quan tri vién;
b) Cho phép tai vé truc tuyén va &p dung thi cdng ban cap nhat mai.
2.7. Quan ly ddi twong dwoc giam sat va ngudn giri log

SIEM cho phép quan ly d6i tuong dugc giam sat va nguon giri log dap tng cac
y&u Cau sau:

a) Cho phép quan 1y ddi twong duoc giam sat va ngudn gui log theo cac nhom
dugc dinh nghia bdi quan tri vién;

b) Cho phép quan 1y d6i twong duoc giam séat va nguon g log theo dia chi vat
1y, dia chi mang va vi tri dia ly.

2.8. Quan ly va giam sat tap trung cac thanh phan tich hep bén trong

SIEM cho phép quan Iy va giam sat tap trung théng qua giao dién dd hoa cac
thong s hiéu ning sau caa cac thanh phan tich hop bén trong:

a) Receiver;

b) Parser;



c) Indexer;

d) Storage;

d) Correlator.

2.9. Chia sé dir ligu

SIEM cho phép két ndi véi cac loai hé thdng sau dé chia sé dit liéu:
a) Hé thdng giam sét an toan khéng gian mang quéc gia;

b) Hé théng SIEM khac duoc phat trién bai chinh nha san xuat.

3. Yéu cau vé kiém soat 15i

3.1. Bao vé cau hinh

Trong trudng hop SIEM phai khoi dong lai do co 16i phat sinh (ngoai trir 15i
phan cting), SIEM dam bao cé4c loai cu hinh sau ma dang dugc ap dung phai dugc
I lai va khéng bi thay doi trong lan khoi dong ké tiép:

a) Cau hinh hé thong;

b) Cau hinh quan tri tir xa;

c) Cau hinh tai khoan xac thuc va phan quyén nguoi dung;

d) Cau hinh tap luat bao vé.

3.2. Bao vé dir liéu log

Trong trudng hop SIEM phai khoi dong lai do co 16i phat sinh (ngoai trir 15i
phan ctang), SIEM dam bao dix liéu log di dugc luu lai phai khéng bi thay doi trong
lan khoi dong ké tiép.

3.3. Pong b thoi gian hé thong

Trong trudng hop SIEM phai khoi dong lai do co 16i phat sinh (ngoai trir 15i
phan ctng), SIEM dam bao thoi gian hé théng phai dugce dong bo tu dong dén thoi
diém hién tai.

4. Yéu cau veé log

4.1. Log quan tri hé théng

a) SIEM cho phép ghi log quan tri hé théng vé cac loai su kién sau:

i) Dang nhap, ding xuét tai khoan;

I1) Xac thuc trudce khi cho phép truy cap vao tai nguyén, sir dung chirc nang cta
hé théng;



iii) Ap dung, hoan tac sy thay doi trong ciu hinh hé théng, ciu hinh quan tri tir
xa, cau hinh tai khoan xéc thuc va phan quyén nguoi dung, cau hinh tap luat bao vé;

iv) Kich hoat 1énh khai dong lai, tit hé théng;

v) Thay d6i tha cdng thoi gian hé thdng.

b) SIEM cho phép ghi log quan tri hé théng cé cac truong thong tin sau:

i) Thoi gian sinh log (bao gom nim, thang, ngdy, gio, phat va gidy);

ii) Bia chi IP hoac dinh danh cua may tram;

iii) Binh danh cua tac nhan (vi du: tai khoan ngudi dung, tén hé théng,...);

iv) Théng tin vé hanh vi thuc hién (vi du: dang nhap, ding xuat, thém, sira, x0a,
cap nhat, hoan tac,...);

v) Két qua thuc hién hanh vi (thanh cong hoac that bai).

vi) Ly do giai trinh déi voi hanh vi that bai (vi du: khéng tim thay tai nguyén,
khong du quyén truy cap.,...).

4.2. Log canh bao
SIEM cho phép ghi log canh bao duoc sinh ra baoi viéc thuc thi tap luat bao vé.
4.3. Pinh dang log

SIEM cho phép chuan héa log theo téi thiéu 01 dinh dang da dugc dinh nghia
trude dé truyén dit lidu log cho cac phan mém quan ly, phan tich, diéu tra log.

4.4. Quan ly log

SIEM cho phép quan ly log dap (ng cac yéu cau sau:

a) Cho phép thiét 1ap va cdu hinh cac cai dit lién quan dén luu trir va hay bo
log (vi du: ngudng gidi han dung luong luu trit, Khoang thoi gian luu trit,. ..).

b) Cho phép tim kiém log theo tir khéa trén tat ca cac trudng thdng tin bao gom
ca cac truong thdng tin cap thap hon (néu cd);

c¢) Cho phép phan nhdém log thanh cac nhom su kién theo cac tiéu chi khac nhau
(vi du: mie d6 quan trong, cac dang tan cdng, cac ngudn log,...);

d) Cho phép truy xuat dit liéu thd cua log théng qua két qua tim kiém va canh
béo;

e) Cho phép xuat dix liéu log ra ¢é phuc vu cho viéc tich hop cac dir liéu nay
vao SIEM hoac giai phap khac vé quan 1y, phan tich, diéu tra log.



4.5. Céch thirc tiép nhan log

SIEM cho phép tiép nhan log giri tir Collector thdng qua cac cach thic sau:
a) Tiép nhan log qua két ndi UDP;

b) Tiép nhan log qua két ndi TCP khdng ma hoa;

¢) Tiép nhan log qua két ndi TCP ¢6 méd hoa nhu TLS hoic tuong duong.
4.6. Chuan héa log

SIEM cho phép tiép nhan va chuan hda log gui tir Collector theo tdi thiéu 10
loai log khac nhau dap @ng c4c yéu cau sau:

a) Chuan hoa duoc log theo cac dinh dang tép tin co ban toi thiéu vai 01 trong
cac dinh dang bao gom: SYSLOG, JSON, CSV, CEF, NETFLOW:;

b) Chuan héa dugc log cia hé diéu hanh Windows va Unix;

¢) Chuén hoa duoc log cua téi thiéu 02 loai tudng ltra khac nhau;

d) Chuan héa duogc log cua tdi thiéu 04 loai thiét bi mang khac nhau.
4.7. Pong b hda thai gian log

SIEM cho phép dong bo hda thoi diém log duoc tiép nhan tai Receiver va thoi
diém log dugc thu thap tai Collector dua trén cai dit vé mai gior da duoc thiét Iap.

4.8. Lwu trir log dwéi dang dir ligu thd

SIEM cho phép luu trix tat ca log dudi dang dit liéu thd bat ké co thé phan tich
cu phap duogc hay khong.

4.9. Lam giau théng tin

SIEM cho phép lam giau thong tin cho log (vi du: phan giai chudi ky tu dinh
danh thanh tén tai khoan ngudi dung; luu lai méc thoi gian sinh log theo mui gio cuc
bo tai may tram;...).

4.10. Giam sat hiéu niing qué trinh tiép nhan log

SIEM cho phép giam sat thong qua giao dién d6 hoa cac thong sé hiéu ning
sau cuia qua trinh tiép nhan log:

a) S6 lan thir két ndi lai dén Collector;
b) Thong bao vé két ndi khong thanh cong dén Collector;

c) Sb luong tac vu tiép nhan log ma khong dugc thuc hién thanh cong.
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4.11. Giam sét log tiép nhan dwgc theo thoi gian thuc

SIEM cho phép giam sat thong qua giao dién dd hoa log giri tir Collector dap
{rtng C&C Y8u cau sau:

a) Cho phép tao théng keé dir liéu theo thai gian thuc;
b) Cho phép tim kiém va tao thong ké di liéu theo khoang thoi gian xac dinh.
4.12. Xir ly thong tin trong log c6 kiéu dir liéu dia chi IP

SIEM cho phép xir ly thong tin trong log c6 kiéu dit liéu dia chi IP tdi thiéu
theo dinh dang IPv4 (vi du: xu ly truy van tim kiém dir liéu bang dai dja chi IP,...).

4.13. Truyeén dir liéu an toan

SIEM cho phép ma hoa dit liéu hodc sir dung giao thitc ¢6 ma hoa dé trao doi
dir liéu gitra Collector va Receiver.

5. Yéu ciu vé hi¢u ning xir ly

SIEM duoc trién khai thoa man cau hinh t6i thiéu theo huéng dan cai dat va
thiét 1ap cau hinh cta nha san xuat phai dam bao dap (ng cac yéu cau sau:

5.1. P tré thai gian phan hai cac yéu cau truy van dir liéu

SIEM dam bao rang d¢ tré thoi gian tim kiém log voi do phic tap bat ky, c6
phan hoi trong khoang thoi gian t6i da 1a 02 phut.

5.2. Xir Iy ddng thoi nhiéu tac vu

SIEM cho phép xir Iy dong thoi tdi thiéu 03 tc vy khac nhau dap wng cac yéu
Cau sau:

a) Cho phép tiép nhan log theo thoi gian thuc déng thai tir téi thiéu 03 ngudn
log khac nhau;

b) C6 kha nang xur ly ddng thoi theo thoi gian thyc téi thiéu 02 tac vu cho viéc
tim kiém log va phan tich twong quan sy kién (vi du: nhiéu nguoi dung ciing ldc truy
cap va tim kiém dit liéu,...).

5.3. Xir ly dong thoi nhidu sw kién

SIEM cho phép xir 1y va luu trit dir liéu déng thoi 5000 su kién trong khoang
thoi gian 1a 01 phat.
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6. Y8u cau vé chirc niing tw bao vé
6.1. Phat hién va ngin chin tan cong hé théng

SIEM c6 kha ning tu bao vé, ngin chin cac dang tan cong pho bién sau vao
giao dién ra bén ngoai cua hé théng, bao gom tbi thiéu cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
6.2. Cap nhat ban va hé théng

SIEM c¢6 chirc nidng cho phép cap nhat ban va dé xir ly cac diém yéu, 16 hong
bao mat.

7. Yéu cau vé chirc niang phan tich twong quan sw kién va canh bao
7.1. Phan tich twong quan sw Kién theo thoi gian thuc

SIEM cho phép phan tich twong quan su kién theo thoi gian thuc déi véi dix
liéu log thu thap duoc.

7.2. Phan tich twong quan sy kién sir dung danh sach dong

SIEM cho phép phan tich twong quan su kién su dung thong tin trong danh sach
dong (vi du: tao luat dé so khép dia chi IP, tén mién hoic gia tri ham bam d6i véi
mét danh séach c6 thé dugc cap nhat ty dong tir phia nha san xuat, ...).

7.3. Canh bao theo thoi gian thuc

SIEM cho phép tu dong canh bao ti nguoi dung theo thoi gian thuc dbi véi
cac loai su kién sau.

a) Canh bao vé viéc hé thong ngimg luu trir thém dit liéu méi khi Storage da
dat ngudng gi6i han luu trit ma khong thé luu duoc dir liéu méi;

b) Canh bao vé dau hiéu, nguy co, su ¢d, cudc tan cdng va cac hanh vi gy mat
an toan thong tin khac dya trén két qua thyc thi luat phan tich tuong quan su kién.
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7.4. Canh bé&o vé c&c nhom dédi tweng dwoc giam sat

SIEM cho phép sinh canh bao chtra cac thdng tin thudc nhom ddi twong duoc
giam sat (vi du: canh béo vé viéc c6 truy cap vao may cha email; canh bao c6 truy
cap tr xa vao dai dia chi IP danh cho cac may chu,...).

7.5. Canh bé&o theo nhiéu phwong thic
SIEM cho phép tu dong canh bao theo cac phuong thirc sau:
a) Hién thi ndi dung canh béo trén giao dién db hoa vé quan 1y canh bao;

b) Canh bao qua phuong thirc guri thu dién tir hoac tin nhan SMS.
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