BO THONG TINVATRUYEN THONG  CONG HOA XA HQI CHUNGHIA VIET NAM
Poc lap — Tu do — Hanh phic

S6: 1126/QD-BTTTT Ha Ngi, ngay 30thang 07 nam 2021

‘ QUYETBPINH
Ban hanh Yéu cau k¥ thuat co ban doi véi san pham Twong ltra ing dung web

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Can cur Luat An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cit Nghi dinh s6 17/2017/NP-CP ngay 17 thang 02 nam 2017 cua
Chinh phi quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chirc cia Bé
Théng tin va Truyén thong;

Theo dé nghi cua Cuc truéng Cuc An toan thong tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Yéu cau k¥ thuat co ban doi
véi san pham Tuong lira tng dung web (WAF).

Piéu 2. Khuyén nghi co quan, t6 chtc nghién cau, phat trién, lua chon, st
dung san pham WAF dap ung céac yéu cau Ky thuat co ban theo Biéu 1 Quyét dinh
nay.

Piéu 3. Cuc An toan thong tin chu tri, phdi hop Véi cac co quan, té chirc
lién quan hudng dan viéc ap dung cac yéu cau trong Yéu cau Ky thuat co ban dbi
véi san pham WAF tai Biéu 1 Quyét dinh nay.

Piéu 4. Quyét dinh nay cd hiéu luc thi hanh ké tir ngay ky.

Piéu 5. Chanh Vin phong, Cuc truéng Cuc An toan thong tin, Thu truong
cac don vi thudc B, cac to chic, ca nhan c6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./.
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YEU CAU KY THUAT CO BAN
POl VOI SAN PHAM TUONG LUA UNG DUNG WEB
(Kémtheo Quyérdinhsé ~ /OP-BTTTT ngdy thang nam 2021
cia B trirong Bg Thong tin va Truyén théng)

I. THONG TIN CHUNG
1. Pham vi &p dung

Tai liéu ndy dua ra cac yéu cau k§y thuat co ban véi san pham Tuong lta tng
dung web (WAF), bao gom cac nhom yéu cau 1a Yéu cau vé tai liéu, Yéu cau vé
quan tri hé théng, Yéu cau vé kiém soat 15i, Yéu cau vé log, Yéu cau vé hiéu ning
xt Iy, Y8u cau vé chirc ning tu bao vé, Yéu cau vé chirc niang bao vé tng dung
web.

2. Péi twong ap dung

Céc co quan, t chic c6 lién quan dén hoat dong nghién ctu, phat trién; danh
gi4, lra chon san pham Tuong ltra tng dung web khi dua vao st dung trong cac
hé thong thong tin.

3. Khéi niém va thuat ngir
3.1. Tap luat bao vé

Danh séach cac luat bao gom céc tham s, quy tac duoc dinh nghia va thiét
lap boi quan tri vién dung, cho phép san pham phat hién, canh bao nhiing su kién,
nguy co, su €6 vVa cac hanh vi gy mat an toan thong tin khac ddi vai cac doi tuong,
hé thng duoc bao vé.

3.2. Nhat ky hé théng (log)

Su Kién an toan thong tin dugc hé théng ghi lai lién quan dén trang thai hoat
dong, théng bao, canh bao, su ¢b, cudc tan cong va cac thdng tin khac lién quan
dén hoat dong cua hé thong (néu co).

3.3. Thoi gian duy tri phién két ndi (session timeout)

Khoang thoi gian dugc thiét 1ap dé cho phép hé théng hay phién két ndi ddi
véi mot may khach, néu trong khoang thai gian nay ma hé théng khong nhan duoc
yBu cau mai tir may khach do.



3.3. Ma hda/giai ma ky tw (character encoding/decoding)

Viéc phién dich bo ky tu cia ngbn ngir tu nhién dugc st dung béi con nguoi
sang dang ky tu nhi phan cta may tinh va nguoc lai.

3.4. Chirc ning bé qua kiém soat (fail open)

Chtic nang cho phép WAF bo qua cac bién phap kiém soét theo tap luat bao
vé khi c6 su ¢d xay ra.

1. YEU CAU CO BAN

1. Yéu cau vé tai liéu

WAF c0 tai liéu bao gom cac noi dung sau:

a) Hudng dan cai dat va thiét 1ap cau hinh;

b) Huéng dan st dung va quan tri.

2. Yéu cau vé quan tri hé thong

2.1. Quan ly van hanh

WAF cho phép quan ly van hanh dap ang cac yéu cau sau:

a) Cho phép thiét lap, thay d6i, 4p dung va hoan tac su thay ddi trong ciu
hinh hé théng, cau hinh quan tri tir xa, cau hinh tai khoan xéc thyc va phan quyén
nguoi ding, cau hinh tap luat bao vé;

b) Cho phép thay doi thoi gian hé thong;

¢) Cho phép thay dbi thoi gian duy tri phién két néi;

d) Cho phép thiét lap, thay doi cac tham sb giGi han doi véi két ndi quan tri
tir xa (vi du: gioi han dia chi IP, gigi han sé phién két néi quan tri tir xa dong
thoi,...);

d) Cho phép dang xuat tai khoan nguoi dung ¢ phién két ndi con hiéu luc;

e) Cho phép tim kiém dix liéu log bang tir khoa dé xem lai;

g) Cho phép xo6a log;

h) Cho phép xem thai gian hé théng chay tinh tir 1an khoi dong gan nhét.

2.2. Quan tri tir xa

WAF cho phép quan trj tir xa an toan dap (g c4c yéu cau sau:



a) St dung giao thirc ¢c6 ma héa nhu TLS hoac twong duong;

b) Tu dong ding xuat tai khoan va huy bo phién két néi quan tri tir xa khi hét
thoi gian duy tri phién két néi.

2.3. Quan ly xac thuc va phan quyén

WAF cho phép quan 1y ciu hinh tai khoan xac thuc va phan quyén ngudi
dung dap ng cac yéu cau sau:

a) H3 tro phuong thire Xac thuc bang tai khoan - mat khau, trong do, quan tri
vién co thé thiét lap va thay doi duoc do phic tap caa mat khau:

b) HS tro phan nhom tai khoan toi thiéu theo 02 nhom la quan tri vién va
nguoi dung thuong véi nhiing quyén han cu thé déi voi tirng nhom.

2.4. Quan ly bao cao

WAF cho phép quan Iy bao céo thdng qua giao dién db hoa dap (ng céc yéu
CAu sau:

a) Cho phép tao mai, xem lai va x6a bao cao da duoc tao;
b) Cho phép tao bao cio mai theo cac mau bao cdo da duoc dinh nghia trudc;

¢) Cho phép &p dung céc quy tic tim kiém théng tin, dit liéu log dé thém, loc,
tinh chinh noi dung cho béo céo;

d) Cho phép Iwa chon dinh dang tép tin bao cdo xuat ra dap tng tbi thiéu 02
trong cac dinh dang sau: WORD, EXCEL, PDF, HTML, XML,

d) Cho phép tai vé tép tin bao cdo da duoc xuit ra.

2.5. Quan ly tap luat bao vé

WAF cho phép quan ly tap luat bao vé bao gom céc thao tac sau:
a) Thém luat méi;

b) Tinh chinh luat;

¢) Tim kiém luat;

d) Xéa luat;

d) Kich hoat/v0 hiéu hoa luat;

e) Xuat tap luat ra tép tin;

g) Khoi phuc tap luat tir tép tin;



h) Cap nhat tap luat dugc phéat hanh béi nha san xuat.

2.6. Cap nhat tap luat bao vé

WAF cho phép cap nhat tap luat bao vé dap wng cac yéu cau sau:

a) Cho phép tu dong théng bao cé ban cap nhat méi cho quan tri vién;
b) Cho phép tai vé truc tuyén va &p dung tha céng ban cap nhat méi.
3. Yéu cau vé kiém soat 15i

3.1. Bao vé cau hinh

Trong truong hop WAF phai khoi dong lai do ¢6 15i phat sinh (ngoai trir 16
phan cing), WAF dam bao céc loai cau hinh sau ma dang duoc ap dung phai duoc
I lai va khéng bi thay doi trong lan khoi dong ké tiép:

a) Cau hinh hé thong;

b) Cau hinh quan tri tir xa;

¢) Cau hinh tai khoan xac thuc va phan quyén nguoi dung;
d) Cau hinh tap luat bao vé.

3.2. Bao vé dir liéu log

Trong truong hop WAF phai khoi dong lai do ¢6 16i phat sinh (ngoai trir 16i
phan cang), WAF dam bao dir liéu log da duoc luu lai phai khdng bi thay doi
trong l1an khai dong ké tiép.

3.3. Pong b thoi gian hé thong

Trong truong hop WAF phai khoi dong lai do ¢6 16i phat sinh (ngoai trir 16
phan cing), WAF dam bao thoi gian hé thong phai duoc dong bo tu dong dén thoi
diém hién tai.

3.4. Kha niing chiu I8i van hanh

Trong truong hop WAF gap 16i trong qué trinh thyc thi tap luat bao vé ma
khong thé ty dong khic phuc dugc, WAF phai cho phép tu dong kich hoat chuc
ning bo qua kiém soét va cho phép quan tri vién kich hoat thu cdng chirc ning
nay.



4. Yéu cau vé log

4.1. Log quan tri hé théng

a) WAF cho phép ghi log quan tri hé théng vé cac loai sy kién sau:
i) Dang nhap, diang xuét tai khoan;

ii) X4ac thuc trudc khi cho phép truy cap vao tai nguyeén, stir dung chirc nang
cua hé thng:

iii) Ap dung, hoan tac su thay d6i trong cAu hinh hé thdng, cdu hinh quan tri
tir Xa, cAu hinh tai khoan xéac thuc va phan quyén ngudi dung, cau hinh tap luat
bao Vé;

iv) Kich hoat 1énh khoi dong lai, tat hé thong:

v) Thay d6i tha cong thoi gian hé thong.

b) WAF cho phép ghi log quan tri hé thong cé cac trudng thdng tin sau:

i) Thoi gian sinh log (bao gom nim, thang, ngay, gio, phit va gidy);

ii) bia chi IP hoac dinh danh cta may tram;

iii) Pinh danh cua tac nhan (vi du: tai khoan ngudi ding, tén hé théng,...);

iv) Thong tin vé hanh vi thuc hién (vi du: dang nhép, dang xuét, thém, sta,
x0a, cap nhat, hoan tac,...);

v) Két qua thuc hién hanh vi (thanh cdng hoic that bai).

vi) Ly do giai trinh d8i véi hanh vi tht bai (vi du: khong tim thay tai nguyén,
khong dua quyén truy cap.,...).

4.2. Log chirc nang bao vé wng dung web

a) WAF cho phép ghi log chtic ning bao vé ung dung web vé cac loai sy
Kién sau:

i) Truy cap vao tai nguyén cua tng dung web duoc bao vé;
i) Canh bao duoc sinh ra béi viéc thuc thi tap luat bao vé.

b) WAF cho phép ghi log chirc nang bao vé ing dung web c6 cac truong
thong tin sau:

i) Thoi gian sinh log (bao gém nim, thang, ngdy, gio, phat va gidy);

i) bia chi IP hoac dinh danh cua may nguén;



iii) Bia chi IP hoac dinh danh cua may dich;

iv) S6 hiéu cdng ngudn;

v) S hiéu cong dich;

vi) Tén giao thirc (HTTP hoac HTTPS);

vii) Puong dan va danh sach tham sé cua URL;

viii) Phuong thirc truy van (vi du: GET, POST, HEAD,...);
ix) M4 trang thai phan hoi (vi du: 200, 404,...);

X) Céach thuc xur ly caa luat bao vé khi c6 canh bao dugc sinh ra (vi du: tir
chbi khai tao két ndi, hay két néi hién hanh, diéu hudng két ndi dén may chu
khac,...).

xi) Ly do giai trinh d6i véi cach thirc xtr Iy cua luat bao veé.

4.3. Pinh dang log

WAF cho phép chuan hda log theo téi thiéu 01 dinh dang da dugc dinh nghia
trude dé truyén dit lidu log cho cac phan mém quan 1y, phén tich, diéu tra log.

4.4. Quan ly log

WAF cho phép quan ly log dap tng cac yéu cau sau:

a) Cho phép thiét 1ap va cau hinh céc cai dit lién quan dén luu trir va hay bo
log (vi du: ngudng gidi han dung luong luu trit, khoang thoi gian luu trit,. . ).

b) Cho phép tim kiém log theo tir khoa trén tat ca cac truong thong tin bao
gom ca cac trudng théng tin cap thap hon (néu co);

c) Cho phép xuat dit liéu log ra dé phuc vu cho viéc tich hop céc dit liéu nay
vao SIEM hoic giai phap khac vé quan 1y, phan tich, diéu tra log.

4.5. Kiém soat thong tin trong log

WAF cho phép kiém soat va che dau cac thdng tin bi mat duoc thé hién trong
log nhu mat khau, ma xac thuc mot 1an OTP va cac loai gia tri bi mat khac ding
trong qué trinh xac thuec.

5. Yéu cau vé hiéu ning xir ly

WAF duoc trién khai théa man cau hinh téi thiéu theo huéng dan cai dat va
thiét 1ap cau hinh ctia nha san xuat dam bao dap &ng c4c yéu cau sau:



5.1. P6i véi giao thiec HTTP

a) Duy tri 1én dén 30.000 két néi trung binh mdi giay;

b) Duy tri 1én dén 20.000 phién két ndi lién tuc déng thoi:

¢) Duy tri d¢ tré trung binh gui yéu cau khong qua 3 mili giay.

5.2. Péi véi giao thiee HTTPS

a) Duy tri 1én dén 20.000 két néi TLS/SSL trung binh mdi giay;

b) Duy tri 1én dén 14.000 phién két ndi TLS/SSL lién tuc dong thoi;

¢) Duy tri d¢ tré trung binh gui yéu cau khong qua 5 mili giay.

5.3. Poi véi viéc ap dung cac su thay déi trong cau hinh tap luat bao vé

WAF cho phép &p dung cac su thay di trong cau hinh tap luat bao vé ma
khong lam gian doan hoat dong cua cac ung dung web dugc bao vé qua 10 giay.

6. Y8u cau vé chirc ning tw bao vé
6.1. Phat hién va ngin chin tan cong hé thong

WAF c6 kha ning tu bao vé, ngin chin cac dang tan céng pho bién sau vao
giao dién ra bén ngoai cua hé thong, bao gom téi thiéu cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
6.2. Cap nhat ban va hé théng

WAF cho phép cap nhat ban va dé xir Iy cac diém yéu, 15 hong bao mat cua
hé thong ma da dugc cong bo.

7. Yéu cau vé chite niang bao vé ing dung web
7.1. Phat hién va ngin chin tan cdng wng dung web dwoc bao vé

WAF c6 kha ning ngin chin téi thiéu cac dang tan cong phd bién sau vao



cac ung dung web duoc bao vé:
a) SQL Injection;
b) OS Command injection;
c¢) XPath Injection;
d) Brute-force;
e) Remote File Inclusion (RFI);
f) Local File Inclusion (LFI);
g) Cross-Site Scripting (XSS);
h) Cross-Site Request Forgery (CSRF).
7.2. Co ché thuc thi bao vé

WAF cho phép phat hién va ngan chan tin céng théng qua ti thiéu 02 trong
cac co ché thyc thi sau:

a) Co ché dua trén phan tich tap luat bao vé;
b) Co ché dua trén phan tich théng tin vé hanh vi truy cap tng dung web;

¢) Co ché dya trén phat hién va stra d6i thong tin c6 noi dung doc hai trén
URL cua goi tin yéu cau gui dén tng dung web.

7.3. Che giau thong tin vé wng dung web dwoc bao vé

WAF cho phép che giau cac thdng tin vé hé diéu hanh may chua, kién tric
nén tang web, ... cia tng dung web duoc bao Vvé.

7.4. Hb tro giao thic TLS/SSL

Déi véi cac giao dich caa tng dung web c6 sir dung giao thac HTTPS, WAF
cho phép st dung cac phién ban giao thirc c6 ma hda TLS/SSL.

7.5. TUy bién cau hinh tap luat bao vé theo déi twong

WAF cho phép tly bién va ap dung cau hinh tap luat bao vé theo timng ung
dung web cu thé duoc bao vé.

7.6. Thiét 1ap cau hinh giao thirc

WAF cho phép thiét Iap cau hinh giao thirc dap tng cac yéu cau sau:
a) Cau hinh hd trg giao thuc wng dung web HTTP/HTTPS;

b) Cau hinh phuong phap ma héa/giai ma ky tu;
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¢) Thiét 1ap cac tham s6 cua giao thuc (vi du: gidi han kich thuéc goi tin yéu
cau, gisi han kich thugc goéi tin phan hoi, giéi han do dai phan tiéu dé cua goi
tin,...).
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