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BO THONG TINVA TRUYENTHONG  CONG HOA XA HOI CHU NGHIA VIET NAM
Doc 1dp — Tu do — Hanh phiic

S6:A5F /IQD-BTTTT Ha Néi, ngay 06 théng 40 ném 2021

QUYET PINH ,
Ban hanh Yéu cau ky thuit co ban déi véi
san pham Nén tang tri thirc mdi de doa an toan thong tin

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Cdn cir Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015,

Cdn cit Nghi dinh 56 17/2017/ND-CP ngéy 17 thing 02 ném 2017 cia
Chinh phi quy dinh chitc néing, nhiém vu, quyén han va co cdu 16 chire cia Bo
Théng tin va Truyérz thong;

Theo dé nghi ciia Cuc truong Cuc An toan théng tin,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Yéu ciu k¥ thuat co ban ddi
vG6i san pham Nén tang tri thirc méi de doa an toan théng tin (Threat Intelligence
Platform - TIP).

Piéu 2. Khuyén nghi co quan, t6 chic nghién clu, phat trién, lya chon, sur
dung san pham TIP dap ting cdc yéu cau k¥ thuét co ban theo Didu 1 Quyét dinh
nay.

Piéu 3. Cuc An toan théng tin chu tri, phdi hop véi céac co quan, t6 chic
lién quan hudéng dan viée ap dung c4c yéu cau trong Yéu cdu k¥ thuat co ban dbi
v6i san pham TIP tai Didu 1 Quyét dinh nay.

Diéu 4. Quyét dinh nay c6 hidu Iy thi hanh k& tir ngay ky.

Diéu 5. Chanh Vin phong, Cuc truéng Cuc An toan théng tin, Thu truong
cac don vi thude B, céc tb chtrc, ¢4 nhén cé lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. é/
Noi nhin:

- Nhu Biéu 5; i
- BO truong (dé b/e);
- Cac Thur trudng;

- Céng théng tin dién tir cta Bo;
- Luu: VT, CATTT.
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YEU CAU KY THUAT CO BAN DOI VO SAN PHAM
NEN TANG TRI THUC MO| DE DOA AN TOAN THONG TIN
(Kem theo Quyét djnh s6ASAF/QD-BTTTT ngay 06 thingdOndm 202]

cua B¢ trudng Bé T hong tin va Truyén théng)

I. THONG TIN CHUNG
1. Pham vi 4p dung

Tai liéu nady mé ta cic yéu cau ky thuat co ban déi véi san pham Nén tang trj
thirc méi de doa an toan théng tin (Threat Intelligence Platform - TIP). Tai liéu
bao gdom cac nhém yéu cdu [ Yéu ciy vé tai liéu, Yéu cay vé quan tri hé théng,
Yéu ciu vé kiém sodt 16i, Yéu ciu vé log, Yéu cay vé hiéu nang xvr ly, Yéu cau

2. Pbi tuwong 4p dung

Céc co quan, 4 chirc ¢6 lien quan dén hoat dong nghién ciu, phét trién; danh
gid, lua chon san pham TIP khi dua vao str dung trong céc hé théng thong tin.

3. Khai niém va thuit ngiv
Trong tai liéu nay cdc khai niém va thudt ngdr duoc hidu nhy sau:

3.1. Nhat ky hé théng (log)

II. YEU CAU CO BAN

L. Yéu cau vé tai ligu

TIP ¢6 tai lidu bao gém cdc ndi dung sau:

a) Huéng dan trién khai va thiét lap céu hinh;

b) Hudéng dan sir dung va quan tri.




2. Yéu chu vé quan trj hé théng

2.1. Quin Iy vin hanh

TIP cho phép quan ly vén hanh dap ung cdc yéu ciu sau:

a) Cho phép thiét lap, thay doi, ap dung va hoan tac su thay déi trong cau
hinh hé théng, ciu hinh quén tri tr xa, cdu hinh taj khoan x4c thuc va phan quyén
nguoi dung;

b) Cho phép céu hinh thai gian hé théng;

¢) Cho phép ciu hinh thoj gian duy tri phién két ndi;

d) Cho phép thiét lap, thay doi céc tham sé gi6i han dbi véi két néj quan trj
tr xa (vi du: gi6i han dia chi IP, gi6i han s6 phién két néi quan tri tir xa dong
thoi,...);

d) Cho phép ding xut tai khoan nguoi dung c¢6 phién két néj con hiéu lue;
e) Cho phép tim kiém di ligu log bang tir khoa dd Xem lai;

g) Cho phép x6a log;

h) Cho phép xem thoi gian he thong chay tinh tir 1dn khai déng gan nhit.
2.2. Quin trj tir xa

TIP cho phép quan tri tr xa an toan dap Umg cac yéu ciu say:

a) Str dung giao thirc cé ma héa nhu TLS hodc tuong duong;

b) Tu dong déng xudt tai khoan v4 htiy b6 phién két néi quan tri tir xa khi hét
thoi gian duy tri phién két nd;,

2.3. Qudn Iy x4c thue va phan quyén

a) Ho tro phuong thirc x4c thuc bé,ng tai khoan - mat khau, trong dd, quan trj
vién cé thé thiét lap va thay déi duoc d phuc tap cua mat khéu;

b) HO tro phan nhém tai khoan t4; thidu theo 02 nhém |3 quan tri vién va
nguoi ding thudng véi nhitng quyén han cu thé déi véi tirng nhém.

2.4. Quan ly bio cdo

TIP cho phép quan ly béo cédo thdng qua giao di¢n dd hoa ddp tng c4c yéu
cau sau:
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a) Cho phép tao mdi, xem lai va x8a bao cio da duoc tao;
b) Cho phép tao bio céo méi theo cdc mau béo cio da dugc dinh nghia trudc;

¢) Cho phép 4p dung céc quy tic tim kiém thong tin, dir ligy log dé thém, loc,
tinh chinh noi dung cho bao cao;

d) Cho phép lua chon dinh dang tép tin bdo cdo xuit ra dap ung ti thidu 02
frong cac dinh dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin bdo cdo da duoc xuit ra.

2.5. Chia sé dir liéu

a) TIP cho phép két néi vi cac loai hé thdng sau dé chig se dir liéu:
1) Céc giai phdp va nén tang khac loai (t0i thiéu Ia SIEM);

ii) Hé théng TIP khac duoc phat trién béi chinh nha san xuét.

trong cac cach thire say:
i) Chuan quéc t STIX/TAXII:
ii) Buong dan URL (API).
3. Yéu ciu vé kiém soAt 15i
3.1. Bdo vé cAu hinh

Trong trudong hop TIP phai khéi déng lai do ¢6 13; phét sinh (ngoai trir 13;
phén cung), TIP dam bio céc loai cau hinh sau ma dang dugc ap dung phai duge
luu lai va khong bj thay déi trong 14an khoi dong ké tiép:

a) C4u hinh hé théng;

b) Cau hinh quan trj tir xa;

¢) C4u hinh tai khoan xac thue va phan quyén nguoi dung.

3.2. Bio vé dir lidu log

Trong trudng hop TIP phai khoi dong lai do c6 13i phét sinh (ngoai trir 15;
phén ctng), TIP dam bao dit liéu log da duoc luu lai phai khéng b thay doi trong
1an khéi dong ké tiép.

3.3. {)E'ing bd thoi gian hé théng

Trong truong hop TIP phai khéi dong lai do c6 13; phat sinh (ngoai trir 13;
phan cung), TIP dam bao thoi gian hé théng phai duoc déng bé tu dong dén thoi




diém hién tai.
4. Yéu ciu vé log
4.1. Log quén tri hé théng
a) TIP cho phép ghi log quan trj hé thong vé céc loai sy kién sau:
i) Bang nhap, ding xudt taj khoan;

i) Xéc thye trude khi cho phép truy cap vao taj nguyeén, sir dung chirc nang
cua hé théng;

iii) Ap dung, hoan tac sy thay d6i trong cu hinh hé théng, cAu hinh quan trj
tlr xa, c4u hinh tai khoan xéc thuc va phan quyén nguoi dung;

iv) Kich hoat 1énh khe; dong lai, tat hé théng:

v) Thay doi thi cong thoi gian he thong.

b) TIP cho phép ghi log quén tri hé théng c6 céc truong théng tin sau:

i) Thoi gian sinh log (bao gém nam, thang, ngay, g10, phut va giay);

ii) Dia chi [P hodc dinh danh cua may tram;

iii) Dinh danh cua téc nhan (vi du: tai khoan nguoi dung, tén hé théng, .. i

iv) Théng tin vé& hanh vi thue hién (vi du: ding nhap, dang xuét, thém, sira,
X6a, cap nhat, hoan tac,...);

v) Két qua thuc hién hanh vj (thanh cong hoic thét bai);

vi) Ly do gidi trinh dd; vé; hanh vi that bai (vi du: khéng tim thdy tai nguyén,
khong du quyén truy cép,...).

4.2. Log théng tin méi de doa

a) TIP cho phép thy thap va luu triy log théng tin méi de doa tlr phia nha cung
cép san pham TIP.

b) TIP cho phép thu thap va luu trit log théng tin méi de doa cé cac loai thong
tin sau:

1) Mo ta tong quan mdi de doa;
ii) Mic d6 nguy hiém cta mdi de doa (severity level);
iii) Murc d tin cady vé dit lidu cia médj de doa (confidence level);

iv) Céc phan nhém dugc gan cho méi de doa;
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v) Céc thudc tinh mé ta chj tiét méi de doa.

b) TIP cho phép thu thép log théng tin méi de doa qua hai cé4ch thire thi cong
va tu dong.

4.3. Log cinh bso

TIP cho phép ghi log canh bao duge sinh ra bai viéc thue thi céc thiét lap
canh bdo méi de doa.

4.4. Dinh dang log

TIP cho phép chuin héa log theo ti thiéu 01 dinh dang d3 dugc dinh nghia
trude dé truyén dir liéu log cho cac phdn mém quan ly, phan tich, didy tra log.

4.5. Quin ly log

TIP cho phép quan ly log dép tng céc yéu cau sau:

a) Cho phép thiét 1ap va cAu hinh céc caj dat lién quan dén luu tri va hiy bé
log (vi du: ngudng giéi han dung luong luu trix, khoang thoi gian luy B )

b) Cho phép tim kiém log theo tir khéa trén t4t ca cac trudng théng tin bao
g0m ca cic truong théng tin cép thdp hon (néu co);

¢) Cho phép tim kiém log théng tin méi de doa theo thoi gian, gia tri bim
cua ma doc va phan nhém:

d) Cho phép truy xuat log théng tin méi de doa théng qua canh béo;

d) Cho phép xuét diy liéu log ra dé phuc vu cho viéce tich hop céc dir ligy nay
vao TIP khéc hosic giai phap khac vé quan ly, phan tich, didy tra log.

4.6. Phin nhém log théng tin méi de doa

TIP cho phép phan loai va gan nhan tén phén nhém cho log théng tin méi de
doa theo cac phan nhom say phuc vu cho muc dich tim kiém:

a) Diém yéu, 16 héng an toan théng tin d3 dugc cong bé;
b) Ho mi doc:

¢) Ky thuat tin cong;

d) Chién dich tin cong;

d) Muc dich tdn cong;

e) Loai déi tuong, t6 chic bi tdn cong;

g) béi tuong, to chire thye hién tAn cOng;
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h) Tén mién, dia chi IP cua khich hang c6 két ndi dén co s¢ ha tang cua doi
tugng, t6 chiic thuc hién tin cong;

i) Diém yéu, 15 hong an toan théng tin doi véi hé thong cia khéch hang.
S. Yéu cau ve hiéu niing xir ly

TIP duoc trién khai théa man ciy hinh t6i thiéu theo huéng dan cai dat va
thiét 1ap c4u hinh cua nha san xuat phai dam bao dap g céc yéu cu sau:

a) TIP dam bao réng do tré thoi gian tim kiém log voi do phire tap bat ky, cé
phén hdi trong khoang thoi gian t6i da 14 02 phut;

b) Dt liéu tri thire cac méi de doa ciia TIP o6 t61 thiéu 100.000 ban ghi.
6. Yéu ciu vé chire nang tu bio vé
6.1. Phat hién va ngin chin tin cong hé thong

TIP c6 kha niing tu bao V€, ngén chan cac dang tin céng phd bién say vao
giao di¢n ra bén ngoai cua h¢ thong, bao gom t6i thidy cac dang sau:

a) SQL Injection:

b) OS Command Injection;

¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFT);

e) Cross-Site Scripting (XSS):

g) Cross-Site Request Forgery (CSRF).
6.2. Ciip nh{t béin v hé théng

TIP ¢6 chiic ning cho Phép cdp nhat ban v4 dé xi ly cdc diém yéu, 16 héng
bao maét.

7. Yéu ciu ve chire nang thong ké xu hwéng va einh bio méi de doa
7.1. Thong ké xu huéng méi de doa trén thé gioi

TIP ¢6 chiic ning cho phép théng ké cic méi de doa trén thé gisi théng qua
giao dién do hoa dap tng cac yéu ciu sau:

a) Cho phép thong ké xu huéng méi de doa dugi dang biéu dé;

b) Cho phép tim kiém dii l1€u xu huéng méi de doa theo thoi gian (t6i thiéu
theo 04 murc: nam, quy, thang, ngay).




7.2. Quin ly thiét lip cinh bao

TIP ¢6 chirc nang cho phép quén Iy thiét lap canh béo mdi de doa dén nguoi
dung ddp g céc yéu ciu sau:

a) Cho phép nhan canh bédo theo cic phan nhém duoc mé t4 ¢ 4.6,

b) Cho phép thiét Iap thoi gian nhan canh béo;

¢) Cho phép tai ndi dung canh béo dudgi dang tap tin;

d) Cho phép hién thi ndi dung canh béo trén giao dién do hoa vé quan Iy canh bao;

d) Cho phép nhén canh béo qua phuong thire giii thu dién tir hodc tin nhén SMS,
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