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I S6: A IQD-BTTTT Ha Noi, ngayyisj thang 8 nam 2016
RUNG TAM THONG TIN
iONG VAN DEN QUYET DINH

yIIO  vé viéc ban hanh Ke hoach chuyén déi chudn ham bam an toan
cua cac td chirc cung cép dich vu chirng thuc chir ky sa cong cong

B0 TRUONG B6 THONG TIN VA TRUYEN THONG

Can ct Nghi dinh s6 26/2007/ND-CP ngay 15 thang 02 nam 2007 cUa
Chinh pha quy dinh chi tiét thi hanh Luat Giao dich dién t&r vé chir ky s6 va dich
vu chirng thuc chir ky s6;

Can ct Nghi dinh s6 132/2013/NB-CP ngay 16 thang 10 nam 2013 cla
Chinh pht quy dinh chirc nang, nhiém vu, quyén han va co cau tdo chirc clia Bo
Thong tin va Truyén thong;

Can clr Thong tv s6 06/2015/TT-BTTTT ngay 23 thang 3 nam 2015 cla
Bo truong BO Thong tin va Truyén thong quy dinh danh muc tiéu chudn bat
budc ap dung vé chir ky s6 va dich vu chitng thwe chir ky so&

Xét dé nghi ctia Giam ddc Trung tdm Chirng thuc dién tir qudc gia,
QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Ke hoach chuyén déi chuén
ham bam an toan cla cac té chrc cung cdp dich vu ching thuc chir ky s6 cong
cong”é

Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Diéu 38Chanh Van phong, Giam déc Trung tam Ching thyc dién tl qudc
gia, tha trudng cac don vi co lién quan, cac té chirc cung cap dich vu ching thuc
chir ky s6 cong cdng va cac co quan, td chirc ’ng dung chir ky s6 cong cong
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan: KTaBO TRUONG
Nhuw Biéu 3; THU TRUONG

- Bo trvdng va cac Thi truong;

- Cac don vi thudc BO;

- Lwu: VT, NEAC M &
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KE HOACH
CHUYEN POI CIIUAN HAM BAM AN TOAN CUA CAC TO CHUC
CUNG CAP DICH vu CHUNG THuC CHU KY SO CONG CONG
(Ban hanh kém theo Quyét dinh s6 Jfil/QD-BTTTT ngayAJl thang 8 nam 2016

clla BO trwdng BO Thong tin va Truyén thong)

Thuc hién Thdong tv s6 06/2015/TT-BTTTT ngay 23 thang 3 nam 2015
clla Bo trwong BO Thong tin va Truyén théng quy dinh danh muc tiéu chudn bat
budc ap dung vé chlr ky s6 va dich vu chi*rng thuwc chir ky s6, B6 Thong tin va
Truyén thong t6 chirc thuwc hién viéc chuyén déi chudn ham bam an toan cua cac
td chitrc cung cap dich vu ching thuc chir ky s6 céng cdng (sau day goi tat la
cac CA cong cdng), cu thé nhu sau:

[éMUC BICH, YEU CAU

; a) Thuc hién quy dinh vé ham bam an toan trong Théng tu 50
06/2015/TT-BTTTT ngay 23 thang 3 nam 2015 clia Bo trwodng BO Thoéng tin va
Truyén thong quy dinh danh muc tiéu chudn bt budc ap dung vé chit ky s6 va

dich vu chirng thuc chit ky s6.

b) Nang cao chat lvgng, ddm bdo an toan cho chir ky sé va dich vu chirng
thuwc chir ky s6 do cac CA cong cdng cung cap.

¢) Giam thiéu tac dong dén viéc sir dung chir ky s6, dich vu chitng thuc chir
ky s6 cta khach hang dang s dung chi* ky s6 do cac CA cong cong cung cap.

d) Bam bao tinh kha thi vé thdi gian va ky thuat cho cac CA cbng cdng.
2. MUC TIEU CHUYEN bOI

a) Cac CA cbng cong hoan thanh viéc chuyén déi chirng thw sé sir dung
chudn ham bam an toan SHA-1 sang SHA-256 tnréc ngay 31 thang 12 nam
2016€

b) Toan bo khach hang cua cac CA cong cdng hoan thanh viéc chuyén doi
chirng thw s6 st dung chuan ham bdam an toan tr SHA-1 sang SHA-256 trudc
ngay 31 thang 12 nam 2017.



3. KE HOACH CHUYEN DOl

3.1. Nhom ].6 Cac CA cong cong hét han Gidy phép cung cép dich vu chirng
thuc ch® ky s6 cbng cong trong nam 2016, bao gom: CK-CA, Safe-CA,
Newtel-CA, SrnartSign.

- Cac CA cong cong thuéc Nhom 1 duwoc cap chirng lhu s6 méi st dung
chuan ham bam an toan SHA-256 sau khi dwvoc Bo Thong tin va Truyén thdéng
cdp Gidy phép cung cdp dich vu chirng thwc chir ky s6 méi (néu dwoc cap Giay
phép moi).

- Trong vong 90 ngay ké tir khi dugc cdp chirng thv s6 méi st dung chuan
ham bam an toan SHA-256, cac CA cdng cong Nhém 1chadm dit viéc cdp ching
thy s6 cho khach hang (bao gébm: cdp modi, gia han, cdp do6i ching thw s6) st
dung chuan ham bam an toan SHA-1.

- Chirng thuv s6 hién tai s dung chuan ham bam an toan SHA-1 cla céc
CA c6ng cong thuéoc Nhéom 1dwoc duv tri hiéu luc (néu con hiéu luc) dé xac thuc
chir ky sd clia khach hang den ngay 31 thang 5 nam 2017. sau dé sé bi thu hoi.

- Quy trinh, tha tuc cdp chirng thv s6 méi cho cac CA cdng cong thudc
Nhém 1, sau khi dugc BO Thong tin va Truyén thdong cdp Gidy phép m¢i, tuan
theo cac quy dinh tai Nghi dinh s6 26/2007/ND-CP ngay 15 thang 02 nam 2007
clia Chinh pha quy dinh chi tiét thi hanh Luat Giao dich dién tlr vé chlr ky s6 va
dich vu chirng thuc chir ky s6, Thong tw s6 37/2009/TT-BTTTT ngay 14 thang
12 nam 2009 clta Bo trwong BO6 Thona tin va Truyén thong quy dinh vé hé so va
thd tuc lién quan dén cép phép, dang ky, cdng nhan cac td chirc cung cép dich vu
chirng thuc chlr ky s6 va Thong tv s6 08/2011/TT-BTTTT ngay 31 thang 3 nam
2011 cla B0 trvong B Thong tin va Truyén théng stra doi, bé sung mot s diéu
cla Thong tw s6 37/2009/TT'-13rmra

3.24Nhoém 2&Cac CA da dwoc cdp méi Gidy phép cung cap dich vu chirng
thuc chir ky s6 cong cdng trong nam 20i 5, bao gom: BKAV-CA, CA2, Viettel-
CA. FPT-CA.

- Cac CA cong cong thudc Nhém 2 dwoc cdp chirng thu s6 méi st dung
chuan ham bam an toan SHA-256 trong Quy Il nam 2016.

- Trong vong 90 ngay ké tir khi duoc cap chitng thv s6 méi st dung chuan
ham bam an toan SHA-256, cac CA cong cong Nhém 2 cham dwt viéc cdp chirng
thu s6 cho khach hang (bao gom: clp modi, gia han, cdp doi chimg thw s6) s
dung chuan ham bam an toan SHA-1.



- Chirng thw s6 hién tai st dung chuan ham bain an toan SHA-1 cla cac
CA cong cong thuéc Nhom 2 duoc duy tri hiéu lwc dé xac thwc chir ky s6 cla
khach hang den ngay 31 thang 12 nam 2017, sau d6 sé bi thu hoi.

- Quy trinh, thu tuc cdp ching thu s6 méi cho cac CA cbng cong thudc
Nhém 2 tuan theo cac quy dinh tai Nghi dinh s6 26/2007/NB-CP ngay 15 théang
02 nam 2007 cla Chinh pht quy dinh chi tiét thi hanh Luat Giao dich dién ttr vé
chir ky s6 va dich vu ching thuc chir ky s6, Thong tv s6 37/2009/TT-BTTTT
ngav 14 thang 12 nam 2009 cta BO trwdng BO Thong tin va Truyén théng quy
dinh vé ho so va thu tuc lién quan dén cap phép, dang ky, cong nhan céc t0 chiic
cung cép dich vu ching thwc chlr ky sé va Thong tv s6 08/2011/TT-BTTTT
ngay 31 thang 3 nam 2011 cla B trwéng BO Thong tin va Truyén théng stra
doi, bo sung mot s6 diéu ctua Thong tw s6 37/2009/TT-BTTTT.

3.3. Nhém 3: Cac CA cong cong da hét han Gidy phép cung cép dich vk
chirng thuwe chir ky s8 céng cong, dang trong qua trinh xin cap Gidy pliép
m@iybao gom: VNPT-CA.

- Cac CA cong cdng thudéc Nhém 3 duoc cdp chirng thu s6 méi st dung
chuan ham bam an toan SHA-256 sau khi dwgc B6 Thong tin va Truyén thong
cap Gidy phép cung cép dich vu chitng thwe chir ky s méi (néu dwoc cdp Gidy
phép moi).

- Trong vong 90 ngay keé tir khi duoc cap chirng thw s6 mai str dung chuén
ham bam an toan SHA-256, cac CA cong cong Nhom 3 chdm dirt viéc cap chirng
thu s6 cho khach hang (bao gém: cdp méi, gia han, cdp ddi chling thu s6) st
dung chuan ham bam an toan SHA-1.

- Chirng thu s6 hién tai cia cac CA cbéng cong thuéc Nhém 3 (s dung
chudn ham bam an toan SHA-1) dvoc duy tri hiéu lyc dé xac thuc chir ky so
cla khach hang dén hét ngay 31 thang 12 ndm 2017, sau dé sé bi thu hoi.

- Quy trinh, thi tuc cdp chirng thu s6 méi cho cac CA cbng cong thudc
Nhém 3, sau khi dwgc BO Thong tin va Truyén thong cap Gidy phép méi, tuan
theo cac quy dinh tai Nghi dinh s6 26/2007/NB-CP ngay 15 thang 02 nam 2007
cta Chinh phl quy dinh chi tiét thi hanh Luat Giao dich dién tlr vé chii ky s6 va
dich vu chirng thuc chr ky s6, Thong tw s6 37/2009/TT-BTTTT ngay 14 thang
12 nam 2009 cla Bo trudng B6 Thong tin va Truyén théng quy dinh vé hod so va
tha tuc lién quan dén cap phép, dang ky, cong nhan cac to chirc cung cép dich vu
ching thuc chir ky s6 va Thong tw s6 08/2011/TT-BTTTT ngay 31 thang 3 nam
2011 cla B6 trwong B6 Thong tin va Truyén thong stra déi, bo sung mot s di€u
clia Thong tw s6 37/2009/TT-B'rriT.



4, TO CHUC THUC HIEN

4.1. Trung tam Chng thuc dién t&r quéc gia

- Chuén bi san sang hé théng ching thwc chir ky s6 quéc gia (RootCA) de
cdp chirng thw s6 méi st dung chuan ham bam an toan SHA-256 cho cac CA
cong cong.

- TO chirc cdp ching thv so st dung chuan ham bam an toan SHA-256
cho cac CA cong cong da diéu kién.

- HO tro cac CA cdng cong trong quéa trinh chuyén déi chuan ham bim an
toan tir SHA-1 sang Sl IA-256.

- Thong bao dén cac co quan, td chirc (rng dung chr ky s nhu: Tong cuc
Thué, Téng cuc Hai quan, Bao hiém xa hoi Viét Nam,... vé viéc chuyén déi
chudn ham bam an toan tr SHA-1 sang SHA-256 dé cac co quan, to chitrc chuan
bi viéc nang cap hé thong, dap (’ng chuan ham bam an toan SHA-256.

- Binh ky hang quy, bao cdo B6 Thong tin va Truyén théng két qua viéc
chuyén doi chuan ham bam an toan cla cac CA cdng cong, dé xuat cac giai phap
ho tro cac CA cong cone khi can thiét, ddng thoi, gii thong tin dén cac don vi
cung cép (ng dung st dung chir ky s6 cong cong dé biét va phoi hop thuc hién.
4.2. Cac CA cdng cébng thuéc Nhém 1

- Khan trvong ndp, hoan thién hd so xin cap Gidy phép cung cép dich vu
chirng thuc chir ky sé cong cong méi theo cac quy dinh cua phap luat.

- Nop hod so &in cdp chitng thw s6 mdi ngay sau khi duoc cdp Gidy phép
m&i (néu dwoc cip Gidy phép mai).

- Chuan bi hd thong k¥ thuat (hd thong chirng thuc chr ky sb, usb
token,...) dap &*ng chuan ham bam an toan SHA-256.

- Thong bao cho khach hang vé viéc chuyén déi chuan ham bam an toan dé
c6 su chuan bi. Thwc hién viéc chuyén déi chirng thr s6 cho khach hang st dung
chuan ham bam an toan SHA-256, hoan thanh truéc ngay 31 thang 5 ndm 2017.
4.3. Cac CA cong cong thudéc Nhom 2

- Nop hé so xin cdp chirng thr s6 m¢i theo quy dinh cla phap luat.

- Chuan bi hé thong ky thuat (hé thong ching thwc chir ky s6, usb
token,...) dap *ng chuan ham bam an toan SHA-256¢&

- Thong bao cho khach hang vé viéc chuyén doi chuan ham bam an toan dé
c6 sw chuan bi. Thwc hién viéc chuyén dbi chirng thu s6 cho khach hang theo
chuén ham bam an toan SHA-256, hoan thanh tnréc ngay 31 thang 12 nam 2017.
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4.4. Cac CA cong céng thudc Nhom 3

- Khan trvong hoan thién, b6 sung ho so xin cdp Gidy phép cung cap dich
vu chirns thuc chir ky s6 cone cdng mai theo cac quy dinh cta phap luat, theo
yéu cau cta B6 Thong tin va Truyén thdng va cac co quan lién quané

- Nop hd so xin cdp chirng thu s6 méi ngay sau khi dugc cap Gidy phép
mé&i (néu dugc cap Gidyphép méi).

- Chuén bi hé théng k¥ thuat (hé thong ching thuc chir ky s, usb token,...)
dap (ng viéc chuyén doi chuan ham bam an toan tir SHA-1 sang SHA-256¢&

- Théng bao cho khach hang vé viéc chuyén doéi chuan ham bam an toan dé
co s chuan bi. Thuc hién viéc chuyén doi chirng thw s6 cho khach hang st* dung
chudn ham bam an toan SHA-256, hoan thanh trwéc ngay 31 thang 12 ndm 2017.

4.4, Tong cuc Thué[ Tong cuc Hai quan, Bao hiém Xa hoi Viét Nam va cac
don vicé rng (fune s& dung chr ky s6 clia cac CA cdng cong

- Chuan bi hé thong dé phoi hop kiém thir véi cac CA cong cong, dam
bao hé théng san sang tiép nhan, xac thuc chir ky s6 cia cac CA cdng cdng st
dung chuan ham bam an toan SHA-256 trvéc ngay 31 thang 12 ndm 2016.

- Thong béo bang van ban t¢i cac CA cong cong vé viéc hd théng tng
dung cta don vi minh san sang tiép nhan va xac thuc chir ky sé cla cac CA cong
cong st dung chuan ham bam an toan SHA-256.

- Théng bao cho cac CA cbng cdng, cadc ngan hang, cac toé chic T-VAN
va cac dom vi lién quan vé viéc chuyén doi chuan ham bam an toan dé cac dom vi
biét va hudng dan, hd tro khach hang trong qua trinh st dung chir ky sé.

- Thuc hién ho trg cac CA cong cdng va khach hang st dung chit ky sé
trong qua vinh chuyén déi chuan ham bam an toan tr SHA-1 sang SHA-256 dén
hét ngay 31 thang 12 nam 2017./.

KT. B6O TRUONG
THUTRUONG

Nguyén Thanh Mung



