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, _THONG TU
Quy dinh chi tiét va hwéng dan mot so diéu caa Nghi dinh 85/2016/ND-CP
vé bdao dam an toan h¢ thong thong tin theo cap do

Can cu Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh sé6 132/2013/NP-CP ngay 16 thang 10 ndm 2013 cua
Chinh phii quy dinh chirc ndng, nhiém vu, quyén han va co cdu té chirc ciia Bé
Théng tin va Truyén thong;

Can cit Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 nam 2016 ciia
Chinh phii vé bdo dam an todn hé thong théng tin theo cdp do;

Bé truomg Bo Thong tin va Truyén théng ban hanh Thong tw hudng din
bdo dam an toan hé thong théng tin theo cdp d.

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Théng tu nay quy dinh chi tiét va hudng din bao dam an toan hé théng
thong tin theo cap do bao gdbm: Hudng dan xac dinh cip do; Yéu cau bao dam an
toan hé thong thong tin theo cap do; Kiém tra, danh gia an toan thong tin; Ché
do bao cao, chia s¢ thong tin.

Hé thdng thong tin phuc vu hoat dong quéc phong, an ninh do B6 Quéc
phong, Bo Cong an quan 1y khong thudce pham vi diéu chinh ctia Thong tu nay.

Piéu 2. Pdi twong ap dung

Déi tuong ap dung Thong tu ndy duoc thyc hién theo quy dinh tai Diéu 2
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 cua Chinh phu vé bao
dam an toan hé thong thong tin theo cap do.



] ) ~ Chwong Il
HUONG DAN XAC PINH HE THONG THONG TIN

Piéu 3. Xdc dinh hé thong thong tin

1. Hé thong thong tin 13 tap hop phan ctng, phan mém va co s& dit licu
duoc thiét 1ap phuc vu muyc dich tao 1dp, cung cép, truyén dua, thu thap, xu ly,
lwu trit va trao d6i thong tin trén mang.

2. Hé thng thong tin c6 thé hoat dong ddc 1ap, duoc thiét 1ap nham truc
tiép phuc vu hoac hd tro hoat dong nghi¢p vu, san xuét, kinh doanh cu thé cta
co quan, to chirc.

3. H¢ théng thong tin dugc thiét 1ap, hinh thanh thong qua mdt hodc mot
s6 hinh thtrc sau:

a) Pau tu xay dung, thiét 1ap méi;

b) Nang cép, mo rong, tich hop mot hodc mdt s6 hé théng da co;

¢) Thué hoic chuyén giao hé thong.

4. Viéc xac dinh hé théng thong tin dé xac dinh cap do gan lién véi viéc
xac dinh chi quan hé thdng thong tin. Mdi hé thdng thong tin chi c6 mot chu
quan hé thong thong tin.

Piéu 4. Phén loai hé thong thong tin

Hé théng théng tin dwgc phan loai theo chitrc ning phuc vu hoat dong
nghiép vu nhu sau:

1. Hé théng thong tin phuc vu hoat dong ndi bo 1a hé¢ théng chi phuc vu
hoat d6ng quan tri, vin hanh ndi bd cta co quan, to chirc.

Hé théng thong tin phuc vu hoat dong nd1 bo bao gém nhung khong bi
gi61 han boi céac loai hinh hé théng nhu sau:

a) H¢ théng thu dién tir no1 bo;
b) Hé théng quan 1y vin ban va diéu hanh noi bo;
¢) Hé théng hop, hoi nghi truyén hinh truc tuyén;

d) Hé théng quan 1y théng tin cu thé (nhan sy, tai chinh, tai san hodc linh
vuc chuyén mon nghiép vu cu thé khac) hoic hé thong quan ly thong tin tong
thé (tich hop quan 1y nhiéu chic niang, nghiép vu khac nhau);

d) Hé thong xtr Iy thong tin ndi bo.



2. Hé thong thong tin phuc vu nguoi dan, doanh nghiép 1a hé thong truc
tiép hodc hd tro cung cép dich vu truc tuyén, bao gém dich vu cong truc tuyén
va dich vu truc tuyén khéc trong céac linh vuc vién thong, cong nghé thong tin,
thwong mai, tai chinh, ngan hang, y té, gido duc va linh vuc chuyén nganh khac.

Hé théng thong tin phuc vu ngudi din, doanh nghiép bao gdm nhung
khong bi gidi han boi céc loai hinh h¢ théng nhu sau:

a) Hé thong thu dién tir cong cong;

b) Hé théng quan 1y vin ban va diéu hanh cong cong;

c) H¢ théng mot ctira dién tir;

d) Hé théng trang, cong thong tin dién ti;

d) H¢ théng cung cép hodc hd tro cung cép dich vu truc tuyén;
e) Hé théng cham soc khach hang.

3. Hé thdng co so ha tang thong tin 13 tap hop trang thiét bi, duong truyén
dan két ndi phuc vu chung hoat dong ctia nhiéu co quan, to chirc.

Hé théng co so ha tang thong tin bao gdm nhung khong bi gidi han bai
cac loai hinh hé théng sau:

a) Mang noi bg, mang di¢n rong, mang truyén s6 liéu chuyén dung;
b) H¢ théng co sO dir li€u, trung tam dit li¢u, dién toan dam may;
c) Hé théng xac thuc dién tir, ching thuc dién tu, chir ky $0;

d) Hé thong két ndi lién thong, truc tich hop cac hé thong thong tin.

4. Hé thong thong tin diéu khién cong nghiép 1a hé théng co chirc ning
giam sat, thu thap dir liéu, quan 1y va kiém soat cac hang muc quan trong phuc
vu diéu khién, van hanh hoat dong binh thuong ctia cac cong trinh xay dung.

Hé thong thong tin diéu khién cong nghiép bao gdm nhung khong bi gidi
han bdi cac loai hinh hé théng sau:

a) Hé thong diéu khién 1ap trinh duoc (PLCs);
b) Hé thong diéu khién phan tan (DCS);
c) Hé théng giam sat va thu thap dit liéu (SCADA).

5. Hé thong thong tin khac 14 hé théng thong tin khong thudc cac loai hinh
trén, dugc su dung dé truc tiép phuc vu hoidc hd trg hoat dong nghiép vu, san
xudt, kinh doanh cu thé cia co quan, t6 chtrc theo linh vire chuyén nganh.



Piéu 5. Chit quan hé thong thong tin

1. Chi quan hé thdng thong tin 1a co quan, t6 chirc, ci nhan c6 tham
quyén quan 1y truc tiép d6i voi hé thong thong tin.

2. Pbi v6i co quan, to chirc nha nudc, chu quan hé théng thong tin 13 mot
trong cac truong hop sau:

a) B0, co quan ngang bd, co quan thuoc Chinh phu;
b) ny ban nhan dan cac tinh, thanh phé truc thudc Trung uong;

¢) Cép co6 tham quyén quyét dinh dau tu dy an xay dung, thiét 1ap, ning
cr?ip, mo rong hé théng thong tin;

3. P6i véi doanh nghiép va to chitc khac, chu quan hé thong thong tin 1a
cap co tham quyén quyét dinh dau tu du 4n xay dung, thiét 1ap, nang cap, mo
rong hé théng thong tin.

4. Chu quan hé théng thong tin c¢6 thé ty quyén cho mot to chirc thay mit
minh thue hién quyén quan 1y truc tiép ddi véi hé thdng thong tin va trach nhiém
bao dam an toan hé thong thong tin theo quy dinh cta phap luat. T6 chire dugc
Uy quyén phai truc tiép thuc hién quyén va nghia vu ctia chii quan hé théng
thong tin ma khong duoc ty quyén lai cho bén thu ba.

Pi¢u 6. Pon vi vin hanh hé thong thong tin

1. Pon vi van hanh hé théng thong tin 1 co quan, to chic dugce chi quan
hé thong thong tin giao nhiém vu van hanh hé thong thong tin.

2. Trong trudng hop hé thong thong tin 16n hodc phéan tan, c6 nhiéu hon
mot don vi van hanh hé théng thong tin, chu quan h¢ théng thong tin chi dinh
mot don vi 1am dau méi dé thuc hién quyén va nghia vu ctia don vi van hanh hé
thdng thong tin theo quy dinh cta phap luat.

3. Trong trudong hop chu quan hé théng thong tin thué ngoai dich vu cong
ngh¢ thong tin, don vi van hanh h¢ théng thong tin 1a bén cung cép dich vu.

Pi¢u 7. Xac dinh cap d6 an toan hé thong thong tin
Viéc xac dinh cép do an toan hé théng thong tin thyc hién nhu sau:

1. X4c dinh va phan loai hé théng thong tin, xac dinh chu quan hé théng
thong tin, don vi van hanh hé thong thong tin cin cir theo quy dinh tai Piéu 5,
Diéu 6 Nghi dinh s 85/2016/ND-CP va cac Piéu 3.4,5,6 Thong tu nay.



2. Xac dinh loai théng tin dugc xir 1y thong qua hé thong thong tin cin cir
theo quy dinh tai khoan 1 Diéu 6 Nghi dinh s 85/2016/ND-CP.

3. Xac dinh cép dd can cur theo quy dinh tai céac diéu tir Piéu 7 dén Diéu
11 Nghi dinh s6 85/2016/ND-CP4. D6i véi hé thong thong tin dé xuit 1a cap do
4 hodc cap do 5, thuyét minh dé xuit cp do lam rd nodi dung sau day:

a) Xac dinh hé thong thong tin khac co lién quan hoic co két ndi dén hozc
c¢6 anh hudng quan trong t&i hoat dong binh thudng cta hé théng théng tin duoc
dé xut;

b) Thuyét minh vé mirc d6 dic biét quan trong cua loai hinh thong tin, dit
liéu duoc xr Iy hodc luu trit trén hé théng (néu co);

c) DBanh gia khéi quat vé nguy co va mic do rii ro v€ an toan thong tin
mang doi vdi cac hé thong da duge xac dinh;

d) Banh gid pham vi va mtc d¢ anh hudng t6i loi ich cong cong, trat ty an
toan xa hoi hodc qubc phong, an ninh qudc gia khi bi tan cong mang gdy mat an
toan thong tin hodc gian doan hoat dong cua timg hé théng di duoc xac dinh.
Trén co s¢ do6, thuyét minh yéu ciu cin phai van hanh 24/7 va khong chap nhan
ngirng van hanh ma khong c6 ké hoach trude.

~ Chuong 111
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP PQ

Piéu 8. Yéu ciu chung

1. Viéc bao dam an toan hé théng thong tin theo cép do thuc hién theo yéu
cau co ban quy dinh tai Thong tu ndy; tiéu chuan, quy chuan k¥ thuat vé an toan
thong tin va tiéu chuan, quy chuan k¥ thut chuyén nganh c6 lién quan khéc.

2. Yéu cau co ban dbi voi timg cip d6 quy dinh tai Thong tu nay la yeu

cau toi thiéu dé bao dam an toan thong tin mang va khong bao gdm cac yéu cau
bdo dam an toan vat 1y.

3. Yéu cau co ban bao gdm:

a) Yéu cau ky thuat: An toan ha tang mang; an toan mdy chu; an toan tng
dung va an toan dir li€u;

b) Yéu cau quan ly: Chinh sach chung; td chuc, nhan su; quan ly thiét ké,
xay dung; quan 1y van hanh; kiém tra, ddnh gia va quan 1y rui ro.



4. Viéc xay dung phuong an bao dam an toan thong tin dap ung yéu cau
co ban theo timg cip do thuc hién theo nguyén tic quy dinh tai khoan 2 Piéu 4
Nghi dinh s6 85/2016/ND-CP, cu thé nhu sau:

a) D6i voi hé thdng thong tin tir cdp d6 3 trd xudng: Phuong 4n bao dam
an toan thong tin phai xem xét yéu t6 dung chung giita cac hé thdng thong tin dé
sir dung chung giai phap bao vé, chia sé tai nguyén dé toi uu hiéu ning, tranh
dau tu thira, trung 1ap. Trong trudng hop dau tu méi, phai co thuyét minh vé viée
giai phap d c6 khong dap tmg duoc yéu cau co ban;

b) Ddi véi hé thdng thong tin tir cap d6 4 trd 1én: Phuong an bao dam an
toan thong tin can duogc thiét ké dam bao tinh sin sang, phan tach va han ché
anh huong khi mot thanh phan trong hé thong hodc c6 lién quan téi hé thong bi
mat an toan thong tin.

Piéu 9. Yéu cau co ban ddi véi cap do 1

Phuong an bao dam an toan hé thdng thong tin cip d6 1 phai dap tng yéu
cau sau day:

1. Yéu cau k¥ thuat
a) An toan may chu

- C6 xé4c thyc bang co ché mat khau va ghi nhat ky hé thong déi véi hoat
dong truy nhap, quan tri may chu;

- Viéc quan tri may chu tir xa sir dung két nbi mang c6 ma hog;
b) An toan trng dung

- C6 xé4c thuc bang co ché mat khau va ghi nhat ky doi véi hoat dong truy
cap ung dung va dang nhap chirc nang quan tri;

c¢) An toan dir liéu

| Dit liéu trén hé théng duoc dinh ky sao luu du phong tuy theo yéu ciu,
muc dich sir dung.

2. Yéu cau quan ly:

a) Chinh sach chung: Co chinh sach an toan thong tin cho ddi tugng quan
tri, van hanh hé théng;

b) To chirc, nhan sy: C6 dau mbi lién hé dé thong bao, trao doi, xir 1y van
dé phat sinh hodc sy ¢ mét an toan thong tin trong hé thong.

Piéu 10. Yéu cau co ban d6i véi cap do 2



Phuong an bao dam an toan hé thong thong tin cip do 2 phai dap tng yéu
cau nhu d6i véi cip d6 1 va bd sung yéu cau sau day:

1. Yéu cau k¥ thuat
a) An toan ha tAng mang

- Ha ting mang dugc phan ving thanh ting ving mang khac nhau theo
yéu cau, muc dich st dung;

- C6 phuong an st dung tuong lira bao vé dé ngan chin truy cip bat hop
phap gifra cac vung mang vdi mang Internet;

- C6 co ché xac thue va ma hoa khi sir dung mang khong day (néu co);
- C6 phuong an xé4c thuc ngudi quan tri trén cac thiét bi mang quan trong;

- C6 phuong an quan tri cac thiét bi tir xa (néu c6) thong qua cac giao
thirc ho trg ma hoa.

b) An toan may chu

- C6 st dung phan mém phong chong ma ddc trén may chu va c6 co ché
tu dong cap nhat phi€én ban mdi hoac dau hiéu nhan dang ma dgc méi cho phan
mém nay;

- C6 x4c thuc bang co ché mat khiu dam bao do phirc tap, yéu cau thay
d6i dinh ky theo quy dinh cua t6 chtrc va cd co ché phong chéng do quét mat
khéu. Céc thong tin xac thuc dugce luu trén hé théng dudi dang ma hoa;

- C6 phuong an v hiéu hoa cac tai khoan mac dinh hoac khong hoat dong
trén hé théng; vO hiéu hoa cac dich vu, phé‘ln mém khong str dung trén may chu;

- C6 ghi nhat ky hé thong d6i voi hoat dong truy nhip, quan trj may chi;

- C6 thiét lap co ché cap nhat ban va diém yéu an toan thong tin cho hé
diéu hanh va cac dich vy hé théng trén may chu;

¢) An toan trng dung

- C6 thiét 13p yéu cau bao dam mat khau trén tng dung du do phuc tap dé
phong chong dugc tan cong do quét mat khau; cac thong tin xac thuc dugc luu
dudi dang ma hog;

- C6 thiét 1ap yéu cau ghi nhat ky truy cp, 16i phat sinh;
- C6 sir dung két ndi mang c6 ma hoa trong viéc quan tri img dung tir xa;

d) An toan dir li¢u



C6 phuong an str dung hé théng hoic phuong tién luu trit doc 1ap dé sao
luu dy phong cac dit li€u quan trong trén may chu. Viéc sao luu duogc thyuc hién
dinh ky theo quy dinh cua t6 chuc.

2. Yéu cau quan Iy

a) Chinh sach chung

- C6 chinh sach an toan thong tin cho nguoi sir dung bao gdm nhung
khong gidi han boi cac chinh sach truy nhap va st dung mang va tai nguyén trén
Internet; truy nhéap va str dung ing dung;

- C6 chinh sach an toan thong tin cho nguoi quan tri, van hanh hé théng
bao gém nhung khong gidi han boi chinh sach quan 1y an toan ha ting mang, an
toan may chu, an toan ung dung va an toan dir liu;

b) T6 chirc, nhan su

C6 quy trinh, thi tuc dé cap phat, loai bo tai khoan, quyén truy cap cia
can bo mai tham gia sir dung hé théng hodc can bo ngimg st dung hé thong;

¢) Quan ly thiét ké, xay dyng

- Co tai liéu thiét k&, mo ta vé cac bién phap bao dam an toan hé thong
thong tin;

- C6 phuong an kiém tra, xac minh hé théng duoc trién khai tuan thu theo
dung tai liéu thiét ké va yéu cau bao dam an toan thong tin trude khi nghiém thu,
ban giao;

- C6 hd so dé xuit cap d6 dugc thim dinh, phé duyét bai don vi chuyén
trach vé an toan thong tin cta chi quan hé thong thong tin;

d) Quan ly van hanh

- C6 quy trinh quan 1y van hanh hé théng phu hop yéu cau ky thuat co
ban; quan 1y su thay d6i, di chuyén hé théng; két thac van hanh, khai thac, thanh
1y, huy bo hé théng;

- C6 phuong an mg ctru su cb trong tinh hudng xay ra sy cd an toan
thong tin.

d) Kiém tra, danh gia va quan Iy rai ro

- C6 phuong 4n dinh ky 02 nam hodc dot xuat khi can thiét thuc hién
kiém tra, danh gi4 an toan thong tin va danh gia rui ro an toan thong tin;



- Viéc kiém tra, danh gia an toan thong tin va danh gia rui ro duoc thuc
hién boi don vi chuyén trach vé an toan thong tin ctia chii quan hé théng thong
tin thuc hién hodc thué ngoai.

Piéu 11. Yéu cu co ban d6i véi cap do 3

Phuong 4n bao dam an toan hé thdng thong tin cip d6 3 phai dap tng yéu
cau nhu d6i véi cip d6 2 va bd sung yéu cau sau day:

1. Yéu cau k¥ thuat
a) An toan ha ting mang

- C6 thiét ké ving mang danh riéng bao gdbm ving mang riéng cho may
cht ndi bd, ving mang riéng cho cac may chu cung cdp cac dich vu hé théng
can thiét (nhu dich vu DNS, DHCP, NTP va cac dich vu khac), ving mang riéng
may chu co s& dit liéu va cac ving mang riéng khac theo yéu cau cua to chirc;

- C6 thiét ké ving mang ndi bo thanh cic mang chirc ning riéng theo yéu
cau nghiép vu; phan ving mang riéng cho mang khong day tach biét véi cac
vung mang chirc nang;

- C6 phuong an can bang tai va giam thiéu tin cong tir chdi dich vu;

- C6 thiét ké hé thdng quan 1y luwu trit tap trung va gidm sat an toan thong
tin;

- C6 phuong an sir dung tudng lra gitra cac vung mang quan trong;

- C6 phuong an phat hién, phong chdng xam nhap va chin loc phan mém
doc hai gitra mang Internet va cdc mang bén trong;

- Luu trir nhat ky cac thiét bi mang va quéan 1y tap trung trong ving mang quan
tri. Nhat ky ctia cac thiét bi mang can luu trit t6i thiéu trong 03 thang;

- C6 thiét ké du phong cho céac thiét bi mang chinh trong hé théng dam
bao duy tri hoat dong binh thudong cua hé théng khi mét thiét bi mang gap su cd;

- C6 phuong an cap nhat phan mém, xir Iy diém yéu an toan thong tin va
c4u hinh tdi uvu thiét bi mang trudc khi dua vao sur dung trong mang;

- C6 phuong an xac thyc nguoi quan tri trén tat ca cac thiét bj mang trong
d6 dam bao yéu ciu vé mat khau manh, phong chéng do quét mat khau;

- G161 han cac nguén truy nhap, quan tri cac thiét bi mang.

- Céc thiét bi mang cho phép quan tri thong qua mang Internet phai st
dung mang riéng 4o hoac cac phuong phap khac twong duong.



- Co6 ghi nhat ky ddi vé6i cac hoat dong trén thiét bi mang noi bd va bao
dam dong bo thoi gian nhat ky véi may chi thoi gian;

- C6 ma ho4 thong tin xac thuc luu trén thiét bi mang;

b) An toan may chu

- C6 phuong an quan 1y xac thuc tap trung; chéng ding nhap tu dong va
tu dong huy phién dang nhap sau mdt khoang thoi gian chd phu hop véi chinh
sach cua td chic;

- C6 thiét 1ap quyén truy nhdp, quan tri, sir dung tii nguyén cla ting tai
khoan trén hé théng phu hgp véi nhiém vy, yéu cau nghi¢p vu khac nhau;

- C6 phuong an quan 1y ban va, nang cip phan mém trén hé théng tap
trung;

- C6 phuong an luu trir va quan ly tap trung nhat ky may cha. Nhat ky
duoc luu tbi thiéu 03 thang;

- C6 phuong an dong bd nhat ky may chil véi hé thong giam sat an toan
thong tin;

- Gidi han cac ngudn cho phép truy nhap, quan tri may chu; viéc quan tri
may chu thong qua mang Internet phai st dung mang ri€éng 4o hoac cac phuong
phap khéc tuong duong;

- Str dung tuwong ltra trén ting may chu nham thiét 1ap chi cho phép cac
két ndi hop phap theo cac dich vu duge may chu cung cép;

- C6 phuong an sao luu du phong hé diéu hanh may chu, cdu hinh may
cht phu hop véi yéu cau ciia t6 chirc;

- C6 ghi nhat ky ddi v6i cac hoat dong truy nhap, quan tri, phat sinh 15i;

¢) An toan irng dung

- C6 thiét 1ap yéu cau thay d6i mat khau dinh ky d6i vai tai khoan quan tri
tmg dung; gi¢i han thoi gian chd dé dong phién két ndi khi ung dung khong
nhan dugc yéu cau tir ngudi ding;

- C6 thiét lap tach biét ing dung quan tri v6i img dung cung cap dich vu
ctia img dung va dam bao tng dung hoat dong véi quyén téi thiéu trén hé thong;

- Gidi han cac nguén cho phép truy nhap, quan tri tng dung; viéc quan tri
ung dung thong qua mang Internet phai sit dung mang riéng ao hoac cac phuong
phap khac twong duong;
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d) An toan di li¢u

- C6 phuong an ma hoa dir liéu luu trit (khong phai 1a thong tin, dir licu
cong khai) trén hé thong luu trit/phuong tién luu trir;

- C6 phuong an ty dong sao luu du phong ddi véi théng tin/di liéu phu
hop véi tan suét thay dbi cua dit liéu;

2. Yéu cau quan Iy
a) Chinh sach chung

Dinh ky 02 ndm hoac dot xuat khi can thiét thuc hién ra soat, cap nhat
chinh sach chung vé an toan thong tin;

b) T chirc, nhan sy

- C6 ké hoach va dinh ky t6 chuc ddo tao, bdi dudng, tuyén truyén, phd
bién ning cao kién thuc, k§ ning vé an toan thong tin cho can bd quan 1y va can
bo k¥ thuat c6 li€n quan;

- C6 chinh sach yéu cau can bo lién quan khi thoéi viée can cam két giir bi
mat thong tin lién quan dén thong tin ca nhan ctia khach hang, thong tin riéng
cta to chirc hodc thong tin nhay cadm khac;

c) Thiét ké, xay dung hé thong

C6 hd so dé xuét cap d6 dugce tham dinh bdi don vi chuyén trach vé an
toan thong tin ctia chii quan hé thong thong tin;

d) Quan ly van hanh

- C6 phuong an giam sat an toan thong tin cho hé thong trong qua trinh
van hanh theo quy dinh ctia phap luat;

- C6 ké hoach va dinh ky t6 chitic dién tap bao dam an toan thong tin cho
hé thdng; ctr can bo tham gia vao cac cudc dién tip qudc gia hodc qudc té do co
quan chure nang triéu tap;

- C6 ké hoach khoi phuc hoat dong binh thuong ctia hé théng trong truong
hop xay ra su ¢ hodc tham hoa;

d) Kiém tra, d4nh gia va quan 1y rui ro

- Pinh ky hang nam thyc hién kiém tra, danh gia an toan thong tin va
danh gia rii ro an toan thong tin;

- Viée kiém tra, danh gid an toan thong tin va danh gia rui ro phai do t6
chtrc chuyén mén duoc co quan c6 tham quyén cap phép hoic to chirc sy nghiép
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nha nuéc co chic ning, nhiém vy phi hop do chu quan hé thong thong tin chi
dinh thyc hi¢n theo quy dinh cua phép luat.
Pi¢u 12. Yéu cau co ban ddi véi cap do 4

Phuong an bao dam an toan hé thdng thong tin cip d6 4 phai dap tng yéu
cau nhu d6i véi cip d6 3 va bd sung yéu cau sau day:

1. Yéu cau vé k¥ thuat

a) An toan ha ting mang

- C6 phuong an phat hién phong chong xam nhap gitta cdc ving mang
quan trong;

- C6 phuong an quan Iy mang khong gidy (néu co) tap trung;

- C6 hé théng quan 1y phong chdng ma doc tap trung. Trong do6, hé thong
c6 chirc ning co ban bao gébm: cap nhat dit lidu, giri canh bao, nhan thong tin
diéu khién tir hé théng quan 1y tap trung téi cac phan mém duoc cai dit trén may
chi/may tram trong mang;

- C6 phuong an du phong néng cho céac thiét bi mang chinh bao dam kha
ning van hanh lién tuc cta hé thong; ning luc cua thiét bi du phong phai dap
rmg theo quy mo hoat dong ctia hé théng;

- Péi v6i cac thiét bi mang quan trong, c6 phuong an sir dung thém céc
phuong phap xac thyc da nhan;

- C6 phuong an luu trir nhat ky doc lap va phu hop vaoi hoat dong cua cac
thiét bi mang; Dit liéu nhat ky phai dugc luu tdi thiéu 06 thang;

- C6 phuong an canh bao thoi gian thuc tryc tiép dén ngudi quan tri hé
thong thong qua hé thong giam st khi phat hién su cd trén cac thiét bi mang;

- C6 phuong an chdng thit thoat dit liéu trong hé thong;

- C6 phuong an kiém tra tinh twong thich, tic dong cua cac ban va, cip
nhat an toan thong tin ddi véi hoat dong cua h¢ théng;

- C6 phuong an cau hinh tdi uu, bao dam an toan thong tin cho cac thiét bi
mang, may chu trudc khi dua vao hoat dong trong hé thong.

b) An toan may chu

- C6 phuong an sir dung co ché xac thyc da nhan t6 khi truy nhap vao cac
may chu trong hé théng;
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- C6 phuong an luu trir nhat ky doc 1ap va phu hop véi hoat dong cua may
chu. Dit liéu nhat ky phai duogc luu tbi thiéu 06 thang;

- C6 phuong an kiém tra tinh toan ven cila cac tép tin hé thong va tinh
todn ven ctia cac quyén da duoc cip trén cac tai khoan hé thong;

c¢) An toan irng dung

- C6 phuong an sir dung co ché xac thyc da nhan t6 khi truy nhap vao cac
tai khoan quan tri ctua ung dung; c6 co ché yéu cau nguoi sir dung thay do6i
thong tin xac thuc dinh ky;

- C6 phuong an luu trir nhat ky doc 1ap va phu hgp véi hoat dong cua ing
dung. Dit liéu nhat ky phai duoc luu tdi thiéu 06 thang;

- C6 co ché mi hoa thong tin xac thuc cua nguoi st dung trude khi giri
dén tmg dung qua méi trudng mang;

- C6 co ché xac thuc thong tin, ngudn gui khi trao doi théng tin trong qué
trinh quan tri tng dung (khong phai 1a thong tin, dit licu cong khai) qua moéi
truong mang;

d) An toan dit li¢u

- C6 phuong an kiém tra tinh toan ven cua dit liéu va phat hi¢én, canh bao
khi dit liéu c6 sy thay doi;

- C6 phuong an phan loai va quan 1y cac dit liéu dugc luu trit theo tirng
loai/nhom thong qua viéc gén cac nhan khac nhau;

- C6 phuong an sir dung hé thdng sao luu dy phong c6 kha ning chiu 16i,
bao dam dir liéu c6 kha niang phuc khéi phuc khi xay ra sy co.

2. Yéu cau quan Iy

a) Chinh sach chung

Dinh ky 01 ndm hoac dot xuat khi can thiét thuc hién ra soat, cap nhat
chinh sach chung vé an toan thong tin;

b) Tb chtrc, nhan su

- C6 chinh sach tham tra, xac minh 1y lich cta can bd quan 1y va can bo
ky thudt van hanh, chiu trach nhiém vé an toan thong tin cho hé théng, bao dam
su pht hop vé mit chuyén mon nghiép vu, dao dtrc nghé nghiép va phu hop véi
yéu cAu, tinh chit dic thu cua cong viéc;
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- C6 ké hoach va dinh ky hang nam t6 chirc dao tao, bdi dudng, tuyén
truyén, phd bién nang cao kién thirc, k§ ning vé an toan thong tin cho cén bo
quan 1y va can bd k¥ thuat c6 lién quan;

- C6 chinh sach xay dung d6i ngii chuyén trach vé an toan thong tin va
phan cong lanh dao don vi truc tiép phu trach an toan thong tin.

¢) Thiét ké, xay dung hé théng

- C6 hd so d& xuét cap d6 duoc tham dinh boi Bo Thong tin va Truyén
thong;

- Thyc hién kiém tra, danh gia tong thé vé an toan thong tin ctia hé théng
truedc khi dua vao van hanh, khai thac;

d) Quan ly van hanh

- C6 phuong an giam sat an toan thong tin riéng cho hé théng theo quy
dinh cua phap luat; ctr can bo truc giam sat 24/7;

- C6 ké hoach va dinh ky hang nim t6 chtrc dién tdp bao dam an toan
thong tin cho hé thng;

- C6 phuong an tng ctru khan cip bao dam an toan thong tin mang theo
quy dinh cua phap luét;

d) Kiém tra, d4nh gia va quan 1y rui ro

- binh ky hang nam thuc hién kiém tra, danh gia an toan thong tin va
danh gia rui ro an toan thong tin;

- Viée kiém tra, danh gid an toan thong tin va danh gia rui ro phai do t6
chtrc chuyén mon dugc co quan c6 thim quyén cap phép hodc t6 chirc sy nghiép
nha nudc c¢6 chic ning, nhiém vy phii hgp do cht quan hé thng thong tin chi
dinh thyc hi¢n theo quy dinh cua phép luat.

Piéu 13. Yéu cau co ban d6i véi cap do 5

Phuong an bao dam an toan hé thdng thong tin cip d6 5 phai dap tng yéu
cau nhu d6i véi cap do 4 va bo sung yéu cau sau day:

1. Yéu cau k¥ thuat
a) An toan ha ting mang

- C6 hé théng tudng lira, hé thong phat hién va phong chong xam nhap
gifta cic ving mang cua hé thong;

- Dit liéu nhat ky cua cac thiét bi mang duoc luu tbi thiéu 12 thang;
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- C6 phuong an dy phong cho tat ca cac thiét bi mang dam bao hoat dong
ctia hé thong khong bi gian doan;

b) An toan may chu

- C6 phuong an sir dung giai phap phong chdng xam nhap mirc may tram
doi véi cac may chu.

- Nhat ky ctia hé thong phai duoc luu tdi thiéu 12 thang.

c¢) An toan irng dung

- C6 phuong 4n ap dung co ché xéac thuc hai chiéu khi trao d6i dit liéu
quan trong qua moi trudng mang;

- C6 phuong an sir dung thiét bi luu trit chuyén dung dé luu trit thong tin
xac thuc;

- Nhat ky cua Gng dung dugc luu tdi thiéu 12 thang;
d) An toan di li¢u

- C6 phuong an sir dung kénh vat 1y riéng khi khi truyén dua, trao ddi dir
liéu qua moi trudng mang;

- C6 phuong an luu trit du phong cac dit liéu trén hé thong & cac vi tri dia
1y khéc nhau;

- C6 phuong an duy tri it nhat 02 két ni mang tir hé théng sao luu dy
phong chinh véi hé thdng sao luu du phong phu.

2. Yéu cau quan ly
a) Chinh sach chung

Pinh ky 06 thang hodc dot xuat khi can thiét thuc hién ra soat, cap nhat
chinh sach chung vé an toan thong tin;

b) Chinh sach td chirc, nhan su

- Cac vi tri cong vi¢c khac nhau phai bo tri can by chuyén trach khac
nhau, khong dugc sir dung can bd ki€ém nhi¢m;

- Céc vi tri van hanh khai thac quan trong can b trf it nhat 02 can bo clng
tham gia thyuc hién;

c) Thiét ké, xay dung hé thong

San pham, thiét bi dugc dau tu trong hé thong phai dugc kiém dinh an
toan thong tin trudce khi dua vao van hanh khai thac;
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d) Quan ly van hanh

C6 ké hoach va dinh ky 06 thang to chirc dién tdp biao dam an toan thong
tin cho hé théng;

d) Kiém tra, d4nh gia va quan 1y rui ro
- Pinh ky 06 thang hoac theo yéu cau thuc té hodc theo yéu cau, canh bdo

cia co quan chuc nidng thuc hién kiém tra, danh gid an toan thong tin va danh
gia rui ro an toan thong tin;

- Viéc kiém tra, danh gia an toan thong tin va danh gia rai ro an toan
thong tin phai do to chitc chuyén mén dugc co quan cd thim quyén cip phép
hodc t6 chic sy nghiép nha nudc ¢é chic ning, nhiém vu phi hop do cha quan
hé théng thong tin chi dinh thuc hién theo quy dinh ctia phap luat.

) Chuong IV
KIEM TRA, PANH GIA AN TOAN THONG TIN

Piéu 14. Hinh thirc kiém tra, danh gia
1. Hinh thire kiém tra, danh gia an toan thong tin bao gdm:

a) Kiém tra viéc tuan thu quy dinh cta phap luat vé bao dam an toan hé
thong thong tin theo cap do;

b) Banh giad hi€u qua cua bién phap quan 1y va ky thuat duoc ap dung
(Security Audit);

¢) Panh gia thir nghiém x4m nhap hé thong (Penenstration Testing);

2. Viéc kiém tra, danh gid an toan thong tin dugc thuc hién dinh ky hoéc
d6t xudt tiy tinh hinh thuc té, tuan thil theo quy dinh cta phép lut.

Piéu 15. Kiém tra viéc tuin thi quy dinh cia phap luit vé bio dam
an toan h¢ thong thong tin theo cip do

1. Hoat dong kiém tra viéc tuan thu quy dinh cta phap luat vé bao dam an
toan hé théng thong tin theo cap do bao gom:

a) Kiém tra viéc tuan thi quy dinh cua phap luat vé xac dinh cp do an
toan hé thong thong tin;

b) Kiém tra viéc tuan thu quy dinh ctia phap luat vé thuc hién phuong an
bao dam an toan hé théng thong tin theo cip do.
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2. Hoat dong kiém tra viéc tuan thu quy dinh cta phap luat vé bao dam an
toan hé thong thong tin theo cp do ddi voi hé théng thong tin tir cip do 3 tro
xubng duoc thyc hién dinh ky t6i thiéu hai nam mot 1an theo ké hoach do chu
quan hé théng thong tin phé duyét hodc dot xuat khi c6 yéu cau.

3. Hoat dong kiém tra viéc tuan thu quy dinh cua phap lut vé bao dam an
toan hé théng thong tin theo cip d6 dbi vaoi hé thong thong tin tir cap do 4 tré 1én
dugc thuc hién dinh ky hang ndm theo ké hoach do B§ Thong tin va Truyén
thong phé duyét hodc dot xuat khi ¢ yéu cau.

Piéu 16. Panh gia hiéu qua ctia bién phap quan Iy va ky thuit duoc
ap dung

1. Banh gia hiéu qua cua bi¢n phap quan ly va ky thuat dugc ap dung la
viéc ra soat mot cach tong thé, xac minh mirc do hiéu qua cia phuong an bao
dam an toan thong tin theo ting tiéu chi, yéu cau co ban cu thé.

2. Vigéc danh gia hi€u qua cua bién phap quan 1y va k¥ thuat duoc ap dung
1a co s dé tién hanh diéu chinh phuong 4n bao dam an toan thong tin cho phu
hop véi yéu cau thuc tién.

Piéu 17. Panh gia thir nghiém xAm nhap hé théng

1. Banh giéa thur nghiém xam nhap hé théng 1a viéc thuc hién do quét, phat
hién 16 hé)ng, diém yéu cua hé théng, qua do, thr nghiém tAn cong xam nhap hé
théng va danh gia nguy co, thiét hai c6 thé c6 cta hé théng thong tin khi bi ddi
tuong tAn cong xam nhap.

2. Panh gid thur nghiém xam nhap hé théng dugc thuc hién trong cac
truong hop sau day:

a) Chu quan hé thdng thong tin thyc hién dinh ky dé chu dong hoan thién
phuong 4n ting cudng bao dam an toan thong tin cho hé thong;

b) Co quan chirc ning c6 thim quyén thue hién nham xac minh 16 hong,
diém yéu cta hé thong dé canh bao cho chu quan hé théng thong tin;

¢) Doanh nghiép cung cap dich vu kiém tra, danh gia an toan thong tin
mang duogc chu quan hé thdng thong tin cho phép thuc hién danh gia thir nghiém
xam nhap hé théng.

3. T6 chuc thyc hién danh gid thir nghiém xam nhap hé théng c6 trach
nhiém:

a) Thong bao cho cha quan hé théng thong tin vé diém yéu an toan thong
tin phat hién ra nham khac phuc, phong tranh céc sy ¢b an toan thong tin;
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b) Thyc hién cong tac ddm bao an toan cho dir liéu lién quan dén hé thong
dugc danh gia, khong cong bd dir liu lién quan khi chua dugc sy dong ¥ cua
cht quan hé thong thong tin;

¢) Viéc danh gia thir nghiém xdm nhap hé théng can dam bao khong anh
hudéng dén hoat ddng binh thudng cta hé thong;

d) Co quan chirc nang khi phat hién ra diém yéu an toan thong tin thong
qua hoat dong danh gia can thong bao cho chu quan hé théng thong tin va co
quan quan 1y nha nudc vé an toan thong tin dé phdi hop khac phuc.

Chuong V
CHE PQ BAO CAO, CHIA SE THONG TIN

Piéu 18. Ché @$ bao cio

1. Chu quén hé théng thong tin tur cép dd 4 va 5 ¢6 thuc hién ché d6 bao
céo dinh ky mdi ndm mot 1an va bao cao dot xuat theo yéu cau ctia co quan quan
1y nha nudc c¢6 tham quyén.

2. Noi dung béo cdo bao gém cac ndi dung lién quan dén cong tac bao
dam an toan thong tin tin theo cap do nhu:

a) Tién d6 trién khai, 4p dung phuong an bao dam an toan thong tin theo
ho so xéac dinh cap do da duoc phé duyét;

b) Hiéu qua ap dung phuong 4n bao dam an toan thong tin theo hd so xac
dinh cép do da dugc phé duyét;

¢) Bé xuat thay d6i cap do, phuong an dam bao an toan thong (néu co);

d) Noi dung khac phuc vu cong tac bao vé hé thong thong tin theo cip do.

3. Chi quan hé thong thong tin cép d 4 va 5 giti bao cdo qua dudng buu
dién hoic truc tiép tai Bo Thong tin va Truyén thong (Cuc An toan thong tin)

Picu 19. Chia sé thong tin

1. Cha quan hé théng thong tin, don vi van hanh hé théng thong tin h¢
thdng thong tin cip 4, 5 ¢6 trach nhiém tham gia chia sé théng tin v&i co quan
quan 1y nha nudc vé an toan thong tin ddi véi cong tac bao dam an toan thong
tin. Cac chi quan hé théng thong tin, don vi van hanh hé thdng thong tin khac
tham gia chia sé thong tin trén tinh than tu nguyén.

18



2. Thong tin dugc chia sé thong qua cac hinh thuc truc tiép, email, vin
ban hoac hé théng chia sé thong tin dugc van hanh bd1 BO Thong tin va Truyén
thong

3. Vigc chia s¢ thong tin dua trén nguyén tdc bi mat, chon loc va dam bao
loi ich cua cac bén tham gia.

4. Cac thong tin dugc chia sé¢ bao gdm thong tin vé nguy co mat an toan
thong tin, canh bao an toan thong tin, su ¢ an toan thong tin, cac hoat dong bao
dam an toan thong tin nhu tuyén truyén, dao tao, dién tip va cac thong tin khac.

) Chuong VI
TO CHUC THUC HIEN
Piéu 20. Hiéu lyc thi hanh
1. Thong tu nay co6 hiéu luc thi hanh ké tir ngdy ~ thdng  nim 2017.

2. Trong qua trinh thuc hién Théng tu ndy, néu c6 vudng mic, cac co
quan, don vi bao cdo vé Bo Thong tin va Truyén thong dé phdi hop
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