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TIEUCHUANQUOCGIA TCVN DIN SPEC 92001-2:202x

Tri tué nhan tao — Quy trinh vong d&i va yéu cau chat lwong
— Phan 2: Pd bén virng

Artificial Intelligence - Life Cycle Processes and Quality Requirements - Part 2: Robustness

1 Pham vi ap dung
1.1 Linh vwc ap dung

DIN SPEC nay ap dung cho tat ca cac giai doan vong doi cia mé-dun Al - khai niém, phat
trién, trién khai, van hanh va ngirng hoat déng - va giai quyét nhiéu quy trinh vong doi khac
nhau. Do trong thuc té, cac cong nghé Al duwoc st dung cho nhiéu nhiém vu khac nhau, nén
DIN SPEC nay khéng chi nhdm dén mét linh ve cu thé ma con ap dung cho céac cong ty va
san pham Al trén tt ca cac linh vuec.

DIN SPEC nay ap dung cho tat ca cac loai mé-dun Al bao gém ML va cac hé chuyén gia.
1.2 Gi&i han

Tiéu chuan nay khong dinh nghia hoac liét ké cac thuat toan, phwong phap hoac céng nghé
la mot phan cla Al. Do d6, ngwdi dung DIN SPEC duwoc yéu cau danh gia xem siéu mé hinh
chét lwong Al quy dinh va cac yéu cau chat lwong Al lién quan cé dwoc ap dung hay khong.

Mé&c du yéu cau danh gia hanh vi dao dlrc trong phat trién mé-dun Al, DIN SPEC nay khéng
cung cap bat ky yéu cau cu thé nao & dé xac dinh hanh vi dao durc.

Cac can nhéc vong doi phan mém trong tiéu chudn nay twong thich véi ISO/IEC/IEEE
12207:2017, Hé théng va cong nghé phan mém - Cac quy trinh vong d&i phan mém [1].

DIN SPEC dé xuét tach biét gitra cac mo-dun Al ¢o rii ro cao va thap lién quan dén an toan,
b&o mat, quyén riéng tw va dao dirc. N6 cling cung cap cac khia canh lién quan trong béi canh
danh gia rui ro. Tiéu chuan nay khéng thiét lap mét quy trinh danh gia rai ro chinh xac, ma
cling khong thiét 1ap khuén kho thiét ké dao dirc. Tuy nhién, né bi han ché b&i khung phap ly
hién hanh va quy tac (rng x&r dao dlrc clia méi td chirc. Sy tuan thi cac quy dinh dwoc cho I
dung. Ngoai ra, cac bén lién quan cla tiéu chuan nay dwoc yéu cau thanh 1ap mot nhém
chuyén gia dé& danh gia hd so rii ro mé-dun Al cla ho.

Cac yéu cau chét lwong dwoc liét ké trong DIN SPEC 92001-2 khéng danh riéng cho tirng
mién. Cac yéu cau da dwa ra trong tiéu chuan nay dwoc mé rdng cho cac linh ve (rng dung
Al cu thé trong buwéc tiéu chuan héa tiép theo.

1.3 Gi¢i thiéu

Tri tué nhan tao (Al) 1a mét linh vwe lién nganh va phirc tap. N6 cung cdp mét cong cu dé giai
quyét cac nhiém vu thwdng lién quan dén tri théng minh ctia con ngudi. Méc du thyc té 1a cac
nguyén tac van hanh chi phdi mét sb phwong phap Al van [a mét linh vc nghién ciru tich cuc,
nhwng hiéu suét cta cac md-dun Al thuéng vuot trdi so véi phan mém truyén théng da dan
dén s gia tang trién khai cac cong nghé dua trén Al.

Tuy nhién, viéc chuyén t linh vwc nghién clru sang cong nghé cé gia tri kinh t& va xa hoi doi
hoi phai thiét 1ap mét khai niém vé chéat lwong va dé tin cay. Trong Al, khéng chi cac van dé
vé chat lwong phan mém truyén thdng can duwgc xem xét ma ca nhirng diéu méi la nhw thiéu
hiéu biét sau sac vé logic co ban ctia md-dun Al vén 1a dic trwng dbéi véi May hoc (ML) trwérng
phu cling can dworc gidi quyét. Hon nira, mot s mo-dun Al thay dbi trong qua trinh hoat dong
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va do d6 phai dwoc theo ddi lién tuc dé viéc xac thuwc va kiém tra tinh hop 1& ctia Al khong thé
dwoc coi la hoan thanh sau khi phat trién.

Do d9, tiéu chuan nay xac dinh cac yéu cau vuot xa cac yéu cau chat lwong phan mém truyén
thdng nhw dwoc dinh nghia trong [1]. DIN SPEC 92001-1 thiét |ap siéu mé hinh chat lwong Al
va vong doi cho cac mo-dun Al dé [am ndi bat cac déc tinh chat lwong ctia cac mé-dun Al
Trong DIN SPEC 92001-2, tiéu chuan nay, cac yéu ciu cu thé ddm bao chét lwong Al lién
quan dén d6 bén virng dwoc cung cap. Cu thé, tru cot chat lwgng Al "dd bén virng" dwoc giai
thich thém va cac yéu cau cu thé dbi véi tru cot nay dwoc liét ké. Hon niva, mbi yéu cau trong
céc tru cot dwoc anh xa téi mot tp hop cac giai doan vong ddi dé tao thuan loi cho viéc phan
loai cac yéu cau theo thdi gian. Cac yéu cau vé dd bén virng trong tiéu chuan nay da duoc
phat trién v&i muc dich toan dién vé ca do bén virng trwdc ddi tha va sai léch dd bén virng
nham hd tro phat trién va trién khai cac déi mai Al an toan va bao mat.

2 Tai liéu vién dan
Khéng c6 tai liéu tham khao vién dan trong tiéu chuén nay.
3 Thuat ngir va dinh nghia

Déi v&i cac muc dich cla tiéu chuan nay, cac thuat ngiy va dinh nghia sau day dwoc ap dung.
ISO, IEC va IEEE duy tri co s& di liéu thuat ngr dé stir dung trong tiéu chuén héa tai cac dia
chi sau:

- IEC Electropedia: c6 san tai http://www.electropedia.org/.

- Nén tang trinh duyét trwc tuyén ISO: c6 sén tai http://www.iso.org/obp.

3.1 Thuéat ngir chung (General Terminology)

Tiéu chuan nay dwa trén cac thuat ngl va dinh nghia cua [1].
3.1.1

Tri tué nhan tao (Al) (artificial intelligence - Al)

Linh vic gdbm nhiéu nganh hoc thuat, thuwéng dwoc coi 1a mét nhanh ctia khoa hoc may tinh,
x ly cac md hinh va hé théng dé thuc hién cac chirc nang chung lién quan dén tri théng minh
ctia con nguwdi, chdng han nhw ly luan va kién thie [2].

3.1.2

Mo6-dun tri tué nhan tao (Al) (artificial intelligence (Al) module)

M6-dun phan mém bao gém cac thuat toan Al.

3.2 Thuat ngir - D6 bén virng trwéc dbi tha (Terminology — Adversarial Robustness)

3.2.1

Tan coéng cua déi thu (adversarial attack)

Mot thuat toan fiu’o’c phat trién béi mét dbi tha theo d6 trd vé cac nhiéu loan cla dbi tht hodc
cac mau cua doi thu.

3.2.2

Kha nang cta déi thu (adversarial capabilities)

Cac hanh dong, thong tin, ky thuat hodc cac hwéng tn cong khac nhau cé thé dung duwoc dé
tan cong vé mat de doa [3].

3.2.3
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Mau cuaa déi tha (adversarial example)

D4u vao mé-dun Al ma ké tan cong da cb tinh thiét ké d& gay nén moé hinh méc 16i [4].
3.24

Kha nang chuyén giao mau cua déi tha (adversarial example transferability)

Thudc tinh ma cac mau cla dbi tha tao ra dé gay ra hoat déng sai trong mét md hinh twong
tw nhw gay ra hoat déng sai trong mét mo hinh khac [3].

3.2.5
Nhiéu loan cta déi tha (adversarial perturbation)

Nhiéu loan dwoc tao ra can than & dé dwoc thiét ké dé gay ra hoat déng sai khi dwoc thém
vao hoac két hop véi mot hoac nhiéu diém di liéu dau vao cia mé hinh Al.

3.2.6

Do bén virng trwéc doi tha (adversarial robustness)

Kha nang ctia mot md-dun Al dbi phé véi cac mau cha dbi tha (hodc nhiéu loan cla dbi tha).
3.2.7

D6i thu (adversary)

M6t ca nhan déc hai, ngwdi mudn tan cdng mé-dun Al hoac trong khi hoc bang cach can thiép
vao dir liéu huén luyén, hoadc trong qua trinh suy luan bang cach thao ting cac dau vao trén
mo hinh dang dwa ra dy doan [5].

3.2.8
Kién thirc cha déi thu (adversary’s knowledge)

Kién thirc ctia dbi thd vé& mé-dun Al, vi du: bao gém di¥ liéu huan luyén, kién trac mé hinh,
siéu tham sé, sb I&p, ham kich hoat, trong s6 mé hinh [6].

3.2.9
Phat hién tan céng (attack detection)

Hanh déng phan biét gitra hanh vi bt thwdng va binh thwéong, hodc gitra mot mau cia déi tha
va mdt mau lanh tinh [3].

3.2.10
Vi pham tinh kha dung (availability violation)

Sw théa hiép cla cac chirc nang hé théng binh thwong cé sén cho ngudi dung hop phap,
chang han nhw dd chinh xac, chat lwong hodc quyén truy cap, dan dén dau ra mé hinh khéng
thé truy cap hoac khéng thé st dung dwoc [3].

3.2.11
Mo hinh hép den (blackbox model)

Déi tha c6 kién thire han ché ho&c khong c6 kién thirc vé mé hinh bj tAn céng va co thé khéng
dwoc phép tham do ho&c truy van md hinh trong khi xay dwng cac mau dbi tha [3].

3.2.12
Chién Iwgc phong tha (defence strategy)

Mot tap hop cac ky thuat giam thiéu hoac bién phap déi phé dé bao vé mo-dun Al chéng lai
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céac tan cong cla déi tha.
3.2.13
Pham vi nhiéu loan ca nhan (individual perturbation scope)

Thudc tinh nhiéu loan cla dbi thd, cu thé 1a nhiéu loan dwoc lién két véi mot diém dau vao cu
thé va cb géng danh lira md-dun Al trén diém dau vao da chon nay.

3.2.14

Vi pham tinh toan ven (integrity violation)

Dé tao ra mdt dau ra hodc hanh vi cu thé theo Iwa chon cta di tha [3].
3.2.15

Tan céng phi muc tiéu (non-targeted attack)

M6t cudc tAn cong gay ra bat ky sw phan loai sai nao trai ngwoc véi gay ra sw phan loai vao
mot 16p cu thé (khdng chinh xac) [3].

3.2.16

Vi pham quyén riéng tw (privacy violation)

Tiét 16 thdng tin ca nhan vé sy riéng biét cé trong di liéu huén luyén [3].
3.2.17

Tan céng cé chu dich (targeted attack)

Déi tha cb gang tao ra cac dau vao theo dé budc dau ra cia md hinh phan loai phai la mét Iop
muc tiéu cu thé [7].

3.2.18
Pham vi nhiéu loan téng thé (universal perturbation scope)

Thuéc tinh nhiéu loan cta dbi tha, cu thé 1a nhiéu loan khong thé biét trwéc hinh anh va cb
gang danh ltra mé-dun Al trén phan I&n cac dau vao [7].

3.2.19
M6 hinh hép trdng (whitebox model)

Déi thi cé kién thirc day di vé mé hinh bao gdm loai mé hinh, kién tric mé hinh va gia tri ctia
tat ca cac tham sb va trong s6 cé thé huan luyén [8].

3.3 Thuat ngir - Sai léch dé bén virng (Terminology — Corruption Robustness)

3.3.1 Sai léch dd bén virng — Thuat ngir chung (Corruption Robustness - General
terminology)

3.3.1.1

Bat thworng (anomaly)

M6t mau trong div liéu khdng phu hop véi hanh vi mong muén [9].
3.3.1.2

Phat hién bat thwong (anomaly detection)

Cac chién lwoc va phuong phap kham pha sw bat thuweng va ngoai lé [9].

3.3.1.3
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Phat hién thay déi (change detection)

Cac chién lwvgc va phwong phap kham pha nhivng thay dbi trong cac dau vao don 1 hodc dau
vao phan tan [9].

3.3.1.4
Sai léch dir liéu (data corruption)

Qua trinh di¥ liéu dwoc thay ddi tr dinh dang ban dau sang dinh dang dwoc coi la tap nhiéu,
khéng hoan thién hodc khiém khuyét [10].

3.3.15

Tap 16i (error set)

Tap cac diém trong khong gian dau vao ma phan loai dwa ra dw doan khéng chinh xac [13].
3.3.1.6

Méi trwérng tap nhiéu (noisy environment)

M6i trweérng ctia mé-dun Al noi cac bién dwoc quan sat cé mot 16i [14].

3.3.1.7

Méi trwdng khéng ¢é dinh (non-stationary environment)

M6i trwérng ctia mé-dun Al noi phan phdi dir liéu co ban thay déi theo thoi gian [14].
3.3.1.8

Cac ngoai |é (outliers)

Mot diém div liéu khac biét dang ké so véi cac quan sat khac [15].

3.3.1.9

Tinh nhat quan dw doan (prediction consistency)

Mét thudc tinh ddm bao rang, khi kich thwéc mau tang I&én, phan phéi ldy mau cta dw doan
tré nén ngay cang tap trung vao gia tri thyec [10].

3.3.1.10
Do tin cay dw doan (prediction reliability)

M6t md-dun Al dwoc cho 1a ¢6 d tin cay dw doan cao néu né dua ra két qua twong tw trong
cac diéu kién nhat quan [10].

3.3.1.11

D6 bén virng khéng gian (spatial robustness)

Do bén virng clia mod-dun Al dbi véi cac phép bién ddi hinh hoc, dac biét la phép tinh tién va
phép quay [16].

3.3.1.12

An sé chwa biét (unknown unknowns)

Cac diém dir liéu khdng xay ra trong dir liéu huén luyén hoac kiém tra cia mé-dun Al (& d6
mo-dun Al khéng thé xt ly chinh xac) [17].

3.3.2 Thay déi phan phéi/Thay déi tap div liéu (Distributional Shift/ Dataset Shift)
3.3.2.1
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Thay déi phan phéi/Thay déi tap div liéu (distributional shift/dataset shift)

Phan phdi ghép néi cac dau vao va cac dau ra khac nhau gitra giai doan huén luyén hoac
kiém tra va trién khai [11].

3.3.2.2

Thay déi khai niém (concept shift)

Sw thay dbi khai niém xay ra khi mbi quan hé gitra dau vao va dau ra thay ddi [12].
3.3.2.3

Thay déi dong bién (covariate shift)

Sw thay dbéi phan phdi ctia cac bién dau vao gitra giai doan huén luyén hodc kiém tra va trién
khai [12].

3.3.24

Thay déi xac suéat wu tién (prior probability shift)

Sw thay dbi phan phéi bién dau ra gitra giai doan huan luyén hoac kiém tra va trién khai [12].
3.3.3 Sai léch Iwa chon mau (Sample Selection Bias)

3.3.3.1

Sai léch Iwa chon mau (sample selection bias)

Sw khac biét gitra phan phdi ctia di¥ liéu huén luyén hoac thtr nghiémo va phan phdi trién khai
theo két qua cda quy trinh tlr chéi mau khéng xac dinh [11].

3.3.3.2
Khiém khuyét ngau nhién (missing at random)

Khiém khuyét ngau nhién xay ra khi phwong phap 1y mau phu thudc vao cac dac trung dau
vao v&i diéu kién da cho & doé cac dac trung dau vao doc lap véi dau ra. Loai sai léch nay c6
tiém nang tao ra sy thay dbi dong bién [12].

3.3.3.3
Khiém khuyét & I&p ngau nhién (missing at random-class)

Khiém khuyét & 1&p ngdu nhién xay ra khi phwong phap 14y mau phu thudc vao dau ra voi
diéu kién da cho & d6 dau ra doc lap véi dau ra clia cac déc trwng dau vao. Loai sai léch nay
¢ tiém nang tao ra s thay déi xac suét wu tién [12].

3.3.34
Khiém khuyét hoan toan ngau nhién (missing completely at random)

Khiém khuyét hoan toan ngau nhién xay ra khi phwong phap 1dy mau hoan toan déc lap voi
cac dac trwng dau vao va dau ra [12].

3.3.35
Khiém khuyét khéng ngau nhién (missing not at random)

Khiém khuyét khdng ngdu nhién xay ra khi khéng cé gia dinh déc lap gitra phwong phap lay
mau, cac dic trweng dau vao va dau ra. Loai sai Iéch nay co6 thé dan dén mot hodc nhiéu thay
ddi ddng bién, thay dbi xac suat wu tién va thay déi khai niém [12].
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4 Siéu mé hinh chéat lwong Al

Siéu mé hinh chét lwong Al dwoc gidi thiéu trong DIN SPEC 92001-1, Hinh 1. N6 bao gébm
cac khia canh quan trong nhat & d6 can dwoc tinh dén dé tao thuan loi cho thiét k& cac mo-
dun Al chéat lwgng cao. Vong doi clia moét mo-dun Al, dwoc minh hoa bang vong tron & gitra
Hinh 1, bao gdm cac giai doan vong ddi "khai niém", "phat trién", "trién khai", "van hanh" va
"ngrng hoat d6ng". Siéu mé hinh chéat lwgng nay thira nhan ba nhém quy trinh vong di chinh
can dwoc xem xét trong cac giai doan vong doi. Diéu nay kich hoat dé& an cé tb chire, quan ly
ky thuat va quy trinh ky thuat. Cac quy trinh dwoc gan cho ba nhém nay cé thé dwoc tim thay
trong [14]. Cac yéu cau chét lwong dbi véi cac md-dun Al, tham chi cdn cao hon so véi phan
mém cb dién, can phai duoc lién két véi vong doi. Diéu nay tré nén déc biét rd rang khi xem
xét cac rng dung ML phat trién thong qua thu thap thdng tin khi trién khai trong thé gidi thuc,
dwoc biét dén nhw 1a hoc trwe tuyén. Do d9, lién quan dén cac yéu cau nhat dinh, chang han
nhw ngdn ngtra sai léch cé hai, dwoc yéu cau dé tao nguyén mau ciing nhw trién khai va van
hanh vong doi cda moé-dun Al.

Al
Rui ro cao Mo-dun vong doi Mai truorng
. < ) & .= 0 K
Chlrc nang i W' Né&n tang
& hiéu néng o % ﬁ%
5 Quy trinh kich hoat A
Do bén d& an C6 t6 chirc ot D& ligu
Quy trinh quan ly ky thuat G5
Quy trinh k¥ thuat v
Tinh bao * ISO/IEC/IEEE 12207 M& hinh
ham )
RUi ro thap

Hinh 1 - Siéu mé hinh chét lwong Al

Cac dac diém chat lwong chinh, dwoc goi |4 tru cot chat lwong, can dwoc tinh dén trong toan
bd vong doi ciia moé-dun Al 1a chire nang & hiéu nang, dd bén virng va tinh dé& hiéu. Chung
dwoc md ta trong phan bén trai cta Hinh 1. Nhirng tru cot chat lwong nay kéo theo nhirng
thach thirc cAp bach nhét vé chéat lwong danh riéng cho Al. Ching chi ra cac van dé trién khai
trung tdm cla cac md-dun Al so véi phan mém cb dién, chdng han nhw xay dwng tap huén
luyén va dd bén virng twong (rng v&i cac mau cua dbi tha.

Trong DIN SPEC nay, méi mé-dun Al dwoc xem nhuw hodc 1a rii ro cao hoac la rdi ro thap.
Céac mo-dun Al ¢6 lién quan dén an toan, bao mat, quyén riéng tw va dao dirc duwoc phan loai
nhw |a cac md-dun ¢o rii ro cao (c6 tiém ndng). Cac mé-dun Al khéng ¢ sw lién quan nhw
vay dwoc xem nhu rdi ro thap. Ddi véi cac mod-dun Al rii ro cao, tiéu chudn nay yéu cau xem
xét tt ca cac yéu cau chat lwong da liét ké. Nhirng sai léch tiém tang ctia cac md-dun Al rdi
ro cao so v&i cac yéu cau chat lwong da liét ké can cé sy bién minh hop ly. Yéu cau nay dwoc
n&i ldng ddi véi cac moé-dun Al ri ro thap. Phan loai rdi ro nay dwoc thé hién trong Bang 1.

Trong Hinh 1, danh gia rudi ro co ban nay dwoc quan sat dwédi dang mét hinh chir nhat dwoc
d&t phia sau ba tru cot chat lwong. Bwdc dau tién trong giai doan khai niém ctia méo-dun Al 13
danh gia xem md-dun Al duoc hdi co tiém an rii ro cao hay thap lién quan dén cac khia canh
an toan, bao mat, quyén riéng tw va dao dirc hay khéng. Diéu nay khéng dwoc xt ly trong DIN
SPEC nay. M6t nhém céc chuyén gia trong mét td chirc chiu trach nhiém vé mo-dun Al sé
dwoc triéu tap cho nhiém vu nay. Viéc danh gia rti ro cé anh hwédng dén tinh nghiém ngét &
d6 can dwoc ap dung khi trién khai va danh gia cac thudc tinh va chét lwgng ctia mé-dun Al
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Bang 1 - Phan loai cac yéu cau lién quan dén cac mé-dun Al rii ro cao hoéc thap theo
bat budc, khuyén nghij cao va khuyén nghi

Lé&p Mé-dun Al Rui ro cao Rui ro thap

Lé&p yéu cau

Khong sai léch so véi yéu cau cho | Khéng sai léch so véi yéu cau

Bat buoc phép cho phép

Sai léch so v&i yéu ciu chi can | Sailéch so véi yéu ciu chi can

Khuyén nghi mdc cao chinh chinh

Sai léch so vé&i yéu ciu chi can | Sailéch so véi yéu ciu chi can

Khuyén nghi chinh chinh

5 Do bén virng
5.1 Gi&i thiéu dd bén virng Al

Sau day, do bén virng sé biéu thj khd ndng ctia mé-dun Al dbi pho véi dir liéu dau vao bi sai,
tap nhiéu, khéng xac dinh hodc dwoc xay dwng cla ddi thd. Theo thuc t&, mo-dun Al dwoc
d&t trong moét méi trwong phire tap cao tiém tang (méi trwdng cé thé khong cb dinh vé ban
chét nhung ciing c6 chiéu cao vé mat quy trinh tao di liéu), d6 bén virng la mot van dé chét
lwgng Al quan trong. Do d6, d6 bén virng dwoc gidi thiéu va xt ly trong tiéu chuan nay nhw
mot tru cot co ban cda chat lwong Al.

Trong tiéu chun nay, cé sy phan biét gitra dd bén virng trwdc ddi tha (AR), tirc la d6 bén
virng dbi véi cac nhiéu loan ctia ddi tha va sai léch d6 bén virng (CR), tire 1a d6 bén virng dbi
v&i cac tin hiéu tap nhiéu hodc nhirng thay dbi trong phan phéi di liéu co ban. Hai muc tiéu
dd bén virng cu thé nay cung cap ndi dung cho dinh nghia kha chung hon vé d bén virng
bang cach bao ham hai chi dé va bo tiéu chi thiét yéu vé chét lwong Al.

AR yéu cau cac bién phap bao vé md-dun Al khdi cai goi 1a dbi tha dang ¢ danh Ira mé-dun
Al theo nghia dau vao c6 hai dwoc lwa chon can than. Nhirng ndm nghién clru va phat trién
Al gan day nhét da chi ra rang cac mé-dun Al tién tién nhét rat dé bj tbn thwong trwéc cac
mau bét loi. Diéu nay dat ra rii ro nghiém trong khi cac gidi phap Al dwoc ap dung trong cac
tinh huéng quan trong vé an toan va bao mat.

Mat khac, CR yéu cau cac bién phap lam giam hoac tham chi ngén ngira cac bién chirng phat
sinh tlr sy khac biét gitra cac tap di¥ liéu dwoc str dung trong giai doan phat trién va trién khai
twong tng. C6 nhiéu loai khac nhau thay déi phan phdi hodc tap di liéu phai dwoc giai quyét
trong vong doi Al, chang han nhw thay ddi ddng bién va thay dbi xac suét wu tién. Nguyén
nhan ndi bat nhat cha sw thay dbi phan phdi 1a sai léch lwa chon va tinh khéng 6n dinh cla
méi trwedng hodc nén tang.

Lwu y rang cé mot sb bién phap cai thién ca AR va CR. Piéu nay Ia do thuc té cd AR va CR
déu dam bao hiéu nang ctia mo-dun Al khi né boc 16 véi cac diém dir liéu dwoc coi la rat kho
xdy ra hodc tham chi 1a cac diém di¥ liéu bén ngoai phan phdi dwoc nhin thdy trong qua trinh
huén luyén. Mot mau cha déi tha tham chi c6 thé dwoc hiéu la mét loai chuyén dbi phan phdi
dac biét & do duwoc thiét ké dac biét dé gay ra suy gidm hiéu suat cia mé-dun Al.

Tuy nhién, sy khac biét van c6 gitra AR va CR. C6 nhiéu ly do khac nhau cho diéu nay. Dang
chd y nhat, vi mét déi tht hoat déng dwoc giad dinh trong cai dat AR, nén can phai tinh dén
"cudc chay dua vii trang" lién tuc gitra tAn cdng va phong tha, trong khi CR thuwong dwoc gidi
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quyét nhw mét van dé phat sinh tlr cac nguyén nhan tw nhién nhw hw hdng phan cing hodc
dau vao bj xam pham. Do dé, AR va CR twong (rng dwoc xem nhw van dé bdo mat va an
toan.

Trong khi CR twong ng v&i va bi gi¢i han trong cac tinh hudng noi khéng cé thiét ké cé cha
y dang sau cac méi truéng quan trong dan dén suy giam hiéu nang ctia mé-dun Al (do d6 CR
duwoc goi la "khong ti wu héa"), AR 1a mét linh vee nghién clru hwéng dén tbi wu héa vé ban
chat. Tuy nhién, ca CR va AR c6 thé phai tinh dén, va dwoc thié» nghiém trong ba méi trwéong
thtr nghiém khac nhau, ttrc 1a mién ky thuat s6, mé phdng va vat ly.

Phan con lai ca tiéu chuan nay dwoc td chirc nhw sau. O’ mre cao nhat, cac diéu 5.3 va 5.4
bao ham nhirng déng gép chinh cuda tiéu chuan nay, tirc 1a cac yéu cau lién quan dén AR va
cac yéu cau lien quan dén CR. Mbi diéu dwoc chia thanh bdn khoan con dwoc goi la phan tich
mé hinh méi de doa, phan tich kha ndng xay ra va tac déng, danh gia dd bén virng va giam
nhe tén hai. M&c du phan tich mé hinh méi de doa hé tro' nang cao hiéu biét hoac nang cao
nhan thirc vé cac 16 hdng tiém an clia mot mo-dun Al, nhwng phan tich khd néng xay ra va tac
dong sé dinh lwong kha nang xay ra I16i hiéu ndng va thiét hai ho&c chi phi lién quan. Banh gia
dod bén virng tiép theo quy dinh mét ké hoach thtr nghiém cé thé dwoc tinh dén nhw 1a cong
thirc cudi cung gidm nhe tén hai.

Céc yéu cau truyén dat cac chi tiét quan trong lién quan dén tru cot chat lwong dd bén virng.
Tiéu chuan nay khéng hinh thanh moét chubi hanh déng kiém soat khi nao va cach thirc cac
hanh déng duoc thye thi nhung xa hon bao gdm mét tap hop cac yéu cau chét lwong quan
trong vé dd bén virng danh riéng cho Al. TAt ca cac bién phap kiém soat chat lwong Al phai
dwoc nhing vao cac quy trinh phu hop dé& quan ly rdi ro cho mét td chirc dang phat trién hoac
st dung Al. M6t tinh toan day dd vé quan ly rdi ro ndm ngoai pham vi cla tiéu chuén nay,
nhwng méi lién két chat ché vdi cac hoat ddng quan ly rii ro dwoc cdng nhan va mé ta trong
cac yéu cau va huéng dan vé quan ly rdi ro tai diéu 5.2. Khodn 5.2.2 dat nén tang phwong
phap luan cho quan ly rdi ro tap trung vao Al bang cach tap trung vao cac nhu cau an toan va
b&o mat cu thé clia mét té chirc va dua ra dinh nghia twong ng vé sw ¢b cla mo-dun Al,
trong khi khoan 5.2.3 tém tat cac muc dich va muc tiéu bao trum cho ca AR va CR . Do do,
céac té chirc nén can nhéc st dung tiéu chuén quan ly rdi ro lién quan dén tiéu chuan nay. ISO
31000 [18] la mét tiéu chuan thwdng dwoc chap nhan.

5.2 Yéu cau va hwéng dan vé quan ly rai ro
5.2.1 Téng quan

Hinh dwéi day (Hinh 2) cung cap hinh anh trwc quan vé méi quan hé gitra hai chiéu cta do
bén virng (AR va CR), cac moéi trvdng danh gia khac nhau, tirc la méi triwdng ky thuat sd, mod
phdng va vat ly, da dwoc thuc day trong phan trwdc va cac giai doan cla qua trinh quan 1y rdi
ro.

Phia bén trai cta Hinh 2 nh&dn manh rang quy trinh quan ly rii ro Al dwoc dé xuét khac nhau
gitra AR va CR, trc 1a gitra bdi cdnh rng dung mé-dun Al, noi dd bén virng dbi véi nhiéu loan
cta dbi tht dwoc yéu cau, va bbi canh noi nhiéu loan do nguyén nhan tw nhién 1a méi quan
tam. Do d6, cac yéu cau chéat lwong Al cu thé cla tiéu chuén nay cling sé phan anh va twong
&ng v&i hai khia canh d bén virng nay. Ngoai sy khac biét gitka AR va CR, cac yéu cau chéat
lwong dwéi day sé dwoc cau tric theo cac giai doan dwoc md ta cha quy trinh quan ly ri ro,
tirc [& Pham vi, B&i canh, Tiéu chi, Danh gia rdi ro va Xt ly rai ro. Thiét ké quy trinh quan Iy
rdi ro nay phan I&n dwa trén quy trinh quan ly rdi ro ndi tiéng clia 1SO 31000.

Giai doan Pham vi, Bdi canh va Tiéu chi ham chira cac yéu ciu chat lwgng giup tuy chinh quy
trinh quan ly rdi ro tdng thé hon phu hop véi tinh hinh cu thé cta td chirc. O giai doan nay,
diéu quan trong la xac dinh tit c& cac bén lién quan c6 lién quan va dat ra cac muc tiéu chung
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bén ngoai lién quan dén AR va CR. Sau khi dat ra nhirng nén tang té chirc nay, co thé tién
hanh danh gia rii ro AR va CR. Giai doan nay bao gdm ba giai doan phu, goi 1a Xac dinh rui
ro, Phan tich rdi ro va Banh gia rai ro. Do d6, cac té chirc phai tim, thira nhan va mé ta cac rai
ro vé do bén virng gay nguy hiém cho cac muc tiéu d6 bén virng chung dwoc xac dinh trong
Pham vi, Bdi canh va Tiéu chi. Trong trwong hop AR, td chirc phai xac dinh cac dbi tha tiém
4n cling nhw cac muc tiéu va rang budc lién quan ctia ching & giai doan nay. Sau khi xac dinh
rdi ro, cac té chirc sau do chi dinh kha nang xay ra va phan tich tac dong tiéu cuc tiém an cda
rdi ro da xac dinh. O day, diéu cbt yéu la quyét dinh cac phwong phap phu hop dé dinh lwong
céc kich ban rti ro khac nhau, va xac dinh pham vi chdp nhan dwoc dbi véi cac bién phap nay.
Diéu nay tao diéu kién thuan loi cho danh gia rdi ro cia md hinh Al quan tam dbi v&i cac ri
ro da dwoc xac dinh cla giai doan xac dinh rdi ro. Tuy thudc vao két qua danh gia rai ro, cac
bién phap sau d6 phai duwoc thwe hién dé cai thien AR va/hodc CR trong giai doan x& ly rdi ro.

Pham vi, ngi¥ canh, nguyén tac

Quan ly rdi ro

Xac dinh rdi ro: Phan

Do bén cla . - o Mbi trudng ky thuat sé
déi tha (AR) tich mé hinh méi de doa ‘
I U A s
Phan tich rdi ro: Phan Moi trrong mo phong
Sai léch do tich tac dong I
bén (CR)

Mbi trwong vat ly
Danh gia rdi ro: Banh
gia do bén

X ly rdi ro: Gidm nhe

Ghi am & Bao cao

Hinh 2 — Quan ly rai ro déi véi AR va CR
Tét ca céac giai doan clia quy trinh quan ly rti ro déu dwoc lién két chat ché véi cac méi trudng
c6 kha nang ap dung ctia md hinh Al. Biéu nay dwoc biéu thi & phia bén bén phai ctia Hinh
2. O day, thuat ngtr Méi trwdng k§ thuat sb dé cap dén mai trwdng bao gdm di liéu ddu vao
ky thuat sé cho mé-dun Al. Do d8, nhiéu loan trong méi tredng kj thuat sd bao gém nhiéu loan
cta dir liéu diu vao ky thuat sé trong sach. Cac nhiéu loan c6 thé thé hién dac tinh cta déi
tha hodc cé nguyén nhan "ty nhién" (hoac tham chi bat ngué“)n tlr cac mo hinh clia ching).
Chung ré rang khéng bi han ché dbi véi nhirng nhiéu loan tht céng nhd. Chang han, cac mé
hinh swong mu k§ thuat sé dwoc ap dung ngau nhién véi hinh anh dau vao ky thuat sb ciing
duwgc bao trum béi dinh nghia nay. M&c du nhirng thay ddi nay, theo quan diém toan hoc, co
thé c6 kich thwéc dang ké xét theo chuén Lp (khéng gibng nhw cac nhiéu loan cia dbi thad),
ching khéng dé thay dbi véi ngwdi quan sat vi ching twong trng véi cac suw kién xay ra tw
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nhién.

Ngwoc lai, Méi truéng mé phéng bao gdm mét quy trinh tao ra div liéu dwoc thiét ké dé dua
ra di¥ liéu dau vao téng hop cho mé-dun Al. Béi véi madi trwérng méd phdng, qua trinh tao ra div
liéu hodc cac tham sb clia né co thé coé y nghia dac biét. Nghia la, md phéng cla dir liéu dau
vao (vi du: cdnh dwéorng phd danh cho lai xe tw ddng) bi nhiéu loan. Chang han, cac tw thé cu

thé ho&c dbi twong dbi tha "gid" c6 thé dwoc dwa vao trong md phang.

Cudi ciing, Méi trworng vat ly 1a thé gisi thuc (tire | trwde khi dir liéu dwoc chuyén dich sang
dinh dang dau vao k¥ thuat sé théng qua cadm bién). Nhiéu loan trong méi tredng vat ly ré rang
khéng dwoc ap dung cho dau vao ky thuat sb. Nhan dan trén bién bao dwdng phd 1a moét vi
du phd bién cho sy nhiéu loan xay ra trong mién vat ly.

M6t s6 yéu cau vé chat lwong Al sau day phai dwoc gidi quyét khac nhau déi véi méi trueng
ky thuat s6, mé phéng hodc vat ly. Vi du: cac cudc tan cong ctia dbi tha 1am chuén ndi tiéng
dé danh gia dd bén virng ctia mé hinh Al, chdng han nhw Phwong phap ky hiéu dé déc nhanh
[19] ho&c Ha thap dd dbc dw kién [20], & dwoc gidi thiéu dé Danh gia rdi ro clia cac md hinh
Al trong méi trudng ky thuat s6. Do d6, cac bién phap khac (hodc cac bai kiém tra cang thang)
hodc cac diéu chinh cta cac bién phap truyén théng phai dwoc xac dinh trong khi Phan tich
rdi ro néu tén tai nhirng quan ngai vé mai trwong vat ly cia mé hinh Al. Tuy nhién, xin lwu y
rang khéng phai ca ba méi trudng déu phu hop véi moi bdi cdnh mé-dun Al va &ng dung Al.
Vi du, hdy xem xét mot hé théng dé xuét phim dwa trén Al. Mot hé thdng nhw vay hoat dong
trong méi trwerng ky thuat sé thuan tay va do dé khong thé kiém thir trong méi trwéng vat ly.

Khi néi dén viéc danh gia va cai thién dd bén virng ctia mét mé-dun Al, cling cé thé hivu ich
khi xem xét cai goi la kich ban nham hwéng dan ngwdi thir nghiém trong sudt qua trinh thir
nghiém va doc 1ap v&i moéi trwdng trién khai va thr nghiém ctia mé-dun Al. M6t kich ban dé
cap dén cac trwong hop hodc chi tiét cu thé xay ra trong mot thiét dat hodc méi trwdng nhét
dinh (vi du: cac diéu kién khi twong cu thé nhw mwa da va bang gia). Ngoai ra, mot kich ban
c6 thé dwoc dic trweng bdi mot sy kién hoac chudi sw kién cu thé (vi du: mét ngudi di bd bang
qua dwdng va dirng lai gitra chirng). Do do, cac kich ban tao thanh cac tap hgp con cua tap
dir lieu gbc & do cé thé ndi bat dac trwng trong quy trinh quan ly rdi ro (vi du: trong lai xe tw
dong, cac chi tiét va déc trwng clGa do thi dat ra nhirng thach thire Ién hon dang ké vé mat an
toan va an ninh so v&i dwdng & cac vung ndng thdn dan cw thwa thét).

Lwu y rang mét kich ban can dwoc 1ap mé hinh/biéu dién khac nhau trong méi méi trudng thir
nghiém (moét 14n nira, cé thé Ia ky thuat s6, mé phéng hodc cé ban chét vat ly). Chang han,
mot kich ban twong (rng v&i bién bao dirng xoay cé thé duwoc dich sang méi trwdng ky thuat
sb bang cach xoay cac hinh anh lanh tinh. Kich ban twong tw ¢ thé dwgc mé hinh hoa trong
mo phdng bang cach thay dbi cac tham sé trong qua trinh két xuét theo cach ma cac bién bao
dirng dwoc xoay theo mac dinh. Trong mdi trwedng vat chat, bién bao drng sé trai qua cac
vong quay vat ly thue té, cudi cung thu dwoc div liéu &nh.

Hon ni¥a, can phai nhan manh rang quan ly rdi ro dd bén virng Al khéong thé dwoc xem nhuw
mét quy trinh ctrng nhac chi dwoc thwe hién mét 1An cho moi mé hinh Al. Thay vao do, can
phai lién tuc lam viéc thdng qua cac giai doan khac nhau cta quy trinh quan ly ridi ro. Cac mé
hinh méi de doa dwoc phat hién va rdi ro vé dd bén virng co thé thay dbi thwdng xuyén do
nhirng thay déi trong mai trwérng hodc sw xuét hién ctia cac dbi thd manh hon. Cong viéc lién
tuc can thiét nay théng qua quy trinh quan ly rdi ro dwoc quan sat bang vong tron mau xanh
bén dwdi trong Hinh 2.

Trong khodan con tiép theo, cac quy trinh quan ly rdi ro dwoc lién két véi cac muc tiéu téng thé
ctia mét td chirc va cac nhu cau vé an ninh va an toan ctia nd. Cac yéu cau co ban nay xac
dinh 16i mé-dun Al va kién thirc vé céac tinh huéng quan trong, bé di¥ liéu, cling nhw méi trudng
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mo phdng va thir nghiém. D& tao diéu kién thuan lgi cho viéc tham gia v&i cac yéu cau dugc
trinh bay trong cac diéu 5.3 va 5.4 va viéc stir dung ching trong chién lwgc téng thé cua td
chtre, cac muc tiéu va muc dich chung lién quan dén AR va CR sé dwoc thé thirc hda. Cac
muc tiéu va muc dich chung phan anh dong lap luan trong cac diéu 5.3 va 5.4, tirc 1a chung
dwoc phat trién lién quan dén phan tich mé hinh méi de doa, phan tich khd ndng xay ra & tac
dong, danh gia do bén virng cling nhw cac bién phap gidm thiéu.

Dé tao thuan loi cho cong viéc véi cac yéu cau chat lwong Al, tt ca cac yéu cau dd bén virng
dwoc gidi thiéu trong Théng sb k§ thuat DIN nay déu dwoc cung cap mét cach cé hé théng
v&i ma dinh danh van ban cé dang Rxx_yyy.n.

“R” 13 viét tat chia dd bén virng, “xx” dé cap dén loai tbng quat, “yyy” |a loai phu va “n” 1a sb thir
tw trong loai phu. Trong tiéu chudn nay, ba loai dwoc st dung: "GE" cho dd bén virng chung,
"AR" cho dd b&n vitng truéc ddi thl va "CR" cho sai léch dd bén vieng. Vi du: “RAR_TMA.1”
xac dinh yéu ciu dau tién lién quan dén "Phan tich mé hinh méi de doa" (TMA) theo loai “AR”.

5.2.2 Pham vi, b6i canh va tiéu chi

RGE_SCC.1 Thiét lap mét lién két gitra cac hoat dong quan ly ciia mét té chipc va quan
ly rai ro lién quan dén Al. Khi quan ly rti ro Al, cac td chirc nén phan tich pham vi cta hoat
dong quan ly ciing nhw bdi cadnh bén trong va bén ngoai ctia ching. Lién quan dén d6 bén
virng, cac té chirc nén cung cap céc tiéu chi chung dé dap ng mong doi cla cac bén lién
quan. ISO 31000 [18] cung cép huwéng dan toan dién vé nhirng van dé nay.

CHU THICH: Cac muc tiéu dwoc mo ta trong 5.2.3.1 va 5.2.3.2 hé tro qué trinh xac dinh rdi ro va phén tich ri ro
duoc mé ta trong 1SO 31000 [8]. Panh gié rii ro duoc hé trg béi cac yéu céu quy dinh trong 5.2.3.3. Qua trinh xt
ly rdi ro duroc hé tro béi 5.2.3.4.

Arr”

CHU THICH 2 1SO 31000 [18] dinh nghia “rii ro” Ia “4nh huéng cua sw khéng chéc chan déi véi cac muc tiéu” va
thira nhan réng nhing anh huéng nhuw vay co thé 1a tiéu cuc ciing nhuw tich cuc. T éu chudn nay, xt ly dac biét véi
céc suw kién va tinh huéng gay nguy hiém cho dé bén viing cia hé théng Al, tw han ché céc tac déng dan dén két
qua tiéu curc. Do d6, xt¥ ly riii ro duroc gidi han trong viéc xac dinh va thuc hién céc kiém soét va bién phap déi phé
gidm thiéu.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, di¥ liéu, nén tang, méi trudng

Giai doan/cac giai doan vong d& | Khainiém, phat trién, trién khai, van hanh, ngirng hoat déng

Quy trinh quan ly nguén nhan lwc, Quy trinh quan ly chét
lwgng, Quy trinh quan ly nhan thic, Quy trinh quan ly rai
Quy trinh/cac quy trinh vong d& | ro, Quy trinh quan ly théng tin, Quy trinh dam bao chét
lwong, Quy trinh xac dinh nhu ciu va yéu cau cla cac bén
lién quan, Quy trinh xac dinh yéu cau hé théng/phan mém

RGE_SCC.2 Dwa trén cac muc tiéu ctia té chirc va nhu cau vé an toan va bao mat, can
phai xem xét quyét dinh va tai liéu héa nhirtng nhiém vu dworc Al hé trer trong quan ly
rai ro lién quan dén dé bén virng. Dbi véi cac nhiém vu ma Al hé tro dwoc coi la co lién
quan, cung cap mét giai thich chi tiét vé méi trwdng, nén tang, di liéu va cac mé hinh. Diéu
nay bao gdm mét mé ta rd rang vé nhiém vu may hoc ma mé-dun Al da dwoc huén luyén dbi
v&i cac tac dong vé an toan va bao mat tiém an. Mé ta kién trac, bao gébm céc tién ich bd sung
cho mé-dun, cling nhw cac kha nang va hiéu nang thir nghiém cia né.

Lé&p yéu cau Bét budc

Nhan té/cac nhan t6 anh hwéng | M6 hinh, di¥ liéu, nén tang, méi trwdng
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Giai doan/cac giai doan vong d& | Khai niém, phat trién, trién khai, van hanh, ngirng hoat dong

Quy trinh quan ly ngudn nhan lwc, Quy trinh quén ly chat
lwgng, Quy trinh quén ly nhan thire, Quy trinh quan ly ri ro,
Quy trinh/cac quy trinh vong d&i | Quy trinh quan ly théng tin, Quy trinh dam bao chét lwong,
Quy trinh xac dinh nhu ciu va yéu ciu cia cac bén lién quan,
Quy trinh xac dinh yéu cau hé théng/phan mém

RGE_SCC.3 Xac dinh 16i mé-dun Al. Trong moi trwong hop, dan suét ra mét dinh nghia cu
thé, dinh lwong va kha thi vé "I6i mo-dun Al". Diéu nay twong (rng véi viéc thiét 1ap mot danh
muc cac s6 liéu va thuwéc do cling nhw chi dinh cac gia tri hodc pham vi quan trong. Ca dinh
nghia dan xuét va danh muc céac s6 liéu va thuwéc do phai di sac thai dé tinh toan cho cac
nguyén nhan va loai I6i hé théng khac nhau. Diéu nay lién quan dén phan tich ky lwéng vé
tiém nang phan nhanh cla 16i hé théng.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, di¥ liéu, nén tang, mai trwong

Giai doan/cac giai doan vong d& | Khai niém, phat trién, trién khai, van hanh

Quy trinh quan ly mé hinh vong d&i, Quy trinh quan ly chét
lwong, Quy trinh quan ly nhan thire, Quy trinh quan ly quyét
dinh, Quy trinh quan ly rti ro, Quy trinh quan ly cu hinh, Quy
trinh quan ly thdng tin, Quy trinh do lwéng, Quy trinh dam bao
chat lwgng, Quy trinh xac dinh yéu ciu hé théng/phan mém,
Quy trinh phan tich hé théng, Quy trinh xac minh

Quy trinh/cac quy trinh vong d&i

RGE_SCC.4 Chi dinh cac kich ban quan trong va xac dinh cac tap dir liéu lién quan, moi
trwng md phoéng ciing nhw méi treéng thir nghiém trong thé gi¢i thwe sé dwoc xem
xét trong khi danh gia rai ro. D4i véi mét nhiém vu may hoc nhét dinh, xac dinh cac tinh
hudng, d6 la bado mat hodc an toan quan trong, va/hodc thwdng gap phai trong qua trinh trién
khai. Dbi v&i cac kich ban nay, can ghi lai cac tap di liéu cdé lién quan, méi trwérng méd phéng
cling nhw méi trwdng thir nghiém trong thé gidi thwe tiém nang va dwa ra lap luan vé ly do tai
sao di¥ liéu, mdé phdng va mdi trwdng thir nghiém trong thé gidi thwe da dinh lai 1a dai dién cho
céac kich ban dwoc coi la cuc ky quan trong, dong thei ciing gidi quyét nhirng han ché cé thé
xay ra. Ngoai ra hodc theo cach khac, dé tang thém trong lwong cho cac kich ban cu thé, bét
ké chung c6 gay ra rudi ro vé mat an toan va bao mat hay khéng, cac ving nhét dinh cla tap
dir liéu co thé phai dwoc wu tién, cho phép ngudi dung phat trién cac chién lwoc quan ly rai
ro tinh vi dworc can bang tét.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, di¥ liéu, méi truéng

Giai doan/cac giai doan vong d&i | Khai niém, phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly thong tin, Quy trinh do lwdng, Quy trinh d&m bao
chat lwong, Quy trinh phan tich hé théng

5.2.3 Muc tiéu va Muc dich chung
5.2.3.1 Phan tich mé hinh méi de doa

Muc tiéu 1 Dac treyng cda cac doi tha va nhiéu loan cta déi tha. Xem xét AR, cac dbi tha
c6 thé cé va kién thire tiém néng cla ho ciing nhw quyén truy cap vao mé-dun Al nhat dinh sé
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duwoc xac dinh va dinh ré dic diém. Hon niva, cac dinh nghia vé cac loai mau cta dbi tha khac
nhau (ho&c nhiéu loan cta déi tha) trong nglr cadnh (rng dung nhét dinh sé dwoc cung cap.

Muc tiéu 2 Dic trwng cho cac loai sai léch hoac thay déi phan phdi. Xem xét CR, cé thé
c6 cac ngudn sai léch hoac thay déi phan phéi trong bbi canh (ng dung nhét dinh sé duoc
xac dinh, nghia Ia né can phai danh gia, do lwdng va tai liéu hoa cac cach thirc ma div liéu
gap phai trong khi trién khai cé thé khac véi cac tap huén luyén dwoc thu thap trwdc do (theo
cach tw nhién, nghia la khong cé s can thiép trén mot phan cha ké tan cong doc hai).

5.2.3.2 Phan tich kha nang xay ra va tac dong

Muc tiéu 1 Danh gia hau qua cua viéc thiéu dé bén virng. Cac hau qua tiém an cha 16i mo-
dun Al s& dwoc danh gia dé phan tich méi lién quan clia ca AR va CR. Diéu nay lién quan dén
viéc danh gia kha nang hop ly va ky lwdng vé kha ndng xay ra va nhirng rai ro cia tirng phan
nhanh tiém nadng cda 16i hé thdng. Moi phan nhanh cé thé xay ra sé dworc tai liéu hda cung voi
khad ndng xay ra va nhirng thiét hai dw kién. Hon nira, cac mé-dun Al phai dwoc phan loai ré
rang thanh rai ro cao hoac thap.

5.2.3.3 Ddnh giad d6 bén virng

Muc tiéu 1 L&p lai danh gia AR str dung di¥ liéu déi tha cling nhw cac sé liéu va do lwong
thich hop. Néu AR v6i cac loai mau cta déi tht chac chan dwoc xac dinh 1a mét thach thire
dang ké, thi do bén virng clia mo-dun Al dbi véi cac mau cuia doi tha co lién quan sé duoc
danh gia. Cac k¥ thuat gidm thiéu tiém ndng va bién phap dbi pho ciing sé dwoc danh gia sau
khi chung dwoc thwe hién. Tat ca cac thér nghiém phai tuan theo mét quy trinh dwoc quy dinh
b&i mot ké hoach thir nghiém chi dinh cac pham vi, khodng thoi gian va kiém chuan cé thé
chép nhan duoc cta cac sb liéu va do lwong phiu hop theo quy dinh clia cac bén lién quan.

Muc tiéu 2 Lap lai danh gia CR str dung dir liéu bi héng ciing nhw cac sé liéu va do
lweng thich hop. Dbi véi CR, can phai lya chon va tai liéu hoa cac sb liéu va do lwdong dé
xac dinh loai (cling nhw mirc dd nghiém trong, pham vi va khodng thoi gian) cta tsai léch hoac
thay ddi phan phéi & d6 mo-dun Al c6 thé chiu dung dwoc ma khéng lam suy giam hiéu nang.
Bang céac sb liéu va do lwong danh gia phu hop, cling nhw div liéu thé hién céac loai sai léch
nghiém trong ho&c thay ddi phan phdi da xac dinh, mé hinh da huén luyén sé dwoc kiém tra
va so sanh. CAc loai va m&rc do dan dén suy giam hiéu nang phai dwoc lap thanh van ban.
5.2.3.4 Sw giam nhe

Muc tiéu 1 Xac dinh va phat trién mét tap hop cac chién lwoc phong tha dé dat dwoc
AR. Dbi v&i AR, cac phong thu thich hop sé dwoc lwa chon, thwe thi va thir nghiém chéng lai
cac cudc tan coéng clia dbi thi phu hop va cac sb liéu dwoc xac dinh trwdc khac. Trong qua
trinh phat trién, trién khai va van hanh, né sé dwoc danh gia lién tuc xem cé can thiét phai
phong thu thém hay khéng.

Muc tiéu 2 Xac dinh va phat trién mét tap hop cac ky thuat giam thiéu dé dat dwoc CR.
Déi v&i CR, mot tap hop cac chién lwvoc sé dwoc xac dinh dé gidm thiéu tac dong cua thay déi
phan phdi hodc sai léch da dwoc phat hién. Ngoai ra, mot tap hop cac bién phap dbi pho sé
dwoc xac dinh, sén sang dwoc st dung trong trwdng hop phat hién thay sy thay déi phan
phéi trong thoi gian chay.

5.3 Yéu cau cu thé v&i do bén virng trwdc doi thu

5.3.1 Pham vi, b6i canh va tiéu chi

Cac yéu cau duoc liét ké trong 5.2.2 hoan toan cé thé ap dung cho cac can nhac vé do bén
virng trwde dbi tha.

5.3.2 Phan tich mé hinh méi de doa
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5.3.21 RAR_TMA.1

Xac dinh cac dac diém cua dbi tha tiém an va phan I6p cac loai nhiéu loan cta dbi tha ma
ching c6 thé tao ra. D& danh gia méi lién quan vé dé bén virng trwdc dbi tha déi vai tirng mo-
dun Al cu thé, cac déi tha tiém an phai dwoc déc ta. Diéu nay bao ham mot tai liéu i mi vé cac
nhiéu loan cla déi thi ma chung c6 thé tao ra trong mét kich ban nhat dinh, véi mét kich ban
cu thé yéu cdu mét tap hop riéng biét hodc loai nhiéu loan cta dbi thd. Viéc xac dinh va phan
tich cac kich ban bao mat quan trong tiém an dwoc xay dwng dwa trén 5.2.2 RGE_SCC.4.

Vi DU: Cac dbi thi cé lién quan c6 thé khac nhau vé& muc tiéu cha chang (vi du: tAn cdng c6

muc tiéu so v&i khéng cd muc tiéu, pham vi tAn cong riéng 1& so véi phd quat), kién thirc vé
md hinh nan nhan (vi du: thiét dat hép tréng so v&i hép den) va cac thudc tinh twong tw.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, nén tdng, méi trwdng

Giai doan/cac giai doan vong d& | Khai niém, phat trién, van hanh

Quy trinh quan ly radi ro, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | do lwdng, Quy trinh dam bao chat lweng, Quy trinh xac dinh
yéu cau hé thdng/phan mém, Quy trinh phan tich hé théng

5.3.2.2RAR_TMA.2

Chi dinh cach dbi tha dat dwoc sw khong rd rang ctia nhiéu loan trong ngir cdnh ¢ng dung cu
thé. Mot tién dé quan trong vé mot mau cda ddi tha 1a nd phai khong thé nhan thay hoac it
nhat la khéng dé thay déi véi mat nguei. Mot mau cta dbi tha khéng dé thay cé thé duwoc dinh
nghia theo nhiéu cach khac nhau. Cac loai dau vao khong thé nhan thay ho&c khong dé thay
khac nhau phai dwoc dic ta va dat trong mdi quan hé véi cac loai truy cap dau vao ma dbi tha
da dwoc phat hién hoac dwoc gia dinh la co.

Vi DU 1: Theo gia dinh vé méi trwdng ky thuat sb trong thi giac may tinh, dbi tha c6 thé quyét
dinh chi tAn cong mot vai pixel dé lam cho cudc tAn céng ctia ching khéng thé nhan thay duoc.
Trong mét mdi trwdng moé phéng, cac déi thi sé co kha nang dat cac déi twong cta déi tha
vao canh, xoay nhe cac bién bao trén dwdng hodc tim vj tri chinh xac cla nguoi di bo, khién
cho mé-dun Al phén loai d¥ liéu sai.

Vi DU 2: Trong mién x& ly ngén ngi¥ tw nhién, cac tlr ddng nghia dwoc chon phiu hop cé thé
che gidu mét cudc tAn cong cla dbi thi theo cach ma cdm xuc ctia van ban bi x4o tron van
gilr nguyén dbi v&i ngwdi quan sat, nhung sé dwoc mé hinh phan loai van ban danh diu khac
biét. Ngoai ra, toan b tai liéu cé thé dwoc dién gidi mang lai két qua co hai twong tw ma ngudi
doc khéng chu y.

Lé&p yéu cau Puoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | D liéu, mdi trudng

Giai doan/cac giai doan vong d&i | Khai niém, phat trién, van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | do lwdng, Quy trinh dam bao chét lwgng, Quy trinh xac dinh
cac yéu cau hé théng/phan mém

5.3.2.3 RAR_TMA.3

Xac dinh sy thanh cdng vé nhiéu loai ctia déi thi. Xay dwng trén dinh nghia vé 16i mé-dun Al
(xem 5.2.2 RGE_SCC.3), cung cip mét dinh nghia phu hop (cé thé 1a dinh nghia hoat dong
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dwa trén cac gia dinh dau tién) vé mot cudc tAn cdng "thanh cong" vao mo-dun Al, tirc 14 mot
mau ctia dbi tha. Diéu nay phai dwoc thwe hién twong (rng véi cac dinh nghia vé ddi tha tiém
4n va tinh khong dé thay cGa diu vao nhv dwoc mé ta trong RAR_TMA.1 va RAR_TMA.2
twong ng.

Vi DU: Vi cac mau cda dbi thd ban diu dwoc xac dinh trong bdi canh ctia cac hé théng phan
loai cho thj giac may tinh, nén dinh nghia vé mét mau cla déi thi khéng phai luén ré rang. Vi
du: dbi v&i nhiém vu phan doan ngi¥ nghia, cé thé sé khéng di néu mot pixel don 1& thay doi
phan loai ctia né do nhiéu loan cta dbi tha.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Khai niém, phat trién

Quy trinh quén ly rdi ro, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | do lwdng, Quy trinh dam bao chat lweng, Quy trinh xac dinh
cac yéu cau hé théng/phan mém, Quy trinh thuc hién

5.3.24 RAR_TMA 4

Xac dinh pham vi nhiéu loan cta déi tha, tic 1a hodc cac dbi thu tiém an cé nham dén tao ra
nhiéu loan riéng biét ho&c nhiéu loan toan cuc. Chuan bj véi nhirng ddi tha cé y dinh hodc cé
kha n&ng tao ra nhiéu loan phé quat ctia dbi tha, tie 14 nhiéu loan ma & dé sw thanh cong trén
ho&c la mét pham vi cac kich ban khac nhau hoéac 1a nhw mét sw lwa chon, tat ca cac diém div
liéu gan lién vé&i mot kich ban cu thé (xem 5.2.2 RGE_SCC.3).

Vi DU: M6t nhiéu loan ctia dbi tha co thé ap dung phd bién ho&c réng rai néu né thanh cong
trén mot pham vi cac phdi cdnh may anh hodc dwdi cac diéu kién anh sang khac nhau trong
mét nhiém vu thj giac may tinh hoac, trong Iinh viec NLP, trong nhiéu bdi canh nglr nghia hoac
thwe dung.

Lé&p yéu cau Puoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, D liéu, Nén tang, Méi trudng

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh ké& hoach hoéa dé an, Quy trinh quan ly rii ro, Quy

Quy trinh/cac quy trinh vong doi trinh quan ly théng tin, Quy trinh dam bao chéat lvong

5.3.25 RAR_TMA.5

Chi dinh cach phan biét cac dbi thi va cac loai nhiéu loan cta ddi tha cé thé dwoc thé hién
ho&c mé phdng trong cac mdi trwdng thir nghiém khac nhau. Dwa trén dac diém cla cac dbi
tha tiém an trong RAR_TMA.1, trong d6 bao ham tinh toan ky lwéng kha néng cta ching, mo
td cach cac dbi thi nay cé thé dwoc biéu hién hodc mé phdng trong cac méi trwdng thir nghiém
khac nhau (xem 5.2.2 RGE_SCC.4), ching la vat ly, k§ thuat s6, hodc md phéng. Déi vai tirng
moéi trwdng thtr nghiém dwéi sy xem xét, stra dbi va dién gidi lai cac quan diém vé tinh khong
dé thay (xem RAR_TMA.2), sy thanh céng (xem RAR_TMA.3) va pham vi (xem RAR_TMA.4)
nhiéu loan cda déi tha.
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L&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, D liéu, Nén tang, Méi trwdng

Giai doan/cac giai doan vong d&i | Phat trién, Trién khai, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh

Quy trinhfcac quy trinh vong dot | o 2 chét lwong, Quy trinh phan tich hé théng

5.3.2.6 RAR_TMA.6

Hop nhat cac can nhic & trén (xem RAR_TMA.1, RAR_TMA.2, RAR_TMA.3, RAR_TMA .4 va
RAR_TMA.5) thanh danh muc cac déi tha tiém an, cac loai nhiéu loan, cac dinh nghia thanh
cbng, va pham vi cda tirng nhiéu loan, nhan thirc cac kich ban va mai trwdng thir nghiém khac
nhau. Nhirng can nhac & trén phai dwoc tém tat dwdi dang mot tai lieu (dwoc goi la "dac tinh
AR") c6 chiva phan tich cAp cao vé mé hinh mébi de doa, tirc 14 dac diém cla dbi thi va cac
loai nhiéu loan ca dbi tha twong trng ma ching cé thé tao ra. D&c tinh AR phai ludén phan biét
gitra cac kich ban va méi triwdng thir nghiém khac nhau. Tai liéu phai dwoc cap nhat theo mét
lich trinh cap nhat hop ly va kha thi.

Lé&p yéu cau Bat budc

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu, Méi trwéng

Giai doan/cac giai doan vong doi | Khai niém, Phat trién, Van hanh

Quy trinh quan ly radi ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinh/cac quy trinh vong d&i |~ céc yéu cau hwj théng/phan mém

5.3.3 Phan tich Kha nang xay ra & Tac dong
5.3.3.1 RAR_LIA.1

DPanh gia hau qua tiém an ctia mét cudc tan cdng thanh cdng, dwa trén cac dinh nghia trong
5.3.2. M6t phan tich trong linh vwc nay nén dwoc ciu tric xung quanh céac kich ban dwoc coi
la quan trong nhw duoc trinh bay trong 5.2.2 RGE_SCC.4, kha nang cla déi thi (xem 5.3.2
RAR_TMA.1 va RAR_TMA.2), va cac loai nhiéu loan c6 thé xay ra cla dbi tha. Do d6, vé co
ban st dung d&c tinh AR nhw dwoc thiét 1ap trong 5.3.2 RAR_TMA.6, phan tich s& xac dinh
loai hanh vi khéng mong muédn ho&c tham chi c6 hai ma mé-dun Al da dinh c6 thé biéu hién
(xem 5.2.2 RGE_SCC.3) nhw mét két qua hanh déng ctia mét déi tha.

CHU THICH: O day chi quan tam dén cac hau qua & cap doé mo-dun Al, céc yéu céu vé an toan va/hodc bdo mat
tir cdp d6 hé thdng phai duoc chuyén thanh cac yéu céu dé bén viing truée déi tht ma mé-dun Al phai duoc dap
mg (xem 5.2.2).

Vi DU: Cac hau qua tiém an da dwoc mé ta trong [3] va dwoc ddc trwng bdi sw vi pham tinh
toan ven, tinh kha dung, tinh bi mat hoac quyén riéng tw. Vi pham tinh toan ven twong rng
véi dau ra cia mé-dun Al bi xam pham, diéu nay cé thé dan dén suy gidm gia tri dé tin cay
hodc tham chi phan loai sai. Vi pham tinh kha dung c6 thé dan dén suy gidm quyén truy cap
vao mo-dun Al hodc gidm téc dd suy luan. Vi pham bi mat cung cép cho ké tan tiém an cong
kién thirc vé md-dun Al hodc di liéu ma né da dwoc huan luyén. Cubi cung nhwng khéng kém
phan quan trong, vi pham quyén riéng tw la mét trwdng hop dac biét cta vi pham bi mat khi
ké tAn cong lai hiéu thdu dwoc thdng tin ca nhan cé trong di liéu huén luyén, vi pham luat bao
vé di liéu.
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Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | Nén tang, Méi trudng

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién

Quy trinh quan ly rdi ro, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | do lwdng, Quy trinh bdo dam chat lwgng, Quy trinh phan tich
hé théng, Quy trinh xac minh

5.3.3.2 RAR_LIA.2

Phan tich tinh kha thi vé nhiéu loan cta ddi tha va rut ra wéc tinh kha nang xay ra cho tirng
loai nhiéu loan cda déi tha, va néi chung hon la sy ton tai cha cac dbi thu véi cac tap hop kha
nang khac nhau. Mét phan tich kha thi ky lwéng vé cac loai nhidu loan khac nhau cta déi thu
(xem 5.3.2 RAR_TMA.6) gitip danh gia mirc dd phu hop cla dd bén virng truéc dbi tha. Phan
tich tinh kha thi phai dwoc lién két véi danh gia nhw thé nao mmai loai nhiéu loan ctia dbi tha
sé xay ra trong bdi cdnh mét déi thd str dung mét tap hop cac kha nang cu thé. Tuy nhién, véi
céac kich ban khac nhau da dinh (xem 5.2.2 RGE_SCC.4), danh gia c6 thé mang lai cac wéc
tinh kha nang xay ra khac nhau cho tirng loai nhiéu loan ctia dbi tha.

Vi DU: Vi du: néu mé-dun Al chi bi de doa b&i cac mau cutia dbi thd hop trang, phd bién, vat ly,
dat tién vé mat tinh toan, thi co thé khoéng tén tai méi nguy hiém thwe té va do do, quan diém
va phat trién cac chién lwgc phong thi cho loai tAn cong clta dbi tha cu thé nay cé thé khéng
can thiét

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, Méi trwong

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
trinh quan ly théng tin, Quy trinh bdo dam chét lwgong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém, Quy trinh
phan tich hé théng

Quy trinh/cac quy trinh vong doi

5.3.3.3 RAR_LIA.3

Quyét dinh ¢ lién quan chung vé dd bén virng trwdc ddi tht bang cach thuc hién phan loai
rdi ro cGa cac dbi thi khac nhau va cac loai nhiéu loan ctia dbi tha. N6 phai dwoc 1ap thanh tai
liéu va giai thich, liéu d6 bén virng trwdc nhirng nhiéu loan cta dbi tha 1a mét thanh phan chéat
lwong quan trong déi véi md-dun Al cé dwoc xem xét hay khong. Diéu nay lién quan dén viéc
thwe hién phan loai rdi ro ctia cac loai nhiéu loan ca dbi tht dwoc xac dinh trwdc bang cach
st dung tiéu chi rdi ro dwoc mo ta trong 5.2 Yéu cau va Huwéng dan vé Quan ly Rui ro (cu thé
|4 5.2.2 Pham vi, Bi canh va Tiéu chi), trong d6 rii ro dwoc khai niém héa nhw & san pham
thiét hai cia mét cudc tan cong ctia dbi thi (xem RAR_LIA.1) va kha ndng xay ra clia né (xem
RAR_LIA.2).

Lé&p yéu cau Bat budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu
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Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan Iy théng tin, Quy trinh bao dam chéat lwong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém

5.3.34RAR_LIAA

Xac dinh va cac kich ban wu tién trong d6 d6 bén virng truwérc dbi tha 1a can thiét. C6 thé khong
can thiét, ngan can kha nang don doc dat dwoc day da do bén virng trwdc dbi tha trong moi
trwdng hop. Néi cach khac, cac kich ban xac dinh va wu tién trong dé do bén virng trwdc dbi
tha la khéng bd qua dwoc (xem 5.2.2 RGE_SCC.4).

Vi DU: Céc kich ban thudc loai nay twong (rng véi cac vung cla tap di liéu véi mot sé siéu
théng tin cu thé. Vi du, trong linh vwec may bay khéng nguwdi lai, bdi canh d6 thi, ddng dan cw
ddi hdi phai can than hon so véi béi canh & ndng thén mé.

Lé&p yéu cau Bat budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trwdng

Giai doan/cac giai doan vong doi | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly théng tin, Quy trinh bdo dam chét lwong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém

5.3.3.5RAR_LIAS

Thiét Iap tai liéu bao ham cac cudc tan cong, do lwdng va sé liéu dinh lwong d6 bén virng véi
cac dbi tht da xac dinh va cac loai nhiéu loan cta di thd. Xac dinh va thu thap cac cudc tan
cobng, do lwdng va sb liéu dinh lwong, hodc it nhat 1a dwa ra dau hiéu vé do bén virng lién
quan dén cac dbi tha va céac loai nhiéu loan cla dbi thi (xem 5.3.2 RAR_TMA.6). Chi dinh cac
dinh nghia va khai niém toan hoc hoac thuat toan lién quan t&i cac kich ban va méi treong thi
nghiém (xem 5.2.2 RGE_SCC.4), cung cap céu tric cla tai liéu hodc danh muc da noéi trén.
Sau day, danh muc nay sé& duoc goi la "danh muc do lwéng va tan cong cla déi tha".

Vi DU: Mét cach tiép can chung dé danh gia d6 nhay ctia mé-dun Al dbi véi mét md hinh mébi
de doa cu thé 14 tao ra mot tap hop cac cudc tAn cdng cd lién quan ctia dbi tht phan anh mot
ddi th cu thé va loai nhiéu loan twong rng, véi tap hop cac cudc tn cong tao thanh mot phan
tich hop danh muc tdn céng va do lwéng dbi thi. Bén canh cac cudc tan coéng, da phai xac
dinh cac sb liéu & d6 co thé tdng hop cac két qua tan cong va dua ra tuyén bd chung vé do
nhay dbi véi mé hinh méi de doa nhét dinh. M&c du trong trwong hop chung, cac sb liéu nay
c6 thé dé dang dan xuét tir viéc xac dinh mdt cudc tn cong thanh céng, nhwng né 1a tiéu
chuén thuc hanh dé tinh toan dd chinh xac téng thé cta ddi thi va so sanh né véi do chinh
xac ro rang.

Lé&p yéu cau Bét buodc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Van hanh
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Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan Iy thong tin, Quy trinh bao ddm chét lwong, Quy
trinh xac dinh cac yéu cau hé thédng/phan mém

5.3.3.6 RAR_LIA.6

Tich hop quy trinh cap nhat thwdng xuyén cho danh muc do lwdng va tan cong cuta dbi thi
(xem RAR_LIA.5), trc 1a thwdng xuyén tién hanh danh gia trang thai ctia nghé thuat. Do tbc
dd nghién ctru nhanh chéng trong linh ve ndy, danh muc tan cdng va do lwéng déi tha phai
duoc cap nhat thwdng xuyén.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Phat trién, Trién khai, Van hanh

Quy trinh quan Iy quyét dinh, Quy trinh quan Iy rdi ro, Quy
trinh quan ly théng tin, Quy trinh bdo dam chét lwong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém, Quy trinh van
hanh, Quy trinh bao dwéng

Quy trinh/cac quy trinh vong d&i

5.3.3.7 RAR_LIA.7

Gitr cho danh muc do lwéng va tan cong cla ddi thi (xem RAR_LIA.5) duwgc can bang. Néu
né la kha thi vé mat tinh toan, ciing s dung cac chi sb khéng dwa trén tAn cong dé xac dinh
16 héng clia md-dun Al véi cac loai khac nhau ctia dbi tha va nhiéu loan ctia déi thi. Ngoai ra,
st dung cac sé liéu tdng quat dé dwa ra cac tuyén bd khodng cach chung hon hoéc dam béo
do bén virng.

CHU THICH: Truéc day, dé bén ving chi yéu duoc danh giéd so bo bang céc cudc tdn céng cda déi tha, vi du:
bdng cach so sanh qé chinh xac ré rang véi dé chinh xac thu du’cyq trong cac giéu k[én cda déi tha. Th,é;t khéng
may, cac do lwong téng hop nay thuong tao ra cam giac sai léch vé dd nhay téng thé cda mé-dun Al déi véi cac
nhiéu loan cda déi thd. Vi véy, st dung thém, céch tiép cén bé sung /a réat thich hop.

Vi DU: Cac ky thuat xac minh chinh thire c6 thé dwoc str dung dé dwa ra cac dam bao do bén
virng dbi véi déc tinh mé hinh mbi de doa da dinh. Tuy nhién, ching khéng mé rong tét dbi
v&i cac van dé thj giac may tinh ndng vé tinh toan.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly théng tin, Quy trinh bao dam chét lwong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém

5.3.3.8 RAR_LIA.8

Lwa chon do lwéng kiém chuén thich hop cho cac sb liéu va phép do cé lién quan, tie la két
nbi danh muc do lwéng va tAn céng cla déi thi (xem RAR_LIA.5) vé&i cac gia tri c6 kha nang
chép nhan dwoc hodc mong mudn. Uu tién cac dbi tht da xac dinh va céac loai nhiéu loan cla
déi tht (xem 5.3.2 RAR_TMA.1 va RAR_TMA.2), xem xét, lwa chon va téng hop cac do lwdng
kiém chuan cho do lwéng va sb liéu caa dbi tha lién quan dén kich ban va méi truong thir
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nghiém cu thé (xem 5.2.2 RGE_SCC.4). biéu nay la can thiét dé tranh sai léch trong danh gia
két qua.

LUU Y: Néu c6 kha nang, hay so sanh véi cac tiéu chudn cong nghiép hodc quy dinh.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quan Iy quyét dinh, Quy trinh quan Iy rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly théng tin, Quy trinh bdo dadm chét lwong, Quy
trinh xac dinh cac yéu cau hé théng/phan mém

5.3.3.9 RAR_LIA.9

Lwa chon va tai liéu héa pham vi va khoang thoi gian cé khd ndng chap nhan phiu hop dé do
lweng va sb liéu da dinh. St dung cac do lwong kiém chuin (xem RAR_LIA.8) dé xac dinh
ho&c rat ra cac khodng thdi gian va pham vi thich hop dé do lwdng va sbé liéu ctia danh muc
do lwérng va tan cong cta dbi thi ma mé-dun Al can dap trng dé né c6 thé dwoc xem nhw bén
virng véi cac ddi thi da xac dinh va cac loai nhiéu loan cta dbi tha.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong doi | Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly théng tin, Quy
Quy trinh/cac quy trinh vong d&i | trinh bdo dadm chét lweng, Quy trinh xac dinh cac yéu ciu hé
thdng/phan mém

5.3.3.10 RAR_LIA.10

Hop nhét cac can nhéc & trén (xem RAR_LIA.1, RAR_LIA.2, RAR LIA.3, RAR_LIA4 va
RAR_LIA.5) bang cach mé rong tai lieu dwoc goi la “dac tinh AR”. Nhitng can nhéc & trén
phai dwoc tém tat dwdi dang mét tai liéu (dwoc goi 1a "ddc tinh AR mé rong (phan tich kha
ndng xay ra va tac dong)"). Tiéu chuin nay bao gém phan tich cac hau quéa tiém an va kha
nang xay ra 16i moé-dun Al do thiéu d6 bén virng dbi véi loai nhiéu loan cta déi thi nhat dinh,
cling nhw twong tng véi phan loai rdi ro. Bac tinh AR mé rong (phan tich kha nang xay ra va
tac déng) hon nira con bao gébm danh muc céac kich ban bao mat quan trong dwoc wu tién
(xem 5.2.2 RGE_SCC.4) ciing nhw danh muc do lwong va tan cong cda dbi thad (xem
RAR_LIA.5). Tiéu chuan phai dwoc cap nhat theo mét lich trinh cap nhat hop Iy va kha thi.

Lé&p yéu cau Bét buodc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trwdng

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Van hanh

Quy trinh quén ly rdi ro, Quy trinh quan ly thoéng tin, Quy trinh

Quy trinh/cac quy trinh vong do xac dinh cac yéu ciu hé théng/phadn mém
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5.3.4 Danh gia do bén virng
5.3.4.1 RAR_EVL.1

Phat trién mot ké hoach thtr nghiém (AR) dwa trén dac tinh AR mé rong (phan tich kha nang
xay ra va tac dong) (xem 5.3.3 RAR_LIA.10). Trong ké hoach th&r nghiém, hay tinh dén cac
khia canh sau, déng thoi ludn cung cip cac luan clr va tai liéu cho cac Iya chon cla ban:

- K& hoach thtr nghiém phai chira cac tiéu chi dwa vao phu hop, tirc 1a cac sy kién phai chi
dinh kich hoat ap dung ké hoach tht nghiém.

- K& hoach th&r nghiém phai bao gdm cac tiéu chi dé& dirng sém, nghia la cac sw kién hay bd
thtr nghiém phai dwgc mo ta.

- Céc két qua danh gia phai dwoc tiéu chuan hoa, hodc it nhat 1a co thé so sanh dwoc, dé cho
phép dwa ra cac két luan rd rang, véi ké hoach thir nghiém hwéng dan cam két quan trong
v&i cac két qua thu duorc.

- K& hoach thtr nghiém phai dwoc cap nhat theo mét lich trinh cap nhat hop ly va kha thi.

Lé&p yéu cau Bat budc

Nhan té/cac nhan té anh hwéng | M6 hinh, DI liéu, Méi trudng

Giai doan/cac giai doan vong d&i | Phat trién, Van hanh

Quy trinh k& hoach dé an, Quy trinh quan ly quyét dinh, Quy
trinh quan ly thong tin, Quy trinh do lwdng, Quy trinh bao dam
chét lwong, Quy trinh xac dinh cac yéu cau hé théng/phan
mém, Quy trinh xac minh

Quy trinh/cac quy trinh vong doi

5.3.4.2 RAR_EVL.2

Tich hop quy trinh cap nhat thuwéng xuyén cho ké& hoach thir nghiém (xem RAR_EVL.1), tirc
la thweng xuyén tién hanh danh gia trinh do phat trién va quyét dinh xem cé thay dbi co ban
nao xay ra hay khong (lién quan dén loai thay déi phai dwoc xac dinh trwdc béi nguwdi dung).
Do tbc dd nghién ctu nhanh chéng trong linh vc nay, nén danh muc tan céng va do luéng
déi tha phai dwoc cap nhat sai léch thwdng xuyén. Do bén virng trwdc dbi thi cia mod-dun Al
phai dwoc danh gia lai va thtr nghiém lai sau méi l1an cap nhat danh muc tan céng va do lwéong
déi tha hodc ké hoach thir nghiém.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Phat trién, Trién khai, Van hanh

Quy trinh quan Iy quyét dinh, Quy trinh quan Iy rdi ro, Quy
trinh quan ly théng tin, Quy trinh do lwdng, Quy trinh bao dam
chat lwong, Quy trinh xac dinh cac yéu cau hé théng/phan
mém, Quy trinh van hanh, Quy trinh bao tri

Quy trinh/cac quy trinh vong doi

5.3.4.3 RAR_EVL.3

Sau méi lan chay ké hoach th&r nghiém (xem RAR_EVL.1), hay so sanh két qua v&i pham vi
c6 kha nang chap nhan dwoc va két qué kiém chuan (xem 5.3.3 RAR_LIA.5) va quyét dinh
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xem md-dun Al c6 di bén virng hay khéng. Moi vi pham kiém chuén phai d&n dén xem xét lai
chién lwoc phong thi va dirng so bd, tham chi [ can nhac lai viéc trién khai mé-dun Al

L&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Phat trién, Trién khai, Van hanh

Quy trinh quan Iy quyét dinh, Quy trinh quan ly rdi ro, Quy
trinh quan ly théng tin, Quy trinh do lwdng, Quy trinh bao dam
chat lwong, Quy trinh xac dinh cac yéu cau hé théng/phan
mém, Quy trinh van hanh, Quy trinh bao tri

Quy trinh/cac quy trinh vong doi

5.3.44 RAR_EVL.4

Hop nhét cac két qua va théng tin & trén (xem RAR_EVL.1, RAR_EVL.2 va RAR_EVL.3) dudi
dang tai liéu c6 clu tric (dwoc goi la "Panh gia AR"), tirc |a thu thap va lwu trir ki lwéng cac
két qua danh gia va tat ca théng tin vé hoat déng va cap nhat ké hoach th&r nghiém ciing nhw
dir liéu dbi thi dwoc tao ra dé cé thé dwoc sao chép sau nay. Cac phan théng tin phu hop
nhét vé viéc thwe hién va cap nhat ké hoach thir nghiém phai dwoc thu thap va lwu triy (vi du:
thdng ké tom tat). Ngoai ra, di¥ liéu déi thi dwoc phat hién phai dwoc gidm xudng thanh mot
ban tém tat toan dién vé ca tao ra va phan nhanh cta ching, véi kha néng tai tao cu thanh
muc tiéu chinh (vi dy: do tao tac da Iwu). N6i cach khac, thong tin dwgc thu thap phai ludn cho
phép tai tao dir liéu dbi tha trong tap dir liéu huén luyén, thir nghiém ho&c xac thwc tinh hop
l&. Ngoai ra, cac phan théng tin pht hop nhét cé thé dwoc st dung cho cac kiém chuén va
chién lwoc phong thd hon nira. Tai liéu phai dwgc cap nhat theo mét lich trinh cap nhat hop
Iy va kha thi,

Vi DU: Béi véi div liéu ddi tha, thong tin can dwoc tai liéu hda bao gdm, nhwng khéng gidi han
v&i, lién két khu vue (nghia 1a tap con cla tap di liéu), dac tinh cha déi tha, chién lwoc tan
cong va siéu tham sb.

Lé&p yéu cau Bat budc

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Phat trién, Trién khai, Van hanh

Quy trinh quan ly rti ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinh/cac quy trinh vong doi do lwéng, Quy trinh bdo dam chét lwong, Quy trinh bao tri

5.3.5 Sw giam nhe
5.3.5.1 RAR_MIT.1

Sau méi lan chay ké hoach th&r nghiém (xem 5.3.4 RAR_EVL.1), hay phan tich xem c6 yéu
cau thém cac chién lwgc phong thi hay khong. Dwa trén két qué phan tich tac déng (xem
5.3.3 RAR_LIA.10) va danh gia do bén vi'ng (xem 5.3.4 RAR_EVL.4), phai x&ac dinh xem c6
can thiét phai cai thién hon niva dd bén virng trwdc cac déi thi da xac dinh va loai nhiéu loan
clia déi phuong hay khong (xem 5.3.2 RAR_TMA.1 va RAR_TMA.2).

Lé&p yéu cau R4t dwoc khuyén khich
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Nhan té/cac nhan té anh hwéng

M& hinh, D liéu, Méi tred'ng

Giai doan/cac giai doan vong doi

Phat trién, Trién khai, Van hanh

Quy trinh/cac quy trinh vong doi

Quy trinh quan ly rdi ro, Quy trinh do lwong, Quy trinh bao

dam chéat lwong, Quy trinh béo tri

5.3.5.2 RAR_MIT.2

Anh xa céc loai chién lvgc phong thd phi hop vao céc loai nhiéu loan ca dbi thi quan trong
hodc c6 van dé (xem 5.3.RAR_TMA.1 va RAR_TMA.2). Can nhé&c su thay ddi trong hanh vi
hodc dd nhay cam cia mé-dun Al déi véi cac loai dbi thd hodc nhiéu loan dbi tha khac nhau,
no rat co6 thé sé chirng minh sw can phai phat trién mét td hop phong tha, tire 1a sw hop thanh
clia cac chién lwgc phong thi cé khd nang khac phuc nhivng thiéu sét do két qua chay thi
nghiém khoéng dat yéu cau. Can phai nhan manh rdng mét chién lwoc phong tha don 1& (va
thwong la chuyén biét héa) khong thé dwoc ky vong mét cach hop ly dé tinh toan chéng lai
nhiéu loai déi tha, chtr chwa néi dén tat ca, cac loai dbi thi hodc nhiéu loan cta dbi tha. Do
do, cac thanh phan ng ctr vién phai dwoc xac dinh, lwa chon va cap nhat thwong xuyén dé
t6 hop phong tha cé hiéu qua trong viéc tinh toan pham vi réng Ién cac méi de doa an ninh.
Théng thwdng, phéi xac dinh xem viéc huén luyén lai mé-dun Al 1a can thiét hay mong muén.

Vi DU: Trwéce khi diéu chinh huan luyén hoéc kién trdc cia mo-dun Al dé tang cwédng dod bén
virng v&i cac cude tAn cong cua dbi thi, sé ¢ loi néu xem xét kha nang ap dung cac chién
lwo'e phong tha dwa trén phat hién, sira dbi va bb tro.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quan ly rdi ro, Quy trinh bdo dadm chét lwgng, Quy

Quy trinh/cac quy trinh vong doi trinh bao tri

5.3.5.3 RAR_MIT.3

Danh muc cac chién lwoc phong thi phu hop (xem RAR_MIT.2) phai dwoc cap nhat co ban
thworng xuyén hodc sau nhirng thay dbi co ban. Do téc dd nghién ctu nhanh chéng trong linh
vire nay, danh muc phong thu da dinh phai dwoc cap nhat co ban thuwdng xuyén. Khoang thoi
gian cap nhat nao la hop ly hoac sy kién nao sé kich hoat cap nhat danh muc chién lwoc
phong thi phai dwoc dinh trwdc béi ngwdi dung xac.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Trién khai, Van hanh

Quy trinh quan ly rui ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinhicac quy trinh vong doi | ok he théng. Quy trinh bao tri

5.3.5.4 RAR_MIT.4
Lwa chon va thyc hién danh muc phong tht (xem RAR_MIT.2). Phong thu thich hgp nén duoc
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Iwa chon thwe hién mot cach chién lwoc va hoan chinh. Viéc lwa chon phai dwoc bién minh va
tai liéu hoa.

L&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan Iy quyét dinh, Quy trinh quan Iy rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly théng tin, Quy trinh bdo dam chét lwong, Quy
trinh thwc hién

5.3.5.5 RAR_MIT.5

Déi v&i cac phong thi nén duoc sir dung két hop (dwoc goi la "tap hop phong thad"), cac lap
luan va bang ching phai dwoc cung cap dé dat hiéu qua tap hop. Can phai thwong xuyén xac
minh rang s két hop ctia cac chién lwoc phong tha hién van duy tri mot cach hiéu qua. Ngoai
ra, sw két hop méi clia cac phwong phap phong thi phai dworc chirng minh la khéng chi twong
thich, ma con manh hon khi két hop véi nhau thay vi cé 1ap.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
trinh quan ly théng tin, Quy trinh do lwdng, Quy trinh bao dam
chét lwong, Quy trinh xac dinh cac yéu cau hé théng/phan
mém, Quy trinh xac minh

Quy trinh/cac quy trinh vong doi

5.3.5.6 RAR_MIT.6

Trwéce khi trién khai, hdy thtr nghiém mé-dun Al véi td hop phong tht da lwa chon nhw dwoc
trinh bay chi tiét trong ké hoach th&» nghiém (xem 5.3.4 RAR_EVL.1) va béo céo céac thay dbi
ddi v&i td hop phong tha trwdc d6. Mot mo-dun Al phai dwoc thiy nghiém dwa trén cac tap div
liéu thtr nghiém gbc va dwa trén tat ca, hodc mot tap hop con cé lién quan ctia cac mau ddi
tha da lwu (xem 5.3.2 RAR_TMA.5). Hon niva, bat budc phai thwc hién 13p lai ké hoach thir
nghiém trén cac moéi trwdng thir nghiém st dung danh muc do lwéng va tan cong cla déi tha
(xem 5.3.2 RAR_TMA.5) ciing nhw cac do lwdng va sé liéu hiéu nang chung. O giai doan nay,
cling nén xem xét cac khia canh chét lwong Al khac chang han nhu tinh dé hiéu (xem DIN
SPEC 92001-1).

CHU THICH: Stra déi tiép theo tiém 4n cda té hop phong thi sé kich hoat chay ké hoach thir nghiém khac, tic Ia
mét thich ting phong thi co ban thudc vé tiéu chi dua vao da thiét |ap cda ké hoach thdr nghiém (xem 5.3.4
RAR_EVL.1).

Vi DU 1: Bé c6 duwoc thuwdc do thuc té vé kha nang phong tha ca mé-dun Al, phai danh gia
chién lwgc phong tha chdng lai cac cudc tAn cdng khdng xac dinh hodc khéng nhin théy.

Vi DU 2: Cac phong tht phai dwoc thtr nghiém chéng lai cac cudc tAn cong dworc thiét ké dac
biét v&i tri tué phong tht dang tién trién ctia moé-dun Al, dwoc goi 1a ddi tha thich (ng: van dé
ma dbi th c6 thé hiéu biét vé phong thi dwoc st dung va thich tng véi cudc tan cdng twong
&ng ctia ching phai dwoc trang bi va danh gia, véi danh muc do lwdng va tan cong cua déi
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tha yéu cau cap nhat lién tuc.

Lé&p yéu cau Bé&t budc

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong doi | Phat trién

Quy trinh quan ly rdi ro, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | do lwdng, Quy trinh bdo dadm chét lwgng, Quy trinh xac minh,
Quy trinh xac nhan tinh hop 1é

5.3.5.7 RAR_MIT.7

Hop nhét cac can nhac & trén (xem RAR_MIT.1, RAR_MIT.2, RAR_MIT.3, RAR_MIT 4,
RAR_MIT.5 va RAR_MIT.6) vao mdt danh muc tai liéu cac thanh phan cia té hop phong tha
cung véi ly do tai sao cac chién lwoc phong thi cu thé da dwoc lwa chon va chiva tat ca théng
tin lién quan vé viéc thuwc hién va cap nhat ké hoach thir nghiém (xem 5.3.4 RAR_EVL.1).
Nhirng can nhac & trén phai dwoc tém tat dusi dang mét tai liéu (dwoc goi la "danh muc phong
tha AR") cung c4p tbng quan va dac diém cla cac thanh phan cia té hop phong thi cung véi
ly do rd rang va ngan gon tai sao chung dwoc chon dé thwc hién. Bac tinh phong tha AR tém
tat thém tat ca cac cap nhat cho k& hoach thir nghiém va vé co ban bao gébm théng tin va
thdng ké tém tat lién quan dén thwc hién ké hoach thir nghiém.

CHU THICH: Céc két qua thu duroc sé cho phép so sanh: dé 13, céc két qua phai cung cép théng tin chi tiét ré rang
vé gid tri cia mé hinh nhuw thé nao khi cé va khong c6 phong thd va giéd phong tht khac nhau déi véi tét ca céc loai
mau déi thi ¢6 lién quan. Piéu kién tién quyét dé cé thé so sanh la st dung nhét quan céc do luong va sé liéu. Tai
ligu phai dwoc cdp nhét theo mét ljich trinh cap nhét hop ly va kha thi.

Vi DU: Phong tha dang xem xét phai dwoc tuyén bd rd rang, nhw 1a c6 cac cudc tAn coéng va
céc thiét 1ap twong (rng cta chung; phai nhadn manh vao vi tri truyén dat rd rang cltia cac sb
liéu dwoc sir dung dé danh gia.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Phat trién, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinh/cac quy trinh vong doi bao dam chat lwong, Quy trinh béo tri

5.4 Yéu cau cu thé v&i sai léch dé bén virng
5.4.1 Pham vi, b6i canh va tiéu chi

Cac yéu cau duoc liét ké trong 5.2.2 hoan toan cé thé ap dung cho cac can nhac vé sai léch
dod bén virng.

5.4.2 Phan tich mé hinh méi de doa
54.2.1 RCR_TMA.1

Xac dinh va cung cép tinh toan cé cau tric vé cac loai co lién quan tiém an vé sai léch hoac
thay ddi phan phdi déi véi mod-dun Al. Danh gia va tai liéu héa nhirng loai sai léch ho&c thay
dbi phan phéi co thé da gap. Phat trién mét cau tric phu hop cho tai liéu cta ho. Sw khac biét
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gitra méi trwdng huén luyén va thlr nghiém ciing nhw gitra mai trwdng thlr nghiém va trién
khai. Ngoai ra, sy bé sung tai liéu v&i cac ngudn tiém tang cla nhirng sai léch hodc thay déi
phan phdi nhw vay. Diéu nay d&t nén tang céng viéc xac dinh va ngan chan hanh vi khéng
mong muédn hoac tham chi c6 hai gay ra b&i sai léch hodc thay dbi phan phbi sau nay.

Vi DU 1: Cac loai thay dbi phan phéi cé lién quan tiém an co thé dwoc goi la thay dbi déng
bién, thay ddi xac suat wu tién hoac dich chuyén khai niém [12].

Vi DU 2: Cac ngudn chung clia sy thay dbi phan phéi la xu huwéng lwa chon mau va méi trudng
khéng cb dinh. Vi du, linh vwc lai xe tw déng cé rat nhiéu van dé sai léch tiém an: khéng chi
cac hién twong thoi tiét nhu swong mu hodc mwa adnh hwéng dén chét lwong dir liéu ma ca
phan cirng ciing cé thé 1am cho x4u hon do may anh dwa ra sdn pham khéng hoan chinh.

Vi DU 3: Trong linh vue x& ly ngdn ngi tw nhién, cac ngudn sai léch chung nam & 16i danh
may hodc ngén nglr mang phong céch riéng vi mé-dun Al thworng dwoc huén luyén véi dau
vao sach hodc dwoc chuan héa.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trwdng

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quan ly rai ro, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | bao dadm chat lwong, Quy trinh xac dinh cac yéu cau hé
thdng/phan mém, Quy trinh phan tich hé théng

5422 RCR_TMA.2

Xéac dinh thanh cdng cho tirng loai sai Iéch hoac thay déi phan phbi. Xay dwng trén dinh nghia
vé 16i moé-dun Al (xem 5.2.2 RGE_SCC.1), cung cap mét dinh nghia phu hop (c6 thé 1a mot
dinh nghta dang hoat déng) vé sai léch di liéu ho&c thay dbi phan phéi thanh cong, tirc 1a mot
dinh nghia gay ra cho mé-dun Al hoat ddng sai. Phan tich phai dwoc lién két v&i cac loai sai
léch hoéc thay dbi phan phdi nhw dwgc mé té trong RCR_TMA.1.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, Nén tang, Mai trwéng

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quan ly rai ro, Quy trinh quan ly thdng tin, Quy trinh
Quy trinh/cac quy trinh vong d& | bao dam chét lwong, Quy trinh xac dinh cac yéu ciu hé
thdng/phan mém, Quy trinh phan tich hé théng

5423 RCR_TMA.3

Xac dinh pham vi ctia cac chién lwoc tdng cwdng dir liéu. Chuén bi cho cac chién lwoc ting
di¥ liéu cé thé co6 kha nang tao ra cac loai héng di¥ liéu sai lIéch chung, tirc | tap nhiéu thanh
cong hoac la trén mot pham vi cac kich ban khac nhau hoac la tat ca cac diém di liéu lién
quan dén mot kich ban cu thé (xem 5.2.2 RGE_SCC.1).

Vi DU: DBat tén ré rang cac phan phdi ma tir d6 tap nhiéu dwoc 1y mau (vi du: Gaussian hodc
Student's t).

L&p yéu cau Puoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, D liéu, Nén tang, Méi trwdng
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Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh lap k& hoach d& an, Quy trinh quan ly rdi ro, Quy

Quy trinh/cac quy trinh vong d&i |5 L a1 1y thong tin, Quy trinh bdo dam chét luong

5.4.2.4 RCR_TMA 4

Chi dinh cach phan biét loai di¥ liéu sai l&ch hodc thay déi phan phdi cé thé dwoc biéu thj hodc
mé phdéng trong cac méi trwdng thr nghiém khac nhau. Dya trén déc diém cla cac loai div
liéu sai léch hodc thay dbi phan phdi trong RCR_TMA.1, hdy mé t& cach ching cé thé duoc
thé hién hodc mé phéng trong cac méi trwedng thir nghiém khac nhau, cé thé 1a vat ly, kj thuat
s6, hodc mé phang. Déi véi tirng méi trwdng thtr nghiém dang dwoc xem xét, hay stra ddi va
dién giai lai cac khai niém vé thanh céng va tdm quan trong (xem RCR_TMA.2) cta diém di
liéu bi sai léch hoac tap nhiéu.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, D liéu, Nén tang, Méi trudng

Giai doan/cac giai doan vong d& | Phat trién, Trién khai, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh

Quy trinh/cac quy trinh vong d&i | . * 5 chét luong, Quy trinh phan tich hé théng

5.4.2.5 RCR_TMA.5

Hop nhét cac can nhéc & trén (xem RCR_TMA.1, RCR_TMA.2, RCR_TMA.3 va RCR_TMA 4)
vao danh muc céc loai di¥ liéu sai léch hodc thay dbi phan phdi, chi sé thanh coéng va céac
ngwdng, thira nhan cac kich ban va méi trwong ther nghiém khac nhau. Nhirng can nhac &
trén phai dwoc tém tét dwdi dang mét tai liéu (dwoc goi la "dac tinh CR") bao ham mét phan
tich cAp cao vé md hinh méi de doa, tirc |a dac ta cac loai sai léch dir liéu hodc thay dbi phan
phéi c6 thé co khad ndng xay ra. D&c tinh CR can ludn phan biét gitra cac kich ban va méi
treng thir nghiém khac nhau (xem 5.2.2 RGE_SCC.4). Tai liéu phai dwgc cap nhat theo mét
lich trinh cap nhat hop ly va kha thi.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trudng

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Van hanh

Quy trinh quén ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh

Quy trinh/cac quy trinh vong do xac dinh cac yéu cau hé théng va phan mém

5.4.3 Phan tich Kha nang xay ra & Tac déng
5.4.3.1RCR_LIA.1

Danh gia cac hau qua tiém &n cia mét sai léch thanh céng hodc sw thay déi phan phdi dang
ké. Mt phan tich trong linh virc nay nén dwoc ciu tric xung quanh cac kich ban dwoc coi la
quan trong nhw dugc trinh bay trong 5.2.2 RGE_SCC.4 va c4c loai sai léch hodc thay déi phan
phdi cé thé xay ra (xem 5.4.2 RCR_TMA.1). Kiém soat cac khia canh nay (nhw dwoc néu trong
dac tinh CR, xem 5.4.2 RCR_TMA.5), phan tich sé& xac dinh loai hanh vi khéng mong muén
ho&c tham chi c6 hai ma mé-dun Al cé thé biéu hién (xem 5.2.2 RGE_SCC.3).

CHU THICH: Tuong tw nhuw AR, tai liéu vé cac hau qua tiém an cé thé duoc céu tric theo céc dong tac déng dén
tinh toan ven hodc tinh kha dung cda mé-dun Al.
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L&p yéu cau Bat budc

Nhan té/cac nhan té anh hwéng | M6 hinh, Nén tang, Méi trwéng

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh
do lwdng, Quy trinh bdo ddm chét lwong, Quy trinh xac dinh
cac yéu cau hé thdng va phan mém, Quy trinh phan tich hé
théng, Quy trinh xac minh

Quy trinh/cac quy trinh vong d&i

5.4.3.2RCR_LIA.2

Puwa ra wéc tinh kha nang xay ra cho tirng loai sai léch hodc thay déi phan phdi. Panh gia nhw
thé nao & dé mdi loai sai léch hoac thay ddi phan phdi sé xay ra trong bbi canh cac kich ban
dwoc xac dinh la co6 lién quan. Tuy nhién, v&i cac kich ban khac nhau da cho (xem 5.2.2
RGE_SCC.4), danh gia cé thé dwa ra cac wéc tinh kha nang xay ra khac nhau dbi véi tirng
loai sai léch hodc thay dbi phan phéi.

Lé&p yéu cau DPuoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh, D liéu, Méi trudng

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quyét dinh, Quy trinh quan ly rdi ro, Quy trinh quan
ly théng tin, Quy trinh bdo dam chat lwong, Quy trinh xac dinh
cac yéu ciu hé thdng va phan mém, Quy trinh phan tich hé
thdng

Quy trinh/cac quy trinh vong do&i

5.43.3RCR_LIA.3

Thuwc hién phan loai rii ro va cac kich ban wu tién, trong dé CR c6 lién quan dén céc loai sai
léch ho&c thay déi phan phdi dwoc xac dinh la rat quan trong. Thwc hién phan loai rdi ro vé
cac loai sai lech dwoc xac dinh trwéc cla sy thay dbi phan phdi dwa trén quy trinh quan ly rai
ro nhw dwgc mé ta trong 5.2 Yéu ciu va Hwéng dan vé Quén Iy Rai ro (cu thé 13 5.2.2 Pham
vi, B&i canh va Tiéu chi), véi rdi ro dwoc khai niém héa nhw 1a san pham cuda thiét hai gay ra
b&i sai léch trong chéat lwong dir liéu hodc thay dbi phan phdi (xem RCR-LIA.1) va kha nang
xay ra cta chung (xem RCR-LIA.2). Anh xa céc loai di¥ liéu sai léch da xac dinh hodc thay déi
phan phdi vao tap div liéu sé dwa ra dau hiéu vé cac kich ban, trong do CR 1a rat can thiét
ho&c it nhét Ia cac kich ban hau nhw bi anh hwéng béi cac van dé sai léch.

Vi DU: Cac loai sai Iéch chang han nhv swong mu hodc phan xa anh sang trong giao théng
dd thi cling nhw kha nang xay ra ctia chung cé thé duwoc dat trong méi quan hé véi tap di liéu
sach. Chang han, sw xuét hién cta swong mu chi hop ly trong bdi cadnh dir liéu ngoai troi.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trwdng

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Van hanh

Quy trinh quyét dinh, Quy trinh quan ly rdi ro, Quy trinh quan
Quy trinh/cac quy trinh vong d&i | ly thong tin, Quy trinh bdo ddm chét lwong, Quy trinh xac dinh
cac yéu ciu hé thdng va phdn mém

54.3.4RCR_LIAA
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Thiét 1ap mot tai liéu chira cac ngudn cla nhiéu va da dang cac loai sai léch hodc thay déi
phan phdi, cac thuat toan dé tao ra ching, ciing nhw do lwéng va sb liéu chi ra hodc dinh
lwong d6 bén vivng vé& mat nay. Thiét lap mot tai liéu (tlr nay vé sau dwoc goi 1a "danh muc
sai léch va thay déi phan phéi”) bao gébm va lién quan dén cac muc va khia canh sau:

- Céac thuat toan dé tao di liéu sai léch, tire la cac ky thuat dé tang cwong dir liéu sach hién
c6 bang cach st dung phan phdi xac suat hodc (mau cta) chinh di liéu bj sai l&ch;

- Céc sb liéu va do lwong cé thé chi ra va dinh lwong, trong khoéng gian dau vao, loai va mirc
do sai léch dir liéu hodc thay dbi phan phbi:

- C4c s6 liéu va do lwdng dwa ra dau hiéu vé 16i cia mét md-dun Al va dinh lwong d6 16n cla
16i nay;

- Nguorc lai, cac sé liéu va do lwdng cé thé dwa ra chi bao vé CR va dinh lwong do Ién ma dau
ra van duy tri 6n dinh khi mdé-dun Al phaiddi mat véi sai léch di¥ liéu hoac thay dbi phan phbi.

Danh muc phai dwoc tdi wu héa theo cach sao cho tat ca cac kich ban an toan quan trong va
cac mdi trwdng thtr nghiém cé lién quan déu dwoc tinh dén (xem 5.2.2 RGE-SCC.4). Mé&c du,
ly twdng, cac mau hun luyén dir liéu sai léch da dwoc thu thap va bao gém trong danh muc,
nén bd sung cho phwong phap tiép can nay bang cach sir dung phan phébi xac suét dé Puoc
khuyén khich tao ra mét sé lwgng Ién hon va da dang hon céc loai diém di liéu bi sai léch.

Lé&p yéu cau Bat budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trudng

Giai doan/cac giai doan vong d&i | Khai niém

Quy trinh quyét dinh, Quy trinh quan ly rdi ro, Quy trinh quan
Quy trinh/cac quy trinh vong d&i | ly thong tin, Quy trinh bado d&m chét lwong, Quy trinh xac dinh
cac yéu cau hé théng va phan mém

5.4.3.5RCR_LIAS

Néu di lieu tbng hop 1a mét phan ctia danh muc sai léch va thay dbi phan phéi, hay 1ap luan
va tai liéu hoa ré rang cach thire div liéu d6 bat chuéc thue té cling nhw ly do va mirc dd né
mang lai lgi ich cho viéc danh gia d6 bén virng. Néu dwa vao phan phédi nhiéu loan tdng hop
ho&c dwoc mé hinh hda, thi phai chi ra chung gidng véi cac hién twong hodc hiéu rng trong
thé gioi thwe nhw thé ndo, hoac it nhat, néu ching khéng thé dwoc gia dinh 1a gibng véi cac
hiéu (rng xay ra tw nhién, thi ching cé thé dwoc dwa vao st dung hop ly nhw thé nao.

Lé&p yéu cau Puoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trudng

Giai doan/cac giai doan vong di | Phat trién

Quy trinh quyét dinh, Quy trinh quan ly rdi ro, Quy trinh quan
ly théng tin, Quy trinh bao dam chét lwong, Quy trinh xac dinh
cac yéu cau hé théng va phdn mém, Quy trinh xac nhan tinh
hop lé

Quy trinh/cac quy trinh vong doi

5.4.3.6 RCR_LIA.6

Lwa chon can than va thwdng xuyén cap nhat danh muc sai léch va thay déi phan phéi (xem
RCR_LIA.4). D& phu hop véi tbe dd nhanh chéng cla tién bd khoa hoc va kham pha trong
linh viec d6 bén virng, diéu rat can thiét la phai thwong xuyén xem xét, tinh chinh va cap nhat
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danh muc sai léch va thay dbi phan phéi. Mét lich trinh cap nhat phu hop can dworc thiét 1ap,
diéu nay ciing c6 thé dwa trén cac sy kién nhw dwa ra cac mo-dun Al méi hodc nhirng thay
ddi trong méi trudng trién khai.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Khai niém, Phat trién, Trién khai, Van hanh

Quy trinh quyét dinh, Quy trinh quan ly rdi ro, Quy trinh quan
Quy trinh/cac quy trinh vong d&i | Iy thong tin, Quy trinh bao dam chat lwong, Quy trinh xac dinh
céac yéu ciu hé théng va phan mém

5.4.3.7 RCR_LIA.7

Tiéu chi xac dinh va |ap tai liéu cho CR day du, tirc 1a xac dinh pham vi c6 thé chap nhan hop
ly cho cac sé liéu ctia danh muc sai léch va thay dbi phan bb (xem RCR_LIA.4). Pham vi cé
thé chap nhan hop ly c6 thé duoc thu thap va xay dung bang cach xem xét cac do lwdng kiém
chuan cho cac s6 liéu nhuw duoc liét ké trong tai liéu. Qua trinh nay cling bao gém viéc xac
dinh va tai liéu hoa pham vi va khoang thei gian cé thé chap nhan phu hop.

Lé&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Van hanh

Quy trinh quyét dinh, Quy trinh quan ly théng tin, Quy trinh
Quy trinh/cac quy trinh vong d&i | bao dam chét lwong, Quy trinh xac dinh cac yéu cau hé théng
va phdn mém

5.4.3.8 RCR_LIA.8

Hop nhat cac can nhic & trén (xem RCR_LIA.1, RCR_LIA.2, RCR_LIA3, RCR_LIA4,
RCR_LIA.5, RCR_LIA.6 va RCR_LIA.7) béng cach mé rong tai liéu dwoc goi la “dac tinh CR”.
Nhirng can nhac & trén phai dwoc tém tét dwdi dang moét tai liéu dwoc goi la "dac tinh CR mé
réng (phan tich kha nang va tac dong)"). Tai liéu nay bao gdm phan tich cac hau qua tiém an,
kha nang xay ra 16i mo-dun Al do thiéu d bén virng déi véi cac loai sai léch dir liéu hodc thay
dbi phan phdi da biét, va phan loai rii ro twong &ng. Bac tinh CR mé rong (phan tich kha ndng
xdy ra va tac dong) hon niva con bao gdbm danh muc céac kich ban an toan quan trong dwoc
wu tién (xem 5.2.2 RGE_SCC.4) ciing nhv danh muc sai léch va thay déi phan phdi (xem
RCR_LIA.4). Tai liéu phai dwoc cap nhat theo maét lich trinh cap nhat hop ly va kha thi.

Vi DU: Mét kiém chuan chung trong thi gidc may tinh la hiéu nang ctia md hinh phan loai hinh
anh trén div liéu khi d6i mat véi cac sai léch chung nhu tap nhiéu Gaussian hodc tap nhiéu
béan & cac mirc dd nghiém trong khac nhau.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trwérng

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinhicac quy trinh vong do xac dinh cac yéu cau hé thdng va phan mém

5.4.4 Panh gia do bén virng
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5.441RCR_EVL.1

Phat trién mot k& hoach th&r nghiém (CR) dwa trén dac tinh CR mé rong (phan tich kha nang
xay ra va tac dong) nhv dwoc mé ta trong 5.4.3 RCR_LIA.8. Chuyén dbi cac loai sai léch va
thay déi phan phdi da dwoc xac dinh nhw 1& nghiém trong va tuy thudc vao phan loai rdi ro
cling nhw danh muc sai l&ch va thay dbi phan phdi dwoc lién két thanh mot ké hoach thir
nghiém cu thé c6 thé dwoc thue hién cho mo-dun Al nhat dinh. O day, nhitng can nhic sau
day phai dwoc tinh dén:

- K& hoach th&r nghiém phai chira cac tiéu chi dwa vao phu hop, tirc la cac sw kién kich hoat
ap dung ké hoach th&r nghiém phai dwoc chi dinh.

- K& hoach thir nghiém phai bao gém tiéu chi dé dirng sém, nghia la cac sy kién hdy bd thi
nghiém phai dwoc mo ta.

- Cac két qua danh gia phai dwoc tiéu chuan hda, hodc it nhat la thyc hién so sanh dwoc, dé
cho phép két luan rd rang, véi ké hoach thtr nghiém hwéng dan cam két quan trong véi cac
két qua thu dwoc. Cu thé, né phai hé tro trong viéc danh gia nhirng gi dwoc biét dén nhu 13
céac tredng hop bién, tire 1a cac loai sai léch hoac thay dbi phan phéi cé kha nang xay ra thap.

- K& hoach thtr nghiém phai dwoc cap nhat theo mét lich trinh cap nhat hop ly va kha thi.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu, Méi trudng

Giai doan/cac giai doan vong d& | Phat trién

Quy trinh Iap ké hoach dé an, Quy trinh quan ly quyét dinh,
Quy trinh quan ly thong tin, Quy trinh do lwvdng, Quy trinh bao
dam chat lwong, Quy trinh xac dinh cac yéu cau hé théng va
phan mém

Quy trinh/cac quy trinh vong doi

5.4.42 RCR_EVL.2

Tich hop mét quy trinh cap nhat thweng xuyén cho ké hoach thir nghiém (xem RCR_EVL.1),
tirc 14 thwdng xuyén tién hanh xem xét sw hién dai nhat va quyét dinh xem céac thay dbi co
ban da xay ra hay chwa (cac loai thay ddi cé lién quan phai dwoc nguwdi dung xac dinh trwée).
Do téc dd nghién clru trong linh vuc nay dién ra nhanh chéng, nén danh muc sai léch va thay
déi phan phdi phai dwoc cap nhat thwdng xuyén. Do bén virng sai léch cia mé-dun Al phai
dwoc danh gia lai va thir nghiém lai sau mdi 1an cap nhat danh muc sai Iéch va thay déi phan
phéi ho&c ké hoach thtr nghiém.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d& | Phat trién, Trién khai, Van hanh

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
trinh quan ly théng tin, Quy trinh bdo dam chét lwong, Quy
trinh xac dinh cac yéu cau hé thdng va phan mém, Quy trinh
van hanh, Quy trinh bo tri

Quy trinh/cac quy trinh vong doi

5.4.43 RCR_EVL.3

Sau méi lan chay ké hoach thir nghiém (xem RCR_EVL.1), so sanh két qua v&i pham vi cé
thé chap nhan dwoc va két qua kiém chuan cho moi loai sai léch hodc thay dbi phan phbi (xem
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5.4.3 RCR_LIA.7), cling nhw kich ban va méi trwong thr nghiém (xem 5.2 .2 RGE_SCC.4),
va quyét dinh xem mé-dun Al cé dd bén hay khéng. Moi vi pham kiém chuan déu phai dan
dén viéc xem xét lai chién lwoc gidam thiéu va dirtng so bod, va tham chi la xem xét lai viéc trién
khai mé-dun Al.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Trién khai, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh

Quy trinhicac quy trinh vong do do lwdng, Quy trinh bdo d&m chét lweng, Quy trinh xac minh

5444 RCR_EVL.4

Hop nhat cac két qua va thong tin & trén (xem RCR_EVL.1, RCR_EVL.2 va RCR_EVL.3) dudi
dang mot tai liéu co cau tric (dwoc goi la "danh gia CR"), tirc 1a thu thap va lwu trir ki lwéng
cac két qua danh gia va tat ca thong tin vé cac lan hoat dong va cap nhat ké hoach thir nghiém
cling nhw di liéu sai léch da tao ra, d& sau doé cé thé sao chép. Cac phan thong tin lién quan
nhat vé viéc thyc hién va cap nhat ké hoach thtr nghiém phai dwoc thu thap va lwu tri (vi du:
théng ké tom tat). Ngoai ra, di¥ liéu bat nguén tlr, hodc bi anh hwdng bi sai 1éch hodc thay
ddi phan phdi phai dwoc rat gon thanh mét ban tém tét toan dién vé ca tao ra va phan nhanh
cla chung, v&i kha nang tai tao ciu thanh muc tiéu chinh (vi du: dé tao tac da lwu). N6i cach
khac, théng tin dwoc thu thap phai ludn cho phép sao chép, trong tap dir liéu huén luyén, thiy
nghiém ho&c xac nhan tinh hop I&. Ngoai ra, cac phan thdng tin pht hop nhét c6 thé duoc st
dung hon niva cho cac kiém chuén va chién lwoc phong thad. Tai liéu phai dwoc cap nhat theo
mot lich trinh cap nhat hop ly va kha thi.

Lé&p yéu cau Bét buodc

Nhan té/cac nhan té anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong d&i | Phat trién, Trién khai, Van hanh

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh

Quy trinhicac quy trinh vong doi do lwdng, Quy trinh bao dam chét lweng, Quy trinh bao tri

5.4.5 Sw giam nhe
5.4.5.1 RCR_MIT.1

Dwa trén két qua cua ké hoach thir nghiém (xem 5.4.4 RCR_EVL.1), thiét Iap mot danh sach
céac chién lwoc giam thiéu tiém nang dé tinh toan céac loai sai léch hodc thay ddi phan phéi cét
yéu (xem 5.4.2 RCR_TMA.1). Déi véi méi sai léch dev lidu hoac thay di phan phéi da duoc
xac dinh nhw la cé van dé trong khi chay th nghiém, phat trién chién lwoc gidm thiéu. Diéu
nay bao gém Iy luan tai sao né lai hiéu qua va can nhac cé can ct cling nhw nd lyc thyc té.

L&p yéu cau R4t dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh

Giai doan/cac giai doan vong doi | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan ly rdi ro, Quy
Quy trinh/cac quy trinh vong d&i | trinh quan ly thong tin, Quy trinh thyc hién, Quy trinh phan
tich hé théng
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5.4.5.2 RCR_MIT.2

Bién dich mét tap hop giam thiéu tlr danh muc cac chién lwoc gidm thiéu tiém ndng (xem
RCR_MIT.1). Xem xét sy thay dbi trong hanh vi ho&c cdm nhan ctia moét mod-dun Al dbi voi
céc loai sai léch hodc thay dbi phan phédi khac nhau, rat cé thé can chirng minh sw can thiét
phai phat trién mot tap hop giam thiéu, tie 1a sy hop thanh cla cac chién lwgc gidm thiéu &
doé c6 kha ndng tap hop dé khac phuc nhivng thiéu sét bi phoi bay béi cac két qua chay thor
nghiém khoéng dat yéu cau. Can phai nhan manh rang mét chién lwoc gidm thiéu don 18 (va
thwong la chuyén biét) khong thé duwoc ky vong mét cach hop ly dé& chéng lai, chir chwa néi
dén tat ca, cac loai sai léch di¥ liéu hoadc thay déi phan phdi. Do dé, cac thanh phan (ng vién
phai dwoc xac dinh, lwa chon va cap nhat thuwéng xuyén dé tap hop gidm thiéu cé hiéu qua
trong viéc chdng lai cac méi de doa an toan khac nhau.

Vi DU: M6t tap hop gidm thiéu day hira hen cé thé hoat dong nhw dwgc mo ta sau day. Tuy
thudc vao mirc dd nghiém trong cla sai léch hoac thay dbi phan phdi va mirc d6 lién quan dén
an toan cda nhiém vu, hay chon mét trong ba hanh vi sau:

- Bang nhap noéi bé6 ma khéng anh huwéng dén phan loai hodc thwc hién hanh déng (vi du:
khéng cé phan hdi cho khach hang clia mét clra hang truc tuyén nhung cé thdng bao cho
quan ly chat lwong);

- D&ng nhap ndi bd ma khong anh hudng dén phan loai, nhwng théng bao cho ngudi dung;

- Pang nhap nodi bo, tr chdi phan loai, tuy chon théng bao cho ngudi dung.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan té anh hwéng | M6 hinh

Giai doan/cac giai doan vong d& | Khai niém, Phat trién

Quy trinh quan ly quyét dinh, Quy trinh quan Iy rdi ro, Quy
trinh quén ly thong tin, Quy trinh do lwdng, Quy trinh bao dam
chét lwong, Quy trinh xac dinh cac yéu cau hé théng/phan
mém, Quy trinh xac minh

Quy trinh/cac quy trinh vong doi

5.45.3 RCR_MIT.3

Tim kiém lién tuc cac chién lwoc gidm thiéu méi va tét hon (d&c biét néu cac loai sai léch hoac
thay d&i méi dwoc xac dinh trong khi trién khai). R4t khuyén khich theo dai tién trinh trong cac
linh vwc nghién ctru twong (rng dé cai thién cac chién lwoc gidm thiéu hién tai hodc thay thé
chung béng cac phong vé méi la cé kha nang déi pho hiéu qua hon véi cac loai sai léch di
liéu hoac thay dbi phan phéi mai.

Vi DU: Mét loai sai léch méi dwoc phat hién co6 thé yéu cau giam thiéu phu hop khac dwoc bd
sung vao tap hop gidm thiéu. Chang han, sy xudng cap cta phan cirng va dan dén sai léch
di¥ lieu co thé dwoc gidi quyét bang cach thém cac k¥ thuat khir tap nhiéu dwa trén may hoc
vao md-dun Al.

Lé&p yéu cau Rat dwoc khuyén khich

Nhan té/cac nhan t6 anh hwéng | M6 hinh

Giai doan/cac giai doan vong d& | Khai niém, Phat trién, Trién khai, Van hanh

Quy trinh quan ly rti ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinh/cac quy trinhvong &1 | =10 ha théng, Quy trinh phan tich, Quy trinh béo tr
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5.45.4 RCR_MIT .4

Trwéce khi trién khai, hay th nghiém moé-dun Al véi cac chién lwoc giam thiéu da thwc hién
dbi v&i cac loai sai léch hodc thay dbi co lién quan da xac dinh bang cach st dung ké hoach
th&r nghiém. Truwéc khi mod-dun Al duoc trién khai, hdy danh gia cac chién lwoc gidm thiéu da
thwe hién bang cach st dung ké hoach thir nghiém nhw dwgc mé ta trong 5.4.4 RCR_EVL.1,
v&i loai di¥ lieu sai léch tiém &n mai la dbi véi mé hinh tao thanh tiéu chi dwa vao cta ké hoach
thd nghiém. Ludn ¢ gang lam cho cac két qua co thé tai sén xuét va so sanh duoc béng cach
tai liéu héa quy trinh mét cach chinh xac va ré rang.

Lé&p yéu cau Bét buodc

Nhan té/cac nhan té6 anh hwéng | M6 hinh

Giai doan/cac giai doan vong d& | Phat trién

Quy trinh quan ly rdi ro, Quy trinh quan ly thdng tin, Quy trinh
Quy trinh/cac quy trinh vong d& | do lwdng, Quy trinh bdo dam chét lwgng, Quy trinh xac minh,
Quy trinh xac dinh tinh hop 1&

5.4.5.5 RCR_MIT.5

Hop nhat cac can nhac & & trén (xem RCR_MIT.1, RCR_MIT.2, RCR_MIT.3 va RCR_MIT .4)
vao mdt tai liéu liét ké cac thanh phan cla tap hop gidm thiéu cung véi ly do tai sao cac chién
lwoc gidm thiéu cu thé da dwoc lwa chon va ham chira tit ca thong tin lién quan dén viéc thuc
hién va cap nhat ké hoach thir nghiém (xem 5.4.4 RCR_EVL.1). Nhirtng can nhac & trén phai
dwoc tém tat dwéi dang mét tai liéu (dwoc goi 1a "danh sach phong thi CR") cung cép tdng
quan va dac diém cla cac thanh phan cla tap hop phong tha cung véi ly do rd rang tai sao
chung dwoc chon dé thuc hién. Dac tinh giam thiéu CR tém tat hon niva tat ca cac cap nhat
v&i ké hoach thtr nghiém va vé co ban bao gébm théng tin va théng ké tom tat lién quan dén
thwe hién ké hoach thtr nghiém. Tai liéu phai dwoc cap nhat theo mét lich trinh cap nhat hop
ly va kha thi.

Lé&p yéu cau Bét budc

Nhan té/cac nhan té6 anh hwéng | M6 hinh, D liéu

Giai doan/cac giai doan vong doi | Phat trién

Quy trinh quan ly rai ro, Quy trinh quan ly théng tin, Quy trinh

Quy trinh/cac quy trinh vong doi bao dam chét lrong

6 Hwéng dan thwe hién

Tiéu chuén nay khong tao thanh mét chudi hanh déng kiém soat thdi diém va cach thirc cac
yéu cau chat lwong Al riéng biét dwoc thwe hién ma dung hon bao gém mét tap hop cac yéu
cau vé do bén virng danh riéng cho Al. Tuy nhién, cac t6 chirc chiu trach nhiém phat trién va
van hanh cac mé-dun Al sé dwoc hudng loi tir viéc 1ap ké hoach va thuc hién cac bwéc danh
gia va cai tién chat lwong Al mot cach c6 hé théng. Vi du: phan loai mo-dun Al dwoc phat trién
méi nhw 1a “rdi ro cao” hodc “rii ro thap” (xem chwong 4) va thwc hién cac quy trinh quan ly
rii ro chung phu hop (vi du: dwa trén 1ISO 31000, xem diéu 5.1), trwéc khi xac dinh ké hoach
th&r nghiém chi tiét danh gia D6 bén virng trwdc ddi thi (AR) va Do bén virng sai léch (CR)
clia mo-dun Al maéi, sé 1a thr tw ty nhién cla cac budc cong viéc. chat lwgng Al da dinh can
duwoc xt ly nhw mét quy trinh lién tuc thay vi thwe hién mét lan theo kinh nghiém (xem diéu
5.2), cac t6 chirc nén lap ké hoach cong viéc lién tuc cta ho lién quan dén danh gia va cai tién
chét lwong Al twong (rng (vi du: bang cach phat trién cac biéu dd quy trinh danh gia chét

36/45



lwong Al véi 16 trinh quyét dinh rd rang dwa trén cac sb liéu chinh, chang han nhw bao céo do
bén virng cta Al cho cac mé-dun Al riéng biét).

Bén canh mét ké hoach co hé thdng vé cac buwédc cong viéc lién quan dén chét lwong Al dang
dién ra, cac tb chirc thyc hién cac yéu cau vé do bén virng cltia Al sé dugc hudng loi tir viéc
x ly c6 ky luat cac tai liéu lién quan dén chat lwong Al. Vi du: Théng sbé ky thuat DIN nay dé
xuét cho AR (xem diéu 5.2) tao ra tai liéu “dac tinh AR”, "d&c tinh AR mé& rong (phan tich kha
nang xay ra va tac dong)", “danh muc do lwdng va tan coéng cta ddi thd”, "danh gia AR" va
"Danh muc phong tht AR", d6i véi CR (xem diéu 5.3) tao ra tai liéu "dac tinh CR", "d&c tinh
CR mé rong (phan tich kha ndng xay ra va tac dong)", "danh muc sai léch va thay dbéi phan
phéi", "danh gia CR" va " danh muc phong thii CR", va déi voi danh gia do bén viing theo kinh
nghiém tdng thé (AR+CR) clia mdt mo-dun Al cu thé, mot "ké hoach thtr nghiém" riéng biét.
Ngoai ra, mét khi ké hoach thir nghiém Al da dwoc trién khai trén thuyc té, két qua danh gia do
bén virng theo kinh nghiém phai dwoc lwu lai mét cach thich hop, vi du nhw & dang “bao cao
dod bén virng ctia Al” hodc “hd so dd bén virng ctia Al” (dworc lién két véi mot phién ban cu thé
clia mot mod-dun Al riéng biét). Viéc tao ra co ky luat va cap nhat lién tuc cac tai liéu nhw vay
nén co dod wu tién cao dbi vdi cac td chirc, vi trong twong lai, cac tai liéu nhw vay cé thé dwoc
yéu cau trong nhiéu bdi cadnh khac nhau, chang han nhw dat dwoc duyét theo quy dinh dbi voi
moé-dun Al méi, tang do tin cay cua ca khach hang va nha phan tich thi trwdng chirng khoan,
va c6 thé ghi lai rang cac buéc thich hop dé danh gia do bén virng cta Al da dwoc thwe hién
trong cac trwdng hop Al that bai dan dén tha tuc td tung tai tda an vé trach nhiém phap ly cta
Al.
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Tham chiéu dén céac tai liéu vé do bén virng cta Al tap trung dwoc dé cap trong Théng
s6 ky thuat DIN nay:

Déi v&i AR, Thong sb ky thuat DIN nay dé xuat tao ra céc tai liéu sau:

- Bac tinh AR (xem 5.3.2 RAR_TMA.6)

- Danh muc do lwdng va tn céng ctia ddi thi (xem 5.3.3 RAR_LIA.5)

- Pac tinh AR mé& rong (phan tich kha nang xay ra va tac dong) (xem 5.3.3 RAR_LIA.10)
- K& hoach thir nghiém (AR) (xem 5.3.4 RAR_EVL.1)

- Banh gia AR (xem 5.3.4 RAR_EVL.4)

- Danh muc phong tha AR (xem 5.3.5 RAR_MIT.7)

Déi v&i CR, Thong sb k§ thuat DIN nay dé xuét tao ra cac tai liéu sau:

- Bac tinh CR (xem 5.4.2 RCR_TMA.5)

- Danh muc sai léch va thay dbi phan phdi (xem 5.4.3 RCR_LIA.4)

- Pac tinh CR mé réng (phan tich kha nang va tac dong) (xem 5.4.3 RCR_LIA.8)
- K& hoach thtr nghiém (CR) (xem 5.4.4 RCR_EVL.1)

- Banh gia CR (xem 5.4.4 RCR_EVL.3)

- Danh muc phong tha CR (xem 5.4.5 RCR_MIT.5)
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