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BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
Poc lap - Tu do - Hanh phuc

$6:/999 /QD-BTTTT Ha Noi, ngay AFthing @ néim 2023

QUYET PINH

Quy dinh chire ning, nhiém vu, quyen han va co cau to chirc
cia Cuc An toan thong tin

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Cén cit Nghi dinh s6 123/2016/NP-CP ngay 01 thing 9 ndm 2016 cia
Chinh phi quy dinh chitc ndng, nhiém vu, quyén han va co cdu t6 chire ciia B,
co quan ngang bg; Nghi dinh s6 101/2020/ND-CP ngay 28 thang 8 ndm 2020 ciia
Chinh phii sita di, b6 sung mét sé diéu ciia Nghi dinh s6 123/2016/ND-CP ngay
01 thang 9 nam 2016,

Cén cit Nghi dinh s6 48/2022/NP-CP ngay 26 thang 7 ndm 2022 ciia
Chinh phi quy dinh chitc ndng, nhiém vu, quyén han va co cdu t6 chire ciia Bo
Théng tin va Truyén théng;

Theo dé nghi ciia Cuc trucéng Cuc An toan théng tin va Vu truéng Vu Té
chire can bo.

QUYET PINH:

Piéu 1. Vi tri va chire nang

Cuc An toan thong tin 14 t6 chirc thudc Bé Théng tin va Truyén thong thuc
hién chic niing tham muu, giup Bo trudng quan 1y nha nude va td chic thuc thi
phap luat vé an toan thong tin mang.

Cuc An toan thong tin ¢6 tu cach phap nhan, c6 con d4u va tai khoan dé
giao dich theo quy dinh cuia phap luét, c6 tru s chinh dat tai thanh phé Ha Noi.

Piéu 2. Nhiém vu va quyén han

1. Tham muu gitp Bo trudng thuc hién quan ly nha nudc

a) Xay dung, trinh Bo truéng ban hanh hodc dé B trudéng trinh cip co
thAm quyén ban hanh vin ban quy pham phap luét, chién luoc, quy hoach, ké
hoach phat trién dai han, trung han, hang nam; chuong trinh, dé an, du 4n vé an

toan thong tin mang; giai phap bao dam an toan thong tin mang;
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b) Tham dinh ho so, trinh B3 truong cép, cép lai, gia han, sua ddi, bd sung,
tam dinh chi, thu hi gidy phép kinh doanh san pham, dich vu an toan thong tin
mang (trir san phém, dich vu mat ma dan su; san phém, dich vu an ninh mang va
dich vu ching thuc chit ky dién tu).

2. Truyc tiép to chirc thuc thi quan ly nha nudc

a) Huéng dan, t6 chire thuc hién va kiém tra, phéi hop thanh tra viéc thuc
hién c4c van ban quy pham phép luét, chién luoc, quy hoach, ké hoach, chuong
trinh, d& 4n, du 4n v& an toan thong tin mang, giai phap bao dam an toan thong
tin mang;

b) Cép, cép lai gidy phép nhdp khau san phdm an toan thong tin mang theo
quy dinh cta phép luat; thdm dinh hd so dé xudt cap do an toan hé thong thong tin;

c) Cép, cép lai, gia han, thu hdi gidy chirng nhan tén dinh danh cho t chirc,
c4 nhan st dung véi muc dich quang cdo bang tin nhén, goi dién thoai; quan ly
hoat dong quang cdo qua tin nhan, thu dién tir, goi dién thoai; quan ly hoat déng
st dung tén dinh danh cho hoat ddng quang cdo qua tin nhin, goi dién thoai,

d) Té chiic thuc hién quan ly chét luong san pham, dich vu an toan thong
tin mang (tror san pham, dich vu méit ma dan su va san pham, dich vu an ninh
mang); Quan ly, kiém tra, danh gia, chttng nhan va cong bd hop chuan, hop quy
vé an toan thong tin mang theo quy dinh;

d) Quan ly cong tac gidm sat an toan hé théng thong tin mang; quan ly
cong tac kiém tra, danh gi an toan théng tin mang; quan ly phat trién phan mém
an toan theo quy dinh cua phép luét;

e) Giam sat, thu thap, phén tich, du bdo, canh bao vé nguy co, ma doc, su
¢ tAn cong mang va xu huéng vé céc hoat dong, dién bién trén khong gian
mang Viét Nam. La dau mdi chi dao cac doanh nghiép cung cép dich vu trén
mang vién thong, dich vu trén mang Internet, dich vu gia ting trén khong gian
mang, chii quan hé thdng thong tin xéa bo, ngin chin théng tin vi pham phép

luat va xr Iy tin cong mang theo quy dinh;

g) T chuc thuc hién chtc nang quan ly, didu phdi cac hoat dong ting ctru
sur ¢6 an toan thong tin mang trén toan qudc; chu tri diéu phdi tng ctru khan cép
bao dam an toan thong tin mang qudc gia theo quy dinh ctia phéap luat; 1a dau
mbi cua Bo Théng tin va Truyén théng phdi hop véi cac co quan, to chirc trong

cdng tac irng ciru sy ¢o, bao dam an toan thong tin mang;



h) Chu tri, huéng dan, t6 chirc thuc hién céc bién phap phong, chong, ngan
chan tin nhén rac, thu dién tir rac, diéu phdi xir Iy, ngan chan tin nhan réc, thu
dién tur réc, xay dung, van hanh hé théng k¥ thuat quan ly tén dinh danh va hé
thdng k¥ thuat hd tro phong, chéng, ngan chan tin nhén réc, thu dién ti rac;

1) Xay dung, trién khai cac hé théng k¥ thuat hd tro hoat dong ngin chin
ndi dung xam hai tré em trén khong gian mang; diéu phéi cac co quan, td chuc,
doanh nghiép thuc hién ngan chin céc ngudn phét tan thong tin xam hai tré em

trén khong gian mang;

k) Chu tri, phdi hop hudng dan cong tac t6 chirc bao dam an toan thong tin
mang cho co quan, t chtic, doanh nghiép; huéng dan chuyén giao giai phap k§
thuat, cong nghé, quy trinh bao dam an toan thong tin mang. Xay dung céc ti€u
chi, chi sb va hudng dan, tb chirc danh gia bo chi s6 bao dam an toan théng tin
mang cho cdc co quan nha nuée, td chirc, doanh nghiép;

1) Cha tri, huéng dan, t6 chirc thuc hién va kiém tra cong tac bao dam an
toan dir liéu va bao v¢ thong tin c4 nhan theo quy dinh cta phép luét;

m) Chu tri thdm dinh v& muc tiéu, k¥ thuat, cong nghé, quy mo, giai phép,
két qua du 4n theo quy dinh ctia phap luat dbi véi chil truong dau tu céc du 4n
chuyén déi sé, ing dung céng nghé théng tin cia Cuc Chuyén doi s6 quéc gia,
thudc thAm quyén quyét dinh ctia Bo truéng; Chu tri tham dinh thiét ké co s,
muc tiéu, k¥ thuét, céng nghé, qui mé, giai phap, két qua dau ra dbi véi bao cdo
nghién ctru kha thi cac du 4n dau tu chuyén d6i sb, ing dung cong nghé thong
tin; c4c nhiém vu mua sam, dé’cuorng va du toan chi tiét ddi véi cac hoat dong
tng dung céng nghé thdong tin, thué dich vu cong nghé thong tin sir dung ngudn
kinh phi chi thudng xuyén ctia Cuc Chuyén dbi sé qudc gia, thudc tham quyén
quyét dinh cta B trudng; thuc hién viéc kiém tra va x4c dinh muc do chép
hanh thiét ké co sd/so b, thiét ké thi cong cua cac hé thdng thong tin, nén tang

s0 cua Cuc Chuyén dodi s6 quoc gia;

n) Chu tri, phbi hop véi cac co quan, don vi lién quan bdi dudng, tap huan
va phat trién ngudn nhan luc vé an toan thong tin; cép cac chimg nhén, ching
chi vé an toan thong tin, cong nghé thong tin theo quy dinh ctia phap luat; tuyén
truyén phd bién, gido duc phap luat, nang cao nhan thirc, k§ niing va trach nhiém
vé an toan thong tin mang; t6 chirc cic hoat dong thic day cong tac bao dam an

toan thong tin mang;

0) Chu tri, phéi hop véi cac co quan, don vi ¢ li€én quan thuc hién nghién
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ctru khoa hoc cong nghé, cong nghé méi va hop tac qudc té vé an toan thong tin
mang theo phén céng, phan cip ctia Bo trudng;

p) Thu, quan 1y va st dung phi, 1& phi vé an toan thong tin mang theo quy
dinh ctia phép ludt; td chitc va quan 1y viée cung cip céc dich vu su nghiép cong
chuyén nganh an toan thong tin mang phu hop véi chirc nang, nhiém vu cua Cuc
theo quy dinh cta phap luat;

q) Huéng dan, theo d&i, phdi hop quan ly hoat dong cua cac hoi, hiép hoi
hoat dong vé an toan thong tin mang theo quy dinh ctia phap luat va phan céng
cua Bo trudng;

r) La don vi chuyén trach vé an toan thong tin mang ctia B4 Thong tin va
Truyén thong.

3. Phéi hop thuc hién nhiém vu quan 1y nha nuéc

a) Phéi hop véi cac co quan, don vi lién quan ciia B§ Coéng an, B Qubc
phong, Ban Co yéu Chinh phu va cac co quan c6 lién quan khéc trong cong tac:
bao dam quéc phong, an ninh, trat tu an toan xa hoi va cong tdc bao dam an toan
thong tin mang theo quy dinh cua phap luat.

b) Tham gia xdy dung céc tiéu chudn, quy chuan ky thuat, cac dinh mirc
kinh té - k¥ thuat, cac co ché, chinh sach vé gia, khung gia d6i véi dich vu su
nghiép cong trong linh vuc an toan thong tin mang.

¢) Phéi hop xtr Iy thong tin vi pham phap luat trén mang Internet.

4. Thuc hién cong tac quan tri ndi bo

a) Nghién ctru, ing dung khoa hoc va cong nghé trong hoat dong quan ly an
toan thong tin mang; t6 chire thuc hién cai cach hanh chinh, cai cach thi tuc hanh
chinh, img dung cong nghé thong tin, chuyén ddi sb phuc vu hoat dong cua Cuc
theo chuong trinh, ké hoach ctia Chinh phi1 va B6 Théng tin va Truyén thong;

b) Quan ly td chirc bd may, cong chuc, vién chtc, ngudi lao dong; thuc
hién chinh sach, ché d6 tién lwong va cac ché do khac ddi véi cong chirc, vién
chirc va nguoi lao dong thudc pham vi quan ly ctia Cuc theo quy dinh cuia phép
lu4t va phan cép cta B trudng;

c¢) Quan ly tai chinh, tai san, hd so, tai liéu va céac nguén luc khac dugce giao
theo quy dinh ctia phéap luét va phan cap ctia B truong.

5. Thuc hién cac nhiém vu khac theo quy dinh ctia phép luat hodc dugc B0
trudng giao.



Picu 3. Co ciu tb chirc va bién ché
1. Lanh dao Cuc:
Cuc An toan thong tin c¢é Cuc trudng va cac Pho Cuc trudng.

Cuc trudng, chiu trach nhiém trude Bo trudng va trude phép luat vé két qua
thuc hién chic nang, nhiém vu, quyén han dugc giao.

Phé Cuc trudéng gitip Cuc trudng chi dao, diéu hanh céc linh vuc cong tic
ctua Cuc, chiu trach nhiém trudc Cuc truong va trudce phap luat vé viéc thuc hién

nhiém vu duogc phan cong.
2. T6 chirc bd may:
a) Cac phong:
- Phong Quy hoach va Phat trién;
- Phong Théng tin va Hop tac quéc té;
- Phong Phép ché va Kiém tra;
- Phong An toan hé thdng thong tin;
- Vén phong.
b) Pon vi su nghiép cong lap truc thudc:
- Trung tdm Ung ctru khan cap khong gian mang Viét Nam (VNCERT/CC);
- Trung tdm Giam sét an toan khong gian mang qudc gia (NCSC).

Churc nang, nhiém vy, quyén han va co cau to6 chirc cua don vi su nghiép

cong lap truc thude do Cuc trudng xay dung trinh B trudng quyét dinh.
Chtrc nang, nhiém vu, quyén han cta cac phong do Cuc trudng quyét dinh.
Mbi quan hé cong tac cua cac don vi thudc va truc thugc Cuc do Cuc
trudng quyét dinh.
3. Bién ché:
a) Bién ché cong chirc do Cuc trudng xay dung trinh Bo trudng quyét dinh.
b) Bién ché vién chuc caa don vi su nghiép cong lap truc thudc Cuc do
ngudi ding ddu don vi su nghiép quyét dinh hoic trinh cAp cé tham quyén quyét

dinh trén co s& muic do tu chu tai chinh dugc giao theo quy dinh ctia phap luat.



Piéu 4. Hiéu lwc thi hanh
1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

2. Quyét dinh nay thay thé Quyét dinh s6 2036/QD-BTTTT ngay 27 thing
11 nam 2019 ctia Bo truéng Bo Thong tin va Truyén théng quy dinh chirc ning,
nhiém vu, quyén han va co cAu td chirc ciia Cuc An toan thong tin va Quyét dinh
s6 2202/QD-BTTTT ngay 02/12/2022 cia Bo trudng Bé Thong tin va Truyén
thong giao nhiém vu thAm dinh chuyén mon, ky thuat cidc du an cong nghé
thong tin cia Cuc Chuyén dbi sé qudc gia.

Piéu 5. Trach nhiém thi hanh

Chénh Van phong, Vu truéng Vu T6 chite can bd, Cuc trudng Cuc An toan
thong tin va Thu trudng céc co quan, don vi ¢d lién quan chiu trach nhiém thi

hanh Quyét dinh nay./. /L

Noi nhan:

- Nhu Diéu 5;

- B truong va cac Thu truong;

- Céc bg, co quan ngang bg, co quan thudc CP;
- UBND cac tinh, TP truc thudéc TW;

-So TTTT cac tinh, TP truc thuéc TW;

- Céc co quan, don vi thude B9;

- Coéng TTDT B TTTT;

- Luu: VT, TCCB, TXT(9,

Nguyén Manh Hiing
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