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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
DPic lap - Ty do - Hanh phic

S6:  /2018/TT-BTTTT
Ha N¢i, ngay  thang nam 2018

Du thao .
V 0.5-2018 THONG TU

Quy dinh vé to chire, hoat dong cua doi irng ciru su )
va cac chire danh cong viéc rng ciru sw ¢6 an toan thong tin mang

Can cir Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh sé 17/2017/ND-CP ngav 17 thang 02 nam 2017 cua
Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cdu to chike cia Bo
Théng tin va Truyén thong;

Can civ Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua
Thu twong Chinh phu quy dinh vé hé thong phwong dn img citu khan cap bao
dam an toan théng tin mang quéc gia;

Can cit Quyét dinh s6 1622/0P-TTg ngay 25 thang 10 nam 2017 cua Thu
twéng Chinh phii Phé duyét Dé dn day manh hoat déng cua mang ludi img ciru
sw co, tang cwong ndng luc cho cdc cdn b, bo phan chuyén trach g ciru su
¢6 an toan thong tin mang trén toan quoc dén 2020, dinh hwéng dén 2025;

Theo dé nghi cua Giam doc Trung tam Ung ciru khan cdp mdy tinh Viét Nam,

Bé trucng Bo Théng tin va Truyén théng ban hanh Théng tw quy dinh 16
chire, van hanh cdc doi vmg ciru sw cé an toan thong tin mang:

Chuong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung

Théng tu nay quy dinh vé to chirc va hoat dong cac doi img ctru su ¢6 an
toan thong tin mang; nang luc va ky nang cac can by chuyén trach ung ctru su
c¢b va trach nhiém cua céc tb chirc, ca nhéan ¢6 lién quan téi hoat déng tmg ciru
sur ¢6 an toan thong tin mang.

Piéu 2. Giai thich thuit ngir

Trong vin ban ndy, cac thuat ngir dudi day dugc hiéu nhu sau:

1. Su ¢6 an toan théng tin mang 1a viéc thong tin, hé thong thong tin bj tan
cong hodc gdy nguy hai, anh huong tdi tinh nguyén ven, tinh bao mat hoéc tinh
kha dung (sau day goi tat 1a Su ¢d).

2. Su kién bao mat la mot su kién c6 kha nang lién quan dén an toan thong
tin mang, nhung chua duoc xac dinh chinh xac 1a mét su ¢b an toan thong tin
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3. Su ¢6 nghiém trong la su ¢ déap (ng cac tiéu chi quy dinh tai Diéu 9
Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudéng Chinh phu quy
dinh vé hé théng phuong 4n tng ctru khan cap bao dam an toan thong tin mang
quéc gia (sau day goi tit 1a Quyét dinh s6 05/2017/QD-TTg).

4. Ung cieu sw c6 an toan théng tin mang 1a hoat déng nhim xu ly, khic
phuc sur ¢6 gdy mét an toan théng tin mang gdm: theo ddi, thu thap, phan tich,
phat hién, canh bao, diéu tra, xac minh su ¢d, ngan chan sy c6, khoi phuc dr li¢u
va khoi phuc hoat dong binh thuong ctia hé thng thong tin.

5. Ung citu khan cap bao dam an toan théng tin mang quoc gia la hoat
dong tmg ctru su ¢b trong tinh hudng xay ra su ¢ nghiém trong, tinh hudng
tham hoa, hodc theo yéu cau cua co quan nha nudc c¢é tham quyén nham bao
dam an toan thong tin mang qudc gia.

6. Dau moi vmg ciiu sw co 1a bo phan hodc ca nhan dugc thanh vién mang
lu6i cir dé thay mat cho thanh vién mang ludi lién lac va trao doi thong tin voi
Co quan diéu phdi quoc gia hodc cac thanh vién mang luéi khac trong hoat dong
diéu phéi, ing ctru su cd.

7. Déi tmng ciru swe ¢6 bao mdt mdy tinh 13 mot t chirc c6 tén goi thong nhét
trén thé gidi 1a Computer Security Incident Response Team (hay con goi tat la
CSIRT), thuc hién viéc phén tich va tmg ctru dbi véi cac sy ¢ an toan thong tin
mang, tién hanh cac hoat dong khac dé ngdn ngira su ¢b va tang cuong chat
luong chat lugng dam bao an toan thong tin mang (sau dy goi tat la Dgi tmg
ctru su ¢ hay Poi UCSC hay Déi).

8. T6 chitc chii quan 13 t6 chie quan ly truc tiép Poi UCSC. T6 chire chu
quan c6 thé 1a cac Bé hodc co quan ngang Bo, Uy ban nhan dén cap tinh hoac
thanh phd truc thude trung wong, cac nha cung cap dich vu vién thong, Internet,
cac co quan, to chire, doanh nghiép thudc dang don vi ¢6 nghia vu phai tham gia
mang lugi ing ctru su ¢d qudc gia, cac t6 chire hodc cac doanh nghiép.

9. Poi tugng phuc vu 1a cac bo phan, ca nhan thudc td chire chu quan hodc
bén t6 chirc bén ngoai, duge Doi UCSC cung cap cac dich vu dam bao an toan
thong tin va xu ly su 6 ctia Dai.

10. Phuong tién nhan tao (artifact) co thé 1a céc tap tin hodc dbi tuong
duoc tim théy trén mot hé théng c6 thé lién quan dén viéc tham do hoac tan
cong hé théng va mang, dang duogc sir dung dé vuot qua cac bién phap bao mat.
Cac phuong tién nhan tao co6 thé 1a vi-rit mdy tinh, cac chuong trinh trojan, sau,
cac kich ban va cac cong cu khai thac.

Chuong I1
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TO CHUC, HOAT PONG CAC PQI UNG CUU SU CO AN TOAN
THONG TIN MANG

Pidu 3. Chire niing, nhiém vu cia Poi Ung ciru sy ¢b

Déi ung cuu su ¢ an toan thong tin mang la mot td chuc khong chi tién
hanh viéc phan tich va g ctru doi voi cac Su co dang xdy ra thuc t€, ma con
tién hanh céc hoat dong ngin ngira phat sinh hodc tai dién su c6 va cac hoat
dong ting cudng hoat dong dam bao an toan thong tin mang nham ngan ngua,
khéc phuc Su ¢ hiéu qua, giam thiéu nhimg rui ro vé tinh bao mat, tinh nguyén
ven va tinh san sang do Su co gay ra cho hé thong théng tin.

4.1 Churc ndng

- T6 chirc cac hoat dong dam bao an toan thong tin, gidm sat va canh bao
kip thoi cho cac hé thong thong tin cua té chire chu quan;

- Thue hién céc hoat dong tng ctru, xir Iy cac Su ¢ mat an toan thong tin
trong linh vuec, dia ban, pham vi quan ly, hoat dong cua to6 chuc chu quan;

- Ddu mdi tiép nhan, phdi hop, img clru, bao céo su 6 an toan thong tin
cua té chirc chu quan;

- Tham gia hoat dong tmg ctru khan cap bao dim an toan thong tin mang
qudc gia khi ¢é yéu cau tir Bo Thong tin va Truyén thong hodc Co quan diéu
phdi quc gia.

4.2 Nhiém vu

- Pam bao an toan va giam sat an toan cho ha tang cong nghé thong tin va
truyén thong, hé thong co s¢ dir liéu quan trong, cac ung dung va dich vu trén
nén tang cong nghé¢ thong tin cua té chirc chu quan va cac don vi truc thudc;

- Két ndi véi cac to chire, cac ngudn thong tin tir Intenet, cac ddi téc, cac
nha cung cap san pham, giai phap va dich vu vé an toan thong tin dé thu thap
thong tin vé tinh hinh, céc su kién, sur ¢0 an toan, cac phuong phap va cong cu
maoi, cac nguy co, cac canh bdo sém dé cap nhat va canh bao ky thuat trong
pham vi cua té chirc chu quan va co quan diéu phoi qudc gia doi véi cac thong
tin ¢6 kha nang gay mat an toan cho nhiéu co quan, t6 chuc khac;

- T6 chire doi ngii chuyén mén ky thuat dé cung cap cac dich vu dam bao
an toan thong tin, cac dich vu ting cuong chat lugng hoat dong dam bao an toan
va cac dich vu tmg ctru xur 1y su ¢o truc tiép hodc tir xa cho t6 chire chu quan;

- La dau mbi cta t6 chirc chu quan dé tham gia vao mang ludi ung ciru su
c6 an toan théng tin mang qudc gia theo hinh thirc thanh vién c¢é nghia vu duoc
quy dinh tai Quyét dinh 05/2017/QD-TTg hoac theo hinh thic thanh vién tu
nguyen, thuc hi¢én cac quy dinh vé tiép nhan, thong béo, bao céo su ¢b, va nhan
trién khfii y{eu cau diéu phdi cua co quan diéu phéi qudc gia — Trung tam Ung
ciru Khan cap May tinhViét Nam;



- La dau moi cua té chie chi quan phoi hop véi cac co quan chire niang
va’hodc cac don vi khac bén ngoai trong cong tac img clru su c0 may tinh va an
toan thong tin mang khi co yéu cau;

- T6 chic thuc hién céc hoat dong dién tap tmg ciru sur ¢d va phong chong
tan cong mang; cac hoat dong néng cao nhan thirc an toan thdng tin cho nguoi
ding va cong dong, cac tap huin, dao tao vé ky nang va kién thirc cho cac doi
tuong cong nghé thong tin, an toan thong tin trong pham vi cua co quan chu
quan;

- Thuc hién hoat dong danh gia, kiém thir an toan cac hé thong thong tin
thudc co quan chu quan theo dinh ky hodc theo cac yéu cau dot xuat;

- Hop tac véi cac Doi UCSC khac dé nang cao nang lyc chuyén mon, ky
ning cho cac thanh vién trong céc hoat dong dam bao an toan, xir ly su ¢6 lan
nhau;

- T6 chire cac hoat dong nghién ciru, phan tich cac nguy co va cong nghé
trong linh vuc dam bao an toan thong tin;

- Cung cap dich vu dam bao an toan thong tin, (mg ciru su ¢d cho cac to
chure, doanh nghiép khac theo yéu cau phu hop vai cac quy dinh vé phap luat.

A ALY A - ~ - . - A - » As r -
Dieu 4. Mo hinh to6 chire va cac vi tri chuyén trach cua Doi irng ciru sw
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I. M0 hinh t6 chirc

Tuy theo diéu kién thuc té vé linh vuc hoat dong, quy mé va pham vi hoat
dong, yéu cau dam bao an toan, nhan luc chuyén moén vé an toan thong tin cua to
chirc chu quan ma Doi tng ctru su ¢b ¢ thé ap dung cac mo hinh t6 chic khéc
nhau:

1.1 Ddi véi td chire chu quan la cac Bo, co quan ngang Bo, co quan thude
Chinh phu, co quan Trung uvong: Dgi UCSC do don vi chuyén trach vé img clru
su ¢d an toan thong tin mang cua to chire chu quan trinh thanh 1ap va chiu trach
nhiém to chirc hoat dong (mg ciru su c6 trong linh vue, pham vi minh quan ly.
Trong do:

- Doi truong Doi UCSC la lanh dao phu trach vé g ctru sur ¢ cia don vi
chuyén trach ung cuu su ¢b cua B9, nganh;

- Thanh vién gdm cac thanh vién chuyén trach theo quy dinh cua muc 2
diéu nay va céc thanh vién kiém nhiém 14 cac can bd ky thuat vé an toan thong
tin, Ung curu su cd ctia cac co quan, don vi dang tham gia van hanh cac h¢ thons_
thoné tin quan trong cua to chirc chli quan; va cé nhén la dau méi ung ciru sur ¢o
ctia to chirc chu quan.
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1.2 Péi véi t6 chite chi quan 1a Uy ban nhan dén céc tinh, thanh pho truc
thudc trung wong: don vi chuyén trach vé (g clru sy ¢d an toan thong tin mang
la S& thong tin va truyén thong cap tinh, thanh phé trinh chu tich uy ban nhan
dan ¢ép tinh, thanh phé thanh 1ap Pi UCSC va chiu trach nhiém t6 chic hoat
dong Umg clru su cd trén dia ban, pham vi cta tinh, thanh phé. Trong do:

- Poi truong Doi UCSC 1a lanh dao phu trach vé tmg ctu su ¢d cua So
thong tin va truyén thong cép tinh, thanh phd truc thudc trung uong;

- Thanh vién gdm cac thanh vién chuyén trach theo quy dinh ciia muc 2
diéu nay va cac thanh vién kiém nhiém gém cac can bd ky thuat vé an toan
théng tin, img clru su ¢d cla cac co quan, don vi dang tham gia van hanh céc hé
thong thong tin quan trong cua tinh, thanh pho; va ca nhan 1a dau moi ung clu
su ¢d clia to chire chu quan.

1.3 Di voi to chire chi quan la cac doanh nghiép cung cap dich vu ha tang
vién thong, Internet; cac té chire, doanh nghiép cung cap dich vu trung tam dir
liéu, cho thué khéng gian luu trir thong tin s6; don vi quan 1y, van hanh co so dir
liéu qudc gia; don vi chuyén trach vé an toan thong tin, cong nghé thong tin cua
cac to chirc ngan hang, tai chinh, kho bac, thué, hai quan; cac t6 chirc, doanh
ngjhlep quan ly, van hanh cac hé thong thong tin quan trong, cac hé thong dleu
khién cong nghiép (SCADA) thudc cac linh vuc ning luong, cong nghiép, y
tal nguyén va moi truong, gido duc va dao tao, dan cu va do thi: tuy theo quy
mo, dia ban va diéu kién thuc té ma c6 thé thanh 1ap Doi UCSC riéng cia to
chuec, hoat dong nhu mét don vi hoac b phan doc lap trong to chuc. Trong do:

- Doi truong Doi UCSC la lanh dao phu trach vé an toan thong tin hoac
(g ctru sur ¢d cua to chire chu quan;

- Thanh vién gdom céc thanh vién chuyén trach theo quy dinh cua muc 2
diéu nay va cac thanh vién kiém nhiém goém cac can b ky thudt vé an toan
thong tin, Uimg curu su cd cua cac co quan, don vi dang tham gia van hanh cac hé
théng thong tin quan trong ctia to chirc chii quan; va ca nhan la dau mdi ing ctru
su ¢d cua td chire chu quan.

1.4 D6i voi to chirc chi quan la cac to chie, doanh nghiép khong thuoc
danh sach cac don vi co nghia vu phai thdm gia mang ludi ing clru su ¢6 qubc
gia: tuy theo diéu kién va kha nang thuc t& ma ¢ thé thanh lap Doi UCSC cua
to chirc, doanh nghiép nhu la mot bo phén hodc don vi doc lap thude to chuc chu
quan. Trong do:

- Doi truong Doi UCSC la lanh dao phu trach vé an toan thong tin hoac
g ctru sy ¢b cua té chire cha quan;
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- Thanh vién gom cac thanh vién chuyén trach theo quy dinh cua muc 2+

dicu nay va céc thanh vién kiém nhiém gom céc can bd ky thuat vé an toan

thong tin, ing clru sur ¢6 cua cac co quan, don vi truc thude td chire. I

2. Cac vi tri chuyén trach

Pé dam bao hoat dong tmg ctru su ¢, ngan ngira va ting cudng chat luong
hoat dong dam bao an toan thong tin ctia Doi UCSC c6 hiéu qua, cac thanh vién
cua Doi co thé 1a cac can bo - chuyén vién k¥ thuat vé an toan lam viéc trong
cac bg phan, don vi thudc t6 chire chu quan lam viéc theo mo6 hinh kiém nhiém,
ban thoi gian. Tuy nhién, Dgi UCSC phai ¢6 céc vi tri chuyén trach - lam viéc
toan thoi gian cho Doi nhu sau:

2.1 Lanh dao déi tmg ctru sy cd: trong truong hop Doi trudng Doi UCSC
duoc chi dinh kiém nhiém, Doi UCSC phai ¢c6 mot Bgi pho hodc chic danh
twong duong lam viéc chuyén trach toan thoi gian, chiu trach nhiém td chire, van
hanh va duy tri hoat dong cua Doi UCSC.

2 Chuyén vién bao mat

2

2

3 Chuyén vién xu ly Su ¢o

2

.4 Chuyén vién phan tich Su ¢6
2.5 Chuyén vién tiép nhan va quan ly su kién, su c6 an toan théng tin
Mo ta cong viéc va cac yéu cau vé k¥ nang cua céc vi tri trén dugc quy
dinh trong cac muc 1 dén 10 dieu 10 chuong 111 va Phu luc 02 cua thong tu nay.
Céc nhan su chuyén trach can phai ddp ung céc yéu cdu tai cac diéu 4, 5, 6 '
muc 1 - chitc danh an toan thong tin thong tu 45/2017/TT-BTTTT ngay
29/12/2018 quy dinh tiéu chuan chic danh nghé nghiép vién chue chuyén nganh
cong nghé thong tin. Ngoai ra, cac vi tri chuyén trach nay can phai dugc huan |
luyén cac ky nang ky thuat thuoc nhom cac k¥ ning xur ly sy c6 dugc néu tai
diéu 8 va phu luc 02 cua théng tu nay. .

Piéu 5. Cac hoat dong chinh ciia DPoi (rng ciru sw cd

Céc hoat dong cia Poi UCSC c6 thé phan theo 3 nhém sau:

1. Cac hoat dong phan ung su cd

Céc hoat dong nay phat sinh tuy theo Su kién hodc yéu cau nhu bao céo b
x4m nhap, lay nhiém ma doc, 16 hong cua Umg dung, hodc cac thong tin tir hé
thong phét hién xam nhéap hodc nhat ky log cua h¢ thong, ... Day la cac hoat
dong quan trong cua bat ky Poi UCSC nao. Tuy theo diéu ki¢n va ngudn nhan
lue hién c6 ma Pdi UCSC phai dap img mdt phan hodc tat ca cac cong vigc bén
dudi, gom:

- Canh bao Su c¢b: pho bién thong tin mo ta vé cac tan cong, 16 hong bao
mat, canh bao xam nhap, ma doc, cac chiéu tro Itra dao va cac khuyén nghi giai
quyét. Canh bao 1 phan tng doi véi van dé hién tai dé thong béo cho doi tuong
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phuc vu thudc t chtre chii quan hodc to chirc bén ngoai huong dan bao vé hoic
khoi phuc hé thong da bi anh huong. Thong tin nay c6 thé do Poi UCSC tao ra
hodc co thé duoc phan ph01 lai tr cac nha cung cap, cac Boi UCSC khac hodc tir
cac chuyén gia bao mat, tir cac bo phan khac.

- Xur ly Su ¢ tai chd hodc hd tro xtr ly tir xa: thuc hién g bo - ngan chan
céc nguy co va tan céng vao hé théng bi Su co, khoi phuc hé thong, dénh gia cac
tac dong gay ra do su co, lap béao cao xir ly khéc phuc. Truong hop ¢ xa, Doi
UCSC co the ctr thanh vién dén noi su ¢é dé xir ly hodc hd trg, huéng dén cho
noi bi su cd phuc hoi qua dién thoai, email hodc tai li¢u hudng dan dé nhimg
nguoi tai chd ¢6 thé thuc hién viéc phuc hoi Su ¢b.

- Phan tich Su ¢é: 1a dénh gia cac thong tin va bing ching hd trg c6 sin
hodc cac hién vat lién quan dén su ¢d, su kién. Muc dich cua phan tich la dé xéc
dinh pham vi cua vu viée, muc do thiét hai gay ra do su s6, tinh chét vu viée va
cach giai quyét. Doi UCSC c6 thé dung két qua phan tich 16 hong va céc cong
cu str dung dé hiéu va cung cap cac phan tich day du vé nhimg gi da xay ra trén
mot hé théng cu thé. Hai hoat dong sau c6 thé thuc hién thém nhu la mot phé"m
cua phan tich sy cd, tuy theo nhiém vy, muc tiéu, va quy trinh cua Doi:

+ Thu thap bing ching diéu tra s6: thu thap, bao quan, phan tich bang
chung tir hé théng bi xdm nhap dé xac dinh cac thay doi

+ Theo ddi hodc truy tim: truy tim ngudn goc cua ké xam nhép hodc xdc
dinh cac hé théng ma ké xam nhap da truy cap. Viéc nay ciing c6 thé lién quan
dén xac dinh danh tinh cua ké xam nhap, ¢ thé tu thyuc hién boi cac thanh vién
D61 UCSC hoac hop tac véi co quan phap luat, nha cung cép dich vu Internet
hodc céc té chire ¢6 lién quan.

- Piéu phdi phan tmg Su ¢6: Doi UCSC diéu phéi cac hanh dong phan g
cac bén co lién quan dén su ¢ nhu nan nhan cua tan cong, cac dia diém khéc co
lién quan dén tan cong, va cac dia diém yéu cau hd trg phan tich tan cong. Dicu
phdi ciing ¢6 thé lién quan dén cac bén cung cdp hd tro cho nan nhan nhu cdc
nha cung cap dich vu Internet, cac doi UCSC khac; va cac quan trj mang, quan
tri hé thong ctia diém bi su ¢b. Diéu phdi ciing ¢6 thé lién quan dén thong béo va
hop tac véi co quan didu phdi qudc gia, cac co quan thuc thi phap luat.

- Xt ly céc 16 hong: theo dai va cap nhat cac 16 hong méi lién quan dén hé
thong thong tin dang van hanh, phan tich 16 hong, thir nghiém danh gia cac ban
va 18i trude khi cap nhat chinh thire 1én hé thong, sao luu trude khi cap nhat, t6
chire cép nhat cac ban va 16i dam bao an toan

- Phén tich, xir ly cac phuong tién nhan tao: khic phuc su cd, gd bo cac
phuong ti¢n nhén tao, phén tich dé phat hién hanh vi va phuong phap hoat dong,
lay nhiém. Cong viéc nay co thé thué mét bén thir ba doc lap dé thuc hién.

2. Céc hoat dong ngan nglra su 6



Céc hoat dong nay cung cép cac hd tro va théng tin giup cho viéc chuan bi?
bf’iio vé, va bao mat céc hé thong cong nghé thong tin chong lai céc tan cong, cac
van dé hodc cac Su kién bao mat, gitip giam cac Su cd trong tuong lai. Day la
cac hoat dong can duoc thuc hién trude cac hoat dong khéc phuc sur cd. Doi
UCSC c6 thé thuc hién mot phan hodc tit ca cdc hoat dong duge liét ké bén
duoi:

- Céu hinh va duy tri cac cong cu, img dung va ha ting bao mat: cung cap
cac huéng dan vé cach thire cdu hinh an toan va duy tri cac cong cu, cac tng
dung va ha tang c6ng nghé thong tin. Ngoai ra, Doi UCSC c6 thé thuc hién ciu
hinh cdp nhat va duy tri cac cong cu va dich vu bao mat, cac hé thong may chu,
cac may tinh dé ban hodc xach tay, cac thiét bi ca nhan, ... dam bao an toan

- Giam sat dé phat hién Su cd, su kién bao mét: td chirc céc hoat dong theo
doi, giam sat trén hé théng bao v¢ an toan hién co, trang bi thém céac cong cu
nhim phat hién sém nhimg nguy co xam nhap, tin céng mang. O nhing noi ¢o
yéu cau dam bao hé thong thong tin phai hoat dong lién tuc 24x7 can phai xem
xét viée 6 chirc phuong an giam sat tuong tng, bao gdm giam sat hoat dong va
glam sat bao mat.

- Trién khai cac bién phép, giai phap phat hién xdm nhap: dua trén nhat ky
cua cac thiét bi phat hién xam nhap IDS, thuc hién phan tich va canh bao voi cac
su kién cham dén ngudng quy dinh, chuyén tiép canh bao dén ca nhan hoic t6
chirc ¢6 trach nhiém dé c6 cac phan tmg phu hop va kip thoi. O nhing noi ¢6
khoi luong nhat ky log 16n, can phai ¢ céc cong cu chuyén biét dé tong hop va
bién dich cac thong tin.

- Panh gi4, kiém tra an toan ctia hé théng cong nghé thong tin theo dinh ky
hodc theo yéu cau: xem xét va phan tich tinh an toan ha ting cong nghé thong
tin dua theo cac tiéu chuan hoac cac dinh nghia an toan; xem xét viéc thuc hién
dam bao an toan cua to chirc. Cong viéc nay co thé tu thuc hién hodc thué mot
bén thir ba doc lap thuc hién.

- Phat trién cac cong cu bao mat: thuc hién theo yéu ciu cia doi tuong
phuc vu hoac tu phat trién cua Doi UCSC, c6 thé 1a ban va 161 bao mat cho cac
phan mém dung riéng, cac cong cu hodc kich ban phat trién dé mo rong chuc
nang cua cac cong cu bao mat hién tai hoac co ché ngan chén khai thac khi 16
hong méi cong bd chua phat hanh ban va 16i.

3. Cac hoat dong tang cuong dam bao an toan

Cac hoat dong b sung nay doc lap voi cac hoat dong phan tmg voi Su co
va thudong duoge cac bé phan khac nhu cong nghé thong tin, dam bao chat luong,
dao tao thuc hién. Tuy nhién, néu Doi UCSC thuc hién hodc hd tro cac hoat
dong nay sé gilp cai thién an toan chung cua t6 chire cht quan va xac dinh dugc




céc rui ro, nguy co, va cac diém yéu cia hé thong. Cac hoat dong nay dong gop
gian tiép vao viéc giam s0 lugng sur co.

- Phan tich, danh gia cac rui ro mét an toan thong tin cho cc hé thong cong
nghé thdng tin, cac quy trinh hoat ddng hodc danh gia cac nguy co trong pham
vi ctia to chire chi quan hodc cta déi tuong phuc vu dé c6 cac bién phap va giai
phap phu hop;

- Xdy dung va trién khai ké hoach duy tri hoat dong lién tuc va khoéi phuc
tham hoa lién quan dén an toan thong tin ctia to chirc chu quan. T6 chie dién tap
k& hoach dinh ky hang nam dé dam bao ké hoach thuc hién dugc trong truong
hop Su cd nghiém trong hodc tham hoa;

- Huan luyén, dao tao, huéng din vé dam bao an toan thong tin: t6 chic cac
khod huan luyén nang cao nhén thuc vé dam bao an toan thong tin cho toan thé
can bo, nhan vién trong toan té chirc chi quan, hudng din thuc hién céc hoat
dong vé dam bao an toan cho ndi bd va cho cic cd nhan trong t6 chire, huan
luyén cho doi ngli cong nghé thong tin cua to chirc chii quan cac k¥ nang co ban
vé dam bao an toan va khic phuc Su ¢6 don gian;

- Trién khai ké hoach dao tao duy tri va/hodc nang cao k¥ ning chuyén
mon cho céc thanh vién D61 UCSC;

- T4 chirc va/hodc tham gia cac dién tap an toan thong tin: dinh ky to chic
cic dién tdp dam bao an toan thong tin vé Umg pho k¥ thuat, chinh sach trong céc
tinh hudng gia 1ap bi tdn cong mang, ctr thanh vién k¥ thuat — chinh sach cua
Doi tham gia cac dién tap an toan thong tin cla qu(')c gia, khu vuc hodc do cac )
chire g ctru su ¢ 16 chuc:

- Tu van vé an toan thong tin: cung cap 161 khuyén va huéng dan thuc hién
(6t nhit vé an toan cho nodi bd va cho céc to chire bén ngoai néu cé yéu cau. Cac
tu van cé thé la cac yéu cau khi mua sdm, cai dat hodc bao mat cac hé théng
mdi, cac thiét bi mang, cac ung dung phi‘m mém, hodc cac quy trinh hoat dong
cua té chire, hudng dan va hd tro xay dung céc chinh sach bao mat cua to chirc.

. A A A .n A , ~ - A r - A
Di¢u 6. Yéu cau trong viéc td chirc hoat dong cua Doi rng ciru sw co

6.1 Doi UCSC nén 1a mét té chire doc 1ap trong co cau to chire cua to chuce
cht quan, c6 thé sir dung mé hinh kiém nhiém nhung phai dam bao céc chuc
nang, nhiém vu cua DJi phai dugc thuc hién;

6.2 Tuy theo diéu kién thuc té cia mdi t6 chire chu quan ma bé tri nhan su
cho phu hop, gom céc vi tri lam viéc toan thoi gian va cac nhan su lam viée ban
thoi gian hodc theo vu viéc. Tuy nhién, Do6i UCSC phai dam bao co nhén su
chuyén trach lam viéc toan thoi gian cho cic cong viée quan trong ctia Doi gom
lanh dao Doi (co thé la giam dbc/déi truong hodc phé thuong truc), chuyén vién
diéu phdi sy ¢6 an toan thong tin, chuyén vién phan tmg su c¢d, chuyén vién bao
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mat, phan tich su co, chuyén vién tiép nhan va quan ly cac su kién, sur co. ‘

Doi1 vai cac to chire chu quan 1a cac B9, nganh, cac co quan chinh phu, co
quan trung wong, uy ban nhan dan cac tinh, thanh pho thi dua bién ché cac vi tri
nay vao bién ché cua don vi chuyén trach tmg ctru su co.

6.3 Bé Doi UCSC hoat dong hiéu qua, can thuc hién:
6.3.1 Bam bao 7 yéu td can thiét cho van hanh hoat déng ctia Doi gom:
+ ké hoach lam viéc dé dam bao duy tri lién tuc hoat dong;

+ trang thiét bi thong tin lién lac can thiét, wu tién viéc trang bi hé thing
hép thu thoai dé tiép nhan va chuyén tiép thong tin tu dong;

+ hé thong thu dién tir co thé tich hop théng tin vao giai phap quan ly
ludng cong viéc cua cac ca nhan va cua Doi va co thé ty dong hoat dong theo
cac kich ban riéng cua Doi;

+ ung dung quan ly ludng cdng viéc cé kha nang tich hop thong tin nhan
dugce tur hé thong thu dién tu, trang web, hé thong dién thoai;

+ trang web thong tin riéng cua Dgi vdi yéu cau tang cuong muc do bao
mat cao hon dé tranh bi xam hai;

+ dai dia chi IP doc lap va tén mién riéng hodc tén mién con thudc cua
tén mién chinh cua t6 chirc chu quan;

+ bao mat manh cho mang va thiét bi vdi cac thiét bi tuong lura loai kép
c6 2 bo dinh tuyén doc lap cho mang bén ngoai va bén trong, tuong lua bao vé
cho ving DMZ, may tinh riéng biét co cac cong viéc ndi bg va cac tac vu khac
nhu kiém tra, danh gia, phan tich, xu ly su co, 2 duong két noi Internet doc lap
tur 2 nha cung cap dich vu khac nhau;

6.3.2 Xay dung va thuc hién cac quy tic, chinh sach sau:
+ bo quy tic ung xu,
+ chinh sach phan loai thong tin,
+ chinh sach tiét 16 thong tin,
+ chinh sach truyén théng,
+ chinh sach bao mat,
+ chinh sach déi véi 16i do con nguoi;

6.3.3 Bam bao va duy tri hoat dong lién tuc cua Pgi, xem xét cac nguy co
¢6 thé 1am gian doan hoat dong cia Doi do thiéu thoi gian, thiéu nhan sy chinh,
do chuyén giao cong viée, ha tang k¥ thuat khong du dap tmg hodc do thiéu kinh
phi. Duy tri lién tuc hoat dong cua Ddi can luu y dén:

+ t6 chire va van hanh hiéu qua hé thong quan ly luong cong vice cua
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tirg ca nhan, cua Dai;
+t6 chirc va quan ly cong viéc ngoai gio hanh chinh,
+ trién khai cho cac cong viéc bén ngoai tru so cua Doi;
6.3.4 Trién khai va quan ly an toan dé dam bao cac yéu to bao mat, sin
sang, toan ven, xac thuc, doc quyén, riéng tu cua thong tin. Cac ndi dung can
quan tdm va trién khai dé dam bao an toan cho D61 gom:

+ sir dung cac ung dung ma hoa va chir ky s6 trong do6 uu tién su dung
cac hé théng PGP dang dugc cac Doi tmg clru su cb trén toan thé gidi ap dung
khi trao d6i va chia sé thong tin;

+ quan ly cac khoa va cac chimg chi;

+ tuong Itra va bao mat mang;

+ mang riéng dung dé kiém tra;

+ cho phép truy cdp tir ngoai tru s& vao hé thong noi bo;

+ giai phap bao mat vat ly cho cac vao, ra tai cac khu vuc;

+ bao mat trudc — trong va sau khi xur ly su ¢6, tham hoa;

+ bao mat cho viéc xur ly su cd bao mat ndi bo;

6.3.5 Con nguoi: bao gom:

+ t6 chirc va quan ly cac thanh vién chinh thuec, thanh vién cong tac cua
Doi tmg ctru ¢6 cac ky nang can thiét nhu da néu ¢ diéu 7;

+ tuyén dung nhan vién méi cho Doi;

+ cac thu tuc cho nhan vién maéi vao va cac nhan vién roi khoi Doi;

+ huan luyén nhan vién vé cac ky ning ca nhan, ky nang mém, ky ning
chuyén mon;

+ gilr nguoi dé duy tri cac thanh vién c¢6 kinh nghiém va su 6n dinh cua
Doi;

+ phat trién va mo rong nhan vién.

6.4 Kinh phi la yéu t6 quan trong dam bao su duy tri hoat dong va lién tuc
ctia Doi UCSC. Ngan sach cung cap cho Doi hoat dong gom:
- chi phi thanh lap va dau tu trang thiét bi ban dau,

- chi phi duy tri hoat dong hoat dong va dao tao, cap nhat kién thic — ky
ndng cua céac thanh vién,

- chi phi ddp tmg cac thay d6i cong nghé.

Viée cung cap ngan sach cho Doi UCSC sé dua trén dé an thanh lap ban
dau, phé duyét ngan sach hoat dong hang nim va ngan sach du phong cua t6
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chure chti quan cho céc thay déi cong nghé.

Do hoat dong tmg ciru su ¢d phu thudc nhiéu vao kién thire, k¥ nang, kinh
nthem cua cac chuyen gia ma thuc té hién nay dang rét thiéu, té chue chu quan
can phai sip xép ngudn kinh phi da 16n cho viée tuyén dung hodc thu hit cac
chuyén gia gioi, dao tao thuong xuyén va lién tuc k¥ ndng va kinh nghiém cho
cac nhan su hién c6, d4p dung uu dai thu nhap theo co ché dac thu thi diém cua
Thu tuong da ban hanh cho ddi ngd an toan thong tin, kinh phi cho céac hoat
déng hop tac cia DJi va cac thanh vién cua Doi voi cac Poi UCSC khac ¢co
nhiéu kinh nghlem va cac chuyén gia gioi, kmh phi cho hoat dong tham gia voi
cac nhom qudc té trong linh vue tmg ctru sur co.

Pi¢u 7. Huén luyén, dao tao, thira nhin, sat hach va cip chirng chi vé
cac ky nang ky thuat lién quan dén hoat dong rng ciru sw b

7.1 Bo Thong tin & Truyén thong thong nhat ban hanh céc ngi dung huan
luyén dao tao co ban va chuyén sau dugc sir dung trong hoat dong g ctru su co
trong phu luc cua thong tu nay;

7.2 Duya trén dé cuong cac khoa dao tao — huan luyén da ban hanh cua Bo,
cac to chire dao tao hodc td chue cé chie nang dao tao trong nudc hodc nuoc
ngoai ¢o thé t6 chire cac khoa dao tao theo yéu cau cho cac don vi, to chirc trong
nude hodc to chire cac khoa hoc chiéu sinh cong cong. Két thic cac khoa dao
tao, don vi td chirc khoa hoc co thé cé‘ip ching nhan da hoan thanh khoéa dao tao,
huan luyén theo quy dinh;

7.3 Dé dam bao chét luong cua cac k¥ nang chuyén mon k¥ thuat lién quan
dén hoat dong tng ctru su ¢, Bo Thong tin va Truyén thong sé to chire kiém tra
sat hach tap trung va cap chimg chi. Hinh thirc sat hach sé theo hinh thirc lam
bai truc tuyén va co thé két hop kiém tra mot s6 k¥ nang thue té tai cac phong
thi nghiém du diéu kién dugc chi dinh. Giao cho VNCERT - co quan diéu phoi
vé tmg ctru su ¢d chu tri, phdi hop véi cac don vi lién quan trong Bo dé dé xudt,
xdy dung va trién khai hé théng kiém tra sat hach cap cac ching chi vé (g clru
su co;

7.4 Dbi voi cac chung chi quéc té duoc néu tai phu luc 02 va 03 cua thong
tu nay, B Thong tin va Truyén thong sé xem xét va cong bé thira nhan doi véi
cac chimng chi qudc té tuong ducmg; (tham khao lai thong tw 44/2017/TT-BTTTT
ngay 29/12/2017 quy dinh veé viéc cong nhdn chung chi céng nghé thong tin cua
16 chirc nudc ngoa: sur dung & Viét Nam dép vmg chudn ky nang sw dung cong
nghé thong tin dé quy dinh cho phit hop);

7.5 Céc vi tri chuyén trach cua céc doi umg ciru sur ¢ cua cac b, nganh,
céc tinh/thanh phé truc thude trung wong phai dam dao cé cic ching chi dugce
yéu cau khi tdc nghiép trong céc hoat dong tmg ctru — xir Iy su c¢6 an toan thong
tin mang;
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Chuong I11

CAC CHUC DANH CONG VIEC VE UNG CUU SU CO AN TOAN
THONG TIN MANG

Pidu 8. Cac ky ning cin thiét cho thanh vién Di ing ciru sy co

Mot trong nhitng nhiém vu chinh cua D6i (g ciru su ¢6 la xu ly Su co, vi
vay doi can cac thanh vién cé cac ky nang va kién thuc dé phan ung su ¢6, thuc
hién cac nhiém vu phén tich va truyén thong ca trong ndi bg lan bén ngoai.

Dua trén cac kinh nghiém xur ly su ¢b cua cac to chire diéu phéi va cac Doi
UCSC trén thé gioi, kinh nghiém thuc té & Trung tim Ung ctru Khan cap May
tinh Viét Nam (VNCERT) va cac kinh nghiém khac tir cong dong, céc thanh
vién D1 UCSC can ¢6 hai nhém k¥ ning co ban vé cac k¥ ning cé nhan va cic
k¥ nang ky thuat.

8.1 Cac k¥ nang cé nhan: phuc vu cho cac hoat dong hang ngay cua céac
thanh vién xtr ly su ¢d, gom:

- k¥ nang giao tiép: viét va noi

- k¥ nang trinh bay

- k¥ nang ngoai giao

- k¥ nang tuan thu céc chinh sach va cac quy trinh

- k¥ nang doi — nhom

- k¥ nang gilr bi mat

- biét céc han ché, gi61 han cua minh

- k§ nang dbi pho véi cang thing

- k¥ ning giai quyét van dé

- k¥ nang quan ly thoi gian

8.2 Cac ky nang ky thuat: gom 2 loai la k¥ nang nén tang ky thuat va ky
nang xu ly su co.

- Cac k¥ nang nén tang ky thuat: gom
+ Céc nguyén ly bao mat
+ 1.6 hong/diém yéu bao mat
+ Internet
+ Céc rui ro
+ Cac giao thuc mang
+ Cac Ung dung va dich vu mang

13




+ Cac van dé béao mat mang
+ Céc van dé bao mat méy chu va hé thong
+ Ma doc hai
+ Cac ky nang lap trinh
- Cac k§ nang xir ly su ¢b: gom
+ Nam ving cac chinh sach va quy trinh ndi bd ctia Poi UCSC
+ Hiéu biét va xac dinh duoc cac ky thuat xdm nhép
+ Phan tich su ¢
+ Quan ly cac ho so su ¢d

Tham khéo Phu luc 01 — Céc k¥ ning can thiét cho cac thanh vién Doi tmg
curu sur ¢o.

Pitu 9. Danh sich ciac chirc danh vé tng ctfru sir ¢6 an toan thong tin
mang

- Lanh dao dé1 img ciru sy cd

- Chuyén vién bao mat

- Chuyén vién xtr ly Su ¢

- Chuyén vién phan tich Su ¢b

- Chuyén vién tiép nhan va quan ly su kién, su c6 an toan thong tin

- Chuyén vién diéu phdi tmg ctru Su ¢b

- Chuyén vién danh gia an toan

- Chuyén vién tu van bao mat

- Chuyén vién phap ly

- Chuyén vién truyén thong

Didu 10.Mb ta cong viée va cic yéu cau doi véi cac chire danh dng ciu
su ¢O an toan thong tin mang

I. Truéng hoac phd thuong truc Boi UCSC

1.1 Muc dich cong viéc: Quan ly va diéu hanh viéc to churc, hoat dong Di
UCSC va duy tri cong viéc dam bao bao mat thong tin trong toan bo to chire chu
quan va/hodc cac doi tugng phuc vu.

1.2 Nhiém vu

- Xay dung dinh hudng dai han cho doi va lap ké hoach thuc hién dinh
hudéng hang nam,;

- Xay dung chinh sach bao mat va chién lug bao vé thong tin cho to chirc
chu quan va/hodc cac ddi tuong phuc vu cua Doi;

- Du bdo cac moi nguy anh huong dén an toan thong tin va trién khai cac
bién phap giam thiéu cac nguy co do;

- Gidm sat viéc phat trién va dam bao tuan thu cac chinh séach, tiéu chuan
va quy trinh bao mat cua D6, cua to chirc chi quan, va’hodc cua cac doi tuong
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phuc vu;

- Lam du méi cho cac cude diéu tra vé bio mat CNTT va to chire Dgi tricn
khai thuc hién cu thé;

- Theo ddi hoat dong chuyén mén cua cac thanh vién D6i dé co cac dicu
chinh va b6 sung phu hop;

- T6 chirc cac khoa dao tao, tip hudn cho nhan vién; dao tao nang cao nhén
thire cua nguoi dung tuan thu an toan;

- Hop tac voi cac to chuc lién quan bén ngoai dé nang cao nang luc hoat
dong cua Doi;

- Phoi hop vai cac quan ly cap cao cua to chire chu quan, cua doi tugng
phuc vu dé dam bao cac chinh sach, quy dinh bao mat CNTT dang dugc vén
hanh, xem xét, quy tri va quan ly c6 hiéu qua.

1.3 Yéu cau

- K¥ nang nén tang k¥ thuat: cac nguyén ly bao mat, 16 hong/cac diém yéu,
Internet, cac rui ro, cac giao thuce, ing dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong muec co ban

- Ky niang Ung ctru su ¢d: nam vig céc chinh sach va quy trinh néi bo cua
Do1, hiéu biét cac k¥ thudt xdm nhap — tan cong

- K¥ néng ca nhan: cac ky nang noi, viét, trinh bay, ngoai giao, giai quyét
van de, quan ly thoi gian, ky nang doi — nhom, dam phan

- Ky nang phu trg khac: quan ly va lanh dao, ngoai ngtr (tiéng Anh) nghe -
noi, xay dung moi quan hé

2. Chuyén vién di¢u phoi ung ctru sy co

2.1 Muc dich cong viéc:

2.2 Nhiém vu:

- La dau moi hop tac vé ng clru su ¢d vai cic to chire bén ngoai, tiép nhan
thong tin lién quan dén Sy kién, Sy ¢6 tir bén ngoai

- Lap, cdp nhat danh sach cac to chirc va ca nhan bén trong ndi b va bén
ngoai dé phoi hop trong truong hop coé Su co;

- Trién khai 1énh diéu phoi tmg ctru khan cap cua quoc gia hoac cap trén
néu co;

- Két nodi cdc bén lién quan trong cac Su ¢6 dé phéi hop xir l}'f' nan nhan, b
phan CNTT hé tro nan nhan, cac bd phan c6 lién quan trong to chirc chu quan
hodc doi tuong phuc vu, cac noi ¢é yéu cau hd tro phan tich ciing mét Su ¢, céc

nha cung cap dich vu Internet, cac Doi UCSC khéc, cac quan tri vién hé
thong/mang, cac nha cung cép, ...
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- Théng bao cho cdc noi cé kha ning lién quan hodc tiém tang nguy co-
tuong tu;

- Gui théng bdo, canh bao vé cac 16 hong bao maét, céc nguy co mdi trong
noi bg, cho to chirc chu quan, va/hoac doi tugng phuc vu;

- Diéu phéi xur Iy 16 hong néu c6 lién quan dén nhiéu té chire, don vi bén
ngoai: lich phat hanh céc tai liéu, cac ban va va cac giai phap xur ly;

- Piéu phéi xu ly cac phuong tién nhan tao nhu ma dgc, cac by cong cu
khai thac, céac kich ban thyuc thi, bao gom: thong bao cho cac by phan lién quan,
tong hop phan tich k¥ thuat tir cic nguon, luu trir cdc mau, chién luge tmg pho.

- Hop tac voi chuyén vién phap ly, voi bo phan nhan su hoac bé phan
truyén thong, cac co quan thuc thi phap luat trong céc truong hop Su ¢o ¢6 anh
huong dén an ninh trat tu hodc lién quan dén nhiéu t6 chire.

2.3 Yéu cau

- Ky nang nén tang ky thuat: cac nguyén ly bao mat, 16 héng/cac diém yéu,
Internet, cac rui ro, cac giao thire, img dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong murc co ban

- Ky nang Ung ctru sur ¢é: ndm ving cac chinh sach va quy trinh ndi b cua
Doi, hiéu biét cac ky thuat xdm nhép — tan cong, quan ly cac ho so su ¢o

- Ky nang ca nhan: cac k¥ nang noi, viét, trinh bay, ngoai giao, tuan thu cac
chinh sach va cac quy trinh, gitr bi mat, giai quyét van dé, doi pho voi cang
thang, quan ly thoi gian, k¥ nang doi — nhom

- K¥ nang phu tro khac: ngoai ngit (tiéng Anh) nghe — néi — doc — viét

3. Chuyén vién phan tng sur ¢o

3.1 Muc dich cong viéc: Chuyén vién phan ng su c6 trach nhiém khéc
phuc su ¢6 va phong ngtra su ¢o an toan thong tin cho t6 chirc

3.2 Nhiém vu:

- Truc tiép tim hiéu nguyén nhan cta su c¢d, khac phuc su ¢6 va phong ngira
sur ¢O mat an toan thong tin cho to chuc chu quan, cho cac doi tuong phuc vu;

- Chu déng thuc hién giam sat cac hé thong va gidm sat cdc xam nhép
mang;

- Xéc dinh, nhan dién cac 16 hong va 16 hong bao mat;

- Tham gia xay dung va van hanh quy trinh phan ung su cd ATTT;

- Lién hé véi céc to chirc khac va cac bén lién quan trong qua trinh xu 1y Su
co;

- Viét cac tai liéu vé bdo céo su cd, tai lidu ky thuat lién quan van dé ATTT
cho to chirc chi quan, doi tuong phuc vu.
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3.3 Yéu cau

- K¥ néng nén tang k¥ thuat: cac nguyén ly bao mat, 16 hdng/cac dlem yéu,
Internet, cac rui ro, cac giao thire, ung dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong muc co ban, ma ddc hai mic co ban, cac ky
nang lap trinh co ban

- Ky nang Ung ctru su ¢6: ndm vimng cac chinh sach va quy trinh ndi b cua
Péi, hiéu biét cac k¥ thudt xdm nhap — tan cong, phén tich su c6

- K¥ nang ca nhan: cac ky nang noi, viét, trinh bay, tuan thu cac chinh sach
va cac quy trinh, gilr bi mat, giai quyét van de, doi phd vai cing thing, quan ly
thoi gian, k¥ nang doi — nhom, biét cac han ché - gidgi han cua minh

- K¥ nang phu tro khac: ngoai ngir (tiéng Anh) nghe - néi - doc - viét

4. Chuyén vién phan tich bao mat

4.1 Muc dich cong viéc: Kham pha ra nhung diém yéu cua co so ha tang
(phan mém, phan cimg va mang) va tim ra cach dé bao vé no.

4.2 Nhiém vu:

- Kiém tra tat ca thong tin c6 sin, bang chimg hd tro, phuong tién nhan tao
lien quan dén Su c6 hodc su kién dé xac dinh pham vi, cac thi¢t hai, ban chat
ctia Su ¢d dé ¢ chién luge tmg pho phi hop;

- Thue hién diéu tra sd (forensics) bao gom thu thap, bao quan, tai li¢u hoa
va phan tich bang chiung tir cac hé thong bi xam hai dé xac dinh cac thay doi va
ho trg viée khoi phuc. :

- Khéi phuc va kiém tra dir liéu duoc luu trir 1am bang chimg;

- Truy tim nguon gbc cua cac ké xdm nhép hodc xac dinh cac hé thng bi
truy cdp: cach xam nhap, hé thong va mang bi anh huong, noi tan cong, cac hé
thong va mang dugc sur dung trong khi tan cong;

- Xay dung céc ké hoach dé bao vé céc tap tin va hé thong thong tin khoi bi
truy cdp trai phép, bi stra doi hoac bi huy hoai;

- Giam sat truy cap;

- Thuc hién kiém tra 16 héng, phan tich rui ro va danh gia bao mat;

- Tién hanh dénh gid bao mat tir bén trong va tir bén ngoai;

- Phén tich cac vi pham vé an toan thong tin dé xac dinh nguyén nhan;

- Nghién ctru phan tich, khuyén nghi ap dung cac cong cu, k¥ thuat chéng
tan cOng mang;

- Nghién ctru, phan tich phan mém doc hai, ma doc, cac ky thuat phat tan
phan mém doc hai, dé cé cac khuyén céo va bién phap giam thiéu cho to chirc
chu quan, doi tugng phuc vy;

17



- Phoi hop véi chuyén vién phéap ly cua Doi dé lam nhan ching chuyéne
mon trong cac thu tuc cua toa an khi ¢6 yéu cau hoidc khi xac dinh danh tinh cua
ke xam nhap.

4.3 Yéu cau

- K¥ nang nén tang ky thuét: cac nguyén ly bao mat, 16 hong/cac diém yéu,
[nternet, céc rui ro, cac giao thirc, img dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong mirc co ban va nang cao, ma doc hai co ban va
nang cao, cac k¥ nang lap trinh co ban va nang cao

- Ky nang Ung ctru sy ¢o: nam virng cac chinh siach va quy trinh ndi bé cua
Doi, hiéu biét cac ky thuat xadm nhép — tan céng, phan tich su co

- K¥ ndng ca nhan: cac k¥ nang noi, viét, trinh bay, tuan thu cac chinh sach
va cac quy trinh, gitt bi mat, giai quyét van dé, doi pho vai cang thang, quan ly
thoi gian, k¥ nang doi — nhom, biét cac han che - gioi han cua minh

- K¥ nang phu trg khac: ngoai ngir (tiéng Anh) doc — viét

5. Chuyén vién tiép nhan, quan ly su kién, su co an toan thong tin

5.1 Muc dich cong viéc: to chirc va trién khai thuc hién viéc truc tiép nhan
thong tin su kién, su c0, cdp nhat vao cac hé thong quan ly cua Boi UCSC dé
phan bo va co6 bién phap xur ly kip thoi

5.2 Nhiém vu:

- Tiép nhan thong tin cac su kién, sur 6 bao mat tir to chire chu quan hodc
bén ngoai thong bao cho Dgi trong gio lam viée va bién phap ghi nhan thong tin
bao ngoai gio;

- Cap nhat céac thong tin sy kién, su co vao hé thong thong tin quan ly cua
Doi;

- Cap nhat va duy tri danh sach cac thanh vién tuong Ung vdi cac trach
nhiém cu thé trong D41 dé chuyeén tiép tra 101 thong tin hoac xu ly trong cac
truong hop khan cap, ngoai gio lam viéc;

- Theo ddi va kiém tra viéc to churc thuc hién tiép nhan thong tin ngoai gio
lam viéc, dam bao thong tin dugc ghi nhan day du va xu ly kip thoi;

- Tap hop, thong ké va lap bdo céo vé tinh hinh sy co, xtr ly su ¢o cta Doi
theo dinh ky hodc dot xuat.

5.3 Yéu cau

- K¥ ning nén tang ky thuat: cac nguyén ly bao mat, 16 hong/cac diém ycu,
Internet, cac rui ro, cac giao thic, ung dung va dich vu mang, cac van dé bao
mat mang/may chu va h¢ thong muc co ban

- K¥ niang Ung ctru sur ¢6: nam virng cac chinh sach va quy trinh ngi by cua
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Doi, quan ly cac hd so su ¢

- K¥ ndng ca nhan: cac k¥ ning noi, viét, tuan thu cac chinh sach va cac
quy trinh, gilr bi mat, quan ly thoi gian, k¥ nang doi — nhom

- K¥ ndang phu trg khac: ngoai ngir (tiéng Anh) nghe - noi

6. Chuyén vién danh gia an toan thong tin

6.1 Muc dich cong viéc: tim kiém, phat hién, danh gia cac diém khong phu
hop, cac diém yéu cta hé thong bao mat, cia cac ing dung, cac 16 hong bao
mat, thuc hién khai thac cac diém yéu hodc 16 hong bao mat va thuc hién cac
bdo cdo danh gia bao mat.

6.2 Nhiém vu:

- Lén ké hoach, thuc hién va danh gia bao mat cua toan to chirc;

- Dénh gia hiéu qua va sy tuan thu cua cac quy trinh hoat dong theo chinh
sach bao mat cua to chirc/cong ty va cac quy dinh quan ly khac ¢o lién quan;

- Danh gia lai hoac phong van nhan vién cua to chirc chu quan, cua doi
tuong phuc vu dé thiét 1ap quan ly cac rui ro bao mat;

- Péanh gia cac két qua gay ra do thuc hién khong hiéu quéa hodc thiéu kiém
soat;

- Phén tich, dénh gid ma ngudn cta cac ing dung;

- Xac dinh céc van dé co thé dan dén truy cap trai phép hodc ro ri thong tin
nhay cam;

- Tién hanh danh gia 16 hong bao mat cho hé thong mang, cac tmg dung va
hé diéu hanh ma keé tan cong co thé khai thac;

- Thyc hién kiém thir xdm nhdp dé xac dinh cac 16 hong nguy co cao va
thap, dé kiém tra trén céc Umg dung dua trén web, mang va hé thong may tinh;

- Xac nhan lai béng tay cac phat hién dé giam thiéu sai sot:

- Str dung k¥ thuat xa hoi dé phat hién cac 16 hong, diém yéu bao mat nhu
thuc hién bao mat cua nguoi dung yéu hodc chinh sach mat khau;

- Xem xét va xac dinh cac yéu cau cho céc giai phap dam bao an toan thong
tin cua to chure chu quan hodc cac doi tugng phuc vu;

- Cai tién céc hoat dong bao mat, tang cuong lién tuc cac ky thuat moi va
ca thiét bi ho tro;

- Lap bdo céo bang vin ban vé két qua danh gia;

- Phan hoi va xéac thuc cac van dé bao mat dé chinh sua.

- Pua ra cac khuyén nghi dé cai thién bao mat trén tat ca cac linh vuc, ké ca

cho b phéan lap trinh dé viét mg dung an toan va ho trg huén luyén cho cac bo
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phan lién quan;

- Lam viéc vdi cac cap quan ly dé cac khuyén nghi bao mat phu hop voi
quy trinh cua t6 chue chu quan, cua doi tugng phuc vu;

- Quan ly va duy tri co so dir liéu vé cac diém yéu, cac 16 héng, cac diém
khong phu hop cua hé thong dé tra ciu, huan luyén va phuc vu cac hoat dong
quan ly;

- Kiém tra, danh gia k¥ thuat cho cac hé thong CNTT va san pham CNTT;

- Kiém tra, kiém dinh cac giai phap, cong nghé bao dam an toan thong tin.

6.3 Yéu cau

- K¥ nang nén tang ky thuét: cac nguyén ly bao mat, 16 hoéng/cac diém yéu,
Internet, cac rui ro, cac giao thtc, ing dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong murc co ban va nang cao, ma doc hai co ban, cac
k¥ nang lap trinh co ban

- Ky nang Ung ctru su ¢d: nam vimng cac chinh sach va quy trinh ndi bo cua
D41, hieéu biét cac ky thuat xam nhdp — tan cong, phan tich su co, quan ly ho so
cac sur co

- Ky ndng ca nhan: cac ky nang noi, viét trinh bay, tuan thu cac chinh sach
va cac quy trinh, gitr bi mat, giai quyet van dé, doi pho véi cang thing, quan 1y
thoi gian, k¥ ning doi — nhom, biét cac han ché - giéi han cia minh

- K¥ nang phu tro khac: ngoai ngit (tiéng Anh) nghe — néi — doc — viét

- Pép (mg cac yéu cau cua chice danh kiém dinh vién cong nghé thong tin
tai muc 3, diéu 11, 12, 13 Thong tu 45/2017/TT-BTTTT ngay 29/12/2017 quy
dinh tiéu chuan chuc danh nghé nghiép vién chic chuyén nganh cong nghé
thong tin;

7. Chuyén vién bao mat

7.1 Muc dich cong viéc: chiu trach nhiém cho viéc thiét ké, kiém tra,
trién khai va giam sat cac bién phap bao mat cho cac hé thong cua to chue.

7.2 Nhiém vu:

- Phan tich va thiét lap cac yéu cu vé bao mat cho hé théng/mang;

- Bao vé hé thong CNTT chéng lai truy cap trai phép, hiéu chinh hoac huy
hoat;

- Cau hinh va hd tro cong cu bao mat nhu tuong Itra, chéng virus, hé thong
quan ly ban va 1i,

- Xéc dinh céc quyén truy cp, quyén vdi cac cau tric diéu khién va quyén
vOl tai nguyén;

- Thuc hién kiém tra 16 hong, phan tich rui ro va danh gia bao mat;
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- Nhan dang cac bt thuong va bao cdo vi pham;

- Phat trién, cap nhat kha nang duy tri hoat dong/kinh doanh lién tuc va
phuc hoi tham hoa;

- Pdo tao nang cao nhén thirc bao mat nguoi dung, chinh sach va qui trinh
dam bao an toan thong tin;

- Thiét ké va thuc hién kiém tra dénh gia bao mat dé dam bao hoat dong
nghiép vu lién tuc;

- Ung ctru kip thoi su ¢o bao mat va cung cép bao cao phan tich su co;

- Nghién ctru va dé xuat nang cép hoat dong bao mat;

- Cung cép cac hudng dan k¥ thuat cho to chirc chi quan, déi twong phuc
vu.

7.3 Yéu cau

- Ky nang nén tang k¥ thuat: cac nguyén ly bao mat, 16 hdng/cac diém yéu,
Internet, cac rui ro, cac giao thirc, ing dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong murc co ban va nang cao, ma doc hai co ban, cac
k¥ nang lap trinh co ban

- K§ nang Ung ctru sy ¢0: ndm virng céc chinh sach va quy trinh ndi bg cua
Doi, hiéu biét cac ky thuat xam nhap — tan cong, phan tich su ¢o, quan ly ho so
cac su co

- K¥ nang ca nhan: cac ky nang noi, viét, trinh bay, tuan thu céc chinh sach
va cac quy trinh, gitr bi mat, giai quyét van dé, doi pho vaéi cang thang, quan ly
thoi gian, k¥ nang doi — nhdm, biet cac han ché - gidi han cua minh

- K¥ nang phu trg khéac: ngoai ngir (tiéng Anh) doc — viét

8. Chuyén vién tu van bao mat

8.1 Muc dich cong viéc: thuc hién cac hoat dong vé tu van va ho tro to
chure, trién khai va thuc hién cac cong viéc cu thé vé hoat dong bao mat cua to
chirc nhu xay dung chinh sach, trién khai cac giai phap bao vé, giam sat va duy
tri hoat dong bao mat, tu van bao mat cho cac du an CNTT, ...

8.2 Nhiém vu:

- Tu vén xay dung, thiét ké cac hé thong CNTT c6 do an toan cao;

- Tu vén xay dung va trién khai cac giai phap k¥ thuét bao dam an toan cho
cac hé thong CNTT cuia Déi, cta t6 chirc chi quan, va/hodc cua cac doi tuong
phuc vy;

- Thuc hién kiém thtr 16 héng/diém yéu, phan tich rui ro va danh gia bao
mat;

- Nghién ctru céc tiéu chuan bao mat, hé théng bao mat va cac giao thirc
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xac thuc; .
- Kiém tra céc giai phap bao mat bang viéc st dung céc tiéu chi phén tich
theo tiéu chuan;
- Cung cap cac bao cdo k¥ thuét va huéng dan cho Doi, to chirc chu quan
va doi tuong phuc vu;

- Phan rng sém véi céc su co lién quan dén bao mat va cung cap phan tich
day du sau su kién.

8.3 Yéu cau

- K¥ nang nén tang ky thuat: cac nguyén ly bao mat, 16 hdng/céc diém yéu,
Internet, cac rui ro, cac giao thirc, ing dung va dich vu mang, céc van dé bao
mat mang/may chu va hé thong murc nang cao, ma doc hai mirc nang cao, cic ky
nang lap trinh nang cao

- K¥ nang U’ng ctru su ¢d: ndm vimg cac chinh sach va quy trinh n¢i bg cua
D061, hiéu biét cac k¥ thuat xam nhap — tan cong, phén tich su co

- K¥ nidng c4 nhan: cac k¥ nang néi, viét, trinh bay, ngoai giao, tuan thu cac
chinh sach va cdc quy trinh, giit bi mat, giai quyét van dé, déi pho véi cang
thang, quan ly thoi gian, k¥ nang doi — nhom, biét cac han ché - gidi han cua
minh

- Ky nang phu trg khac: ngoai ngir (tiéng Anh) nghe - néi - doc - viét

9. Chuyén vién phép ly

9.1 Muc dich cong viéc: la dai dién D6i UCSC cho cédc hoat dong lién quan
dén phap ly, phap luat, dao bao hoat dong cua D6i lién quan dén thong tin, do
licu nhay cam dung cac quy dinh phép luat trong nudc va quoc té khi hop tac
vOl cac to chue nudce ngoai

9.2 Nhiém vu:

- Cap nhat cac quy dinh luat phép dé diéu chinh va ap dung trong cac hop
dong, thoa thuan, giao dich cua Ddi véi cac doi tac bén ngoai, nhat la viéc cung
cap thong tin lién quan dén Su ¢

- Nghién ctru cac quy dinh luat phap lién quan cua cac nudc trong céac
truong hop hop téc quoc té, tham gia cdc nhom lam viée quéc té hodc cung cép
dich vu cho t6 chirc nudc ngoai

- Tu vén céc van dé phap 1y cho cac bd phan, ¢4 nhan trong Doi

- Hb tro bién soan, chinh stra cac chinh sach, quy dinh, hop déng ap dung
tai Doi UCSC phu hop voi luat phap

- Tham gia thuong luong, gap g& cac doi tac bén ngoai trong cac cong viée
hop tac xir Iy Su ¢b
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- Pai dién D0i tham gia véi toa an, co quan phap luat trong truong hop co
yéu cau hoac cd phat sinh tir cac Su co

9.3 Yéu céu

- K¥ nang nén tang k¥ thuat: cac nguyén ly bao mat, 16 hdng/cac diém yéu,
Internet, cac rui ro

- Ky nang Ung clru sy ¢o: nim vimg céac chinh sach va quy trinh ndi bo cua
D1, hiéu biét cac k¥ thuat xam nhap — tan cong

- K§ nang ca nhan: céc k¥ nang néi, viét, trinh bay, ngoai giao, tudn thu cic
chinh sach va cac quy trinh, gilr bi mat, giai quyét van dé, k¥ nang déi — nhom

- Ky nang phu tro khac: phap ly, ngoai ngit (tiéng Anh) nghe - néi - doc -
viét

10. Chuyén vién truyén thong

10.1 Muc dich cong viée: 1a nguoi dai dién ctiia Doi dé phat biéu véi cac to
chure truyén thong, cac co quan bén ngoai vé muc tiéu va hoat dong cua Dai, vé
cac Su co ma Ddi dang xur ly, vé cac hoat dong tuyén truyén cua Doi dé nang
cao nhan thtrc an toan cho ngudi dung

10.2 Nhiém vu:

- Xir ly céc yéu cau cla truyén thong lién quan dén hoat dong cua Déi, cic
Su ¢6 dang xur ly;

- Xay dung chinh sach tiét 10 thong tin cua Dadi va theo ddi thuc hién;

- Thiét lap danh sach lién lac véi céc co quan truyén thong, nhat la cac nha
bao hiéu biét ky thuat va cac an pham ky thuat tot;

- Xay dung va 4p dung céc quy tic hop tac gitta Poi va cac co quan truyén
thong;

- Tém luge cac noi dung chinh can truyén théng cua Doi;

- Chi dinh viéc tiép xtc véi truyén thong trong Doi cho cac truong hop
chinh thirc hodc bat ngo;

- Dao tao cho céc thanh vién trong Dgi twong tac voi truyén thong va hiéu
nhing gi ¢6 thé ndi vai truyén thong;

- Tham gia xdy dung va trién khai cac huéng dan, dao tao nang cao nhan
thirc an toan thong tin cho t6 chire chu quan, doi tuong phuc vu.

10.3 Yéu cau

- Ky ndng nén tang ky thuét: cac nguyén ly bao mat, 16 hdng/céc diém yéu,
Internet, céc rui ro, cac giao thire, img dung va dich vu mang, cac van dé bao
mat mang/may chu va hé thong mirc co ban
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- Ky nang Ung ctru su ¢6: ndm vung cac chinh sach va quy trinh n01 bo cue
Dai, hiéu biét cac ky thuat xam nhép — tan cong, quan ly céac hd so su co

- K¥ nang cé nhan: cac ky nang néi, viét, trinh bay, ngoai giao, tuan thu cac
chinh sach va cac quy trinh, gitr bi mat, giai quyét van deé, k¥ nang doi — nhom

- Ky nang phu trg khac: bao chi, ngoai ngir (tiéng Anh) nghe - néi - doc -
viét
Chuwong IV
TO CHUC THUC HIEN
Picu 11.

Trung tdm Ung ctru Khan cdp May tinh Viét Nam c6 trach nhiém hd tro
cac co quan, don vi trién khai thong tu nay, ¢é cac hudng dan chi tiét hon vé
trién khai to chire hoat dong cua cac Boi UCSC hién c6 hodc thanh lap mai,
huéng dan va/hodc tham gia viée huan luyén, dao tao cac k¥ nang cho cac thanh
vién cua cac Boi UCSC.

Piéu 12. Hiéu lwe thi hanh
1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay xx thang xx nam 2018.

2. Trong qua trinh thyc hién, néu c6 vuong mac, phat sinh td chure, ca nhan
co lién quan kip thoi phan anh vé B§ Thong tin va Truyén thong (qua VNCERT)
deé xem xét, bo sung va sura doi./.

Noi nhan: BO TRUONG

- Thu téng Chinh phi, cac PTTgCP (dé blc);

- Van phong Qudc hoi;

- Van phong Chu tich nudc;

- Van phong TW va cac Ban cua Dang;

- Cac B¢ va co quan ngang B0, co quan thude
Chinh phu;

- Toa an nhan dén ti cao;

- Vién Kiém sat nhan dan ti cao;

- Kiém toan Nha nudrc;

- UBND cac tinh, thanh ph6 truc thuoe TW:

- Co quan Trung wong ciia cac doan thé;

- Ban Chi dao qudc gia vé CNTT;

- Ban Chi dao CNTT cua co quan Dang;

- Bon vi chuyén trach vé CNTT cua cac Bo, co
quan ngang B, co quan thuge Chinh phu;

- S& Thong tin va Truyén thong cac tinh, thanh pho
truc thudoe TW;

- Cong bao, Cong Thong tin dién tir Chinh phu;

- Cuc Kiém tra VBQPPL (B6 Tu phap);

-BO TTTT: Bo truong va cac Tha truong, cac co
quan, don vi thugc B9, Céng Thong tin dién tur;

- Luu: VT, VNCERT (5b).

Nguyén Manh Hing
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PHU LUC 01
CAC KY NANG CAN THIET CUA THANH VIEN POI UNG CUU SU CO

(Ban hanh kém theo thong twsé /201 8/TT-BTTTT ngay / /2018 cua
B¢ Thong tin va Truyeén thong)

Céac Doi UCSC phai ¢6 mot s6 thanh vién nong cOt cung cap cac xir ly Su
c¢6 thong thuong. Moi thanh vién trong déi nén c6 mot s6 ky ning co ban dé
thuce hién cong viéc va hiéu qua trong viéc phan ung Su cd, cu thé s& gom cac k¥
nang ca nhan va cac ky nang ky thuat

1. Cac ky niang ca nhan: la cac ky nang hoat dong hang ngay cua cac
thanh vién xtr ly Su ¢b

1.1 Ky nang giao tiép

Kha ning giao tiép hiéu qua la k¥ ning quan trong clia cac thanh vién Doi
UCSC dé dam bao ho cé thé nhan dugc va/hoic cung cép thong tin can thiét.
Cac thanh vién Ddi can c6 kha nang thich ing dé phu hop véi cac mire do hiéu
biét thap hon hodc cao vé chuyén mon ciia nguoi nghe, ngudi thao luan. 2 k¥
nang quan trong trong giao tiép cua thanh vién Poi UCSC la viét va noi.

- Viét: vi phan 1én céac giao tiép cua cac thanh vién Doi UCSC théng qua
ngdn ngir viét nhu tra 10 thu dién tir lién quan dén cac su ¢d; viét cac bao cao su
kién hodc su ¢, cac 16 hong, va cac thong tin ki thuat khac; viét cac thong bao,
hudng dan cho ndi bd hodc cho di tuong phuc vu, ... nén thanh vién D31
UCSC phai ¢6 kha nang viét rd rang va stc tich, mé ta chinh xac cac hoat dong,
va cung cap thong tin dé hiéu cho nguoi doc.

- Noi: la kha nang thuong xuyén sur dung trong khi lam viéc cua thanh vién
boi UCSC. Giao tiép miéng thuong qua trao ddi dién thoai hodc thao luan truc
liép, co thé lién quan dén mot hodc nhiéu nguoi, nhiéu dbi tuong khac nhau.
Trong mot sb truong hop, Doi co thé chon mét hodc mét vai thanh vién dong vai
tro chinh trong viéc lién lac véi bén ngoai hodc lam “nguoi phat ngén” cua Doi
dé phat biéu chinh thirc vé cac hoat dong va thong tin cua Dai.

1.2 Ky nang trinh bay:

Mic du céc nhan vién xtr ly su ¢6 ctiia Doi UCSC c6 thé tuong tac hang
ngay v&i cac thanh vién cta té chire chu quan, véi cac doi tuong phuc vu nhung
ho c6 thé khong tu tin khi phai trinh bay trude dam dong. Ngoai ta, trong tinh
hudng kho, ¢ tranh cii hodc ¢ tré ngai thi cin phai hanh xir va giai quyét dé
khong géy ton hai cho danh tiéng cua Ddi hodc khéng xtic pham nguoi khac. Dé
cac nhan vién c6 kinh nghiém va trinh bay tu tin trong cac tinh hudng d6 can
phai ton nhiéu thoi gian va nd luc.

O goc do ky nang “chuyén gia”, Poi can mot hodc vai thanh vién cé ky
nang trinh bay t6t, c6 thé 1a trinh bay ky thuat, cac van dé vé quan tri, hoic thao
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ludn ban tron & cac héi thao. Cac k¥ ning cia chuyén gia ciing can duge mo -
rong nhu cung cap 10i khai chuyén gia trude phap luat thay mat cho Boi UCSC
hoac thay cho dbi tugng phuc vu. Nhitng thanh vién co kién thire nay sé dai di¢n
cho Dgi UCSC va can phai dién giai nhiém vu va muc tiéu cta Do, cac dich vu,
dinh huéng chién lugc, ... Céc chuyén gia nay c6 thé gip céc phan img bat loi
vé cac chinh sach va quy trinh cua Doi, vé td chirc chi quan hodc mot bén khéc
c6 lién quan dén Doi nén phai gitr binh tinh trong cac tinh hudng bét loi do, gitr
céc van dé theo quan diém, dai dién cho Ddi hoac dbi tuong phuc vu mot cach
hop ly.
1.3 Ky nang ngoai giao:

Céc thanh vién ctia Doi UCSC sé phai tuong tac véi cong dong gém nhimg
ngudi ¢6 cac muc tiéu va nhu cau khac nhau. Nhimng ngudi nay sé& c¢6 nhicu kién
thirc va mic d6 quan tim khac nhau nén can tranh bi chodng ngop, lo ling, thét
vong hodc tirc gian. Trong vai truong hop, nhitng nguoi khac ¢ thé tan cong
hodc ¢6 “lira” nhan vién Ddi UCSC cung cap thong tin khong phu hop. Vi vay,
cac nhan vién Poi UCSC phai ¢é ky nang c6 thé luong trudc cac tranh chép
tiém an, ¢6 phan tmg phi hop, duy tri quan hé tét va tranh gy rac rdi cho nguoi
khac. Ho cling phai hiéu réng ho dai dién cho Doi UCSC va/hoic t6 chire chu
quan nén ngoai giao va kheéo léo la rat can thiét.

1.4 Ky nang tudn thu cac chinh sach va cac quy trinh:

Céc thanh vién cua Doi UCSC can ¢ ky nang tudn tha va hd tro cac chinh
sach, cac quy trinh da ban hanh cua td chire chu quan hoac cua DBgi. Ho nén hiéu
ly do va cac thong tin lién quan dén viéc hinh thanh céc chinh sach, quy trinh
do. DBé bao dam cho céc dich vu phan tng su c6 thich hop va tin cay, nhan vién
Doi UCSC phai chuan bi dé chap nhan va tuan thu cac quy tic va hudng dan,
ngay ca khi chung khong duoc ghi chép day du va hoac khi khong dong y voi
chung. Néu nhén vién cam thdy can phai thay doi thi ho dugc quyén dé xuat cac
thay ddi v6i cap quan ly, can néu rd nhimg thay doi sé cai thién hoat dong cua
D6i va cac dbi tugng phuc vu nhu thé nao.

1.5 Ky nang doi — nhom:

Nhan vién Pgi UCSC phai lam viéc trong moi truong lam vi¢c nhom va
can nhan thirc rd trach nhiém cua ho déng gép vao muc tiéu cua Doi. Ho can
phai uyén chuyén va cé thé dap tng céc thay déi. Ho ciing can cac ky nang lam
viéc nhom khi trao déi véi cac bo phan, don vi trong ndi bd cua té chire chu
quan hodc véi cac Doi UCSC khac. Néu mot nhan vién Doi UCSC khong hop
tac va khong hd tro cac thanh vién khac ctia Doi, tinh than cua Doi sé bi anh
huong va cé thé khong hai long trong Doi, dan dén mét nang suét - hiéu qua -
danh tiéng hodc mat kha niang cua cac nhan vién khac (mot s6 ngudi roi khoi
Doi vi khong hai long véi moi truong lam viéc).
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Khi phat trién Doi UCSC, can c6 mot hodc nhiéu thanh vién trong Ddi ¢6
thé déng vai tro lanh dao dé hd trg cic nhém nhoé hon hodc cac doi ky thudt bén
trong Doi UCSC. Cép quan ly trung gian ndy quan ly cac hoat dong hang ngé}f
ctia nhan vién trong cac nhom nho hon va 1am viéc vdi ngudi quan ly cua Doi VE?
céc cac ndi dung lién quan dén dinh hudéng chién luge, chinh sach cua Doi, vé
co s ha tang, va/hodc cac hoat dong van hanh.

P6i UCSC la noi khuyén khich phat huy céc k§ nang chuyén gia. Tuy
nhién, viéc két hop gilra nang luc ky thudt va cac ky nang lanh dao/quan ly
khong phai luc nao cling duge. Mot ca nhan co thé dat dugc mét sb k¥ ning sau
mot thoi gian kinh nghiém hodc dugc dao tao, nhung lanh dao ky thuat khong
phai la mot k¥ nang luon c6 sau khi mot chuyén gia ky thuat da tham du khoa
dao tao lanh dao. Vi vay, Doi can thoi gian dé nuoi dudng va phat trién, hoac
tim nguoi pht hop ¢ bén ngoai Poi. T chirc chu quan ¢ thé can danh mot
khoan ngan sach cho viéc tuyén dung cac vi tri lanh dao, ké ca nguoi dugc chon
tr bén ngoai hodac nhan vién bén trong Dai.

1.6 Ky nang giit bi mat:

Ban chét cong viéc cuia Doi UCSC la cac thanh vién thuong xuyén tiép xtc
voi thong tin nhay cam va déi khi la cac thong tin cé gia tri. Nhan vién cua Doi
phai dang tin, tach biét va c6 thé xur ly thong tin bi mat theo cac hudng dan cua
Do, theo cac thoa thuan hodc quy dinh cua déi tugng phuc vu, va/hodc theo céc
chinh sach va quy trinh cta té chirc chii quan.

Khi cung cap céc giai thich hoac phan hoi ky thuat, nhan vién Doi UCSC
can can than vé su phi hop va tinh chinh xéc, tranh pho bién bat ky thong tin bi
mat nao gay anh huong dén danh tiéng ctia t6 chire chu quan, cua Doi hodc anh
huong dén céc hoat dong lién quan cua céc bén khéc. Vi vay, cdc thanh vién cua
D6i phai hiéu duoc su khac nhau gitra vai tro “dich vu khach hang” trong viéc
hé trg déi tuong phuc vu va nhu cau bao dam thong tin dugc bao vé va duoc xu
ly pht hop. Nhan vién Dgi UCSC phai luén nhén thic duoc trach nhiém cua ho
va khong bi “dénh lac huéng”, khong tiét 16 trai phép thong tin.

1.7 Biét cic han ché, giGi han ciia minh:

Nhén vién Doi UCSC phai kha nang thira nhan khi ban than dat dén gigi
han cta kién thic hodc chuyén moén trong mat tinh huéng hoac linh vuc nao do,
dé chu déng tim kiém sy hd trg cua céc thanh vién khac trong Doi, cia cic
chuyén gia khac, hodc ctia cdp quan ly. Danh tiéng ctia Di ¢6 thé bi anh huong
nghiém trong néu nhan vién cung cap théng tin hodc huéng dan khéng chinh xac
cho céac bén khac.

1.8 Ky nang doi phé véi cang thang:
Nhén vién B¢i UCSC thuong xuyén gap phai céc tinh hudng cang thang.
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Ho can phai ¢ kha nang nhén biét khi dang & trang thai cing thang dé cac thanl:
vién khéc cua Poi biét va hd trg dé kiém soat, duy tri sy binh tinh ctia ho. Dac
biét, nhan vién Ddi UCSC can co kha nang gitr binh tinh trong nhimg tinh
huong cang thang, tir lam viée qua sic dén tra 16 nhirng nguorl goi hung hang
hodc véi sy ¢b ma tinh mang con ngudi hodc ha tang trong yéu bi de doa. Danh
tiéng ctia DPoi, danh tiéng c4 nhan ctia nhén vién sé dugc tdng cuong hoac bi anh
huong tuy theo cach xur ly cac tinh hudng nhu vay.

1.9 Ky néing giai quyét van deé:

Nhan vién Dgi UCSC phai dbi dién véi dir liéu hang ngay, nhiéu truong
hop luong thong tin la qua lon. Nhan vién can phai:

- xac dinh su lién quan cua dir liéu dugc cép

- nhan dang thong tin nao la quan trong, thiéu hodc cé thé gay hiéu nham
hoac khong chinh xac

- quyét dinh cach xu ly dit liéu d6

Néu khong cé cac ky ning giai quyét van dé tét, céc thanh vién c6 thé bi
choang ngop vai luong dir liéu lién quan dén su ¢d va cac nhiém vu khac can xu
ly. K¥ nang giai quyét van dé ciing la kha ning ma nhan vién Doi UCSC c6 thé
“suy nghi khach quan” hodc xem xét vin dé tir nhiéu géc nhin dé xdc dinh cac
thong tin hodc dir liéu lién quan, gom:

- biét ai khac trong doi c6 thé lién lac hodc tiép cén thong tin bo sung, ¥
turong sang tao hodac thém su hiéu biét k¥ thuat,

- nhan dang va tim kiém thong tin bo sung tir cac ngudn khéc,
- kiém tra thong tin thong qua cac phuong phap tiép can khac,

- tong hop thong tin dé xac nhan mdi quan hé hodc twong quan véi cac dir
liéu su ¢6 khac.

1.10 Ky nang quan ly thoi gian:

Cung vaéi cac ky nang giai quyét van dé, nhan vién Boi UCSC phai co kha
nang quan ly thoi gian hiéu qua. Ho co thé sé phai gip cung lic hang loat céc
nhiém vu khac nhau nhu phan tich, phéi hgp va phan ing su ¢d, thuc hién céc
nhiém vu nhu uu tién khoi 1|.r0'ng cong viéc, tham dyu va/hodc chuan bi cho cac

cudc hop, thu thap so liéu théng ké, nghién ciru, thuyét trinh, tham du cic hoi
nghi va c6 thé cung cép cac hd trg k¥ thuat tai chd.

Dt cho Déi ¢6 cac hudng dan xac dinh céac tiéu chi wu tién, nhan vién van
s& gap kho khi sap xép uu tién va quan ly dong thoi cic trach nhiém ma ho dugc
giao. Dé duy tri hiéu suat, nhan vién Déi UCSC phai can bang nd luc cia minh
gitra viéc hoan thanh cac nhiém vy dugc giao, nhan ra khi khoi lugng cong viéc
trd nén qua tai can tim su gitp d& hodc huéng dan tir cap quan ly va tranh tinh
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trang tai wu tién lai cho cac nhiém vu méi phat sinh.

2. Cac ky ning ky thuat: cac k¥ ning k¥ thudt co ban cua cac thanh vién
dugc phan thanh 2 loai: k§ nang nén tang ky thuat va k¥ nang xur ly su ch.

Céc ky ning nén tang k¥ thuat yéu cdu c6 cac hiéu biét co ban vé cac cong
nghé dang duoc Doi UCSC, t6 chirc chu quan hodc doi tugng phuc vu st dung,
va hiéu biét vé cac van dé anh huong dén Doi va to chie chi quan nhu la:

- Loai su ¢ dang dugc bao cdo hodc dugce cong déng phat hién,

- Cach thie D§i UCSC hd tro k¥ thuat cho té chirc chu quan/doi tugng
phuc vu

- Cac phan héi pht hop cho Déi

- Cap tham quyén ctia Poi UCSC trong mot s6 hoat dong cu thé

Cac k¥ ning xur ly su c¢b doi hoi hiéu biét vé ky thuat, cac diém ra quyét
dinh, va cac cong cu hd trg (phan mém hodc ng dung) can thiét trong cac hoat
dong hang ngay cua Doi.

Cubi cua mdi ky ning sé noi thém vé cac ky nang “chuyén gia” cho ky
nang do. Cac chuyén gia vdi cac ky nang chuyén gia do la nguoén nhan luc gia
tang gia tri ma Poi can. Ho co thé l1a cac thanh vién cao cap cua Doi, cac thanh
vién bo trg cho D1, cae nhan vién khac trong té chire chu quan hoac cac chuyén
gia tin cdy ¢ bén ngoai.

2.1 Cdc ky ndng nén tang ky thudt:

Céc ky nang va kién thirc nén tang ky thuat 1a nhimg ky nang quan trong
dugc su dung trong cac hoat dong hang ngay va trong cac tuong tac cua Doi vai
t6 chire chu quan hodc vai doi tugng phuc vyu. Nhitng k¥ nang co ban nay la can
thiét dé hiéu cach cau hinh va hoat dong cua cac hé thong va phan mém, cac
nguy co/rui ro dong hanh voéi cac cong nghé duoce dung, cac cach bao vé, bao
mat, va’hodc stra chira h¢ thong.

2.1.1 Cac nguvén ly an toan:

Céc thanh vién cua Doi UCSC can phai ¢6 cac hiéu biét vé céc nguyén ly
an toan lién quan dén su bi mat, sur san sang, su xac thuc, su toan ven, kiém soat
truy cap, sy riéng , khong chdi bo, dé hiu céc vén dé tiém an c6 thé phat sinh
néu cac bi¢n phap an toan chua duoc thuc hién dung, cung nhu cac tac dong
tiém an dén cac hé thong ctia té chic chu quén, cua doi tuong phuc vu hodc ca
cdc h¢ thong cua Doi. Vi cac hiéu biét vé cac nguyén ly an toan, thanh vién Doi
UCSC sé& dép (g tét hon cac nhu cau cua té chire chu quan, ctia doi tuong phuc
vu trong viéc cau hinh bao mat dé ngan viéc lam dung hodc xam hai va cling
duoc chuén'bi tot hon dé cung cép céc hd tro va hudng dan ky thuat phu hop khi
xay ra Su co.



2.1.2 Ld hong/diém véu bao mat:

Dé hiéu cach tan cong cu thé anh hudéng dén cac phan mém hodc phin
cimg, nhan vién B6i UCSC trude tién can phai hiéu rd nguyén nhan co ban cua
cac 10 hong bi khai thac boi cac ké tan cong. Ho can c6 kha niang nhan dién va
phan loai cac 16 hong va cac tan cong tuong tng, ching han:

+ cac van de bao mat vat ly

+ 10 hong trong thiét ké cua giao thirc: vi du tan cong & khu vuc trung gian,
gia mao

+ ma doc hai: vi du virat, sau, trojan

+ thuc thi cac 16 hong: vi du tran bo dém, cira so thoi gian

+ cac diém yéu trong cau hinh

+16i ngudi dung

2.1.3 Internet:

Thanh vién D6i UCSC phai c6 hiéu biét co ban vé internet, bao mét cho cac
giao thire va dich vu co ban dugc dung trén mang Internet hodc du doan

duogecac nguy co c6 thé xay ra trong tuong lai. Téi thiéu, cac thanh vién cua Doi
UCSC nén biét vé lich str, cu triic cua internet, va ha tang hd trg né.

2.1.4 Céc rui ro:

Céc thanh vién ciia Doi UCSC can c6 hiéu biét co ban vé phan tich cdc rui
ro bao mat may tinh. Ho can biét anh huong cua cac loai rui ro khac nhau dén
d6i tuong phuc vu ctia Doi, vi du nhu tiém an céc tan cong qua Internet, cac van
dé an toan cua quc gia c6 lién quan dén Doi va doi tugng phuc vu, cac nguy co
vat ly, cac nguy co tai chinh, thiét hai kinh doanh - danh tiéng hodc su tin cay
cua khach hang, hu hong hoac mat dir liéu. Cac nhan vién maéi cua Doi co thé
thiéu cac kién thirc nay va can c6 hudng dan, chi bao dé dam bao ho hiéu céc rui
ro ¢6 thé anh hudng thé nao dén déi tuong phuc vu cua ho, ciing nhu anh huong
dén chinh Doi UCSC ctia minh.

2.1.5 Céc giao thic mang:

Thanh vién cua Doi UCSC can c6 hiéu biét vé cac giao thic mang phd
bién, tdi thiéu cling phai 1a cac giao thirc duge Doi va ddi tugng phuc vu st
dung. V&i mdi giao thire, ho can hiéu vé co ban cta giao thic, cac dic tinh ky
thuat, va cach suir dung. Ngoai ra, ho can biét cac nguy co va cac loai tan cong
pho bién vao giao thirc, cling nhu bién phap dé giam nhe hodc ngin chian cac tan
cong do.

Vi du, thanh vién Doi UCSC phai thong thao toi thiéu cac giao thie nhu 1P,
TCP, UDP, ICMP, ARP va RARP. Ho can hiéu ciach ma céc giao thirc nay hoat
dong, dugc dung cho muc dich nao, su khac nhau gitra ching, mot sb cac diém
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yéu phd bién, ... Ngoai ra, cac thanh vién trong Ddi phai c6 hiéu biet tuong tu
nhau vé cac giao thirc nhu TFTP, FTP, HTTTP, HTTPS, SNMP, SMTP va cac
giao thirc khac duoge dung boi Doi hodc cac dbi tuong phuc vu.

K$ ning chuyén gia: gdom hiéu sau hon céac khai niém va cac nguyén ly an
toan, cac kién thirc chuyén gia vé co ché va cong nghé dan dén céc 18i trong cac
giao thuc, cac diém yéu co thé bj khai thac, cac phuong phap khai thac duge su
dung, va bién phap dé giam nhe hodc loai bo cac van dé tiém an nay. Cac
chuyén gia ciing can ¢ hiéu biét chuyén gia vé cac giao thirc hodc cong nghé
internet b sung nhu DNSSEC, IPv6, IPSEC, céc tiéu chuan vién thong khac ¢6
thé thue thi hodc giao tiép véi cac mang cua déi tuong phuc vu ctia ho nhu
ATM, BGP hodc bang rong, thoai qua internet, cong nghé khong day, cac giao
thire dinh tuyén khéc, hodc cac cong nghé tich hop mdi, ... va cung cip céc
hudng dan ky thuét cho cac thanh vién khac cua Doi hodc cho déi tuong phuc
vu.

2.1.6 Céc rng dung va dich vu mang:

Céc thanh vién cia Doi UCSC cén ¢6 hiéu biét co ban vé cac img dung va
dich vu mang phé bién ma Doi va doi tuong phuc vu sir dung nhu DNS, NFS,
SSH, .... Vi mdi ung dung hodc dich vy, ho can hiéu muc dich, cach hoat dong
va sir dung thong thuong ctia nd, cau hinh bao mét, va céc loai nguy co hoic cic
cach tan cong pho bién nhim vao tmg dung hodc dich vu, ciing nhu céac bién
phéap giam nhe cac nguy co.

K¥ niang chuyén gia: hiéu biét k¥ thuit mé rong cho cac L'rng dung va cac
dlch vu, ciing nhu céc san pham mai c¢o thé tich hop cho hé théng thong tin cua
t6 chirc chu quan hoac doi tugng phuc vu cua Déi. Cac chuyén gla can cung cép
thong tin chi tiét cho cac van dé an toan can duoc thao ludn, can xac dinh hoac
oiai quyét khi trién khai cho hé théng hién tai hodc mai, cho cac trng dung mai,
hodc khi thiét ké kién tric mang. O cip do chuyén gia, hiéu biét phai keém theo
kinh nghiém voéi ca nhirmg tng dung it dung hodc cac dich vu kho ma Déi hoac
t6 chire chu quan hodc doi tugng phuc vu ¢o thé dung nhu trién khai moi cac
dich vu khong day hodc trién khai ha tang khoa cong khai cho hé thong thong
tin.

2.1.7 Cac van dé bao mat mang:

Céc thanh vién cua Dgi UCSC can ¢é hiéu biét co ban vé cac khai niém
bao mat mang va cé thé phat hién cac diém yéu trong céu hinh mang. Ho phai
hiéu co ban cac khai niém va bao mét ving bién cua tudng lira mang (nhu thiét
ké, loc goi tin, hé thong chuyén tiép proxy, DMZ, ...), bao mat b dinh tuyén,
nguy co 1§ thong tin khi truyén dir liéu truyén qua mang, hodc cac nguy co lién
quan dén viéc chap nhan thong tin chua tin cay.

Ky néang chuyén gia: cac chuyén gia nén cé kha nang doan trudc, nhan
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dang, ¢6 1ap va mé ta cic 16 hong méi tiém an c6 thé anh huong dén doi tuong - ‘
phuc vu hodc chinh Doi UCSC do thay doi thiét ké mang, phan ctng hodc phén

mém. Ho ciing c6 thé xéc dmh va phat trlen cac cong cu hogc cac tién trinh ‘
nhim giam nhe hodc giai quyét cac diém yéu bao mat tiém an do.

2.1.8 Cac van dé bao mat may chu va hé thf)ng:

Ngoai viéc hiéu cac van dé bao mat ¢ cap do mang, thanh vién Doi UCSC
can phai hiéu cac van dé bao mat & cap do may chu vé&i nhiéu loai hé diéu hanh
duge Doi hodc doi tuong phuc vu su dung nhu UNIX, Windows hodc cac h¢
diéu hanh khéc. Trude khi hiéu céc khia canh bao mét, thanh vién cua Déi phai
co:

+ kinh nghiém sur dung hé diéu hanh va cac van dé bao mat cua nguoi dung
+ quen thudc vai viée quan Iy va duy tri cac hé didu hanh ¢ mutc do nguoi
quan tri
Vi mdi hé diéu hanh, thanh vién cta Doi UCSC can biét cach dé:
+ cau hinh hé théng mot cach an toan
+ xem xét cac tap tin cap hinh dé phat hién cac diém yéu bao mat |
+ nhén dang cac phuong phép tan cong phé bién |
+ xem xét ¢o cac no luc xam nhap, thoa hiép hé théng hay khong?
+ xem xét néu c6 thoa hiép hé thong thi ¢é thanh cong hay khong?
+ xem xét cdc tap tin nhat ky log dé xac dinh cac bat thuong
+ phan tich két qua cua cac tin cong
+ quan ly céc dic quyén cta hé thong
+ bao vé cac daemon (cac dich vu trén Linux) cua mang l
+ khoi phuc sau khi bi thoa hiép
2.1.9 Ma ddc hai:

Thanh vién D61 UCSC phai hiéu tan cong cua cac loai ma doc khac nhau va
anh huong cua chung dén nan nhén (thoa hiép hé thong, tir chéi dich vu, mét
toan ven dit lidu, ...). Ma déc ¢é nhidu dang khac nhau, c6 thé gay tan cong tir
chéi dich vu hodc thay doi web, hodc ma cé thé chura cac ndi dung “dong” dé tu
cAu hinh cdc kiéu tan cong da dang. Thanh vién Doi phai hiéu céac kiéu phat tan
va tn cong cuia ma doc nhu lan truyén qua cac phuong tién luu try, qua thu dién
tr, qua cac cac chuong trinh, qua cac macro cia Word, MIME (Multipurpose
Internet Mail Extentions), qua chia sé tap tin ngang hang, hodc cac vi-rut boot-
sector ..., cac rui ro va hu hong lién quan véi cac tdn cong nhu vay, cic bién
phap ngédn chdn va giam nhe, cac tién trinh phat hién va g& bo, va cac ky thuat
khoi phuc.
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Ky ning chuyén gia: chuyén mon thuc hi¢n phan tich, kiém tra thco
phuorng phap hop den (black box, chu yéu dé xem céc hanh vi ma khong can
pha1 biét trudc vé ma doc do) hodc ky thuat dich ngugc ma doc co lién quan
dén céc cudc tin cong va tu van cho Doi dé phan (g hiéu qua nhit.

2.1.10 Cac k¥ nang lap trinh:

Mot s6 thanh vién ctia Doi can ¢6 kinh nghiém lap trinh hé théng va mang
dé Doi c6 thé nim dugc nhiéu ngdn ngtr ldp trinh trén cac hé diéu hanh ma Doi
va doi tugng phuc vu su dung. Vi du, D6i phai ¢6 kinh nghiém vé cac ngon ngir
C, Perl, Python, Awk, Java, shell (moi phién ban) va cac cong cu viét kich ban
khéc. Nhimg cong cu viét kich ban hodc lap trinh s& dugc dung dé ho tro cho
vi¢c phan tich va xu ly thong tin su c¢d (vi du viét cac kich ban khac nhau dé
dém va sdp xép cac nhat ky log khac nhau, tim kiém trong cac co s¢ dir liéu, tim
kiém thong tin, trich thong tin tir cac nhét ky hodc tap tin, thu thap va tron dir
liéu).

Ngoai ra, thanh vién Doi UCSC nén hiéu cac khai niém va ky thuat lap
trinh an toan. Ho can biét cach ma cac diém yéu co thé dua vao trong ma (vi du
qua cac thuc hanh 1ap trinh va thiét ké kém) va céch dé tranh nhimg 156i nay
trong cac cong cu hodc san phém ma ho phat trién cho Ddi hodc cho déi tuong
phuc vu cua ho.

K¥ ning chuyén gia: k¥ nang chuyén mén vé phat trién va lap trinh phan
mém bang nhiéu ngdn ngir. Chuyén mén cua cac chuyén gia s& hd tro ngudi phu
trach ky thuat, tu van hodc hudng dan cho céc thanh vién khac trong Dai.

2.2 Cdc ky néng xir ly sw c6:

“Xur ly sur ¢6” la tap hop cac ky niang can thiét lién quan dén cac hoat dong
hang ngay cta cac thanh vién Dgi UCSC. Tuy nhién, can luu y ring mac du céc
khai niém co ban lién quan dén xur ly su ¢ ¢6 thé tuong tu nhau & nhiéu Doi
UCSC, nhung viéc thuc hién, céc chinh sach va quy trinh cu thé cua nhimg khai
niém nay sé khac nhau voi méi Déi.

2.2.1 Cac chinh sach va quy trinh ndi bo cua D61 UCSC:

Nhitng ngudi xur Iy su ¢ cua Doi UCSC phai duge huin luyén cac chinh
sach va quy trinh ndi bd chi phéi hoat dong cua doi. Moi khia canh cua cong
viéc sé duoc gén voi viée tuan thu mot chinh sach hodc quy trinh nao dé hoic
theo hudng dan cua cap quan ly. Nhan vién Doi UCSC cén cac thong tin co ban
nay va phai ndm vimg cac nguyén tic huéng dan, néu khong ho sé khong hiéu
dugc nhitng k¥ nang va kién thirc trong khuén khd va ranh gidi do. Moi thanh
vién cua Daoi UCSC phéi ¢6 kha ning ho trg cac chinh sach va cac quy trinh
nay, khong chi ¢ cap do cua Doi ma con & cap do cua td chue chu quan, hodc
tham chi lién quan dén dbi tuong ma ho phuc vu.
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Moi thanh vién xur ly su ¢6 cia Doi UCSC phai c6 thé nhan bidt cac ky
thuat xdm nhap dua trén déu chéan (footprint) hodc cc cong cu dé lai trong cac
kiéu tan cong khac nhau trong su cd ma ho xu ly. Hon nita, ho can biét cac
phuong phép phti hop dé bao vé chdng lai cac k¥ thuat tan cong da biét va cac
rui ro lién quan dén céc tan cong do.

Vi dir lidu su ¢ thuc té, nguoi xu ly su cd phai dung cac kién thirc cua ho
dé xac dinh loai tan cong, nhan biét céc cong cu hodc bd cong cu su dung, cac
ky thudt, hodc cdc ma doc hai da dung. V&i mdi loai tan cong, ho phai biét cic
rui ro va anh huong lién quan, mac d6 nghiém trong tuong ing, va cac phuong
phéap giam nhe, ngéan chén va khéi phuc.

Mot k¥ nang xir ly su ¢6 quan trong khéac 1a phan tich twong quan gitra cac
su ¢6 dé thong bao nhimg gi chua timg duoc biét trude d6 nhu ky thuat tin
cong, dau chan, cong cu xdm nhap, phuong tién tdn céng mdi. Viée xac dinh
duogc cac hoat dong bat thuong hodc khong mong mudn c¢6 thé giup nhan dién
cac tan cong mdi hodc 16 hong tiém an dé dam bao cho viée diéu tra hodc phan
tich vé sau, c6 thé dugc thuc hién boi cac thanh vién cao cap cua Doi hodc cac
chuyén gia khac.

K¥ nang chuyén gia: cac ky nang va kién thirc dé co thé:

+ xac dinh mét 16 hong moi

+ phan tich k¥ thuat vé cac cong cu va ky thuat xam nhap

+ nhan biét cac ky thuat xam nhap mdi dua trén cac dau chan va anh huong
cua ching

+ phan tich tai liéu ctia cac chuong trinh dé lam tham khao cho céc thanh
vién khéc trong Doi. Cong viée nay ciling c6 thé mo rong dé cung cap hudng dan
gitip cac nhan vién khac cua Doi xac dinh dau chan, cac rti ro lién quan va
phuong phap phong ngtra.

2.2.3 Giao tiép voi cac noi:

Phan lon cac giao tiép cia cac thanh vién xtr 1y su ¢b cua Doi UCSC duge
thuc hién truc tuyén, thuong la qua thu dién tu nén yéu cau co ché truyén du
liéu su cd phai an toan. Vi vay, thanh vién Doi UCSC phai thong thao st dung
thu dién tir va tinh ning MIME, cling nhu cac cong cu va cac phuong phap dé¢
nhan dién lién lac voi cdc noi khac va sir dung céc k¥ thuat ma hoa phu hop.

Ho ciing can hiéu vé chirc ning va cich str dung cua cac cdng cu khac nhau
tao diéu kién thuén loi cho viéc xem xét va giai thich dir liéu sy co (cac dinh
dang va cong cu nén tap tin, cac cong cu luu trir nhu tar cua UNIX hodc
WinZIP, uuencode/decode, ...). Ngoai ra, diéu quan trong 1a phai dam bao rang
cac nhan vién xu 1y su ¢6 nhan thic 16 vé cac kiéu phéi hop khi tuong tac trong
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ndi bd va ra bén ngoai nhu s6 lugng thong tin duge chia sé va cach thirc chia s¢
théng tin trong khi van tudn thu céc chinh sach va quy trinh tiét 19 thong tin cua
Doi.

2.2.4 Phan tich su cé:

Phén tich bdo cdo su ¢o nham tim tra 101 cho céc cau hoi nhu:

+ Ai tham gia?

+ Dicu gi da xay ra?

+ Tan cong bt nguodn tir dau?

+ Khi nao (mui gio nao)?

+ Tai sao no xay ra?

+ Hé thong c6 16 hong nhu thé nao hodc tan cong dé xay ra nhu thé nao?

+ Ly do tan cong la gi?

Nguoi phan tich can xac dinh nhimg thong tin quan trong nao bi thiéu, can
[am rd ¢ dau, hiéu qua va pham vi hoat dong. Khi co6 thé, ho nén xac dinh cac
cong cu hodc kiéu cudce tan cong duoc su dung, mue do truy nhap da co duogc,
khung gio, thiét hai hoac céc lién luy tir cudc tan céng, cac may/cac khu vuc bi
lién doi.

Thanh vién Bgi UCSC phai biét duge tam quan trong cua cac hoat dong
lién quan dén cac uu tién cua doi, cling nhu xac dinh cac phan tng thich hop.
Hon ntra, ho can phan tich cac bao cdo hoat dong su ¢6 maéi dé xem liéu cac bao
cdo nay co lién quan nao dén cac bao cao khac hay khong, vi du lién quan dén
thoi gian tan cong, cdc nhan dang cta tin cong, cac 16 hong nao da bi khai thac,
... va dé xac dinh xu hudng hoac cac hoat dong tuong tu cé thé anh huong dén
doi tuong ho phuc vu.

K¥ ndng chuyén gia: phan tich sau cua cac cong cu, cac kich ban va cac
mau vat khac dugc phat hién trong qua trinh xtr ly su ¢6 ma cac nhan vién cua
Doi UCSC chua xac dinh duge. Phan tich nay cling ¢6 thé gom phan tich dicu
tra s0 hodc thu thap dir liéu dé dung diéu tra tdi pham. Su ho tro chuyén mon
nay co thé yéu cau kiéu khai thac dich nguoc va/hodc xem xét ma nguon.

2.2.5 Bao quan cac ho so su ¢o:

Du diéu nay khong phai la mot k¥ nang nhu cac k¥ nang khac trong phén
nay, nhung day la mot phén quan trong can phai tich hgp vao cac hoat dong cua
D61 UCSC va duge moi thanh vién ¢6 trach nhiém xir 1y su ¢é phai tuan theo.
bé dam bao réng moi ho so duge bao quan tét, moi thanh vién xur ly su ¢ cua
Doi phai hiéu vé cac ky thuat duoc dung dé bao quan cac hd so béo céo su b,
thong tin hd trg va cic tap tin lién quan. Cac ho so su ¢b phai duge ghi chép day
du, duy tri nhit quan dé cung cdp mot hinh anh rd rang vé tinh hinh hoat dong
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hién tai va nhitng cong viéc van con duy tri. Git ho so tot 1a ciing la tao dicu «
kién thuan loi khi chuyén giao hodc ban giao gitra cac thanh vién trong Doi.
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PHU LUC 02

CAC KY NANG KY THUAT CHUYEN SAU CHO CAC CHUC DANH bQI UCSC
(Ban héanh kém theo thong twsé  /2018/TT-BTTTT ngay / /2018 cua

B¢ Thong tin va Truyén thong)

o . Chingchi
ST Vi tri Ky nang QT VN
L. 'g)ﬁj’%h 20 | Nguoi dimg dau cia Poi UCSC phai co nglép |
U%ISC nén tang va phai cé cac ky niang k¥ CISM: ;h :m) lt(i)gn |
(doi thuat t6t nhu nhan vién dudi quyén. | ECIH o lr)l:n
truong, Cac k¥ nang nay bao gom: chios ety b
doi pho) p i
g - Phuong phap va thyc hanh chién Ky thuat‘
luge cong nghé thong tin, kién tric - An toan
doanh nghiép va kién tric bao mat thong tin
- Céc khai niém vé bao mat lién quan Z‘Egt‘i gs"ba
dén DNS, routing, xac thuc, VPN, bttt |
céc dich vu proxy, va cac k¥ thuat o LK |
giam thiéu DDoS - An toan
_ C6 nén tang cua 18027002, ITIL va j;‘;’;«‘:c‘k'l'; |
COBIT i b |
- Danh gia su phu hgp cua PCI, quén i)’/;
HIPAA, NIST, GLBA va SOX g
- Hé diéu hanh Windows, UNIX va s
Linux an toan
- Ngoén ngtr lap trinh C, C++, C#, thong tin

Java va’hoac PHP

- Cac giao thuc tuong lua, phat
hién/chong xam nhép

- Kha néng lap trinh bao mat, hacker
mu trang va mo hinh cdc nguy co

- TCP/IP, mang méy tinh, dinh tuyén
(routing) va chuyén mach
(switching)

- Dinh nghia va phat trién kién trac
bao mat mang

- Kién thirc vé kiém toan bao matcua
cac bén thtr ba va phuong phap
danh gia cac rui ro trén cloud.

- To chire va hoat dong cuia Doi
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UCSsC

- Co ban cac phuong phép phong
chong tan cong mang

K§ ning mém

- K§ nang ndi va truyén thong, ky nang

vé t6 chire, tu duy dinh hudng theo tién

trinh, 1ap ké hoach chién lugc va sang
tao

Ky nang ;,iao tiép va dam phén, can
thiét cho viéc chi dao mot doi, cong tac
vai cac nha diéu hanh cap cao va xay
dl.mg mbi quan hé vai cac to chire, don
vi, phong ban khac trong té chtrc hodc
twong tac voi cac bén ngoai cua to
chtre

[

Chuyén
vién diéu
phéi tmg
ctru Sur
co

Ky niang cirng

Am hiéu vé quy dinh, phap ludt vé an
toan thong tin, irng cuu su co

Am hiéu vé cac quy trinh mg ciru sy
co

C6 kién thirc vé h¢ diéu hanh
Windows, UNIX va Linux

Am hiéu vé cac ngon ngi lap trinh
nhu: C, C++, C#, Java, ASM, PHP,
PERL

Co kién thirc TCP/IP, mang may tinh,
dinh tuyén (routing) va chuyén mach
(switching)

Am hiéu vé hé thong phan cimg va
phan mém may tinh

Biét cai dat, cau hinh va va 161 hé diéu
hanh

Cé ky nang vé sao luu va phuc hoi dir
lidu,

Co kién thirc vé an toan tmg dung va
bao mat (g dung Web

Hiéu biét vé cac kiéu tan cong co ban
va cach khac phuc

|
|
l
. —
Security+: .
CEH:

ECIH

- An toan
thong tin

| co ban |
cho can bg |
ky thuat |

thong tin
| nang cao
cho can bo |
ky thuat

\
- Antoan |
\
|
|

|
- Ung |
cuu su co |
an toan !
thong tin |

|

- Antoan |
' ha tang
mang |

- An toan
ung dung
- Lap
trinh an
toan
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K¥ nang mém
- K¥ nang noi va truyén thong,
- K¥ nang xu ly va giai quyét vén de.
- K¥ nang giao tiép va dam phén, quan
hé vai cac to chic, don vi, phong ban
khac trong to chirc hodc twong tac voi
cac bén ngoai cua to chire.
Chuyén K% niine.ciime: CEH; An toan
vién ¥ g - ECIH; thong tin
phén tich | - Co kién ghl'rc TCP/IP, mang lpéy tinh, CHFI:; cho can bd
va img dinh tuyén (routing) va chuyén mach GCFE;: ky thuat;
pho sur (switching) GCFA: | Phan tich
c0 - C6 kién thic vé h¢ diéu hanh gg;E? ma doc:
Windows, UNIX va Linux ’ Ung ctru
E . . CREA; su €O
- Am hiéu vé cac ngdén ngir 1ap trinh ATTT:
nhu: C, C++, C#, Java, ASM, PHP, L
PERL Danh gia
) ) N ‘ ATTT;
- Biét cai dat, cau hinh va va 161 h¢ diéu Piéu tra
hanh 50;
- Co ky nang vé sao luu va phuc hoi di
liéu, mat ma hoc
- €6 kién thuc vé bao mat img dung
Web
- Thanh thao cac phan mém phén tich
ma doc, phan tich dir liéu mang, phan
tich logfile (Wireshark,
Process_xp.exe, Procmon.exe, IDA...)
- Thanh thao cac img dung phan mém
diéu tra so6 (EnCase, FTK, Helix,
Cellebrite, XRY, ...)
- Hiéu biét vé dién toan dam may
- Biét xay dung UCSC
Chuyen K§ niing cirng Security+: | 4 a0
vién o cation thone (i
ATTT | - IDS/IPS, dénh gi4 thim nhap 16 hong | CCNA:- P H
bao mat. CEH: Ca b‘“? N
) o o GSEC / cho can bg |
. Firewe;ll! va cac giao thuc do/ngén chan GCIH / k¥ thuat
xam nhap. :
p . ; GCIA: - Antoan
- DLP, antivirus, phong chong malware. | CISSP: théng tin
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- M4 héa, cdc mé hinh tan cong méi. ECSA ning cao \ l
- Hé diéu hanh Window, Unix, Linux. cho can bo |
o ‘ ; ky thuat
- TCP/IP, mang mdy tinh, dinh tuyén va o
chuyén mach. - Quanly |
n A an toan '
- Ngon ngtr lap trinh C, C++, C#, Java thong tin |
hoac PHP. -
L - Danh
- Giai phap SIEM. 0id an
- ISO 27001 /27002, ITIL va COBIT. toan thong
- PCI, HIPAA, NIST, GLBA va SOX. .
K% ndn it - An toan
y g ha tang ‘
- K¥ nang lam viéc doc 1ap hoac theo mang
n}Tom. ' - Antoan ‘
- ('ffm c;(') k¥ nang thuyét trinh va giao ung dung |
| tiép tot, ,, - Lép
| - €6 kha nang nghién ctru, tim hiéu, trinh an
phan tich va giai quyét nhirng van dé toan
k¥ thuat phuc tap.
‘ C-hauyén Ky nang cirng: CEH; - An toan
vién . A
? ' kiém tra, | - CO6 nén tang cua ISO 27001/27002, CISA; “h"gjc m
danh gia | NIST, HIPPA, SOX, ... CISM; | coban
: g X — CISSP: cho c¢an bo
antoan | - [DS/IPS, kiém tra tham nhap va 16 ? ky thuat |
hong. CEPT;
(')ng o o § - An toan |
- Firewall va cac giao thire do/ngédn chan | CISSP; thong tin
xam nhap. nang cao

DLP, antivirus, phong chéng malware.
Hé diéu hanh Window, Unix, Linux.

TCP/IP, mang may tinh, dinh tuyén va
chuyén mach.

Giao thirc mang va phan tich goi tin.

Ngon ngir lap trinh C, C++, C#, Java
hoac PHP.

Dién toan dam may.
Cac mo hinh SaaS.

Giai phap SIEM.

K§ ning mém:

. ky thuat

cho can bo

- Quan ly
an toan
thong tin

- Danh
gia an
toan thong
tin

- banh
gia va
kiém thur
an toan
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TP
- C6 kha nang lam viéc nhom va doc thong tin
lap.
- Co ky nang giao tiép, trinh bay, tong
hop, phan tich v.v...
C-hﬂuyén KS’J nﬁng cﬁ'ng g}%’? - An toan
vién i : -
im |- Hédiduhanh Windows, UNIXva | cppr; | thongtin
Kiém co ban

b %4 Linux GPEN; .
L trxam OSCP: cho can b
nhap - Ngon ngtr I3p trinh C, C++, C#, Java | ey’ ky thuat

ASM, PHP, PERL ’ GCFE . An todn
- Sur dung cac cong cu danh gia hé thong thong tin
mang (vi du: Nessus, nmap, Burp, ...) nang cao
- Hiéu biét vé phan ctmg va phan mém cho can bg
may tinh; ky thuat
- Ung dung web ; - Danh
. A . . gia va
- Co nén tang cua ISO 27001/27002, Kidm thir
NIST, HIPPA, SOX, ... ;
) an toan
- Su dung céac cong cu va san pham bao thong tin
mat (Fortnfz/, /?AppScan, el I T
- Phan tich 16 hong va k¥ thuét dich hatang |
nguoc mang
- St dung Metasploit - Antoan
- Céc cong cu diéu tra s6 ung dung
- Cac nguyén ly mat ma - Lap
oL 5 trinh an
K¥ nang mém .
- Co kha nang lam viéc nhom, doc lap,
chiu duoc ap luc cao.
- C6 k¥ nang giao tiép, trinh bay, tong
hop, phan tich v.v...
Chuyén | oo = . CEH;

. ang cirn ‘
vién ¥ g & CHFI; An toan
Pidutra | - C.é kién t’hfrc TQP/IP, mang l:néy tinh, CCE;: théng tin |
sé d!n}} tu_x,.fén (routing) va chuyén mach | GCFE: co ban cho

(switching) GCFA; | cénboky
- C6 kién thirc vé hé diéu hanh GCIH; | thuat; An
Windows, UNIX va Linux CCFE; toan
- Am hiéu vé cac ngén ngir lap trinh SE]TEA lhnon)g tn
nhu: C, C++, C#, Java, ASM, PHP, T
cho can bo
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PERL

Am hiéu vé hé théng phan cimg va
phan mém may tinh

Biét cai dat, cAu hinh va va 13 hé diéu
hanh

C6 ky nang vé sao luu va phuc hoi dir
liéu, mat ma hoc

C6 kién thire vé bao mat tmg dung
Web

Am hiéu céc tmg dung phan mém diéu
tra so ( EnCase, FTK, Helix,
Cellebrite, XRY, ...)

Biét vé dién toan dam may

Biét xay dung qui trinh xir Iy bang
ching

K¥ nang mém

Phai c6 dau 6c ua tim hiéu va luén
luén suy nghi nhu t9i pham dé hiéu toi
pham thi méi c¢é thé bat dugc toi pham
C6 kha ning giao tiép tot

C6 kha nang viét bao cdo, bao vé va
dien giai chung ctr

C6 kha néng trinh bay rd rang, dé hiéu
két qua chimg cir diéu tra.

ky thudt; |
Diéu tra
s0; |
Phan tich |
ma doc; | |
Danh gia | |
va kiém ‘
thu an
toan thong
tin
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PHU LUC 03

CHUNG CHI TRONG NUOC VA QUOC TE VE AN AN TOAN THONG TIN - UNG CU'U SU/
CcoO

(Ban hanh kém theo thong teso /201 8/TT-BTTTT ngay / /2018 cua
B¢ Théng tin va Truyén thong)

1. Cac chirng chi trong nuoe:

- An toan thong tin co ban cho can bg ky thuat

- An toan thong tin nang cao cho cén bg ky thuat
- An toan thong tin cho can b quan ly

- Quan ly an toan thong tin

- Panh gia an toan théng tin va g dung web

- Diéu tra s6 co ban

- Phan tich ma doc co ban

- Phan tich ma ddc nang cao

- Ung clru sy ¢6 an toan thong tin

- Ung ctru su ¢ an toan thong tin ning cao

- Antoan ha téng mang

- An toan ung dung

- Lap trinh an toan

- T6 chire va van hanh cac doi ung curu sy ¢6 CSIRT
2. Cic chirng chi quce té:

- CISA: Certified Information Systems Auditor

- CISM: Certified Information Security Manager

- Security+: CompTIA’s popular base-level security certification
- CEH: Certified Ethical Hacker

- CISSP: Certified Information Systems Security Professional

- ECSA: EC-Council Certified Security Analyst

- Security+: CompTIA’s popular base-level security certification
- CISM: Certified Information Security Manager

- CPT: Certified Penetration Tester

- CEPT: Certified Expert Penetration Tester

- GSEC: GIAC Security Certifications

- GPEN: GIAC Certified Penetration Tester

- GCIH: GIAC Certified Incident Handler

- GCFE: GIAC Certified Forensic Examiner

- GCFA: GIAC Certified Forensic Analyst

- CCFE: Certified Computer Forensics Examiner

- CREA: Certified Reverse Engineering Analyst

- CHFI: Computer Hacking Forensic Investigator

- ECIH: EC-Council Certified Incident Handler
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PHU LUC 04
CHUONG TRINH KHUNG PAO TAO CHUNG CHI VE UNG CUU SU CO

(Ban hanh kém theo thong e sé /201 8/TT-BTTTT ngay / /2018 cua
Bo Thong tin va Truyén thong)

1. An toan thong tin co ban cho can bg ky thuat:

STT

NOI DUNG

1

Tong quan vé cac van dé ky thuit

1.1

Khai niém co ban trong linh vuc an toan thong tin

12

Codng nghé, xu hudong madi can quan tam trong linh vuc an toan
thong tin

1.3

L(:)_,h(;)ng, diém yéu an toan thong tin va mét s6 k¥ thuat tan cong
ho bién

1.4

Giai phap, cong cu bao dam an toan thong tin thong dung

1.5

Hé thong tiéu chuan, quy chuan k¥ thuat va dao dirc nghé nghiép an
toan thong tin

1.6

Hé thong té chirc quan ly vé an toan thong tin tai Viét Nam

1.7

Thuc hanh: Khai thac 15 héng, diém yéu an toan thong tin dé tan
cong, xdm nhap hé thong.

Bio dam an toan ha ting mang

[
—_—

Quy trinh xay dung hé thong an toan thong tin

[§9]
2

Thiét ké va thuc thi hé thong vanh dai bao vé, hé thong tudng lira,
mang riéng ao, hé thong giam sat, phat hién va ngan chdn xam nhap
trai phép

Céc yéu cau va giai phap dam an toan vat ly va h¢ thong dur li¢u

Yéu cau va giai phap giam sat dam bao an toan ha ting mang

Thuc hanh: Thiét ké mang an toan; thiét lap, cai dat hé théng tuong
Itra, hé thong gidm sat, phat hién va ngan chian xam nhap trai phép

Bio dam an toan hé diéu hanh

U

Thanh phan bao dam an toan thong tin cho hé diéu hanh

) |2
[§S]

Cai dat, cau hinh, thiét lap chinh sach dam bao an toan cho h¢ diéu
hanh

ol

Quan ly, van hanh an toan hé diéu hanh

[S]
=W

Kiém tra danh gia an toan thong tin cho hé diéu hanh
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3.5

Thuc hanh: Cai dat thir nghiém, ciu hinh an toan, kiém tra dénh gia
an toan thong tin cho h¢ diéu hanh méay chi Windows va Linux.

Bio dam an toan wng dung web, thu dién tr

Thanh phan bao dam an toan thong tin cho tmg dung web, thu di¢n
tu

Céu hinh, thiét 1ap chinh sach va giai phép bao dam an toan cho
dich vu web va thu dién tu

4.3

Céc cong cu thiét ké va cau hinh méi truong mang an toan cho may
chu web va thu dién tu

4.4

Quan ly, van hanh an toan may chu web va thu dién tu

4.5

Kiém tra, danh gi4 an toan thong tin cho tmg dung web va thu dién
tur

4.6

Thuc hanh: Thu nghiém kiém tra, danh gia an toan tng dung
web/thu dién tir va ap dung cac bién phap bao dam an toan cho tmg
dung web/thu dién tu

Phong, chong phan mém déc hai

5.1

Khai niém, phan loai phan mém ddc hai

5.2

Cong cu, giai phap phat hién va g& bo phan mém dgc hai

5.3

Thuc hanh: St dung cong cu dé ra quét va gd bo phan mém doc hai
trén mdy tinh, may chu va hé thong

Kiém tra, danh gia an toan thong tin

6.1

Xéc dinh yéu cau kiém tra, ddnh gi4 an toan thong tin

6.2

Quy trinh kiém tra danh gia an toan thong tin

6.3

Cong cu, giai phap, k¥ nang kiém tra dénh gia an toan thong tin

6.4

Thue hanh: Xac dinh yéu cau kiém tra danh gia an toan thong tin
cho h¢ thong thong tin; thue nghiém sur dung cong cu dé thuce hanh
kiém tra danh gia an toan thong tin.

1

Thao luin, kiém tra, dianh gia két qua

7.1

'Thao luan, tham quan thuc té

1.2

Kiém tra, danh gia két qua

2. An

toan thong tin nang cao cho cian b ky thuat:

STT

NOI DUNG

1

Mot s6 k¥ nang dam bao an toan thong tin co ban
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Quan ly mat khau, thiét 1ap va (quan ly dich vy, chia sé dir li¢u,
quan ly ngudi ding, phan quyén, thiét lap Firewall hé thong, thiét
lap chinh sach an ninh

Kiém tra cac dich vu va hé thong

Quan ly cai ddt cac phan mém ung dung, cac ban va 10i, cap nhat
hé thong, sao luu dir liéu, khac phuc su ¢o

1.4

Két noi Internet an toan

1.5

Su dung cdc trinh duyé¢t an toan

1.6

Bao v¢ tai khoan va hop thu ca nhan

1.7

Xir Iy canh bdo, su ¢é va phan tng su ¢6 thong thudng bang céc
cong cu va phuong phap thu cong

2 |K¥ thuit nhiin dang va ngin chin tin cong
Nhan dang tdn cong va ngan chin tan cong: Active attacks (DoS,
SYN, Spoofing, ...); Passive attacks (scanning, sniffing, ...);
Password attacks; Malicious code attacks (Virus, Trojan, worm,
War dialing, Dumpster Diving, Sniffer, Trojan Horses, Back doors,
Wormes, ...).
3 |Xdc dinh cau triic Web va diam bio an toan
3.1 [Hoat dong ctia cong TTDT
3.2 [M6 hinh céc 16p trong kién triic Web
3.3 |Vi sao phai phan chia cac 16p
3.4 |Cac kién triic thuong gip
3.5 |Khuyén cdo sir dung
4 [Trién khai hé thong phong thi
4.1 [Tuong ltra ing dung Web (WAF - Web Application Firewall)
4.2 [Tuong ltra (Firewall)
4.3 [T'6 chirc mé hinh mang hop ly
4.4 [|He théng phat hién xam nhap (IDS - Intrusion Detection System)
4.5 |Hé théng ngan chin xam nhép (IPS - Intrusion Prevention System)
5 [Thiét 1ap va cAu hinh hé thong may chii an toan
5.1 |Hé thong may chu Windows
5.2 |Hé thong may chu Linux
5.3 [May chu Web — IIS
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May chu Web - Apache HTTP

May chu Web - Apache Tomcat

Van hanh rng dung web an toan

Kiém tra hoat dong web an toan

10 13i phd bién trén web va cach phong chong

Thiét dit va cau hinh co sé dir liéu an toan

IAn toan cho co so dir liéu MS SQL

An toan cho co so dir liéu MySQL

Cai dat cac rng dung bao vé

Anti-virus

Host Based IDS

Thiét 1ap co ché sao lwu va phuc hoi

Co ché sao luu

Co ché phuc hoi

Mot s6 hé thong thuong giap

thé c6 trong mang wifi

Bién phap phong chdng tén cong vao mang wifi

Mai doc

Trinh dién vé ma doc

thirc phat hién chung

Bién phap phong tranh

Cic hé théng phong thi

IDS/IPS

Firewall

oneypot

Khai thic 16 hong

Giai thiéu Ethical Hacking

47

Mang khong day va cic vin dé an toan thong tin

G161 thig¢u vé cac chuan trong mang wifi cting nhu céac 10 hong co

Trinh dién mdt so k¥ thuat tan cong vao mang wifi
Dinh nghia vé cac loai trojan, backdoor, virus va worm

[rinh dién cach thirc hoat dong cua mot s6 loai ma doc va cach




13.2 |Hacking Laws

13.3 |[Footprinting

' 13.4 |Google Hacking

13.5 |Scanning

13.6 [Enumeration

13.7 |System Hacking

13.8 [Trojans and Backdoors

13.9 [Virus and Worms

13.10 Sniffers

13.11[Social engineering

[3.12 [Phishing

13.13 [Hacking Email Accounts

13.14 |Denial-of-Service

13.15[Session Hijacking

3. An toan thong tin cho can by quan ly:

TT NOI DUNG

1 Téng quan vé quan ly

[.1 |Su khac nhau giira quan ly va lanh dao

1.2 [Nhiém vu trong tdm cua nha quan ly

1.3 [Vai tro ctia cdn bd quan ly vé an toan thong tin

1.4 [Thao luan: Céc bai hoc, kinh nghiém thuc tién vé quan ly an toan
thong tin

2 |Khong gian mang

2.1 [Tong quan vé khong gian mang

(g
(S

So luge vé mang Internet

(R

Xu hudng phat trién cua khong gian mang

Céc nguy co vé an toan thong tin trén khong gian mang

2

Hién trang va xu hudng khong gian mang tai Viét Nam

[§S]
SN | = (W

R

Thao luan: Khong gian mang va cac nguy co, thach thirc moi

3 |An toan thong tin
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3.1

Khai niém va tinh chat

3.2

Piém yéu, 16 hong an toan thong tin

3.3

Céc phuong thirc tan cong mang phd bién

3.4

Thao luan: Phan biét mot s6 noi dung co6 lién quan va hay nham lan
vdi an toan théng tin

4

d L4 * r A . A .
Quan ly nha nude vé an toan thong tin

4.1

Hanh lang phap ly

4.2

Hé thong to chirc

4.3

Hé thong tiéu chuan

4.4

Tong quan tinh hinh an toan thong tin Viét Nam

4.5

Thao luan: Danh gia cac nguy co vé an toan thong tin cua dia
phuong, to chirc chu quan cua hoc vién

5

Biao dam an toan thong tin

ol

Chu dong ra sodt, chuén bi

5.2

rién khai bién phéap bao vé

5.3

Phat hién, canh bao som

5.4

Phan hdi va xit Iy

5.5

Khéc phuc su c6

5.6

Thao luan: Tan cong mang nham vao mdt muc tiéu xac dinh

6

Tham quan, thio luiin, kiém tra danh gia két qua

6.1

Tham quan thuc té, thao ludn céc ndi dung

6.2

Kiém tra, danh gia két qua

4. Quén ly an toan thong tin:

STT

NOI DUNG

1

Dicu khién truy cip vao cac hé thong thong tin

1.1

Kiém soat truy cap dir liéu

1.2

Kiém soat truy cdp hé thong

1.3

Xac dinh phuong phéap quan ly kiém soat truy cap

1.4

Thuc hién kiém thir xam nhap

2

Céc hé thong vién théng va mang

2:1

Thiét ké mang di liéu
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2
g

Cung cap truy cap xa vao cac mang dir li¢u

(o]

Bao mat mang dur li¢u

Sl
= [

Quan ly mang dir li¢u

Quin ly Bio mat thong tin

(O8]
A

Xac dinh cac muc tiéu quan ly bao mat

(5]
[§]

Phan loai thong tin

(O8]
%)

Phat trién cac chuong trinh an toan

(5]
N

(Quan ly rui ro

An toan cho &rng dung

4.1

Thuc hién quan ly cau hinh cua phan mém

4.2

Thuc thi cac kiém soat phan mém

4.3

Bao mat cac h¢ thong co so dir li¢u

n

Ma hoa

wh

Ap dung ma hoa co ban

N
S

Chon phuong phap ma hoa khoéa doi ximg

N

Chon phuong phap ma hoa khéa bat dbi xing

Xac dinh bao mat cho thu dién tu

W Lh
wh N = (F'8 ]

Xac dinh bao mat Internet

An toan cho kién triic hé thong

6.1

Panh gia cac mo hinh bao mat

6.2

Chon kiéu bao mat

6.3

Cung cép dam bao cho hé théng

Thuec thi cac hoat dong bao mat

Tl

Kiém soat an toan cho van hanh

7.2

Kiém tra va giam sat cac hé thong

7.3

Xu ly cac nguy co va vi pham

Dam bio hé thong vin hanh 6n dinh va ké hoach dy phong

8.1

Duy tri cac tién trinh hoat dong

8.2

Thuc hién phan tich cac anh huong dén hoat dong

8.3

Xac dinh chién luge khoi phuc tham hoa

8.4

Kiém tra ké hoach khoi phuc tham hoa
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9

Dam bao an toan vat ly

9.1

Kiém soat ra vao

b2

Giam sat ra vao

9.3

Thiét 1ap cic bién phap an toan vt ly

9.4

Thiét ké an toan cho cac khu vuc

10

Cac van dé phap 1y / phap luit vé an toan thong tin

10.1

Giai thich cac ludt va cac quy dinh vé toi pham may tinh

16.2

Ap dung vong doi clia bang chimg

10.3

Thuc hién viéc di€u tra

10.4

Xac dinh cac quy tic img xir

5. Panh gia an toan hé thong thong tin va irng dung web:

STT

NOI DUNG

1

Tong quat vé 1ap ké hoach, pham vi va khio sat (Comprehensive
\Pen Test Planning, Scoping, and Recon)

(S

Quét sau (/n-Depth Scanning)

3 |Khai thac (Exploitation)

4 |Cac hanh dong Sau khai khac (Post-Exploitation and Merciless
Pivoting)

S [TAn cong sdu mat khau va danh gia cic ing dung web (In-
Depth Password Attacks and Web App Pen Testing)

6 [Kiém tra két qua dénh gid, bao cdo, hoi thao (Penetration Test &

Capture the Flag Workshop)

A A
. Dicu tra so:
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STT NOI DUNG

1 |K¥ thuit diéu tra so trén Windows va xir Iy di¥ liéu ning cao

1.1

2 |Diéu tra so trén nén taing Windows — Phan 1: Diéu tra sb va
phan tich Registry Windows

3  [Dicu tra s6 trén nén ting Windows — Phan 2: thiét bi USB,
Shell va tim kiém cic tir khoa

4 Diéu tra so6 trén nén tang Windows — Phan 3: Email, cic tac

dong thém vao cua nguwoi dung va Nhat ky su kién

i

Diéu tra s trén nén ting Windows — Phan 1: Diéu tra trinh
duyét web — Firefox, Internet Explorer, Chrome

7. Phan tich ma dgc co ban:

STT

NOI DUNG

1

Tong quan vé phin tich ma doc

Phan tich ma doc la gi ?

I,
l

1
2

Muc dich phan tich ma doc

|-

Gidi thiéu va xay dung moi treong phan tich ma doc
2.1 |Cai dat may ao (VM Ware hodc VirtualBox)
2.2 |Cai dat moi truong Windows, Linux
2.3 |Cau hinh mang gitra cdc méi truong
2.4 |Co ché trao doi tap tin gitia cac méi truong
2.5 [Mai truong phan tich Surface/Runtime va Static Analysis
3 |Gidi thiéu va xay dung moi truong thu thap méa doc
3.1 |Gidi thiéu mo6 hinh thu thap ma doc
3.2 |Cach thirc phan loai ma doc
3.3 [Céach thirc Itru trir ma doc
3.4 |Cach thirc chia sé ma doc
4 [Thwe hanh xay dung moi trueong phan tich ma doc
5 |Surface Analysis
5.1 |Gi6i thiéu Surface Analysis
5.2 |Cong cu sur dung

52




o7

5.3

Thuc hanh Surface Analysis

6

Runtime Analysis

6.1

G161 thiéu Runtime Analysis

6.2

Moi truong Runtime Analysis

6.3

Cong cu su dung

6.4

Thuc hanh Runtime Analysis

7

Ky thuat phan tich ma doc trong JavaScript

71

Cach thire thu thap ma doc tr Website va phan tich Javascript

7.2

Gigi thiéu cac cong cu bo tro phan tich JavaScript

7.3

JavaScript deobfuscation

7.4

Thuc hanh JavaScript Analysis

8

Gidi thiéu ngdn ngir Assembly

8.1

Thuc hanh doc ma Assembly

9

Static Analysis

9.1

Gi0i thi¢u Static Analysis va cong cu

9.2

G101 thiéu IDAPro va céc plugin (IDA python)

9.3

Thuc hanh Static Analysis

10

Theo doi va quan ly ma doc

10.1

Béao cao vé ma doc

102

Céch thirc chia sé két qua phén tich ma doc

7. Phan tich ma djc nang cao:

STT

NOI DUNG

1

Tong quan phén tich ma dgc hai (On tap noi dung phan tich
mi doc hai co ban)

11

Muc dich phan tich ma doc hai

1.2

Céc k¥ thudt phan tich ma doc hai

3

Céc kiéu (loai) ma doc hién nay

1.4

Nhitng nguyén tic chung khi thuc hién phan tich ma doc

1.5

K thuat phan tich ma thuc thi ma djc co ban.

1.6

Phan tich ma ddc trén Virtual Machines

1.7

Ky thuat phan tich hanh vi ma dgc co ban.

2

Thue hanh phin tich ma doc hai véi cac ki thuit co bin

Thuc hanh céac ky thudt phan tich ma thuc thi ma doc co ban.

1
2

Thuc hanh cac k¥ thuat phan tich hanh vi ma doc co ban.
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3 |Ky thuat phan tich ma thue thi ma déc ning cao
3.1 [Tong quan veé x86 Diassembly
3.2 |Gidi thiéu cong cu phan tich ma doc chuyén nghiép IDA Pro
3.3 [Nhan dién cac cau truc Iénh trong Assembly
3.4 |Cach thirc phan tich mét chuong trinh trén hé diéu hanh Windows
4 [Thue hanh cac ky thuat phan tich ma thwe thi ma dgc nang cao
4.1 [Thuc hanh st dung cong cu IDA Pro trong phan tich ma thuc thi
ma doc.
4.2 [Thuc hanh céac bai tap nhan dién céac cau tric 1énh trong ngtr
Assembly
4.3 [Thuc hanh phén tich ma thuc thi cua mot chuong trinh trén hé diéu
hanh Windows
5 |Ky thuat phan tich hanh vi ma doc hai nang cao
5.1 |Cac khai niém lién quan dén debugging
5.2 |Gidi thiéu cong cu OllyDbg
5.3 [Thuc hién Kernel Debugging véi cong cu WinDbg
6 [Thuc hanh cac ky thuat phan tich hanh vi ma dgc hai nang cao
6.1 [Thuc hanh st dung cong cu OllyDbg trong phan tich hanh vi ma
doc
6.2 [Thuc hanh phén tich hanh vi ma dgc nang cao
7 [Tim hiéu cac chirc ning ciia ma doc hai
7.1 |Gi61 thiéu cac hanh vi ph6 bién cua ma doc
7.2 |Phan tich cac co ché ma doc thuc hién trao doi thong tin
7.3 |Phan tich cac kiéu ma héa duoc st dung boi ma dgc hai
7.4 |Nhan dién va xay dung cac Network Signatures trong phan tich ma
doc hai
7.5 [Thuc hanh phan tich céac co ché ma doc thuc hién trao doi thong tin
7.6 [Thuc hanh tim hiéu céc kiéu ma hoa ma doc sir dung
7.7 [Thuc hanh nhén dién va xday dung cac network signatures sau khi
han tich ma doc hai
8 |Gioi thiéu Anti-Reverse- Engineering
8.1 |Cac co ché ma doc sir dung dé chéng Disassembly
8.2 |Cac co ché ma doc s dung dé chong Debugging
8.3 |Céc co ché ma doc sir dung dé chong Virtual Machine
8.4 |Cac Packers dugc ma doc sur dung va cach thie thuc hién
unpacking
8.5 [Thuc hanh cac ndi dung lién quan dén viéc ma doc anti
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disassembly, debugging, virtual machines

8.6

Thuc hanh céc cach thirc unpacking ma doc

9. Ung ciru sw ¢o an toan thong tin:

STT NOI DUNG
1 [Thu thap chung ctr
1.1 [Thu thap b nhd
1.2 [Tao Disk Image
[.3 [T'hu thap chimg cir qua mang
2 |Phan tich timeline
3 |Phén tich File System
4  |Phan tich network
5 |Phan tich Email
6 |G& bé ma doce
7 |Phan tich Memory
8 |Kich ban irng ciru su c6 cho web server

10. Ung ctru sw ¢6 an toan thong tin ning cao:

STT NOI DUNG
1 |Ung ciru sur ¢6 ning cao va truy tim céc nguy co
2 [Piéu tra bd nhé trong irng ciru sw ¢d va truy tim cic nguy co'
3 |Diéu tra xAm nhip
4 |Phan tich thoi gian
5 |Ung ctru sw ¢6 va truy tim trong toan to chirc / Chdng trom dir

- A A b r -A [4 ‘ IA
li¢u nang cao va Phat hién cac chong-dieu tra

11. An toan ha tﬁng mang:

STT

NOI DUNG

1

Tong quan vé an toan thong tin, an toan ha ting mang

1.1

Tinh hinh an toan thong tin tai Viét Nam, va thé gi6i; quy dinh
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chinh sach vé an toan thong tin; khai quat vé nguy co tan cong va
mo hinh mang an toan

Cic 16 hong biao mit va ky thuiit tin cong vao ha ting mang

Enumeration, Sniffer, Malware, Denial-of-Service...

Cac giai phap bao vé ha t?m&mang

Cac giai phap giam sét, bao vé ha ting mang, giai phap dau tu, thué
ngoai, sir dung san pham thuong mai, san pham ma nguén ma hiéu
qua...

Nguyén Iy xay dung ha tAng mang an toan

4.1

Defense in depth; LAN Security, Network Devices Security, VPN;
Intrusion Prevention; Network monitoring...

h

Nguyén tic thiét ké hé thong mang an toan

3,1

DMZ, Firewal, IPS/IDS, Honeypot

Nguyén tic van hanh hé th('()ng mang an toan

6.1

Ra soat, kiém tra 16 héng bao mat; cap nhat ban va va nang cap hé
thong

Tham quan, thio luin, kiém tra danh gia két qua

Tham quan thuce té, thao luan céc noi dung

Kiém tra, danh gia két qua

12. An toan @wng dung:

STT

NOI DUNG

1

Tong quan vé an toan thong tin, an toan ing dung

1.1

Tinh hinh an toan thong tin tai Viét Nam, va thé gidi; quy dinh
chinh sach vé an toan thong tin; khai quat vé nguy co tan cong ng
dung; nguyén tac thét ké an toan tmg dung, Security coding
standards; Security Architecture

Cic 15 hong bao mat va cic ky thuit tin cﬁngdéi voi irng dung

Khai quat 16 hong ung dung ma nguf‘)n md, san pham thuong mai;
16 hong Buffer overflow; SQL injection, XSS, upload...

Kiém tra, danh gia an toan ung dung

White box, black box, gray box; danh gia tac dong, rui ro cac 16
hong bao mat ing dung

Nguyén tic van hanh ting dung an toan
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4.1

System configuration; Design network; security patch update

Tham quan, thio luiin, kiém tra danh gia két qua

3.1

Tham quan thuc té, thao ludn cac ndi dung

5.2

Kiém tra, danh gia két qua

13. Lap trinh an toan:

STT

NOI DUNG

1

Téng quan vé an toan thong tin, lip trinh an toan

l:d

Tinh hinh an toan thong tin tai Vi¢t Nam, va thé gi61; quy dinh
chinh sach vé an toan thong tin; khai quat vé cac 16 hong bao mat
va cac k¥ thuat tan cong doi véi ing dung; van hanh img dung an
toan

3 |Céc yéu cau dam bdo an toan cho trng dung
3.1 |Cac yéu cau an toan tmg dung; Quy trinh phat trién an toan (g
dung;
4 [Nguyén tic thiét ké va phat trién irng dung an toan
4.1 |Security coding standards; Security Architecture; input validation;
Output Encoding; Authentication and password management;
session management; access control; database security,
5 |Kiém tra danh gia 16 hong bio mit irng dung
5.1 [White box, black box;
6 [Tham quan, thio luin, ki¢m tra danh gia két qua
6.1 [Tham quan thuc té, thao lun cac ndi dung
6.2 [Kiém tra, danh gia két qua

14. Thanh ldp va van hanh Pdi Ung ciru Khan cép:

STT NOI DUNG
1 [Céch thire T6 chirc
1.1 |Lén ké hoach
1.2 [Thiét lap
1.3 [Pam bao CSIRT ton tai va hoat dong hi¢u qua
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Cach thirc hoat dong

2

Hoat dong xur ly su c6

2
(B

Céch thire xur 1y, cai tién k¥ ning

(3]

(US|

Hop tac voi cac nhom khac

Van dé phap ly

('S

Tai sao phai co luat

('S
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Mot so luat hién nay
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Cach thuc xay dung luat

Cac dich vu

M6 hinh CSIRT huéng dich vu

Cac nhom dich vu va dich vu co ban

Cach thire trao dbi thong tin
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KV thuat ma hoa PGP

Wh
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Thuat toan sinh khoa trong PGP
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Ung dung PGP
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